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فربسم الله الرحمن الرحيم 6 


إهسداء 


إلى معلم البشرية الأول رسول الله صلى الله عليه وسلم حبًا وإعزارًا. 
إلى والدي الغالي, الذي رحل عنى قبل أن يرى على غرسه الثمر. 


وإلى والدتي التي كانت لي شمعة تحترق كي تضيء لي دربي. 


إلى أساتذتي الأجلاء إقرارًا بفضلهم واعترافًا بجميلهم 


الباحث 


مقدمه 


١‏ - موضوع البحث: 


يتناول هذا البحث بالدراسة اقتراح تنظيم قانوني للبنك الإلكتروني على شبكة 
الإنترنت في مصرء وذلك في ظل غياب تشريع مصري خاص ينظم إنشاء 
وعمل هذا البنك. يأتى ذلك في الوقت الذي أضحى فيه هذا البنك واقعا ملموسا 
يلعب دورا هاما وخطيرا في المعاملات التجارية وغير التجارية. 

ويهتم هذا البحث في الأساس بالتنظيم القانوني للعلاقات المستحدثة في نظام 
عمل البنك على شبكة الإنترنت؛ التي أفرزتها البيئة الإلكترونية التي يحيا البنك 
في كنفهاء والتي لم يكن يعرفها العمل المصرفي من قبل. ويتتاول البحصث 
المعالجة القانونية لعلاقة البنك بموردي الأجهزة والبرامج اللازمة لإنتشائه 
وتشغيله. وعلاقة البنك بمقدمي الخدمات الإلكترونية المسئولية عن تشغيله على 
شبكة الإنترنت» كما يعالج هذا البحث أيضا تنظيم علاقة البنك بجهة الرقابة 
المنوط بها الترخيص له بالإنشاء والعمل؛ مع التعرض لأهم المخاطر الرقابية 
المستجدة في عمل هذا البنك» والتي تحتاج إلى معاملة رقابية. 

كما يتعرض هذا البحث لتنظيم القواعد التي تحكم التعاقد المصرفي على شبكة 
الإنترنت؛ من خلال التعرض لتعريف هذا التعاقد وإبراز أهم خصائصه. وقواعد 
إبرام العقد المصرفي على شبكة الإنترنت» وأهم العمليات المصرفية التي يمكن 
للبنك أن يقدمها على شبكة الإنترنت. وقد اهتم هذا البحث أيضا بتناول قضايا 
تأمين تواجد البنك ومعاملاته في ظل الطبيعة الأمنية الخاصة لشبكة الإنترنت» 
والتي أسفرت عن استحداث أشكال جديدة من الاعتداءات على البنك» بما استتبع 


تاوت 


تغييرا في مفهوم أمن البنكء وآليات الحماية اللازمة لتأمينه؛ والمسؤولية القانونية 
عن هذه الاعتداءات. 

وقد حرص هذا البحث عند تعرضه للقضايا القانونية التي يثيرها تنظيم إنشاء 
وعمل هذا البنك على استطلاع موقف القانون المصريء للنظر في مدى استيعاب 
القواعد القائمة لهذه القضاياء وإيراز أوجه القصور في هذا القانون من خلال 
مطالعة مواقف القوانين الأخرى في معالجة هذه القضاياء وتحليل مواقفهاء 
والنظر في أكثر الحلول ملاءمة» وذلك من أجل أن نضع بين يدي المسشرع 
المصري مقترحًا تنظيما دقيقا لإنشاء وعمل هذا البنك. 

ويجب ملاحظة أن طبيعة موضوع البحث اقتضت التعرض لبعض الجوان.ب 
الفنية الخاصة بإنشاء البنك وتشغيله على شبكة الإنترنت؛ وذلك بالقدر اللازم 
لخدمة البحث القانوني. ويأتي ذلك بهدِف محاولة تقريب الرؤية قدر الإمكان عن ٠‏ 
طبيعة الأداءات الملقاة على عاتق. أطراف التعامل» كى يكون التنظيم القانوني 
ملائما لواقع ودلبيعة التزامات الأطراف. 

هذا وقد حرص هذا البحث قدر الإمكان على تجنب التعرض' للموضوعات 
التي لا تشكل إضافة جديدة؛ فمثلا لم يتعرض لتناول كافة العمليات المنصرفية 
التي يمكن للبنك أن يقدمهاء باعتبار أن القواعد القانونية المنظمة لهذه العمليات 
في البيئة التقليدية لن تختلف في نظام عمل البنك الإلكتروني على شبكة 
الإنترنت» واستعاض عن ذلك بتنظيم القواعد العامة التي تحكم إيرام كافة العقود 
المصرفية على شبكة الإنترنت. ثم اتبعذا ذلك بالتنظيم المفصل لبعض التطبيقات 
المصرفية كنماذج عملية؛خاصة تلك التي تعد من مستحدثات العمل المسصرفى 
على شبكة الإنترنث؛ مثل إصدار النقود الإلكترونية» والتحويل الإلكتروني للنقود. 


ا 
١‏ 


؟- أهمية موضوع البحث: 


يشغل موضوع هذا البحث أهمية قصوىء تنطلق من ضرورة تبنى المشرع 
المصري لتنظيم قانوني يحكم وينظم عمل البنك الإلكتروني على شبكة الإنترنت. 
فالأخير لم يعد مجرد ترف اقتصادي يقتصر وجوده على الدول المتقدمة فقط؛ بل 
أصبح ضرورة لا غنى عنها لأي دولة» خاصة بعد اتفاقيات تحرير تجارة 
الخدمات( 048.15)؛ وما حملته هذه الاتفاقيات في جعبتها من تحديات المنافسة 
فيما بين الدول؛ بات معه من اللازم؛ حتى تحتفظ هذه الدول بموقعها على 
الخريطة الاقتصادية العالمية» أن تستجمع المقومات المختلفة للمنافسة. ولاشك في 
أن البنك الإلكتروني وأنشطته المصرفية من أكثر المناطق التي تفرض تحديات 
كبيرة في هذا المجال في ضوء ما يقدمه من خدمات لا غنى عنها لأي نشاط 
تجارى. 

ويأتى في مقدمة الخطوات التي يجب على مصر تخطوها على هذا الطريق 
تبنى تنظيم قانوني قوى يحكم إنشاء وتشغيل هذا البنك على شبكة الإنترنت» 
بنصوص دقيقة تراعى المتطلبات الخاصة لهذا البنك ولأنشطته المصرفية» 
ويجيب عن تساؤلات وقضايا أفرزها واقع هذا البنك؛ وباتت تلح في البحث عن 
الإجابة. 
*- مشكلة البحث: 

تتلخص مشكلة البحث في أن وجود البنك الإلكتروني على شسبكة الإنترنت 
أصبح أمرا واقعا لا مجال لإنكاره؛ يأتى ذلك في ظل غياب تنظيم تشريعى محدد 
من قبل المشرع المصري يحكم عمل هذا البنك؛ الأمر الذي شكل فراغا تشريعيا 


مات 


في واحدة من أخطر المجالات تأثيرًا في الحياة الاقتصادية لأية دولة» وهو مجال 
البنوك ومعاملاتها المصرفية. وقد تسبب هذا الغياب التشريعى في العديد من 
المشاكل؛ أهمها؛ المحاولات المتكررة لثنى عنق النصوص القائمة لاستيعاب 
العلاقات المستجدة في نظام عمل البنك الإلكتروني. يضاف إلى ذلك أنتفزاد 
البنوك الالكترونية بتنظيم العقود التي تحكم تقديم خدماتها- باعتبار أنها الأقفوى 
وذلك على نحو عكس وجود تحكم وتعسف من قبل هذا البئوك بعملائها. وقد 
زاك :وتيزه هذا الأئز يه ابتككذاك بنتن الكدمةة المضرفية التي لين نهنا 
تنظيم قانوني مسبق. 

وتعود هذه المشاكل في الأساس إلى التزاوج الذي تم بين البنك كتاجر يمارس 
أنشطة ذات طبيعة خاصة (الأنشطة المصرفية) وشبكة الإنترنست كوسيلة 
إلكترونية عالمية تتيح التعامل عن بعدء الأمر الذي انعكس على اختلاف مفهسوم 
إنشاء وتشغيل البنك على شبكة الإنترنت عن مفهوم إنشاء وتشغيل البنوك 
التقليدية؛ بما طرح العديد من التساؤلات القانونية حول كيفية إنشاء البنك» 
وطبيعة علاقته بموردي الأجهزة الالكترونية والبرامج المعلوماتية؟ 

أيضا تسبب تواجد البنك على شبكة الإنترنت؛ وتعامله من خلالها في مشكلات 
حول طبيعة علاقته بمقدمي الخدمات الالكترونية (مقدم خدمة الدخول» مصمم 
الموقع الإلكتروني للبنك؛ متعهد الإيواء)» باعتبارهم من الوافدين الجدد عل_ * 
العمل المصرفيء وذلك للتعرف على مدى تأثر التزاماتهم بالطبيعة الخاصة 
للمعاملات المصرفية؛ خاصة البيانات التي قد يطلعون عليها بحكم عملهم: 
ومسؤولياتهم عما قد يقع من أضرار تلحق البنك أو المتعاملين معه؟ 

ترتب أيضا على اختلاف مفهوم إنشاء البنك الإلكتروني» والطبيعة الخاصة 


سوا 


للبيئة التي يعمل فيها (شبكة الإنترنت)» بروز تساؤلات تتعلق بأهمية الرقابة على 
تكتنف هذه الشبكة. والإجراءات الرقابية اللازمة للتأكد من استيفاء البنك للمعايير 
الكفيلة بمواجهة هذه المخاطر ومن ثم الترخيص له بالإنشاء والعمل؟ 
يطرح هذا البحث أيضا تساؤلات حول التعاقد بين البنك وعميله عبر شبكة 
الإنترنت» تتعلق بمفهوم هذا التعاقد» وأهم خصائصه. والالتزامات المصرفية 
المستجدة بفعل الطبيعة الالكترونية لشبكة الإنترنت» كوسيلة للتعاقد عن بعد. 
أيضا التساؤل عن أهم العمليات المصرفية المستحدثة في نظام عمل البنك 
الإلكتروني» وأهم الإشكاليات القانونية التي تطرحها هذه العمليات. 
وأخير التساؤل عن مفهوم أمن البنك العامل عبر شبكة الإنترندت وصور 
الاعتداءات التي يمكن أن تخل بهذا الأمن ومسؤوليات المهاجمين عن هذا 
الإخلال» ومسؤولية الجهة المسئولة عن تأمين وجود البنك ومعاملاته في مواجهة 
؛ - صعوبات البحث: 
- واجه هذا البحث العديد من الصعوبات. تمثلت أهمها فى: 
(١)قلة‏ المصادر القانونية التي تناولت موضع البحث بالتنظيم. فلا يوجد تشريع 
مصري ولا عربي خاص يحكم عمل البنك الإلكتروني على شبكة الإنترنت» 
كما أن النظم القانونية الأجنبية التي عالجت هذا الموضوع عالجته بنصوص 
متنائرة» الأمر الذي استدعى محاولة حصر هذه النصوص قدر الإمكان. 
يضاف إلى ذلك أن أنشطة هذا البنك من الحداثة بمكان على النحو الذي 


يصعب معة القول بوجود أعراف سائدة في هذا الخصوص. أيضا تنجدنة5 
الأحكام القضائية التي تعرضت لمشاكل هذا البنك ومنازعاته. 

)١(‏ قلة الدراسات القانونية المتخصصة التي تناولت هذا الموضوع بالبحث؛ بل 
البناك» كما أنها لم تراع آخر ما وصل إليه عمل هذا البنك من تطور. 


)٠(‏ الطبيعة الفنية لموضوع البحث. فالبنك الإلكتروني على شبكة الإنترندت 
عبارة عن مجموعة من الأجهزة والبرامج المترابطة فيما بينبها والمتصلة 
بشبكة الإنترنت عن طريق موقع إلكتروني على هذه الشبكة» الأمر الذي 


م 


أنمكنات الفنية» وذللة فد ي ظل تدم 


استدعى التعرف عن قرب على هذه 
تخصص الباحث في هذه المسائل؛ مما دفسع الجن اتجلو وس بين يدى 
المتخصصين في هذا المجال؛» بهدف الإلمام قدر الإمكان بهذه الجوانب الفنية 
لخدمة مللبحث القانوني. 
ه - منهج البحث: 
أنتهج الباحث في هذا البحث أكثر من منهج؛ وذلك على النحو التالي: 
أ- المنهج التأصيلي: 
دعت حداثة موضوع البحث إلى تناوله بمنهج تأصيليء د يسعى إلى رد 
الفروع إلى أصولها القانونية المستقرة ة في النظام القانئوني لحري رن بن 
خلال النظر في مدى استيعاب هذه الأصول لما أفرزه عمل البنسك الإلكتروني 
ملاءمتها لخصوصيتها في 5 الصدد فالبنلك أفرم را 


يقدم خدمات مصرفية» لكنه يعمل بطريقة إلكترونية» الأمر الذي دعا إلى 
طنرورة مرأجعة القوانين الخاصة يعمليات البنؤك؛ القوانين الركابية النسارية: 
والنظرية العامة للالتزامات المدنية والتجارية» وغيرهاء للنظر في مدى ملاءمتها 
لما استجد في نظام عمل هذا البنك» وذلك قبل استطلاع موقف النظم القانونية 
للتي تناولت هذا الموضوع بالتنظيم. 

ب- المنهج التحليلي: 

دعت الطبيعة الفنية لموضوع البحث إلى تبنى نظرة تحليلية للطبيعة الفنية 

لتكوين البنك وتعاملاته» وذلك من أجل فهم جيد لطبيعة الأداءات المختلفة للأفراد 
وطبيعة مسؤوليتهم عنها في ضوء المخاطر المرتبطة بهاء ومن ثم إيجاد قالب 
قانوني مناسب يحكم وينظم علاقاتهم المختلفة» الأمر الذي دفع بالباحث في أوقات 
ثيرة إلى الجلوس على موائد المتخصصين فنيا في مجال نظم المعلومات 
والشبكات من أجل تقريب الرؤية وإيضاحها بنظرة قانونية متخصصة. من ناحية 
أخرى دعت قلة الدراسات القانونية في هذا المجال إلى تحليل نماذج العقود التي 
تحكم علاقات البنك المختلفة؛ سواء المتعلقة بمقدمي الخدمات الإلكترونية» أم تلك 
المتعلقة بعلاقته بعملائه؛ وذلك للنظر فيما يجرى عليه عمل هذه البنوك في 
الواقع» وتقييمه في ضوء قواعد العدالة والمنطق؛ خاصة في ظل ميل هذه البنوك 
إلى التخلي عن مسؤوليتهاء وإثقال كاهل المتعامل معها بشروط غير عادلة؛ أيضا 
استعان البحث بالمنهج التحليلي فيما صدر عن القضاء من أحكام تعرضت لهذا 
الموضوع, وذلك للنظر في مدى مراعاة هذه الأحكام من خصوصيات عمل 
البنك الإلكتروني على شبكة الإنترنت. 

ويعد كل من المنهجين التأصيلى والتحليلي من أكثر المناهج التي اعتمد عليهما 


الباحث في هذه الدراسة؛ وذلك للأسباب السابقة. 


ت- المنهج المقارن: 

دعا غياب تنظيم قانوني مصرى إلى استشراف ما توصلت إليه النظم 
القانونية المختلفة من تنظيمات لهذا الموضوع., وذلك للتعرف على طبيعة الحلول 
التي تأخذ بها هذه النظمء والمقارنة فيما بينهاء من أجل التوصبل لأنسب الحلول 
ملائمة لطبيعة النظام القانوني للبنوك في مصر. ش 


5 - خطة البحث: 
ولتحقيق الغايات المرجوة من هذه الدراسة فقد اتبعنا خطة بحثية جرت على 
النحو التالي: 
فصل تمهيدي: 
المبحث الأول: تطور العمليات المصرفية الالكترونية. 
المبحث الثاني:ماهية البنك الإلكتروني على شبكة الإنترنت. 
الباب الأول: إنشاء البنك الإلكتروني على شبكة الإنترنت والرقابة عليه 
الفصل الأول: إنشاء البنك الإلكتروني على شبكة الإنترنت. 
المبحث الأول: التصميم الفني لشبكة البنك الإلكتروني والعقود اللازمة لذلك. 


المبحث الثاني: عقود الخدمات الإلكترونية اللازمة لتواجد البنك على شبكة 
الإنترنت. 


الفصل الثاني: الرقابة على البنك الإلكتروني على شبكة الإنترنت. 


١ -هم‎ 


المبحث الأول: أهمية الرقابة على البنك العامل عبر شبكة الإنترنت. 
المبحث الثاني: الضوابط الرقابية على البنك العامل على شبكة الإنترنت. 
الباب الثاني: التعاقدات المصرفية للبنك الإلكتروني على شبكة الإنترنت. 
الفصل الأول: ماهية العقود المصرفية على شبكة الإنترنت وقواعد إبرامها. 
المبحث الأول: ماهية العقود المصرفية على شبكة الإنترنت. 
المبحث الثاني: قواعد إبرام العقود المصرفية على شبكة الإنترنت. 
الفصل الثانئ: تطبيقات للعمليات المصرفية على شبكة الإنترنت. 
المبحث الأول: إصدار النقود الإلكترونية 
المبحث الثاني: التحويل المصرفي الإلكتروني للنقود. 
الباب الثالث: أمن البنك الإلكتروني على شبكة الإنترنت. 
الفصل الأول: ماهية أمن البنك الإلكتروني وصور الاعتداءات التى تستهدفه. 
المبحث الأول: ماهية أمن البنك العامل على شبكة الإنترنت. 
المبحث الثاني: صور الاعتداءات على أمن البنك على شبكة الانترنت. 
الفصل الثاني: التوثيق الالكترونى لتأمين البنك على شبكة الانترنت 
المبحث الأول: ماهية التوثيق الالكترونى فى نظام عمل البنك على شبكة 
الانترنت 


المبحث الثاني: خدمات والتزامات جهة التوثيق فى مواجهة البنك 


الالكترونى. 00 
ة التوثيق فى مواجهة البنك 

لمبحث الثالث: المسؤلية المدنية لجهة التوثيق فى 

المبحد : : 

الالكترونى. 


تطور العمليات المصرفية الالكترونية وماهية البنك الالكتروني 


1-_تستهل هذه الدراسة معالجتها لموضوع البحث بتمهيد يتناول التطور الذي 
شهدته البنوك في تفاعلها مع وسائل الاتصال الإلكتروني وتكنولوجيا المعلومات: 
وذلك في محاولة لتقصي خطى التطور إلى أن وصل إلى حد وجود كامل للبنك 
على شبكة الإنترنت. 


أيضنًا دعا اختلاط وتداخل المفاهيم حول المقصود بالبنك الإلكتروني علسى 


و عي م ام 


شبكة الإنترنت إلى معالجة هذا 'لأمرء بتوضيح ماهية هذا البنك» وإبراز أوجه 


'لاختلاف بينه ربين المفاهيم الأخرى التي تختلط معه؛ وتحديد طبيعته القانونية. 


لذلك» نقسم هذا الفمصل إلى مبحثين» الأول لمعالجة تطور العملييات 
المصرفية الإلكترونية والثاني لماهية البنك الإلكترونية على شبكة الإنترنت. 


مرا - 


المبحث الأول 


تطور العمليات المصرفية الإلكترونية 


- تتميز عمليات البنوك بصورة عامة؛ والعمليات المصرفية الإلكترونية 
بصورة خاصة:, بالتطور السريع والمستمرء ويعود ذلك أساسا إلى طبيعة البنك 
كتاجر يسعى دائما إلى تحقيق أقصى ربح ممكن من خلال جذب العملاء؛ الأمر 
الذي يدفعه إلى أن يترقب عن كثب ما يفرزه التطور التكنولوجي من معطيات» 
لتوظيفها في تقديم عملياته المصرفية. يساعد على ذلك ما تتمتع به هذه العمليات 
من قابلية عالية لاستيعاب التطورات في مجال تكنولوجيا المعلومات ووسائل 
الاتصال الإلكتروني. يضاف إلى ذلك أن فلسفة التشريعات المصرفية في الدول 
المختلفة راعت الاعتبارات السابقة» فظهر تدخلها لتنظيم العمليات المصرفية على 
استحياءء وعظمت من دور سلطان الإرادة في هذه العمليات؛ الأمر الذي أفسح 
المجال للبنوك كى تطور عملياتها بما يتماشى مع متطلبات العمل التجاري. 


وقد سعت دول العالم ‏ خاصة المتقدمة منها(') - إلى تسخير مقدراتها الوطنية 
دع ليتوف في استقانتها من الوسائل الإلكترونية لتطوير عملياتها المسصرفية. 


)١(‏ وقد كان من أهم هذه الدول: انجلترا والولايات المتحدة الأمريكية؛ وألمانيا وفرنسا 
وإيطاليا. وقد ظهر أثر ذلك فيما سعت إليه هذه الدول من تهيئة المناخ لاستفادة البنوك 
من وسائل الاتصال الإلكترونى» وذلك على كافة الأصعدة القانونية والاقتصادية 
والبنية التحتية لوسائل الاتصالات والمعلومات. أ. المنصف قرطاسء دراسة تحليلية 
حول فرص الاستثمار في البنك المباشر أو الانترنت البنكىء اتحاد المسصارف 
العربيةء»١٠٠٠7.‏ ص ”. 
-متتاط طا 133 عط 320 عمتطلصة أعصمع 12 ,كتستع نامع[ .طغة 5ه01ؤدممة 

2 م ,2006 ,115860طنام )دما ,و5ع05 25165علانصنا 2086 ط متهن رمعم 
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وقد اندفعت هذه الدول لذلك تحت تأثيرًا مجموعة من العوامل؛ أهمها: 


أن العمليات المصرفية هي الرابط والممول لكافة الأنشطة التجارية؛» في 
ضوء ما توفره من خدمات مالية وائتمانية لا غنى عنها لأي نشاط تجارى. 
وقد ازدادت أهمية هذا الدور في ظل الانفتاح الاقتصادي العالمي القائم على 
ثورة المعلومات وتكنولوجيا وسائل الاتصالات؛ حيث فرض هذا الانفتاح 
معطيات جديدة في ممارسة العمليات التجارية» الأمر الذي كان من اللازم 
معه أن تستجيب البنوك لهذه المعطيات: من خلال توظيف الوسائل 
الإلكترونية في تقديم عملياتها المصرفية؛ بما يجعلها ملائمة لواقع الممارسات 
التجارية.(') 


يضاف إلى ذلك مزايا السهولة والسرعة والاقتصاد في النفقات التي يجنيها 
كل من البنك والعميل في ظل التعامل الإلكتروني؛ فقد ساعدت الوسائل 
الإلكترونية البنوك على التخفيف ملن غلواء البيروقراطية في العمل ' 
المصرفيء وذلك في ضوء ما تتيحه الوسائل الإلكترونية من حصول العميل 
على الخدمة المصرفية بعيدا عن التفاعل المباشر مع العاملين لدى البنك. 7") 


)1( د. عدنان الهندى» التجارة الإلكترونية والخدمبات المصرفية والمالية عبر الانترنت» 
اتحاد المصارف العربية:١٠٠٠7:‏ ص١١‏ 
60 عمتكنات :2006 عمتلمةط عستلد0 ,تتعاع8 سورعل اسه عه8 طلوممددناد (2) 
:2 م ,2006 ,14 عتتال باع [20م 115 ممعتتعسة ع أعمتعتصآ بجوط رعلمة6ة عط 
-1017 لة قتكلصةط عصمطم 27/106114 رمسععلء21 ع 181211 رتختيطة؟]1 سحاييدي 
عط1/:ه20 عط أؤذزوقث 0غ م2011 00051011200956 ,0115102026125 1200126 
95 :1 ,2006 ,2030100ناه 7 5]30005 0عغتمنا لصة علصةط 170210 
مث ,0105م5010م0م4 ع0608م0ع<5-1زوواسيو ع120115311025-6601:6 
خمع1118اء01آ 02 عذنا عطا عه ل0عكهط عتناءع 1 لطعة دعع ع5 [18عمقصة جمعمه 
رك1163860مم3 320 طع16563 ع76ع0تطامه عتدمماءع81 ,5عء1اكعل 20116 


كت 


اتساع ساحة المنافسة بين البنوك في ظل تجاذب أطراف العالم بفعل تقنيات 
الوسائل الإلكترونية» حيث تدافعت البنوك إلى اقتناص كل ما يفرزه التطور 
التكنولوجي من وسائل لتوظيفه في تقديم عملياتها المصرفية؛ لجذب أكبر 
عدد من العملاء وتحقيق أقصى ربح ممكنء وذلك في ظل ما يشهده قطاع 
الخدمات المالية من منافسة محتدمة ليس على النطاق المحلى فحسبء ولكن 
على النطاق الدولي أيضا(')؛ فضلا عن أن المنافسة ل تف محصورة بين 
البنوك فحسبء ولكنها امتدت لتشمل غيرها من المؤسسات الماليّة التي باتت 
تزاحمها في تقديم الخدمات المالية :التي كانت بالأمس القريب حكلرًا على 
البنوك(). 


,16 ع5 5627/1665 8لنكلصةط-ة ةل بكلز5أكتانآ 0153 :233 م ,2007 
ع1 .0م000 عأسقصتا 6اعمء1897 18 م ,2004 ,ووعىم /أكء7نولآ تنه 1 
1 01 10115221 ,138252610105 6-01201226166 01 2001 أناوة 168231 
.00 م ,2003 2/133 زع51108نهن ,5دع طامنا 01 لإمتعلجعء م 

05 7098286 0181181 ع1 :ع سكلمةط أعمتعاطط ,دمع لمسددة0 5و5 (1) 
5م 2 101010211012 ,عع 2572ء طلكه جز لإعطممط لتتة عمتتمةط 
235 رلاء5] “اعكتسصول :205 م ,1999 ,2810.3 ,701.8 ,يها تزع ه10مصطءة 1 
لدأعمصقمة لصه ومتلمد8-6 05 كاععللء عط 02 9515لهصة تجتاسام 
568001 ,10155612000 ,0م0022 560102 732131 2ه ناا اناكو تتا 
43 :62 « ,2008 ,151ع الما لع أكوعط 5001 655-1710173 متقتاط 04 
مث :95ووع2060م ‏ بلعتتاعل ‏ وعامعةو 6 ,835 11135 
6217 عممطمعاء:1 لمة عمتلمة6 لتقاع؟ مذ مددعاطمجم 02 ممتةستصدعه 
6251 الملا ,2000خاكتستصل2 5دعستكت6 04 565001 ,رمم هارع1155 رمع زوعل 
.9 م ,2000 ,تع أدعطع80 01 
(؟) حيث ظهر اتجاه قوى من قبل بعض شركات التأمين والنفط والطيران والفنادق نحو 
تقديم خدمات الدفع الإلكتروني لعملائهاء وذلك من باب التسهيل عليهم في التعامسل 
معها. وقد تطلب هذا الأمر وجود حساب بنكي للعميل أو إجر راء تحويل مالي من قبله» 
الأمر الذي يشكل منافسة تنطوي على كثير من المخاطر بالنسبة للبنوك.انظر: يونس 

عرب. متانة بعنوان البنوك الإلكترونية؛ صه. 


هذا وقد تميز استخدام البنوك للوسائل الإلكترونية في تقديم عملياتها 
المصرفية بعدة مميزات؛ أهمها: 


+ تباين استفادة البنوك من المعطيات المختلفة للوسائل الإلكترونية: متأثرة في 
ذلك بتباين قدرتها الفنية والمالية» وتباين الأعراف المصرفية السائدة» وتباين 
مواقف دول هذه البنوك في تبنى تشريعات مصرفية تتلاءم مع هذا التطورء 
الأمر الذي أدى إلن تعدد أنماط العمليات المصرفية المقدمة. 


»+ أن استفادة البنوك من الوسائل الإلكترونية في تعاملها مع العملاء ظهر 
بصورة تدريجية؛ حيث مكنت العميل في البداية من مجرد الحصول على 
الخدمة المصرفية بطريقة إلكثرونية» وذلك بعد أن يكون التعاقد على هذه 
الخدمة قد تم في مقر البنك بطريقة تقليدية. ثم سعت البنوك إلى توسيع 
نطاق الاستفادة من الأدوات الإلكترونية ليشمل؛ أومن فقظل تدز تنفيذ الخدمة 
المصرفية» ولكن أيضا التعاقد على هذه الخدمة» وتنفيذ البنسك لالتزاماته 
القانونية باستخدام هذه الأدوات7". 


9 أن استفادة البنوك ظهر في اتجاهين: الأول في توظيف الوسائل الإلكترونية 
في تقديم عمليات البنوك التقليدية» والثاني في استغلال إمكانيات الوسائل 
الإلكترونية في استحداث عمليات مصرفية جديدة؛ تلبى احتياجات التجارة 
الإلكترونية. 

4- هذا وقد ترتب على استخدام البنوك للوسائل الإلكترونية في تقديم عملياتها 

المصرفية إلى ظهور مصطلح العمليات المصرفية الإلكترونية ( 516600812 


7 .م ب .م0 :كتستاعاداهء![2 .طتك 0560105ملك (1) 
8 3-31 


عمتكلمة8)؟ كتعبير متطور وشامل للمفاهيم المتعددة التي ظهرت في أواخر 
القرن العشرين؛ والتي تشير في مجموعها للعمليات المصرفية الإلكترونية التي 
تتم عن بعد ( سفلصة8 عندمجء 816 مدع ) .(") 

وقد عرفت هذه العمليات في تقرير لجنة بازل للبنوك الإلكترونية )١138(‏ 
بأنها عبارة عن الخدمات المصرفية صغيرة القيمة التي تقدم من خلال القنوات 
الإلكترونية.(") 

وقد تم تعريفها أيضا من قبل المجلس الأمريكي للرقابة على المؤسسات المالية 
الفيدرالية (©7)5718) بأنها عبازة .عن تقديم الخامات المنضرقية الأجديددة 
والتقليدية بصورة مباشرة للعملاء من خلال قنوات التسليم الإلكترونية التفاعلية؛ 
وذلك على نحو يمكن العملاء سواء كانوا أفرادًا أم شركات من الدخول للحساب 
والحصول على معلومات خاصة بالخدمات التي يقدمها البندك عبر الشبكات 
الخاصة أو العامة بما في ذلك شبكة الإنترنت!؛). 


01 تق نطق 107 ,مطقط 1183 ععطصمه؟ :1 .م كان ,م0 :121 ماع سوعل (1) 
-7إ0116م ممتاتاء م تمه 101 عمامعه 85150 ردمنام200 وستكلمطط أعممعغصا 
م ,2005 06052 ,1745-9648 15511 ,وتأعصث أمدظ 01 /1762515دنا 
ركقتططع01]م 27010128 10 ع0تناع 1*5ععلصقط ث :عستمع ل طناها توعده81. 4 
لل ناكتاخ 01 علصة8 296ه5ع15:126 م ,2002 يدم تله 0ممءه000(,5) 
311 ,262011,2001,214 لةناقطقة 124015ناعع2 121 مقط 01 11أع تام 
لهج توسصش] 7ن /لطعجدعوع خ01 صف دده ندع 21711 لتته . لتوع .62 نتمتمة //نصاخط :اه 
0011505 :01مع2_اقنتصصه_جاء /2055/2001/205 

10 22312286126121 8-1151 :قكل5121 320 تعالعنان) ,تتناطأقصمء2 .كا دأزمث (2) 
خصة عمتتلمةط أعمتعتم 012 لفستناه0[ ,أعممعتاهضا عط 01 م38 عط صا كعلمةط 
.5 .2 ,(2001) ممع تممه 

011 مناه 2008 تممه عد كمه تالطاكصا لدأعمقصا2 لدجعلع2) (3) 

11 ,اأعطنامهء 2005 نسمءتة 1110925أتأقصة [12عصقصة لمجعلع7 رق ستططدة 8-8 (4) 
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كما عرفها البعض بأنها العمليات المصرفية التي تتم باستعمال الاتصال عن 
بعد سواء التليفون أم الإنترنت(). 
أيضا عرفت بأنها تقديم الخدمات المصرفية صغيرة القيمة عبر القنوات 
الإلكترونية (15عمتصقطء عندمماءه81) (". 


وعرفت كذلك بأنها الخدمات المصرفية التي تقدمها البنوك للعملاء في أي 
مكان وفى أي وقتء وتشمل الخدمات المصرفية المزودة عبر الهواتف الخلوية؛ 
مثل الخدمات المعلوماتية كالاستعلام عن الأرصدة والاطلاع علسى عروض 
المصارف وأسعار العملات والاستشارات والنصائح بشأن القروض والتسهيلات 
ومواقع البنك الفعلية ودوائره وغير ذلك من خدمات استعلامية» كما تشمل 
الخدمات المالية كتحويل النقود من حساب إلى حسابء؛ وخدمات 0 النقدي. 
وفتح الحسابات وغلقهاء وغيرها من الأعمال والخدمات المصرفية() 


والملاحظ على مجموع هذه التعريفات أنها تنهل من معين واحدء وهو تقديم 
الخدمات المصرفية عن بعد عبر وسيلة إلكترونية, أي أن الأمر يتلخص في 
استخدام البنوك لبعضص الوسائل الإلكترونية في تواصلها مع العملاء؛ مع احتفاظ 


1٠‏ م ,2003 غ5تاعناكث ,13205001 126101تتتلتقعزه 
)١(‏ د.على أحمد مرسى عثمان. العمليات المصرفية على الانترنتء مطبعة الصفا 
والمروةء» ©557١ه- ٠٠١5‏ مءدص؛©6. 
8لقةطة عندمتاءع1» قتتتصع همه عصناع0010 ن ,كشلكك تفط ) © (2) 
12015731 02 2001ء5 0غ 126515 1/15 ,رعووع02) 07 عكةه 126 -وعن1 لزعو 
تةعلا عنططع620 5ت ,61515الطنا 0ع1أكمة-ء5616260 8 تناع 1ناققة1 320 
٠‏ .م ,2004 2003 


(*) راجع العنوان الإلكتروني التالي: 
مط عنم عم نم 10 مصطعع :ددع اع 7 / مجه /طامء. 15م مدع قت 3 //صاخط 


البنك بوجوده المادي وتعامله مع عملائه من خلال المقر المعروف به؛ على أن 
يكون العميل بالخيار بين أن يتعامل مع البنك في مقره بصورة تقليدية»؛ أو أن 
يتعامل من خلال الوسائل الإلكترونية ليستفيد من المزايا التي تقدمها هذه 
الوسائل. 

-٠‏ هذا وقد شهدت العمليات المصرفية الإلكترونية بالمفهوم السابق تعددا في 
أنماطها وأشكالهاء وذلك لاختلاف وتنوع الوسائل الإلكترونية التي يعتمد عليهسا 
البنك في تقديم خدماته للعملاء!)؛ في ضوء اختلاف طاقتها الاستيعابية 
والوظائف: التي يمكن لها القيام بها(). فالخدمات التي كان البنك يقدمها من خلال 
جهاز الصراف الألي (/4172) تختلف عن الخدمات التي يقدمها من خلال 
التليفون أو الكمبيوتر الشخصي للعميل (©0). 

ومن أهم الأنماط التي ظهرت تطبيقا لذلك» جهاز الصراف الآليء البنك 
المنزلي ( 8كلهة8 110506)؛ بنك الكمبيوتر الشخصي (-8 20-63560 
عسعلصةط)"». وذلك على التفصيل التالي: 


-)١(‏ جهاز الصراف الآلي (وء صلطاء 1712 “علاء1 21 دمغناة): 


بق الضرف الآلي للتقوة :من “خلال أجَهْرَة'الصرف' الآنيةاللملحفة باليتزاقا في 


ظأ 155165 1261117آ ,مقضطكتت! 2 120 2162 :19 .م ,كلت .م0 بعلأكاقنانآ 0182 (1) 
-12313 131012231102 211512655 121652200221 ,113133513 12 عتتعلمة أعصرء نز 
1 م ,2009 ررشل18118) 2550612605 الاعبروع 

.9 .م ب .م0 زمطصرو01ن) .© متستوفة]ا -©22202) 23012 (2) 


.2 01 .02 زوه لتلاقط) © © (3) 


شولا - 


اليه انقناكاة السوتراك المضيقفزة كدوقي ة("اء وللقى طتير يعي شور ف اكيارةة 
إلكترونية متصلة بالبنك؛ تعمل كنافذة خدمات يمكن للعملاء من خلالها الحصول 
على الخدمة المصرفية بواسطة بطاقة السحب النقدي (505ةه © /7)47173)؛ حيث 
يتم إدخال هذه البطاقة في فتحة خاصة بها في ماكينة الصرفء ثم إدخال الرقم 
السري الخاص بهذه البطاقة» ثم طلب الخدمة المصرفية7). 


)١(‏ وتعود النشأة التاريخية لهذه المكائن إلى عام ١575‏ حيث تمت مقابلة بين مدير شركة 
(عنظ 10613) وبين رئيس بنك باركليزء وانتهت إلى اتفاق مضمونه قيام شركة 
(1116 12613) بتركيب 57 ماكيئة للبنك لصرف عشرة جنيهات إسترلينية في يوم 
عطلة البنكء وقد كان ذلك في فرع البنك بلندن. وفي الولايات المتحدة الأمريكية تم 
البدء باستخدام مكائن سحب النقود عام 1 ( بداية عبهد نظم التحويل الإلكتروني 

26 ش .١‏ حيث قررت بعض البنوك الفرنسية وضع موزعات 
آنية للنقود لتمكين عملائها من الاستفادة من هذه الخدمة. انظر د. منظور أحمد حاجى 
الأزهريء. بطاقة السحب النقدي. مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة 
والقانون.9-١١‏ رببع الأول ١475‏ ه الموافق ١7-3٠١‏ مايو ٠٠١”‏ مء غرفة 
تجارة وصناعة دبسي » رق انظر أيضا 3ل كيلانى عبد الراضي محمود, النظام 
القانئوني لبطاقات الوفاء والضمان» دار النيمضة العربية, فاده كن ص ”17. 

2.4 ,01 .م0 ماع15 «اعكتسمعل 

)١(‏ وبطاقة السحب النقدي عبارة عن بطاقة ذات وجهين يبرز على الوجه الأول اسم 
الجهة المصدرة وعلامتها واسم حامل البطاقة ولقبه وغالبا صورته أيضا وتاريخ 
إصدار البطاقة ونهاية صلاحيتها ورقم البطاقة ورقم البنك في عضوية البطاقة ( وهو 
رقم ثابت في كل البطاقات) وانرقم المسلسل للبطاقة والرقم الخاص بعملية الإدخسال 
على حاسب مركز البطاقات وتسجل البيانات المشفرة الخاصة بالحساب على الشريط 
الممغنط إلى جانب شريط آخر لتوقيع حامل البطاقة للتاكد مسن ص حتها بالآلات 
الإلكترونية ويعطى العميل رقمًا سريًا خاصا به يسمى12م . انظر د. منظضور أحمسد 
حاجى الأزهري.المرجع السابق. ص /اه؟١.‏ 

له لمزيد من التفصيل راجع د. محمود سمير الشرقاوي» مفهوم الأعمال المصرفية 
الإلكترونية وأهم تطبيقاتها. مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة 
والقانون» ١١-5‏ ربيء الأول 174 ١ه‏ الموافق ١1- ٠١‏ مايو 7٠١7‏ مء غرفة تجارة 


هذه المكائن فى بداية عأه ١اة‏ 


2 00 
وصناعه دبي» ص -26. 


وقد مكنت مكائن السحب النقدي البنوك من تقديم العديد من الخدمات 
المصرفية الإلكترونية لعملائهاء والتي من أهمها(): 


إمكانية سحب النقود وإيداعها في هذه المكائن في أماكن تواجدها وفي أي 


وقت. 
ه إمكانية إجراء عمليات تحويل النقود من حساب لحساب آخر. 


إمكانية الحصول على دفتر شيكات . 

هذا "وق تمرك الأخذنات: المصرفية المقدمة من خدلن: هنذه المكسائن 
بمجموعة من المزايا أدت إلى أنتشار استخدامها من قبل البنوك والأفراد بصورة 
كبيرة("؛ والتي من أهمها(): 


٠.‏ سهولة تقديم الخدمة المصرفية؛ حيث يمكن للبنك تقديم الخدمة المسصرفية 


6-1 101 1ه[ راءل عل 2937:1050 - 8111162 ومنعرةا «عع10 (1) 
.م0 :15 “اعكتسصعل ,407 .م ,2002 ر,5وعستكتاط صا 5600165 لوع16 غ175 
ألمع 232 وأققطتارآ 71101 - 97021 لقط0) أززه5 32:3 .0 ان 
عتسممصمء2 ,2505 210مع:م 01 ع035 عط :م5016 ]تع ستتتاكصا 
,2006 ,280عتطن) 01 علصهةط 26و55 1606131 روع كلأععوويه 6 
(1) وفقا للإحصاءات الصادرة عن بنك فرنسا في نهاية عام ١11٠‏ فان عدد مكائن سحب 
النقود في فرنسا بلغ 4878 ١‏ ماكينة» وعدد العمليات المنفذة عن طريق هذه المكائن 
بلغ لارلاخه عملية بقيمة ال يورو. وفي ذات العام بلغ عدد المكائن لدى فيزا 
وماستركارد :٠٠‏ ماكينة تمت من خلالها ٠‏ مليون معاملة» وكان عدد القروت 
الممغنطة * مليون كارت. د. منظور أحمد حاجى الأزهري؛ المرجع السابق.ء ص 
0 
(") د. كيلامى عبد الراضي محمودء المرجع السابق» ص 57. 


من خلال هده المكائن بدون تدخل بشرى» وفي وقت قصير وبعيدا عن 
ازدحام العملاء في مقر البنك وبتكلفة قليلة. كما يستطيع العميل عن طريق 
الضغط على مجموعة من المفاتيح المشفوعة بالبيانات والإرشادات من 
فطعو غك «الفيقة تاي 


استمرارية تقديم الخدمة المصرفية» حيث يستطيع البنك تقديم خدماته عبر 
هذه المكائن طوال أيام الأسبوع, وعلى مدار 5؟ ساعة في اليوم؛ وذلك دون 
التقيد بأيام عطلة البنك؛ أو بساعات العمل اليومية. ش 


اتساع نطاق تقديم الخدمة المصرفية؛ حيث يمكن للبنك تقديم الخدمة عبر 

هذه المكائن ليس فقط في مقر البنك» ولكن في كل مكان تتواجد فيه هذه 
المكائن؛ حيث حرصت البنوك على نشر هذه المكائن في أماكن الخدمات 
المختلفة؛ كالمطارات والفنادق والمتاجر('). ليس هذا فحسب بل مكنت العميل 
من الاستفادة من هذه المكائن حتى ولو كانت تابعة لبنك آخر (غير الذي لديه 
حساب خاص به)» حيث جرت عادة البنوك بخصوص هذه الخدمات على أن 
تتشىء اتحادات تضم مجموعة من البنوك تقوم على إصدار هذه البطاقات» 
وتقبل التعامل بها من حامل البطاقة حتى ولو لم يكن عميلا لدى البنك الذي 
يطلب منه الخدمة. هذا من ناحية» من ناحية آخري استطاع البنك أن يوسع 
من دائرة نشاطه دون الحجة إلى إنشاء فروع جديدة له حيث تمثشل كل 
ماكينة نافذة يقدم البنك خدماته من خلالها!"). 


وقد لعبت هذه المكائن دورا كبيرا في تعاملات البنوك» حيث استطاعت أن 


40م © .م0 روم نالفط © 5) (1) 
42 .م بخن ,م0 نتع15 مع لتسصعل (2) 


خبار ا 


تحقق جذبا كبيرا للعملاءء بواسطة المزايا الخاصة بهذه المكائن. وقد عملت 
البنوك على تأمين تقديم هذه الخدمة لعملائها من أجل كسب ثقتهم في التعامل 
معها(')ء وذلك بالحرص على الاستخدام الشخصي لهذه الوسائل من قبل العميل 
فقط؛ من خلال ربط التعامل معها بإدخال البطاقة الخاصة بالعميل وبإدخال الرقم 
السريء والتي هي بمثابة وسائل يستعين بها البنك للتحقق من شخصية العميل!". 


-)١(‏ العمليات المصرفية المنزلية ( وصنئلصد82 6 دده25): 


تعرف العمليات المصرفية المنزلية بأنها عبارة عن "الخدمات المصرفية التي 
يمكن لعميل البنك الحصول عليها باستخدام التليفون أو التليفزيون أو الكمبيوتر 
الشخصيء عن طريق الاتصال بالكمبيوتر المركزي للبنك بشبكة خاصة 7". 


وعرفت أيضا بأنها عبارة عن تسليم الخدمات المصرفية عن بعد عبر وسيلة 
إلكترونية مثل التليفون7". 


وعرفت كذلك بأنها عبارة عن إجراء العمليات المصرفية والاستفسارات 


0م ناقةم علحطة200 320 2032338612621 ع51ن]1 رده حتللد5 .3 ل"قطعلظ :(1) 
5 2 01 علصةط 1656176 106121 ,535160 كأمعدط 37م 211اع: .10.5 عط صا 
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المعلوماتية عبر الكمبيوتر الشخصي(). 

وتعود فكرة العمليات المصرفية المنزلية إلى أوائل الثمانينيات7"؛ وذلك على 
أثر أنتشار استخدام الأجهزة الإلكترونية كالتليفون والكمبيوتر من قبل الأفراد 
نظرا لسهولة استخدامهاء حيث سعت البنوك إلى استغلال ذلك في تواصلها مع 
العملاء. وقد كان لهذا الأمر تأثيرًا كبيرًا في جذب العملاء للتعامل معهاء حيث 
كانت تتيح لهم إمكانية الخصول على الخدمات المصرفية من خلال المنزل أو 
مكتب العمل دون الانتقال إلى مقر البنك؛ وذلك على مدار اليوم7). لكن على 
الرغم من ذلك لم تحظ بذات القبول الذي حظيت به أجهزة الصراف الآلي. 

هذا وقد عملت البنوك على تطبيق العمليات المصرفية المنزلية في البداية 
عن طريق خطوط فردية خاصة للعملاء؛ بحيث يستطيع العميل الاتصال بالبنك 
عبر هذا الخط المتصل عنده بالتليفون أو بجهاز الكمبيوتر. ثم طورت البنوك هذه 
الوسيلة؛ عن طريق إنشاء شبكات خاصة/) تضم العملاء الذين يرغبون في 


.0 ,ضغط) 0ق -712825 21210185 -5530 201 تنقتطا -130آ الإمقطة (1) 
06 

4 .2 011 ,م0 :1210 عاع سوعل (2) 

.2 +011 ,م0 ركلشتع) نام غ61 نتااة 0560105جمذ (3) 

-51530 211 لطفنطا -120آ 1م520 :26 .م 0 ,م0 :د11 عأعصوءل (4) 
.2 ,011 ,02 زظعطن) 03خ -م ه112 111211855 
وقد يعود السبب من وجهة نظرنا وراء ما حظيت به أجهزة الصراف الآلي من انتشار 
أكبر من البنك المنزني (8 مكلصة8 10206]) إلى أن الأخيرة تعتمد على اس تعداد 
العميل. وذلك من خلال امتلاكه لمجموعة من الأجهزة الإلكترونية (كمبيوتر شخصيء 
تليفون) تمكنه من الاتصال بالبنك. الأمر الذي قد لا يتوافر للكافة. وذلك على عكس 
الحال بالنسبة لأجهزة الصراف الألى؛ والتي تتوقف على استعداد البنلك من خلال 

إعداد هذه الأجهزة وإتاحتها للعملاء. 

(©) وهذه الشبكة الخاصة تعد من قبيل شبكات القيمة المضافة ( 40060 عله 


ست 


التعامل مع البنك من خلالها. 

وقد كانت آلية الاتصال بين البنك والعميل تتم من خلال كود خاص بكل 
عميل؛ يستطيع من خلاله إرسال رسائل نصية بالخدمات التي يريدهاء ثم ما لبث 
أن تطور هذا الأسلوب؛ حيث تم استعمال ثقنيات تمكن العميل من التواصل 
بالصوت والصورة مع موظفي البنك (ع©0218:62© 1060). ولا شك أن هذا 
التطور قد انعكس على رضاء العملاء؛ وذلك لأنه أتاح فرصة أكبير للتفاعل 
والتواصل مع البنك؛ ئيس فقط لمجرد الحصول على الخدمة المصرفية ولكان , 
أيضا للتعاقد عليها عبر هذه الوسائل التي تسمح إمكاناتها بذلك("). 


أهم العمليات المصرفية المنزلية7): 


-١‏ وتبدو أهمية التعرض لأهم العمليات المصرفية المنزلية» وذلك للتعارف 


13 التي تعرف بأنها عبارة عن شبكة اتصالات تعمل على ربط مجموعة 
من الشركاء التجاريين على نحو يسمح لهم بالاستفادة من خدمات الشبكة (مثل خدمة 
التبادل الإلكتروني للمعلومات)؛ بغض النظر عن القدرات الفنية والقياسية لكل شريك. 
وقد عملت العديد من البنوك على الاستفادة من مثل هذه الشبكات في التبادل 
الإلكتروني للبيانات: المالية بينها وبين عملاثهاء وبينها وبين البنوك الأخرى. انظر. 
رأسم سميح محمد عبد الرحيمء التجارة الإلكترونية في خدمة التجارة والمصارف 
العربية (الجزء الأول)؛ اتحاد المصارف العربية» .١551‏ ص7١١‏ وما بعدها. انظر 
أيضا إبراهيم المنجى؛ عقد نقل التكنولوجياء منشأة المعارف: الطبعة الأولى (7١٠7)؛‏ 
ص .58١‏ 1 
.2 01 .م0 ,مطتسده1ه© 0لأودة]1 -عصوسرة © و[موط (1) 
)١(‏ رأفت رضوانء عالم التجارة الإلكترونية؛ المنظمة العربية للتنمية الإدارية؛ 219598 
ص .5١‏ 


سغلصةو-ع صخ له /ع زع 0 لصم . ذجع نتزمجبة. تبعت / :مقط :3 73113516م- 


المصرفية المنزلية). ومن أهم هذه العمليات: 

- خدمات المعلومات (561271065 124017234102)؛ والتي تتمثل في الاستفسار 
عن أية معلومات يريدها العميل خاصة بالخدمات التي يقدمها البنك» وشروط 
التعاقد الخاصة بهاء والاستعلام عن أسعار العملات. 

- خدمة الدخول إلى الحساب (24تامع©3 10 4.0655 )؛ وذلك لمعرفة حالته 
سواء كان دائنا أم مدينا. 

- خدمات الدفع الإلكتروني (83/5126215م 816015201116)؛ وهفي خدمات 
تستهدف تسوية المبالغ المستحقة عن الصفقات بطريقة إلكترونية. وقد كان 
من أهم صورها نقل النقود بين حسابات العملاء إلكترونيا. 
ويلاحظ بعد تعريف العمليات المصرفية المنزلية» والتعرض لأهم خدماتها 

أمران: 

الأول: أن نظام العمليات المصرفية المنزلية يتميز عن نظام جهاز الصراف 

الآلي للنقود بأنه يتيح للعملاء الفرصة لمزيد من التفاعل مسع موظفي البنك 

بخصوص الخدمات" التي يقدمها البنك سواء في الاستفسار عن شروط هذه 

الخدمات أم في القعاقذ و الحضبوؤل: عليها!: 

الثاني: أن فكرة العمليات المصرفية المنزلية تقتصر على استعانة البنلك ببعض 

الوسائل الإلكترونية للتعامل مع العملاء: مع احتفاظه بكيانه الماديء وإمكانية 


نت 


تقديمه لخدماته بصورة تقليدية من خلال هذا الكيان(/. 


5- ويقتضى الحديث عن العمليات المصرفية المنزلية التعرض لأهم تطبيقات 
هذا النظام» وذلك على النحو التالي: 


(أ)- الهاتف المصرفي عسنطلدهط عدهطمء1ع'1: 


يعد الهاتف المصرفي من أوائل صور الخدمات المصرفية الإلكترونية التي 
:قدمتها البنوك لعملائهاء حيث كانت تسعى من وراء ذلك إلى تمكينهم: من إجراء 
بعض العمليات المصرفية البسيطة (التي تتناسب مع إمكانيات التليفون) دون 
الانتقال إلى مقر البنك7"). 


ويجرى أسلوب العمل بنظام الهاتف المصرفي على أساس تقديم الخدمات 
المصرفية للعميل من خلال التليفون المنزلي أو من خلال شاشات إلكترونية 
خاصة بالعميل ومتصلة بمحطات طرفية تابعة للبنك7؛ حيث يعتمد العميل على 
استعمال لوحة المفاتيح الخاصة بالتليفون للاتصال بالبنك وإدخال الرقم السري 
الخاص به وطلب الخدمة المصرفية!). 


وهناك نوعان من تطبيقات الهاتف المصرفيء .كما يلي0): 


.02 بطعط) 043 -11326 812101225 -5130 20 سمنطآ -30نئر1 الزإمقطة (1) 
0.6 
)١(‏ رأفت رضوان. المرجع السابق»ء ص 58. 
5 :1 .2 2أ5 2033 ,011 ,02 زقطععلء21 ع[:1/12 رختدطهة1 سدايرد0 (3) 
.8 .2 ,أن .م0 زمتستع نامع[ .طاف 
«اععسء«2 كخنو8-كلء0) 16 تإصسسة8]آ عصء1 ستكدعلد؟ -ممعووعء 012 كتترمل (4) 
.2 ج11 ,م0 :722062116 ومول 
,0 بسعط) هلك -ع موللا عستوتمس8 -ممطد5 نا ممسك؟ -مولر1 اترموط5 (5) 
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الأول: نظام المشغل الحاضر ( 3668064-:6:2340م07)» حيث يتيح هذا النظام 
للعميل الحصول على الخدمة المصرفية من خلال التخاطب المباشر مع موظف 
البنك. كما يتيح لموظف البنك الاستفسار عن الخدمة المطلوبة. وهذه الخدمة 
لا تكون متاحة طوال اليوم؛» حيث يحدد البنك للعميل الأوقات التي يمكن فيها 
الاتصال به(). 


الثاني:_النظام الآلي (61105122660)؛ حيث يتيح هذا النظام للعميل الاتصال 

بالبنك على مدار اليوم كله» ولكن الرد عليه من قبل البنك عن طريق الخدمات 
الصوتية المسجلة. ويتميز هذا النظام بأن الخدمات التي يمكن للعميل الحصول 
عليها بسيطة؛ كالاستفسار عن بعض المعلومات؛ كما يتميز بأنه أقل تكلفة من 
النظاء السابق. 


وقد حظي الهاتف المصرفي بأنتشار واسع في العديد من الدول لسنوات 
طويلة(). ويعود ذلك إلى إمكانية استخدامه في تقديم خدمات مصرفية عديدة: 


8 

5 أقطا “#عامعه [لده 3 712 5122011 لاعمتاماكتاه 1071065م 11/12211) (1) 
.(112865ا1328 055131 11 عط مآ 037 عم كتتتامط 15 252113516 
.3 .2 تتمع 52033 011 ,م0 :مطععلء21 ع171211 لم12 ]تا ة 0 
)١(‏ ويعود ذلك إلى انتشار استخدام التليفون في هذه الدولء حيث تعد وسيلة الاتصال 
الأولى. حيث يقدر حجم مبيعات هذه التليفونات ب ٠٠٠١‏ مليون تليفون في الفترة مسن 
.٠0.5- 6:‏ يضاف إلى ذلك إمكانية الدخول للبنك عن طريقه من أي مكان. 

انظر: 

6 عمقعدا5 :2006 عسكلمة6 عمتلد0 ,عتع8 سدعل لصه 102 طفممدكيرد 
2 .م ,2006 ,14 عصنال بأعءز220 عكنا ممعترع سك 2 أعممعاما بوه بعلهة0 عط 
0 بصعط© هلق -قصة]؟ عستو تمس8 -مقط5 21 سمتلا -120آ الإمقطد 
0168 


خاصة خدمات المعلومات7)» وخدمات الدفع الإلكتروني (كسحب مبلغ معين من 
حسابه وتحويله على سبيل الوفاء ببعض الالتزامات الدورية التي يلتزم بها 
العميل كفاتورة الكهرباء؛ الغازءالتليفون)7) بصورة أكثر سهولة ويتكلفة أقل!") 
وفي عام 185١ء‏ تم إدخال خدمات إضافية للهاتف المصرفي؛ كتوضيح وشرح 
لعمليات التحويل التي يتم إجراؤها من قبل هذا العميل. وفي عام ١1514‏ طورت 
بعض البنوك7') هذه الخدمة» وذلك من خلال تمكين العميل من التعاقد للحصسصول 
على قرض من البنك(, 2 ' / 

ويعد الهاتف المصرفي المنطلق الذي بدأ منه التطور بخصوص الخدمات 
المصرفية المنزلية» بل يمكن القول بأنه من أكثر الصور التي ظهرت عليها 
الخدمات المصرفية المنزليةء حيث كان العملاء يفضلون الاتصال بالبنك عن 
طريق التليفون دون غيره من الوسائل الأخرى كالكمبيوتر والتليفزيون. وهذا ما 


.2 011 ,08 رقهععلء21 112115 رلإتتنة19 تسقادة © (1) 
(؟) ويستعين العميل غالبا لتنفيذ هذه العمليات ببطاقة للوفاء الإلكتروني ( 0270© )13طء(1)؛ 
انظر 
5.2 ركان ,م0 ,قشععلء21 عأنرد]لا رتحدنة2؟]1 سجايد0 
(؟) فوفقا لبعض الدراسات التي أجريت في الولايات المتحدة الأمريكية تبين أن تكلفة 
إجراء العملية المصرفية عبر التليفون تقدر ب 4٠‏ 99 من تكلفة إجراء ذات العملية 
من مقر البنك. 
ر0 زشعط) 02خ «وسة!]؟ و سنوتددد8 -مقطك نا مسمسلا -ممن[ ابرمقطي 
262 غ10 ,قصعطء21 113:1 ,لإدمة1 سمخيرد0 ,64 .و زم 
بعلكف طأناه5 مده5 ععمعل1ة 5تعمرماكتات عمروعم-10 0صة عمتطمةط 
,2006 ,70112026010 71343085 1021160 0طلة علنتقط ون 1 
(؛) ومن أمثلة البنوك التي قدمت هذه الخدمة لعملائها بنك ميدلاند وبنك باركليز كليز. انئئر 
رأفت رضوان». المرجع السابق»ء ص 9ه 
2.7 رن ,م0 زر أ4ه1 علأعصوول (5: 


لم 


أكدته إحدى الدراسات المسحية التي أجريت في نيوزلندا عام ١945‏ بخصوص 
نسبة اعتماد الأفراد على الأدوات التكنولوجية في إتمام المعاملات المصرفية: 
حيث أظهرت تفضيلهم استخدام التليفون بالمقارنة لغيره من الوسائط الأخرى(". 


(ب)- عمليات الكمبيوتر الشخصي ع2نء[صهط- 20: 


-١‏ تجدر الإشارة؛ في البداية» إلى أن نظام عمليات الكمبيوتر الشخصي 
٠لا‏ يقصد بها استخدام البنك للكمبيوتر في التعاملات المصرفية؛ كاستخدامه فسي 
تخزين البيانات واسترجاعهاء أو الاعتماد عليه في العمليات المحاسبية 
والإحصائية» لكن يقصد بهذا النظام تواصل البنك مع عميله لتقديم الخدمات 
المصرفية على الكمبيوتر الخاص بالعميل والمتصل بالبنك عن طريق خط 
تليفونى أو شبكة خاصة(". 

ويعتمد الحصول على عمليات الكمبيوتر الشخصي بهذا المعنى على استعانة 
العميل بمجموعة من الأدوات؛ وهى جهاز مودم (7100612) يثبت في الكمبيوتر 
الخاص بالعميل ومتصل بالبنك بخط اتصال (الذي هو عبارة عن خط تليفون)» 
ومجموعة من البرامج الخاصة المثبتة على جهاز الكمبيوتر الخاص بالعميل؛ 
مثل البرنامج المسئول عن عملية الاتصال بالبنك» وبرامج متخصصة في إجراء 
المعاملات المالية والمصرفية7"). يضاف إلى ذلك احتفاظ العميل بكود خاص 


9 .2 ,011 .م0 ,00109220) .2) 0لتتزوكة81 -6ه 02:0 2301 (1) 

.م0 , ,لاعطن) 02ك -713855 2155 ند -1-5130ا2 سحدلا -0هارآ الإمقطة (2) 
016 
(*) يونس عربء التعاقد والدفع الإلكتروني تحديات النظامين الضريبي والجمركي ورقة 
عمل مقدمة لبرنامج الندوات المتخصصة حول التجارة الإلكترونية - معبد التسدريب 


0 


'لتعريف به (2258517050 4111641631102) عند اتصاله بالبنك (وعادة ما يقوم 7 
عميل بتسجيل هذا الكود على جهاز الكمبيوتر الخاص به» حيث أنه لا يتمكن 
من الاتصال بالبنك إلا عن طريق هذا الجهاز فقط). وغالبا ما يعتمد العميل في 
اختيار هذا الكود على بعض البيانات الخاصة به» مثل رقم الحساب( م60 
7 ورقم التعريف الشخصي ( 85626808م106 126550231 
. 


ويحظى نظام الكمبيوتر الشخصي بقبول واسع سواء من قبل الأفراد أم 
الشركات. ويعود ذلك إلى ما يتمتع به الكمبيوتر من إمكانيات تمكن من توجيه 
أوامر الدفع وإلغائهاء وفحص الفواتير الخاصة بالمدفوعات والتحكم في كميات 
ومواعيد الدفع7). يضاف إلى ذلك إمكان الحصول على خدمات الإيداع 
المباشر7). وتبدو أهميته بالنسبة للشركات على وجه الخصوص؛ حيث تعمل 
على تحميل برامج محاسبية ذات قدرات فائقة في إتمام المعاملات المسصرفية؛ 


والإصلاح القانوني- الخرطوم» 5ص 5. 
11 .02 ,قلع دسم تلاط عستلسة8 عتممموء116 صم ص مسمقمء 3د طابر (1) 
7 53516132 735517050 27/105116 ب1دة2 725826ناء 66-5 رآ انا 5328 :2 .2 
8 تكلمةط عدمطام 116طممط ص لإأأتناءء5 25660 تقناع -/15261116 ع ماءمقطمء 
,2005 ر16106156585 ستامء8 عد1امء 7 -جعم رمه 
8لمة عنتهمناءة1ء ع5نا 5تعلتتاكهدمه مهل 'قط117 وأعأخصدكلة سداتم8 (2) 
4ه 1002109765 ,06513163 02 امعط 2 1053205 2 0005م 
5 ,2000 ,016280 02 علصةط عكوعدع2 1606221 ,165 لتنا مم0 
مز همتلمة عمتلهه 01 ععسقامع200 تعصسماكنت ,تطوعع هت 0 3125004 نعتطة3(1) 
لتتمهف 06ت لة وستكلمة6 أعممعتما 04 2[1دعنا10 ,وءتسمممءة عستمماء 06 


:2 22011 12011114 ,1701.13 و2008 
/عط1 عع ةع ستمام لدجمع .نحم ل تزوسيه نه ف ن 11 2111| 
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مما ادى إلى تبسيط إتمام هذه العمليات7). 


ووفقا للتقرير الصادر عن الهيئة الأوربية للرقابة على البيانات عام ١135‏ 
فأن نصف مليون شخص في أوربا يعتمد على الكمبيوتر الشخصي في التعامل 
مع البنك؛ وكان يتوقع أن يصل هذا العدد إلى ” مليون شخص بحلول 
عام .5٠١١‏ وتعد ألمأنيا وهولندا من أكثر الدول الأوربية استعمالا للكمبيوتر 
الشة 0 


-١4 '‏ وبعد الانتهاء من عرض أهم صور العمليات المصرفية الإلكترونية» نبدى 

بعض الملاحظات عليهاء وذلك على النحو التالي: 

-١‏ تدور جميع الصور السابقة في فلك فكرة واحدة؛ وهي تقديم الخدمة 
المصرفية عن طريق أحد القنوات الإلكترونية (مثل جهاز الصراف الآلي؛ 
التليفون»؛ الشبكات الإلكترونية المغلقة)» لتسهيل التواصل مع العملاء وتقديم 
الخدمة المصرفية لهمء وذلك دون أن يتغير شكل البنك (كمبنى له مقر 
محدد)؛ فقط أصبح اتصال العميل بالبنك لطلب إحدى خدماته إلكترونيا. 

-1١‏ تقديم الخدمة المصرفية عبر الوسائل الإلكترونية يتناسب مع إمكانيات هذه 

. الوسائل» فكما أشارت التعريفات السابقة أنها خدمات مصرفية صغيرة القيمة 
أو بسيطة7"., بل يمكن القول أن هذه الوسائل تلجأ إليها البنوك» في الغالب؛. 


2011 502 عه كلجة: ,250013 قا عتتكلمة6 أعتمتعام] رسععععا! لم1 (1) 
.18 .م .2003 ,5000165 
لمة عصتلعءء2 عط صا 5ع216ه5 أعمتعاصا 01 ممنام0ل0ك ,مغمسع) ورولن (د) 
ضة 365تتعات1 ,(أعمتعاطا عط لدم 5دمووعآ) ,5عصتصلامه 01086صده 
8 م ,2004 ل 5516 1,1 2 101 ,11101128013 
(؟) ومصطلح الخدمات المصرفية صغيرة القيمة يشير إلى العمليات المصرفية التي تتم 
سي ا 


لتلقى طلبات الخدمات المصرفية والرد عليها بصورة سهلة وسريعة؛ دون أن 
0 ن المقصود تقديم كافة أنواع الخدمات المصرفية بالمعنى المألوف. وذلك 
بالنظر إلى الطاقة الاستيعابية لهذه الوسائل؛ وحجم وطبيعة الخدمات 
نر من الأنظمة السابقة أيضا أنها أنظمة مغلقة؛ بمعنى أن الاستفادة من 
الخدمات المصرفية الإلكترونية التي يقدمها البنك ليس متاحا للكافة؛ بل 
متصور فقط على الأعضاء المشتركين في هذا النظامء حيث يحكم الاستفادة 
م هذه الخدمات نظام العضوية الذي ينظمه البنك بعقود تحكم وتنظم 
٠.‏ الانضمام إليه؛ الأمر الذي يتطلب ذهاب العميل أولا للبنك للتعاقد على 
الخدم على أن يتعامل عليها بعد ذلك إلكترونيا (). 
وإذا ما جاز لنا أن ننظر إلى الملاحظات السابقة على أنها أوجه للقصور: 
حيث شهدت تقنيات الأجهزة والبرامج وشبكات الإتصال تقدم لا يقبل معه قصر 
الاستفادة من الوسائل الإلكترونية على مجرد تواصل البنك مع عملائه بخصوص 
بعض العمليات المصرفية صغيرة القيمة. كما أظهرت ايضا قلة الخدمات 
المصرفية التي يستطيع العميل الحصول عليها بالنظر إلى الطاقة الاستيعابية 
للجهاز الإلكتروني الذي يعتمد عليه في الاتصال بالبنك» أو بإمكانية الاستفادة من 


بخصوص صفقات تجارية بسيطة تتم بين الأفرادء أو المشروعات التجارية الصغيرة 
والمتوسطة؛ وهي مثل تسوية المدفوعات الخاصة بهذه الصفقات. انظر: 
2 :8متكلهةط أعمتعاما ,تلاعد 0 سدتللز؟؟1 قصة طعود[لدن731 موسلة 
2005 رعمءطاء0تعط صتامءط مهاه عو صهرم5 ,لعهبجع: لصة عامظ 01 10362 
2316 
1 ب .م0 زمه كلتاقط © 6 (1) 


0 


هذه الخدمات باعتبار أن ذلك مقصور على الأعضاء فيها فقط. 


-١‏ لهذا سعت بعض البنوك إلى تحقيق أقصى استفادة ممكنة من الوسائل 
الإلكترونية لتقديم كافة أنواع الخدمات المصرفية التقليدية؛ وإلى استحداث خدمات 
مصرفية جديدة تتلاءم مع حاجات ومتطلبات التجارة الإلكترونية. 


وقد وجدت هذه البنوك ضالتها المنشودة في العمل على شبكة الإنترنت(" 
هذا العمل لم يتمتل في مجرد استعمال البنك لشبكة الإنترنت في التواصل مع 
العملاء؛ ولكن في وجود كامل للبنك على شبكة الإنترنت؛ بحيث يحتوى موقعه 
على كافة البرمجيات اللازمة لأداء العمليات المصرفية. بل أكثر من هذا شهد 
العمل المصرفي تطورا جديدا في ظل عمل هذه البنوك؛ حيث لم يعد مقصورا 
على مجرد أداء خدمات مصرفية خاصة بحسابات العميل» بل أضيف إلى ذلك 
القيام بخدمات التسوق الإلكتروني والاستشارة المالية وخدمات الاستثمار 
والتجارة وغيرها7). وقد ساعد البنوك على كل هذا عدة عواملء أهمها: 
" إمكانات شبكة الإنترنت؛ من بساطة وسهولة في استخدامها من قبل الأفراد في 

أي وقت؛ ومن أي مكان7)؛ يضاف لذلك اتساع نطاقها لتشمل العالم بأسره. 

كل ذلك دعا البنوك إلى تحقيق أقصى استفادة من هذه الإمكانيات؛ وتقديم 

خدمات مصرفية يحتاج إليها النشاط التجاري على شبكة الإنترنت7. 


40 .م ,01 .05 ,لااع2ء د7711112 20د دع د1لناء؟2 سحسقة (1) 


:اع منامه 202 صستطةءاء 1015أتأكطا [12ءمقصة لدجعلء ١‏ رع ستعلسة 8-8 (2) 
0115 


.64 .م ,011 .02 زلاعط)ه 320 1203آ الإمقطة (3) 


#تتلمةط أعمعغما 02 مممامه200 عط مقط 053 سوللمس5 .ل لسقطعت8 (4) 
02 علموط ععوع2 لوجمعلع7 ,7ذكلمة0 لطا عأوة لطة ععمقصطده21ءم 380160 


الى سه 


2 التطور الهائل في تقنيات الحوسبة والبرمجيات؛» والذي ساعد بشكل كبير _ 
على ظهور أجيال قادرة على التبادل السريع والشامل للبيانات؛ بل ظهسرت 
حاسبات وبرمجيات متخصصة في المعاملات المصرفية!'!؛ تتمتع بقدرات 
فائقة تسمح بتواصل العميل مع البنك عبر شبكة الإنترنت للاطلاع غللسى 
الخدمات التي يقدمها و انام كنا مله اوداك واعنياها عن قال لاا 


1٠‏ م ,2000 ,لوا متقصةكا 
)١(‏ ويطلق على هذه البرمجيات برمجيات الإدارة المالية الشخصية (-56550821 
7132121-86 2111) وهفي مثل ( 1/1056 1107050235 ) 
وبرنامج ( 01110162 115ن05) وبرنامج ( '(ع7/102 مداه ع متعهصد]/ة 03'5؟11) 
وغيرها. وترى مؤسسة الأبحاث الدولية أن البرامج الخاصة بالمعاملات المصرفية 
الإلكترونية كانت بمثابة الوصفة الجاهزة لمساعدة البنوك على التواجد والعمل على 
شبكة الانترنت. وقد قدرت نسبة مبيعات هذه البرامج عام ١91958‏ ب 18 مليون 
دولارء وفي عام ١1914‏ قدرت ب 55" مليون دولار.. انظر: يونس عربء البنوك 
الإلكترونية» مرجع سابق: ص١.‏ 
١ 16212, 12377 101 2-6 27‏ 21050 2 - نه انالا تإونعرا و10 
.م ,2002 ,ودعصتقتاط هذ معتفيةة لدعة! 
7.7 بن .م0 زكتستجادامعآك .طغة وو1آم:ودمة (2) 


المبحث الثاني 


ماهية البنك الإلكتروئي على شبكة الإنترنت 


7- يكتسب تحديد ماهية البنك الإلكتروني على شبكة الإنترنت أهمية خاصة» 
مصدرها حداثة هذا النوع من البنوك؛» ووجود نوع من اللبس والخلط بخصوص 
ماهيته في ظل تعدد صور اسنفادة البنوك من الوسائل الإلكترونية في تقديم 
خدماتها المصرفية؛ خاصة شبكة الإنترنت؛ الأمر الذي يدعو إلى توضيح ماهية 
هذا البنك» من خلال وضع تعريف لهذا البنك» وإبراز أوجه الفرق بينسه وبين 
الصور السابقة لاستفادة البنوك من الوسائل الإلكترونية؛» وتحديد طبيعة استخدام 
البنك لشبكة الإنترنت في التعامل مع العملاء؛: والتعرف على مدى اعتبار البنك 
الإلكتروني على شبكة الإنترنت بنكا من الناحية القانونية» وذلك على النحو 
التالي: 

)١(‏ تعريف البنك الإلكتروني على شبكة الإنترنت: 

-١7‏ تجدر الإشارة الى أن وضع تعريف محدد للبنك العامل على ششسبكة 
الإنترنت يثير صعوبة خاصة تتمثل في غياب نص تشريعي يقرب لنا رؤية 
واضحة لمفهوم هذا البنك. فعلى الرغم من أن ابتعاد المسشرع عن صياغة 
التعريفات هو مسلك نشجع عنيه. خاصة في بيئة دائمة التجدد والتطور كالبيئة 
التجحارية بصورة عامة. والمصرفية بصورة خاصة. إلا أنه يبدو لنا أن هناك 
مسلكا وسطا نستطيع من خلانه تفادى صعوبات ضيق ألفاظ وعبارات النصوص 
وعدم استيعابها للفروضر المتجددة. وفي ذات الوتدت نضع رؤية واضحة 
للمقصود بهذا البنك الأهمية ذلك. هذا المسلك يتمثل في قياه المشرع بوضع 


0-31 


مجموعة من الخصائص التي تصاغ في صورة شروط يجب أن تتوافر حتى 

يمكن القول بأن هناك بنكًا إلكترونيًا يعمل على شبكة الإنترنت. 

وتأتى الصعوبة السابقة في ظل أهمية وضع تعريف محدد للمقصود بالبنك 

الإلكتروني العامل عبر شبكة الإنترنت. هذه الأهمية تتجلى في الأسباب التالية: 
لتقديم بعض صور الخدمات المالية» مثتل خدمات الدفع الإلكتروني» وذلك بعد 
أن ساد الفكر لفترات طويلة بقصر القيام بهذه العمليات على البنوك فقطء 
الأمر الذي يدعو المشرع إلى ضرورة التدخل لوضع فواصل واضحة. 
المعالم بين البنك الإلكتروني العامل عبر شبكة الإنترنت وغيره من الشركات 
التي تقدم بعض -الخدمات المالية؛ وذلك لأن معظم النظم التشريعية المختلفة 
تفرد نظاما قانونيًا خاصا بالبنؤوك: ولا تسمح بسريان هذا النظام على 
مؤسسات أخريء سواء فيما يتعلق بإنشاء هذه البنوك (من تطلب رأس مال 
معين» وشكل قانوني خاص» أيضا بعض الإجراءات التي يجب أن تتبع)» أم 
ما يتعلق بالضوابط الرقابية الخاصة التي يجب أن تخضع لها هذه البنوك؛» 
وإجراءات تأمين خاصضة بالعمل على شبكة الإنترنت7). يضاف إلى ذلك أن 
الدول تنظر للبنك دائما على أنه عصب الاقتصاد القومي لديهاء الأمر الذي 


)١(‏ وقد أكدت الاتفاقية الثانية للجنة بازل للرقابة على البنوك )3٠١١(‏ هذا المعنى: حيث 
أشارت إلى ضرورة تحديد مفهوم الوحدة المصرفية بصورة دقيقة» وذلك حتى يكون 
إطلاق كلمة بنك خاضعا للرقابة» ومتطلبا التاكد من استيفاء معايير معينة من قبل 
السلطة المانحة للترخيص في ضوء توافر هذه المعايير من عدمه. د.سهير محمود 
معتوقء لجنة بازل وكفاءة الرقابة المصرفية؛ مجلة مصر المعاصرة ( العدد 487). 
5 


يجعل هذه الدول تفرد البنوك بمعاملة خاصة؛ تهدف إلى تأكيد وتعزيز الثقة 
في التعامل معها؛ وذلك مثلا من خلال جعل الودائع لدى هذه البنوك 
مضمونة من قبل الدولة» الأمر الذي يدعو إلى ضرورة صياغة تعريف 
محدد للبنك الإلكتروني العامل على شبكة الإنترنت. 


٠‏ أن البنوك اختلفت فيما بينها من حيث طريقة اسنفادتها من الوسائل 
الإلكتزونية: خاصة شيك الإنترقت فى كنيد حزباتها كنا :مسق أن ذكرفاء 
وهذا الاختلاف يرتب تباينا في النظام القانوني الذي سيخضع له البنك في كل 
حالة( من: حيث الإنشاء والرقابة ونظم التعاقد المصرفى). الأمر الذي يدعو 
إلى ضرورة صياغة تعريف محدد للبنك الإلكتروني العامسل على شبكة 
الإنترنت؛ وذلك منعا لللبس. 1 

٠‏ أن شبكة الإنترنت وتقنيات الحوسبة والبرمجيات المتخصصة أتاحت للبنك 
العامل على هذه الشبكة أن يقدم إلى جوار الخدمات المصرفية التقليدية طائفة 
من خدمات المعلومات والخدمات التسويقية» التي تعد حديثة العهد بالعمل 
المصرفى؛ الأمر الذي يحتاج إلى تحديد مفهوم واضح لهذه البنوك من أجل 
النظر فيما إذا كان القانون ينظر إليها في ظل هذه البيئة الجديدة على أنها 
بنك بالمفهوم القانوني المعروف أم لا. 
وفي ظل أهمية هذه الأسباب» وفي ظل الصمت التشريعي فيما يتعلق بتعريف 

هذه البنوك» وجد الفقه المجال رحبا كي يدلى كل بددلوه لتعريف البنك 

الإلكتروني العامل على شبكة الإنترنت. الأمر الذي ترتب عليه جعل كل واحد 

من الفقهاء يعرف البنك من زاوية خاصة به. 

وقد تعددت الأسماء التي أطلقها الفقهاء على هذا البنك؛ فالبعض يطلق عليه بنك 


الإنترنت (علصة8 أ ممع 1 سل) .0 والبعض يطلق عليها بنك الويب ط1165) 7 
(علصة78")؛ والبعض يطلق عليه البنك الافتراضي( علصةط 7)9/71:5121. 


- هذا وقد تعددت الاتجاهات التي تناولت هذا البنك بالتعريف إلى ثلائشة 
اتجاهات؛: حيث نظر كل اتجاه لهذا البنك من زاوية معينة» غافلا عن الزؤايا 
الأخرى؛ وذلك على النحو التالي: 
الاتجاد الأول: تقديم بعض الخدمات المصرفية على الانترنت 

عرف أحد أنصار هذا الاتجاه البنك الإلكتروني على شبكة الإنترنت بأنه " 


إحيمص اناس 


الإنترنت" (4). 

وعرف أيضا بأنه ' البنك الذي يسمح موقعه للعملاء بإجراء التحويل 
الإلكتروني للنقود على الأقل"*). 

وعرف كذلك بأنه عبارة عن 'موقع إلكتروني يقدم الخدمات المالية في البيئة 
الافتراضية" (). 


علممماءعاء 5612710656 161261طا طذ 157لا زومعععة ,صقل معللهول (1) 
,87 010ضطءة 02 5157ع امنا [فلمدع ,وتوفط) 152:5 ,عمكتمدط 
ل 1[ : غ3 16ط113ة27 

(؟) انظر: يونس عربء البنوك الإلكترونية؛ مرجع سابقء ص .١‏ 

.2 1ن .م0 :04563 50ة مهار[ توأمقطة (2) 

4( م0 ر سمطلن5 .ل لنتقطعته‎ ١ 

.2 ,.ل1أط1 (5) 

عتطمععع1ء 01 5أمعل0ع22160 عط 02 2102 سمتمتدعه مذ ,ه11 عالأعجموءل (6) 
05 اطلباعة1 ,55612101 ,1156 220 ععصقامع300 'إو10[مصاءة؟ ع متتموط 
لإلأكقةناتطنا. 0هند10 01 ممهكتستهلة ووعصاكواط 02 وو116م عط 


لح 4س 


ويبدو لنا أن هذا الاتجاه منتقد من نواح عدة: 
أ- أنه يفتح المجال للخلط بين الأنماط المختلفة لاستفادة البنواك من شبكة 
الإنترنت» فكما سبق أن ذكرنا أنه ليس كل موقع الكتروني لبنك على 


شبكة الإنترنت يمكن معه القول إننا بصدد بنك إلكتروني يعمل على 
شبكة الإنترنت. 


ب- أن هذه التعريفات قصرت الخدمات التي يقدمها البنك على الخدمات التي 
تتم على شبكة الإنترنت فقط؛ رغم أن وجود البنك على شبكة الإنترنت 
يجعل الفرصة أمامه مواتية لتقديم خدمات تسويقه وخدمات استثمارية. 

ج- هذه التعريفات ذات طابع فني بحتء وتغفل معالجة الجانسب القانوني 


الاتجاد الثاني: مجرد التواجد على الانترنت 

عرف أنصار هذا الاتجاه البنك الإلكتروني على شبكة الإنترنت بأنه " البنك 
الذي يتواجد فقط على شبكة الإنترنت(". 

وعرفه أيضا أحد القواميس الالكترونية المتخصصة بأنه " البنك الذي يتواجد 
فقط على شبكة الإنترنت من خلال شبكة داخلية متصلة بشبكة الإنترنت(. 


.0 .م .2007 ,24 ع5 م061 ,ل230028معاصا 
(/مقة61055) ,011 .02 زوهدنلتلقط) ) © (1) 
انر أيضا الموقع الإلكتروني التالي: 
صسغط عع ل ص عه مصطعع ددع اع تامجة ممه . 5نا 1 مصيدع . تمت / :ماخ 


ه6أطق1ئ2:7  )0105532293,‏ 2655زكنا 2 ,و5 ظزكن 8‏ للك 0) 
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وعرف كذلك بأنه عبارة عن " البنك الذي يعمل فقط على شبكة 


لوت 


وعلى الرغم من تفادى هذا الاتجاه النقد الذي وجه للاتجاه السابق؛ وذلك 
بخصوص الخلط بين الأنماط المختلفة للبنوك؛ إلا أنه منتقد في أمرين: 


)١(‏ قصر تقديم البنك الإلكتروني لخدماته فقط على شبكة الإنترنت. فعلى الرغم 
من أن هذا البنك لا يعمل إلا على شبكة الإنترنت إلا أنه يمكن أن يؤدى 
خدماته في البيئة الواقعية من خلال مكائن السحب الآلي وبطاقات الدفع 
الإلكتروني المختلفة. 

)١١(‏ أن هذا الاتجاه أورد تعريفات فنية تغفل الجوانب القانونية. 

الاتجاه الثالث: عدم الوجود المادى للبنك 
عرفه هذا الاتجاه بأنه "البنك الذي ليس له فروع مادية ويؤدى خدماته عبر 

شبكة الإنترنت وجهاز الصراف الآلى' (. 
عرف كذلك بأنه عبارة عن " البنك الذي ليس له فروع مادية؛ والذي يتواصل 

مع عملائه عبر وسائل إلكترونية متصلة بشبكة الإنترنت؛ كجهاز الصراف الآلي 


-4942088/عسنعلهة 1181-6 __/105522165ه /جدمه. ودع ماقباط لله يصحت //: مط 
لمصاط. 1 

للةأعمقصة //تصقط ‏ 38 غ6 ز135ئه25 ,لإتقصهء 01‏ عمع 5‏ عط[ ([1) 
عأصدط+ 15121 / يمه . لتق جره 65601ب جتد مه 016 

امل طاتتدءء5) بخلسقط اقتطعتم 105 عع جدعد 12071065م عتمورمقم1 (2) 
,13ت مقط بمسمنظ عع اعد ع5وط0262 عكنا 111؟ علسفط عسطتلاده أمسمنتوح 
عاأطة ته كه 


لمصططط. 000/10011576046 لصتوج. تدع ططع قط متصجمت // مقط 


(/11م) والتليفون والكمبيوتر الشخصي!7). 
وعلى الرغم من أن هذا الاتجاه قد تفادى إنتقادات التعريفات السابقة» إلا أنه 

أغفل الجانب القانونى. 
ويمكن لنا أن نعرف هذا البنك بأنه عبارة عن موقع إلكتروني على شبكة 

الإنترنت يحتوى على كافة البرمجيات اللازمة للتعامل بصورة كاملة مع العملاء 

القانئون بممارسة أنشطته في بيئة إلكترونية. 

4- ومن هذا التعريف يمكن الوقوف على أهم الخصائص التي يجب أن تتوافر 

في البنك العامل عبر شبكة الإنترنت» وهي: 

- البنك الإلكتروني العامل عبر شبكة الإنترنت ليس له كيان مادي ملمسوس 
(علطةط طعصة7102-6): بل هو عبارة عن موقع إلكتروني على شبكة 
الإنترنت يحتوى على كافة البرمجيات اللازمة للتعامل بصورة كاملة مسع 
العملاء بخصوص الخدمات المصرفية. 

ب حيقدم البنك الإلكتروني العامل على شبكة الإنترنت مجموعة متكاملة مسن 
الخدمات المصرفية عبر موقعه الإلكتروني. على شبكة الإنترنت» ولا يقتصر 
الأمر على مجرد الإعلان عن الخدمات المصرفية للعملاء عبر هذا الموقع. 

ج- الحصول على ترخيص قانوني من الجهة المخولة بذلك لتقديم الخدمات 
المصرفية على شبكة الإنترنت. 


0.6 011 .02 باعط)0 هسه 12309.آ الإمقطه (1) 


سار ل 


ويعد بنك (علصةطع71) ١‏ '؟ هو أول بنك إلكتروني عامل على شبكة الإنترنت 
بالمقهوم السابق» وكان ذلك في .عام 36 01. 


-٠‏ وتجدر الإشارة إلى أن البنك العامل على شبكة الإنترنت بالمفهوم السابق 
7 0 ش 

يمكن أن يظهر على صورتين(": 

الأولى: وهى ألا يكون للبنك أي فروع مادية؛ بمعنى أنه لا وجود للبنك إلا على 

شبكة الإنترنت؛ من خلال موقعه الإلكتروني على هذه الشبكة 


)0( هذا البنك موجود على العنوان الإلكتروني التالي: 
دومع .علمه ط اعم نتحتمةا 

0 انظر: يونس عرب. الدنوك الإلكترونية» مرجع سابق»؛ ص 35. 
- وهذه البنوك فى زيادة مستمرة وتشهد استقطابًا واسعًا للمتعامين معها. ففي الولايات 
المتحدة الأمريكية بلغ عدد عملاء هذه البنوك 5 ؟ مليون عميل عام ٠٠١5‏ وهذا العدد 
في تزايد حيث تفوق نسبة زيادة العملاء نمو شبكة الانترنت ذاتها. ويوجد حوالي ٠“‏ 
ملايين شخص في أستراليا يتعاملون مع البنوك الإلكترونية العاملة عبر شبكة 
0-0 وفي تركيا قد ر أن من مستخدمي الانترنت يتعاملون مع البنوك 
الإلكترونية العاملة عبر شبكة الانترنت» وأن عدد المتعاملين في زيادة مستمرة. وني 
المملكة المتحدة زاد عدد المستخدمين لهذه البنوك بنسبة 966٠‏ عما كان عليه الحال 

الى 

ومن أهم البنوك الإلكترونية العاملة عبر شبكة الانتر نك 


©02) علصدظ أكيم] ع لبجم عتأطنامع8 م001 1222 علمسدظ ا 
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م0 :236 لم 1 .م05 :رتلاعة) مصسدتللة18- طودلااناء51 سدسقنت 
227727 قط 08 عستلصةط صقط 5322 عمتلمه عمتكلمةط 15 ,210 خطء ]1 
7 :11 .م ,2008 ,واخلاعة5 2 52110 نام 000 رعمكتلصدط عمتلد© 

1 ج011 .02 زرتطعدععا1 
انضر ابض يونس عربء» البنوك الالكدّرونية. ٠‏ مرجع سا 328 


)3( 55201 11202 4 0 5 0600000000 
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الثانية: هي أن يكون للبنك فروع مادية» لكن لا يتعامل من خلالها. 
(؟) مظاهر اختلاف البنك العامل على شبكة الإنترنت والبنوك المقدمة 
للخدمات الإلكترونية: ش ش 


-"١‏ تجدر الإشارة بداية إلى أن البنك الإلكتروني على شبكة الإنترنت لا يخرج 

عن مفهوم البنوك المقدمة لخدمات مصرفية إلكترونية بالمعنى الذي سبق أن 
تعرضنا له» من حيث كونه بنكا يقدم الخدمات المصرفية عن بعد عبر وسيلة 
إلكترونية. لكن هذا لم يمنع من وجود بعض أوجه للاختلافء أهمها: 


أ) البنك الإلكتروني على شبكة الإنترنت ليس له كيان مادي ملموس (-2]02 
علقتة0 طأءصةط). بل هو عبارة عن شبكة إلكترونية متصلة بموقع إلكتروني 
على شبكة الإنترنت؛» تحتوى على كافة البرمجيات اللازمة للتعامل بصورة 
كاملة مع العملاء بخصوص الخدمات المصرفية؛ بداية من الإعلان عن 
الخدمة المصرفية: ومرورا بالتعاقد عليهاء وانتهاءً بتنفيذ هذا العقد(). أما 
البنوك المقدمة لخدمات مصرفية الكترونية فهي بنوك تقليدية؛ ذات كيان 
مادي؛ تتواجد في عنوان معروفء وتسمح بالتعامل مع العملاء عبر هذا 
الكيان» لكنها تقدم بعض الخدمات المصرفية في صورة إلكترونية بنغفرض 
التسهيل على عملائها والاقتصاد في نفقات هذه الخدمات. 

ب) يقدم البنك الإلكتروني على شبكة الإنترنت كافة الخدمات المصرفية النسي 

تتناسب مع طبيعته الالكترونية"!؛ بالإضافة إلى ما يوفره لعملائه من فرصة 


.3 .2 ,10ط] (1) 
85 ب .08 بتطعدععاط م1 :38 .م رأ ,م0 رمد تكلتاقط) © © (2) 


الى سه 


كبيرة في الاختيار بين البدائل المصرفية المتعددة» وذلك بفضل التصميم الفني 
لشبكة البنك؛ والتي تحتوى على مجموعة من الأجهزة والبرمجيات التي تمكن 
البنك من ذلك7): أما الوضع بالنسبة للبنوك المقدمة لخدمات مصرفية 
إلكترونية» فأن الأمر يقتصر على مجرد صور بسيطة للتعامل المسصرفى؛ 
كإدارة الحساب المصرفيء أو إرسال طلبات للحصول على بعض الخدمات 
المصرفية؛ التي تتناسب مع قدرات وسيلة الاتصال الإلكثرونية بين البنك 
والعميل. 1 


ت) البنك الإلكتروني على شبكة الإنترنت على الرغم من اعتماده القوى على 
الكمبيوتر الشخصي والتليفون المحمول وجهاز الصراف الآلي للتعامل مع 
عملائه (باعتبارها أدوات قادرة على الاتصال بشبكة الإنترنت)» إلا أنه انا 
يتمائل في ذلك مع البنوك المقدمة لخدمات مصرفية إلكترونية؛ حيث في 
الحالة الأولى (البنك العامل على الإنترنت) البرمجيات المسئولة عن التعامل 
المصرفي موجودة على الموقع الإلكتروني للبنك؛ ومن ثم يستطيع العميل 
التعامل معه من أي جهاز كمبيوتر أو تليفون جهاز صراف آلي؛ بشرط أن 
يكون متصلا بشبكة الإنترنت»؛ الأمر الذي يوسع من فرصة تعامل العميل مع 
البنلك من أي مكان7. أما في الحالة الثانية (البنوك المقدمة لخدمات مصرفية 
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دإه- 


الكترونية)» فأن البرمجيات المسئولة عن المعاملات المصرفية موجودة فقط 
في جهاز الكمبيوتر الخاص أو في تليفون العميل» ومن ثم لا يستطيع التعامل 
مع البنلك إلامن خلال أحد هذه الأجهزة. 


ت) يتميز البنك الإلكتروني على شبكة الإنترنت بأن موقعه ليس مجرد نافذة يقدم 
من خلالها الخدمات المصرفية فحسبء بل يقدم أيضا بعض الخدمات 
التسويقية؛ حيث يستضيف: على موقعه الإلكتروني وصلات خاصة بمتاجر 
إلكترونية تعرض سلعا ومنتجاتء أو مواقع خاصة بتداول الأسهم؛ أو مواقع 
نم لمات سردات الشحن والمتير > وذلك تسق امفهوم العديسة 
الشاملة (وقفة التسوق الواحدة 55202721128 5605 - ع0" التي تساعده على 
جذب العميل» وذلك على عكس الوضع بالنسبة لأتماط البنسك الإلكتروني 
الأخرى التي لا تقدم هذا المفهوم من الخدمات» وذلك بالنظر إلى إمكانيتها 
الفتمعة بالمتاركة بالبلك العامل عبر شبكة الإنترنت. 


وبعد تعزيف البتك الإلكتروني على شبكة الإنترنت؛ وإيبراز أهم أوجه 
الاختلاف بينه وبين ن البنوك المقدمة للعمليات المصرفية الالكترونية» يثور تساؤلاء 


)١(‏ وتقوم فكرة الخدمة الشاملة أو وه و الواحدة على أساس احتفاظ البنك بعميله 
وإبقائه على موقعد؛ وذلك من خلال توفير كل الخدمات التسويقية (سلع وخدمات) 
المتصلة بالخدمة المصرفية. ويتم ذلك إما عبر شركات تابعة للبنك أو عن طريق 
جهات خارجية ترتبط بموقع البنك عبر وصلات مرتبطة بموقع البنك وتكفل عودة 
العميل مرة آخري لموقع البنك لإتمام العملية المسصرفية المرتبطة بالخدمة غير 
المصرفية.وهذا ما يمثل مفهوم البنك الإلكتروني الشامل؛ والذي يطلق عليه بعسض 
الباحثين عبارة وقفة التسوق الواحدة. انظر: يونس عربء البنوك الإلكترونية؛ مرجع 
سابق»ء ص ؟؟؛ رأفت رضوان.ء عالم التجارة الإلكترونية» مرجع سابق» ص؟5. 

05 لقتناو ,04آ(آ عط له '15[أطزووعععج طع/11 ,51035 ستارد 1ل 
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اهمه 


هل كل بنك يتواصل مع عملائه عن طريق شبكة الإنترنت يعد بنكا إلكترونيا 
يعمل على شبكة الإنترنت؟ 

تبدو لهذا السؤال أهمية خاصة؛ حيث تسود العديد من المفاهيم الخاطئة في 
تحديد مفهوم البنك الإلكتروني على شبكة الإنترنت» وذلك على أثر تعدد ظرق 
استعمال البنوك لشبكة الإنترنت. فليس كل ظهور لبنك على شبكة الإنترنت يعنى 
أنه بنك إلكتروني يعمل على هذه الشبكة. ومن ثم تقتضى الاجابة على هذا 
السؤال التعرف على طبيعة استفادة البنك الإلكتروني من شبكة الإنترنت. 7 


(") طبيعة استفادة البنك الإلكتروني من شبكة الإنترنت: 


-"١‏ تتعدد صور استفادة البنوك من شبكة الإنترنت: وذلك على النحو 
- الموقع المعلوماتي 5146 12101212110521: 


وتقوم فكرة الموقع المعلوماتي على أساس قيام البنك التقليدي بإنشاء مورتع 
إلكتروني على شبكة الإنترنت لمجرد الإعلان والتعريف بخدماته وفروعه؛ دون 
أن يكون هناك أي معاملات تبادلية مع عملائه عبر هذا الموقع(). وهذا جالملبع 
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-ث[هم- 


يقصد بالبنك الإلكتروني العامل عبر شبكة الإنترنت. 
- الموقع الاتصالى 516 011011111122161 6: 


ويقصد بالموقع الاتصالى قيام البنك التقليدي بالتواصل مع عملائه بخصوص 
بعض الخدمات المصرفية التي يقدمهاء وذلك من خلال موقعه على شبكة 
الإنترنت؛ فالبنك في هذه الصورة يعتمد على شبكة الإنترنت كبديل عن وسائل 
الاتصال الأخرى (كالتليفون» أو الكمبيوتر المتصل بخط خاص) للتواصل 
بالعملاء؛ كاستلام رسائل البريد الإلكتروني الخاصة ببعض الخدمات الممسصرفية 
التي يريدها العميل؛ أو أن يقوم العميل بملء نماذج طلبات لبعض الخدماتء أو 
الاطلاع على المعلومات الخاصة بحسابه المصرفي”7). وذلك مع احتفاظ البنك 
بكيانه المادي» وتقديمه لخدماته من خلاله. وهذه الصورة تسمى بالأعمال 
المصرفية على شبكة الإنترنت (22[428ة28 1262264). وتعرف هذه الصورة 
بأنها عبارة عن "استخدام شبكة الإنترنت كوسيلة تسليم إلكترونية عن بعد لبعض 
الخدمات المصرفية؛ والتي تتضمن الخدمات التقليدية؛ مثل فتح حساب أو إجراء 
تحويل للنقود بين حسابين مختلفين» هذا بالإضافة لبعض الخدمات الجديدة مثل 
الدفع الإلكتروني للفواتير عبر شبكة الإنترنت7”" كما عرفت أيضا بأنها عبارة 
عن عبارة عن تقديم الخدمات المصرفية الإلكترونية عبر شبكة الإنترنت عن 
طريق الكمبيوتر الشخصي (0©) أو الأدوات الإلكترونية الأخرى القادرة على 
الاووي بك ا ازا م يي امتح هيا 
(لمد8 عصدط وص )؛ (علصد8 عمد 1220)» (علصدظ [همه00 2 ممعاصا) . 
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سيوه- 


الاتضال #الإانتونك1. 


ويعد البنك الرئاسي في مارى لأند 06 علصة8 112[1مع86510 
214 /اباستراليا هو أول بنك يقوم بتطبيق فكرة الموقع الاتصالي وقد كان 
ذلك فى أكتوبر عام 195١ء‏ بعد ذلك بقليل تبعه بنك فارجو علدة18 12280 في 
عام »١337‏ ومنذ ذلك الحين بدأت البنوك تتوالى في الظهور على شبكة 


الإنترنت7). 


وهذه الصورة لا تمثل المقصود بالبنك الالكتروني على شبكة الإنترنت؛ حيث 
إن البنوك في هذه الصورة تلجأ لاستخدام شبكة الإنترنت من باب التسهيل على 
العملاء بخصوص بعض الخدمات المصرفية»؛ مع احتفاظ البنك بمقره التقليدي 
والاعتماد عليه بشكل أساس في التعامل مع العملاء. هذا وأن كانت هذه الصورة 
تعد أقرب الصور للبنك العامل على شبكة الإنترنت. 


- الموقع التفاعلي 5146 600821 7122853): 


يمكن هنا القول بأننا بصدد بنك إلكتروني يعمل على شبكة الإنترنت:» حيث 
يظهر البنك في هذه الصورة بموقع إلكتروني متصل بشبكة إلكترونية داخلية 


2:8 011 ,م0 زكأسمتاجان 2120 مطعة 05:0105مه (1) 

01 .02 :1لاء2) 3ه 11111 20 طئدتلد )»81 ممترلة (2) 
(") ويطلق على هذا النوع من المواقع أيضا الموقع النشط ( 53146 56 468576)؛ حيث 
يستمد هذا الاسم من قدرة هذا الموقع على التفاعل مع الأفراد بخصوص التعاقد 
والحصول على السلع والخدمات محل التعاقد عبر الموقع. بينما يطلق على الموقع 
الذي لا يوفر هذه الإمكانيات؛ ويقتصر دوره على مجرد الإعلان عن الخدمات اسم 

الموقع الخامل أو السلبي (1665و 76 08535196). 

12 لم001 ,5أ 202553 00551012161 101 11150161102ل ,111165 1م10 
7 م ,2001 6 .20 17 .1/01 ممع ااتتداعه 5 يدل 


مزودة بكافة البرمجيات التي تؤهله للقيام بكافة العمليات المصرفية لعملائه عبر 
شبكة الإنترنت(1), ودون أن يكون له فروع مادية (عل2ة2 طعصقعط -مهل0) 7ل 
حيث يمكن للعميل من خلال الاتصال بشبكة الإنترنت عبر أية وسيلة إلكترونية( 
جهاز الصراف الآلي /4173» التليفون المحمول 26026 38405116,؛ الكمبيوتر 
20 إجراء كافة المعاملات المصرفية من فتح حساب مصرفي وإجراء عمليات 
إيداع وسحب من هذا الحساب».وإجراء الدفع الإلكتروني» وإجراء التحويلات 
النقدية» والحصول على كافة الخدمات الاستعلامية التي يريدها(). 


ويثور تساؤل في هذا الخصوصء هل يعد البنك الإلكتروني العامل عبر 
شبكة الإنترنت بالمعنى السابق بنكا من الناحية القانونية؟ بمعنى آخر هل يستجمع 
البنك العامل عبر شبكة الإنترنت المفهوم القانوني للبنك؟ 
(؛) مدى اعتبار البنك الإلكتروني على شبكة الإنترنت بنكا من الناحية 
القانونية: 


7 - يقتضى التعرض لهذا الأمر الوقوف على التعريف القانوني للبنك» وذلك 
من أجل النظر في مدى دخول البنك العامل على شبكة الإنترنت بالمفهوم السابق 


تحت هذا التعريف من عدمه. 
الملاحظ على موقف التشريعات القانونية في هذا الخصوص أنها أنقسمت إلى 
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سباح- 


اتجاهين: 
الاتجاد الأول: عدم وضع تعريف محدد للبنك: 

يأتي في مقدمة النظم القانونية التي لم تضع تعريفا محددا لما يقصد بالبنك» 
النظام القانوني المصسريء حيث يخلو من نص محدد يعرف البنك. فالقانون رقم 
٠‏ لسنة ١175‏ في شأن البنك المركزي المصري والجهاز المسصرفي لم 
يتضمن تعريفا للبنك» أيضا القانون رقم 88 لسنة ٠٠١7‏ لم يتعرض لهذا الأمر. 
لكن القانون الأخير تعرض لما يقصد بعمليات البنوك؛ وعرفها بأنها " كل نشاط 
يتناول بشكل أساسي أو اعتيادى قبول الودائع والمدخرات؛ واستثمار تلك الأموال ' 
وكل ما يجرى العرف المصرفي على اعتباره من أعمال البنوك'(". 

هذا وقد استعاض المشرع المصري عن وضع تعريف للبنك» بوضع بعض 
الشروط/" التي يجب أن تتوافر حتى يرخص للمنشأة بمباشرة العمل المصرفي 
ومن ثم تعد بنكا؛ وهي كما نصت المادة 7١‏ من القانون سالف الذكر: 
(١)أن‏ يتخذ البنك أحد الأشكال الآتية: 

أ- شركة مساهمة مصرية؛ جميع أسهمها اسمية. 

ب-شخص اعتباري عام يكون من بين أغراضه القيام بأعمال البنوك. 


ج- فرعا لبنك أجنبى؛ يتمتع مركزه الرئيس بجنسية محددة ويخضع لرقابة 


)00( انظر د. محي الدين إسماعيل علم الدين» شرح قانون البنك المركزي والجهاز 
المصرفي والنقد رقم 88 لسنة 7١٠٠٠؛‏ دار النهضة العربية» 54١٠7؛.‏ ص 05. 
إفة انظر تفصيل هذه الشروط لاحقاء ص دع ”ا 


-/اهم- 


سلطة نقدية في الدولة التي يقع فيها مركزه الرئيس. 

(1)ألا يقل رأس المال المصدر والمدفوع بالكامل عن خمسمائة مليون جنيه 
مصريء. وألا يقل رأس المال المرخص به لنشاط الفروع الأجنبية في 
جمهورية مصر العربية عن خمسين مليون دولار أمريكي أو ما يعادلها 
بالعملات الحرة. 


(15) ره تسقة :مكافتك البنك الثر كز رح تمراقة ملسن ركه النظاد الأسابتسين 
للبنك وعقود الإدارة التي يتم إبرامها مع أي طرف يعهد إليه بالإدارة» 
ويسرى هذا الحكم على كل تجديد أو تعديل للأنظمة الأساسية أو لعقود 
الإدارة. 


وينضم إلى النظام القانوني المصري في هذا الاتجاه تشريعات الأخرى نأت 
بنفسها عن وضع تعريف محدد للمقصود بالبنك. لكن الملاحظ على هذه 
التشريعات أنها صاغت معايير محددة هي بمثابة الحد الأدنى؛ إذا ما توافرت 
يمكن القول بأننا بصدد بنك7'). ومن هذه التشريعات قانون البنوك الفرنسي 
الصادر سنة ١94٠‏ والمعدل بقانون سنة ١145‏ حيث لم يتضمن تعريفا 
محددا للبنك؛ ولكن تضمن مجموعة من الأحكام تشير إلى أن البنك مؤسسة 
تتلقى الودائع النقدية من الجمهورء وأن هذا ما يميزها عن المؤسسات المالية 
الأخرى التي تعمل بأموالها الخاصة دون أن تجمع هذه الأموال مسن 
الجمهور. أيضا قانون البنوك الإنجليزي الصادر سنة ١9485‏ لم يتضمن 
تعريفا منضبطا للبنك: لكن شراح هذا القانون خلصوا منه بمجموعة من 


)١(‏ انظر هذه القوانين د.على جمال الدين عوضء عمليات البنوك من الوجهة القانونية» 


الطبعة الثالثة؛ دار النهضة العربية:٠٠٠7:‏ ص١7200١.‏ 


حاار ده 


الخصائص يرون أن توافرها في مؤسسة ما يجعلها بنكاء وهي: 
-١‏ قبول النقود من العملاء كوديعة . 
؟- تحصيل الشيكات المستحقة للعملاء. 
*- وفاء الشيكات والأوامر الصادرة من العملاء على حساباتهم . 
4 - فتح حسابات جارية . 
الاتجاه الثاني- وضع تعريف محدد للبنك: 
ولم يظهر لنا من التشريعات التي تبنت هذا الاتجاه إلا القانون التجاري 
الموحد في الولايات المتحدة الأمريكية (0000)["). الذي عرف البنك في المادة 
الأولى فقرة (؟) بأنه "أي شخص قانوني يحترف تقديم الخدمات المصرفية". 
وبصورة عامة يمكن القول برجحان الاتجاه الأول؛ حيث يجدر بالتشريعات 
القانونية دائما ألا تقحم نفسها في مجال وضع التعريفات خاصة في مجال عمل 
البنوك؛ لما تتميز به البنوك من تطور دائم في أنشطتها وفي أسلوب تعاملها مع 
عملائهاء الأمر الذي وإن حدث (وضع تعريفات تشريعية في مجال المعاملات 
المصرفية) قد يحد من حرية الحركة والعمل بالنسبة لهذه البنوك . 
لكن في ضوء ما تم الوقوف عليه من اتجاهات التشريعات السابقة» سواء 
من عرف البنك منهاء أم ما اكتفى بوضع معايير أو خصائص كي نكون بصدد 
بنك. نلاحظ أنها ركزت في سبيل تحديد المقصود بالبنك على نشاط هذه البنك» 
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وليس على الشكل الذي يظهر فيه ولا على أسلوب تقديمه للخدم..: المسصرفية 
وتعامله مع عملائه؛ بمعنى أنها تبنت معيارا موضوعياء يربط وجدد البنك مسن 
الناحية القانونية» بطبيعة الخدمات التي يقدمهاء يستوي بعد ذلك أن يكون لهذا 
البنك كيان مادي متمثل في أبنية ومعدات؛ أم له كيان إلكتروني متمشل في 
مجموعة من الأجهزة والبرمجياتء الأمر الذي يمكن معه القول باعتبار البنك 
الإلكتروني العامل عبر شبكة. الإنترنت بنكا من الناحية القانونية: فهو يقدم كافة 
الكدمات: والانشعلة الممترفية من تلتى زولتع 'الأقزاد وإغاذه رادي والمسزاء 
عمليات الدفع» وتحصيل الشيكات والوفاء بقيمتها وباقي العمليات المصرفية 
الأخرى وذلك بطريقة إلكترونية. 

يضاف .إلى ذلكء أن التشريعات التي وضعت شروطا يجب توافرها في 
المؤسسة التي تقدم الخدمات المصرفية (القانون المصريء والإنجليزي)؛ أن هذه 
الشروط لا تتضمن ما يمنع من وجود بنك ينشا ويؤدى خدماته بطريقة إلكترونية 
عبر شبكة الإنترنت. ا 

4 كقافين من ذلك يتتيجةا كدف وحن إن النطاء: الفتوكي التستري فنا 
يتعلق بتنظيم.نشاط البنوك: ليس فيه ما يعارض إمكانية وجود بنك إلكتروني ينشأ 
ويؤدى خدماته عبر شبكة الإنترنت» متى استوفى الضوابط والمعايير التسي 
وضعها لممارسة العمل المصرفي. وبناء عليه يعد البنك الإلكتروني العامل عبر 
شبكة الإنترنت بنكا في ضوء أحكام القانون المصري. 


الباب الأول 


إنشاء البنك الإلكتروني على شبكة الإنترنت والرقابة عليه 


65- يحتل الحديث عن التنظيم القانوني لإنشاء البنك الإلكتروني على شبكة 
الإنترنت والرقابة عليه أهمية خاصة في هذه الدراسة. فالمفهوم الجديد لإنبشاء 
هذا البنك والرقابة عليه» عكس العديد من القضايا القانونية حديثة العهد في نظام 
عمل البنوك» وفرض العديد من التحديات» التي باتت في حاجة إلى معالجة 
قانونية تراعى الطبيعة الخاصة لإنشاء البنك والرقابة عليه في ضوء مختلف 
العوامل المؤثرة فيه. 

فقد أكسبت الطبيعة الإلكترونية للبنك إنشاءه مفهومًا مغايرً! لإنشاء البنك 
التقليدي؛ وطرحت في المقابل العديد من التساؤلات حول طبيعة التكوين الفنسي 
للبنك وكيفية عمله على شبكة الإنترنت. وطبيعة علاقة البنك بموردي الأجهزة 
والبرامج من ناحية» وعلاقته بمقدمي الخدمات الإلكترونية من ناحية آخريء وما 
يتمخض عن هذه العلاقات من التزامات قانونية» وما يترتب على الإخلال بها 
من مسؤولياتء وذلك في ضوء الطبيعة القانونية الخاصة لنظام عمل البنوك. 

أيضا! أكسبت البيئة الإلكترونية المفتوحة على العالم بأسره- شبكة الإنترنت- 
الرقابة على البنك أهمية خاصة؛ مصدرها حجم ونوعية المخاطر الناجمة عن 
تواجد البنك وممارسته لنشاطه المصرفي عبر الأجهزة الإلكترونية ووسائل 
الاتصال عن بعد. فعلى الرغم مما تقدمه شبكة الإنترنت للبنك وللمتعاملين معه 
من مزاياء إلا أنها في ذات الوقت منبع متدفق من المخاطر من شأنه أن يعصف 


-لا 0 


بوجود البنك ما لم تتخذ الاحتياطات الرقابية اللازمة لذلك من قبل البنك تحت 
إشراف جهة الرقابة» والتي تعمل على وضع معايير رقابية تسعى إلى مواجهة 
هذه المخاطرء وتفرض على البنك الالتزام بها حتى تمنحه الترخيص بالإنشاءء 
وممارسة العمل المصرفي على شبكة الإنترنت. 

لذلك سينتظم الحديث في هذا الباب على فصلين؛ الأول نعرض من خلاله 
لإنشاء البنك الإلكتروني على شبكة الإنترنت. والثاني» للرقابة عليه؛ وذلك على 
الندو: الثاني: 


الفصل الأول 


إنشاء البنك الإلكتروني على شبكة الإنترنت 


7"- يحظى إنشاء البنك الإلكتروني على شبكة الإنترنت بمفهوم مختدف عن 
إنشاء البنك التقليدي. وليس مصدر هذا الاختلاف في الأساس العمليات المصرفية 
التي يؤديها كل بنك عن الآخرء ولكن مصدره البيئة التي ينشأ فيها البنك 
الإلكتروني؛ والوسيلة التي يؤدى بها خدماته وهي شبكة الإنترنت. فإذا كان إنشاء 
البنك التقليدي يتم باختيار قطعة أرضء ومجموعة من مواد البناء المتعارف 
عليها لإنشاء مبنى البنك؛ وتزويده بالأثاثات اللازمة؛ فإن الأمر مختلف تماما عند 
الحديث عن إنشاء البنك الإلكتروني على شبكة الإنترنت؛ حيث إن الإنشاء في 
الحالة الأخيرة يستعيض عن قطعة الأرض ومواد البناء» بمجموعة من الأجهزة 
الإلكترونية المترابطة فيما بينها بطريقة معينة؛ والمتصلة بشبكة الإنترنت(". 
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ومن هنا تظهر الأهمية القصوى للتكنولوجيا ووسائل الاتصالات كأدوات 
لإنشاء وتشغيل البنك الإلكتروني على شبكة الإنترنت!'. لكن هذه الأهمية لا 
تعنينا لذائهاء ولكن لانعكاساتها القانونية» والتي تمتلت في خلق شبكة من 
العلاقات القانونية الحديثة في نظام عمل البنوك؛ أهم ما يميزها أنها متشابكة 
ومترابطة؛ وذات تأئيرنا مباشر في:النشاظ المضصرفي للبنك!". 


والأمر على هذا النحو يحتاج إلى ضرورة التعرض - ولو سريغا لطبيعة 
التكوين الفني للبنك الإلكتروني على شبكة الإنترنت؛ وذلك لتقريب الرؤية قدر 
الإمكان حول طريقة عمل البنك وطبيعة الوظائف والأداءات المختلفة لمن 
يقدمون الأدوات والخدمات الإلكترونية له» حتى يأتي التنظيم القانوني ملائما 
ومتناسبا لواقع وطبيعة هذه الوظائف والأداءات. 


وبناء عليه؛ سوف ينتظم الحديث عن إنشاء البنك الإلكترونسي على شبكة 
الإنترنت على النحو التالي: التصميم الفني لشبكة البنك الإلكتروني والعقود 
اللازمة لذلك (مبحث مبحث أول) عقود الخدمات الإلكترونية اللازمة لتشغيل البنك على 
شبكة الإنترنت (مبحث ثأني): 
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يك 


المبحث الأول 
التصميم الفني للبنك الإلكتروني 
والعقود اللازمة لذلك 


- يلاحظ من خلال تدقيق النظر في التصميم الفني للبنك الإلكتروني العامسل 
على شبكة الإنترنت؛ أنه عبارة عن شبكة إلكترونية(') داخلية» تضم مجموعة من 
الأجهزة والمعدات (حاسبات شخصية» محطات عملء حاسسبات متوسطة» 


)١(‏ وتعرف الشبكة الالكترونية 7160115 بأنها عبارة عن اتصال بين اثنين مسن 
الحاسبات أو أكثر (سلكيا أكان أو لا سلكيا) بنغفرض اتصال الأشسخاص وتبادل 
المعلومات والسماح بالمشاركة في موارد الحاسب. انظر في ذلك د. نشأت الخميسي. 
برامج التعامل مع الويب, التجارة الإلكترونية؛ أكاديمية السادات للعلوم الإدارية - 
سلسة إصدارات البحوث الإدارية؛ الإصدار ("), 7٠٠١١‏ ص”87. 
- وتنقسم شبكات الحاسبات من حيث التغطية الجغرافية إلى ثلاثة انواع * شسبكات 
الحاسبات المحلية ( 7166/0116 4363 [1.063).: وتتميز بكونها محدودة المسافات ( 
لا تتجاوز بعض الكيلومترات ) بين الحاسبات التي تربطها أو كونها مملوكة لمؤسسة 
ماء وتتميز كذلك بسرعتها الفائقة لنقل البيانات والتي تتراوح بين .١‏ إلى ..١‏ أو ...١‏ 
ميجا بت في الثانية * شبكات الحاسسبات الإقليمية ( دعنك 011132م1/16502 

10116 وتستخدم الشبكات الإقليمية في مساحات جغرافية متوسطة نسبيا تصل 
إلى عدة كيلومترات؛ وتستعمل في ربط حاسبات موجودة في نفس المدينة أو مجموعة 
قريبة من المدن وتتراوح السرعة في هذه الشبكة بين ؛ إلى ...١‏ ميجا بت في الثانية 
* شبكات الحاسبات الواسعة (7165011 4:63 11/106 )» وهذه الشبكة عبارة عن 
مجموعة من الشبكات الالكترونية المرتبطة على نطاق واسع؛ لتغطى منطقة جغرافية 
واسعة تمتد لآلاف الكيلومترات؛: وسرعة هذه الشبكة ضعيفة بالمقارنة بالشبكات 
المحلية والإقليمية: حيث تعتمد على شبكة الهاتف ومجموعة كبيرة من أجهزة المودم. 
راجع العنوان الإلكتروني التالي: 
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حاسبات كبيرة) القادرة على التعامل مع التطبيقات المالية» بالإضافة إلى بعصض 
الأجهزة الملحقة (جهاز تقوية»؛ مجمعات توصيلء جسر أو مسار ربط).؛ 
والمترابطة فيما بينها بمجموعة من وسائل الربط المختلفة (وحدات ربط 
05 7216011: كوابل محورية؛ أسلاك مبرومة وألياف ضوئية)» والتسي 
تعمل على ربط هذه الأجهزة والمعدات على نحو يجعل مجموع هذه الأجهزة 
والمعدات وحدة واحدة مترابطة يطلق عليها " شبكة البنك الإلكترونى(". 

والأمر على هذا النخو يدفعنا لإلقاء نظرة على التكوين الفني لشبكة البنك 
الإلكتروني؛ وذلك للتعرف على مكوناتها الخاصة (مطلب أول)؛ وتحديد العقود 
اللازمة لتوفير هذه المكونات في ضوء طبيعة كل مكون» وطبيعة عمله في شبكة 
البنك الإلكتروني (مطلب ثأني). 


المطلب الأول 


التصميم الفني لشبكة البنك الإلكترونى 


أولا- طريقة تصميم شبكة البنك الإلكترونى: 
- يمكن أن تظهر شبكة البنك الإلكتروني بالمفهوم السابق من حيث طريقة 
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التصميم في أحد شكلين» على النحو التالي: 


الشكل الأول: تصميم شبكة البئك الإلكتروني بطريقة (المزود - العميل اع ع5 
خصع لزن -) 


تصمم شبكة البنك الإلكتروني في هذا الشكل على أساس وجود حاسب 
مركزي يسمى (5617615)» يحتوى على مساحة تخزين كبيرة» ومعالج قنوى 
(0810))» ويتميز بسرعة فائقة» ويرتيط هذا الحاسب بمجموعة من الحواسيب 
الصغيرة المنتشرة في مواقع مختلفة على شبكة البنك(والتي تتسمى العميل 
1)؛ حيث يعمل الحاسب المركزي على تزويد كافة الحواسيب والأجهزة 
العاملة على شبكة البنك بالبرامج والبيانات اللازمة لتشغيل البنك؛ كما يعمل على 
تنظيم مجريات العمل المصرفي على نطاق شبكة البنك؛ وذلك من خلال توزيع 
مهام العمل المختلفة على الأجهزة كل بحسب وظيفته(". 


ويمكن في هذا التصميم من الشبكات أن تتم الاستعانة بأكثر من حاسب 
مركزيء وذلك بحسب ما يتلاءم مع طبيعة؛ وحجم العمليات المصرفية التي يقوم 
بها البنك. ويطلق على هذا النوع من الشبكات أيضا الشبكة القائمة على مزود 
(770116اء لا 835 مو بصع 5) (". 
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الشكل الثاني: تصميم شبكة البنك الإلكتروني بطريقة (النظير- للنظير) 
(مععم م معء©) 


تصمم شبكة البنك الإلكتروني في هذا الشكل على أساس وجود مجموعة من 
الحاسبات المتناظرة في الإمكانيات والمترابطة فيما بينهاء حيث يتميز هذا 
التصميم بعدم وجود حاسب مركزي يعمل كمزود لباقي الأجهزة؛ بل يقوم كل 
جهاز مرتبط بالشبكة بدور المزود والعميل في ذات الوقت7". 
8- وأيا ما كان الشكل الذي ستصمم شبكة البنك الإلكتروني فيه؛ فأن هناك 
قاسما مشتركا من الخصائص يجب أن تتمتع به هذه الشبكة؛ وذلك مراعساة 
لمتطلبات تقديم الخدمات المصرفية. ومن أهمها(): 


* إتاحة الاستفادة من المكونات المختلفة(أجهزة ومعدات وبرامج) على 
شبكة البنك؛ وذلك من خلال ربطهاءعلى نحو يمكن فيه لكل مكون أن 
يستفيد من خدمات باقي المكونات؛ سواء كانت مكونات مادية (الطبعات» 


الماسح الضوئي:5035:6)؛ أم معنوية (قواعد البياناتء: أو صفحات 


:2 2213516 : رقتلءم610:(ع2ء 866 غ18 يملعم 177110 ,رع كن دامع 011 + 
ع بطه وسقطة 11 لتكلفة /عجه .مقعم علد وه النصخط 
لل د. محمد سعيد إسماعيل» المرجع السابق» ص 8؟؛ 
293313816 ب626(61076038 56 126 ,6013م 177/1 دده كاعءم-م) ع2 
ام-0 امع 7/1/2 /ع 01 .06013 تكلا50 مع /لنمخط 
(؟) راجع هذه الخصائص على العنوان الإلكتروني التالى: 
مدعل :1صطط .868 5-/مطم.ياع 0 صتاء :تتطوجة / لدم لماوع عه :ته جد ل صخط 
مماءعمسصة! 06 50061 2011962 نا) 02022100116طذ 16تتناه 56 رع تسوواط 
ومة/ا- 7103 , تلع ته2عت ع1 ععوتصدع01 ععمتتاول 12 ع0 226عط1 ,(متتدعصوط 
.6 م,1985 


الويب الخاصة بموقع البنك)» وذلك بغرض جعل الشبكة كلها وحدة 
واحدة لخدمة النشاط المصرفى. والقول بإتاحة الاستفادة من المكونات 
المختلفة للشبكة لا يخل بحق البنك بحظر التعامل مع بعض الموارد التي 
تحتوى على بيانات ذات طبيعة خاصة- مثل الأجهزة التي تحتوى على 
البيانات التي تعد من الأسرار المصرفية- حيث يقرر البنك حظر التعامل 
معها إلا من قبل أشخاص معينين. 

قدرة أجهزة الشبكة على تنفيذ المهام المطلوبة بسرعة فائقة» سواء كانت 
هذه المهام تتم بين العاملين على شبكة البنك (تطبيقات رياضية؛ عمليات 
تبادل للبيانات)؛ أء كانت تتم اس تجابة لطلبات العملاء (العمليات 
المصرفية) الذين. يتعاملون مع هذه الأحوزة عبر موقع البنك على شبكة 
الإنترنت. ويبرر ذلك أن شبكة البنك تؤدى خدمات فورية تفاعلية (وليس 
مجرد خدمات إعلانية بسيطة) على شبكة الإنترنتء بما لا يهل معه 
التراخي أو التباطؤ في تنفيذ المهام. 

الاستعانة بمجموعة من الأجهزة البديلة»؛ بحيث تعمل على تشغيل البنك 
في حالة وجود أي عطل أو خلل فجائى في نظام عمل الشبكة. ويجب أن 
تكون هذه الأجهزة في حالة تأهب دائمة» ولديها قدرة التغلب على 
الصعاب الفجائية» بحيث تقدم حلا سريعا وجاهزا في حالات الطوارئ. 
ويمثل هذا الأمر أهمية بالغة في نظام عمل البنك؛ وذلك لارتباط انتظام 
تقديم الخدمة المصرفية بالسمعة التجارية للبنك. 

الاستعانة بمجموعة من الفنيين المتخصصين في شؤون الحاسسبات 
والشبكات ذات التطبيقات المالية» وذلك للقيام بإجراءات الفحص الدوري 


ساركه 


لكل الأجهزة العاملة على الشبكة لاكتشاف أي خلل أو عطلء. والقيام 
بأعمال الصيانة اللازمة لمواجهة هذه الأمور. 1 
ثانيا- مكونات شبكة البنك الإلكتروني: 
- يتضح من خلال العرض السابق للتصميم الذي يمكن أن تظهر عليه شبكة 
البنك الإلكترونيء أنه يتكون من مجموعة من الأدوات التقنية» ومجموعة من 
-)١‏ مجموعة 7 الأدوات التقنية: 


تتكون شبكة البنك الإلكتروني من مجمورعة من الأدوات التقنية (أجهزة 
وبرامج), القادرة على التعامل مع التطبيقات المالية» والتي تتناسب مع حجم 
وطبيعة النشاط المصرفي الذي سيؤديه البنك على شبكة الإنترنت (). ومن أهم 


هذه الأدوات 0 


أ- حاسب آلي كبيرء وهو عبارة عن جهاز كمبيوتر مركزي يعمل كخادم 
(7)562076: يتلقى عبر شبكة الإنترنت طلبات العملاء الخاصة بالخدمات 
المصرفية» ثم يتعرف على طبيعة هذه الطلبات» ويوجهها بحسب طبيعة 


.5 :1776 .م ,أن .02 :0521091 .14.5 .0515م صروع.5 على .تستلاك .36 (1) 
105 20211631108 أ126ع1طا حث ,1111132 .0.5 وتاقط صمل 5 .1 رم ظمعر1 
7 م( ,(81567161) 1630102 نم00 162 امدمه0 ,ع مكتمقط عضرا 

-أععمع2 غ8 -طلء0ن) 10 تسو عصسع8 متسعلة؟ - كسعددع ه01 كتوول (2) 
.م ,0 .م0 :0672116ه5ة7؟ ومو[ 

:106 له-8 الاعطم0واصطن)- 1122619 سلطمخ - بوععلءع 81 8ل ممنتاد3(1) 
#ستلمة8 -8 :7 م ,2000 ,100325 ,ع8 ستصمدام عتها 220 دوع صاوتاط ,اكة[ 
.11.4 .م0 واأعطنام 21108 متمتدءاط ممه نمضا لوأعسممصاط لورعلع2 


الخدمة المطلوبة إلى الأجهزة المختصة على شبكة البنك7'). وغالبا ما يتم 
الاستعانة ببروتوكول!") (1)5254 في تنظيم عملية اتصال هذا الحاسب بباقي 
الأجهزة على الشبكة. 


ب- خادم لموقع البنك على شبكة الإنترنت7')ء وهو عبارة عن جهاز كمبيوتر 
متصل بشبكة الإنترنت؛ يعمل على عرض وتخزين صفحات الويب (171/65) 
الخاصة بالموقع الإلكتروني للبنك على شبكة الإنترنت» من وإلى مستعرض 
الصفحات (5105/56175 طع007. ويربط هذا الخادم بشبكة البنك الداخلية ما 


يسمى تطبيقات الخادم (561561 1163261052م5م4)؛ وهي عبارة عن مجموعة 


131 ,1995-2003 ,25 ن1[صة8 عتسمماء1814 250 ذتاء ستاكد 00 .0.5] (1) 
ون 
:3201 _4. مات /4.. لطاع اند /عطبم/نامع.ء بمعوع :لمع ع1 اح 
م .1ن .م0 ونه[015 259ل .ل :2م82 ,01م 137 ."1 نو ]عل 
(؟) وكلمة بروتوكول 752010001 "تعنى مجموعة القواعد التي تقدم توصيفا فنيا لكيفية 
تنفيذ شيء ما " انظر في ذلك د. نشأت الخميسي, مرجع سابق؛ ص 84. وعرفه 
البعض أيضا بأنه عبارة عن 'مجموعة القواعد الإرشادية والمبادئ المتحكمة في عمل 
شبكة ماء وقواعد البيانات والإرشادات الإلكترونية على هذه الشبكة» وكيفية بث 
المعلومات: والدخول إلى هذه الشبكة؛ ومعالجة التطبيقات الخاصة بها" انظر د. طارق 
عبد العال حماد؛ التجارة الإلكترونية» الدار الجامعية؛» 7١٠٠7”؛:‏ ص4؛ 3. 
(5) وهو برتوكول خاص بهندسة وبناء الشبكات ع216558071 55661833 
(عتتاعءء الطعمة) . 
:اأعتتنامء 2350112011 025 لألأكطا لوأعصقصة لوععلء ١‏ روستكلمهة8-8 (ك4) 
4م 0 
اعقط841 ,1539 .0 ,1 .م0 لنتلط .2.5) بمقطام ةلاد .1 روممع.آ كآ.5 (< 
رع2366م له 120737 ع676 ممه عتدمعاءع[8 فطاع ا متفاكتلق بكلعتوسلطء 
االتل 2 ,2002 ,العنتتعجة ]1/1 عت أع517: ,01002ه قلط 1 


سح رات 


من البرمجيات تعمل كحلقة وصل بين خادم الموقع والشبكة الداخلية للبنتك[". 
ويعتمد خادم موقع البنك الإلكتروني في عمله على بروتوكول يسمى 
(0[/رآ[0)!". 


ج- أنظمة إنذار إلكترونية (53:56125 413413)؛ وهذه الأنظمة تلحق 
بالموقع الالكتروني للبنك على شبكة الإنترنت؛: وتعمل على مراقبة هذا الموقع 
من خلال إعطاء إشارات (صوتية أو ضوئية) في حالة تواجد أي بيانات أو 
برامج ذات طبيعة غريبة على هذا الموقع؛ كبيانات أو برامج محملة 
بفيروسات؛ أو حدوث دخول على موقع البنك دون. المرور بإجراءات التوثيق 
المقررة لذلك. وتحتل أنظمة الإنذار بهذا المعنى أهمية كبرى في نظام عمل 
البنلك؛ وذلك بالنظر إلى أهمية الاعتبارات التي تقف وراء تأمين البنك» والتي 
يأتي في مقدمتها زيادة احتمالية تعرض البنك للانتهاكات والاختراقات على 
شبكة الإنترنت. : 


د- أنظمة للتحكم المالي ( قتطءع5[54 005601161 5121هس1ة8): وهي 
عبارة عن مجموعة من أجهزة الاتصالات الثنائية المتزامنة ( 9قهطة8 
0105 35 ووالتي يلحق بهسا مجموعة من 


البرمجيات الخاصة بالتعاملات المالية(". وتعمل هذه الأجهزة على دعم 


لله د. طارق عبد العال حماد. مرجع سابق» ص ./17١‏ 
(؟) وهذا اختصار لبروتوكول 67864)هآ/امء8040م 01طهمء دم زوكتسدموم1 
0064001» وهو بروتوكول يعمل على تقسيم المعلومات القادمة إلى البنك الإلكترونى 
إلى حزم 2301615؛ وذلك تمهيدا لتوزيعها على الأجهزة العاملة على الشبكة؛ انظر: 
.ختتلءا .م ,11ل .02 ,م فطاع ع1 تداكتلة بعلعزومتط اأعقطء311 
6 .0112 .م0 راع طم 0ك تطن- اع 2812 ستطم] - زوعئلع 8 8ل مدن [:3(1) 


مرور البيانات المالية في هيكل شبكة البنك؛ وتنظيم حركة هذه البيانات على 
أطراف الشبكة» ويربط بين هذه الأدوات مجموعة من خطوط الربط» والتي 
تسمى (ك[11سآ 10362 51201020115). فمثلا تقوم هذه الخطوط بالربط بين 
جهاز السيطرة على التطبيقات المالية المركزية:؛ والأجهزة الخاصة 
بالتعاملات المصرفية؛ مثل ماكينات سحب النقود (/7)873". 


ويجب ملاحظة أن ما سبق ذكره هو مجرد توضيح للمكونات الأساسية 
اللازمة لتكوين شبكة البنك الإلكتروني؛ والتي يلحق بها مجموعة من 
المكونات الثانوية مثل؛ الطابعات والماسحات الضوئية والفاكسات بحسب 
الحاجة 7). ويجب على البنك عند قيامه بإبرام العقود اللازمة لتوريد هذه 
الأجهزة؛ أن يراعى التعاقد على الكمية التي يراها مناسبة لحجم ونوعية 
تعاملاته» وطبيعة العملاء الذين يتعامل معهم. 
؟)- مجموعة من وسائل الربط: 
تحتاج الأدوات التقنية سالفة الذكر إلى مجموعة من وسائل الربط لتكوين 
شبكة متكاملة ومترابطة تصلح لعمل البنك الإلكتروني. وتقوم هذه الوسائل بدور 
هام؛ حيث تدعم مرور البيانات بين الأجهزة العاملة على شبكة البنك. كما أن 
حفظ هذه البيانات ضد محاولات التجسس والاطلاع غير المشروع مرهون 
بجودة هذه الوسائل 7"). ومن أهم وسائل الربط؛ بروتوكول لتنظيم حركة البيانات؛ 


.2 .1ن .02 :063103 .11.5 .515 مم مم .كع .لرزل[11.5 (1) 


3( انظر العنوان التالي: 


صطط. 1 ختد مك 1 لججامء . تحط جع2 51711 انوجةا/ نصااط 


(”) انظر العنوان التالي: 


الات 


ووسائط للنقل (كابلات توصيل)؛ وكروت اتصالء وذلك على التفصيل التالي: 
أب بروتوكول لتنظيم حركة البيانات: 

توجد العديد من البروتوكولات التي تستخدم في تنظيم حركة البيانات في 
الشبكات الإلكترونية بصورة عامة. ويحدد نوع البروتوكول المطلوب في ضوء 
طبيعة عمل الشبكة وأغراضها('). ويعد بروتوكول(]5056726) 7) وبروتوكول 
(ومنط مععزه1) "امن أهم البروتوكولات المستخدمة في شيبكة البنك 
الإلكتروني؛ خاصة بروتوكول "7181865261). وتتلخص طريقة عمل هذا 


6.00 طتكلحة 8 -20/1 0135-0 10 /ع 01 . انئج اطوجة. نيرت //: مط 
)١(‏ يتوقف تحديد نوع البروتوكولات المراد استخدامها على نسوع الشبكات والبيانات 
والمعلومات المتبادنلة. فهناك نوع من البروتوكولات المعروفة ياسسم 
(لمعه2200 أعصسعخصآ/اومء2201:0 002501 551021 تمقطة 1 )102/12 وهو يعد 
من أشهر البروتوكولات المستخدمة في شبكة الانترنت؛ حيث يضم هذا البروتوكول 
مجموعة من القواعد التي تستخدم لإقامة وإنهاء الاتصالات؛ وكذلك لتحديد مسار 
البيانات الصغيرة 0301615. وهناك نوع آخر من البروتوكولات يستخدم لنقل الملفات» 
ويسمى (2:01001 1132151615 1115) 7"112 كما يوجد بروتوكول لنقل النصوص 
المتشعبة والمعلومات المتعددة الوسائط ويسمى (162قطة11 :1 1عم2197) مغط؛ 
انظر العنوان التالي: -1/مطام.»: 0 صدذاء لانطعته الست لجدم»ء. عمو حجة. ححححد//نصغط 
1ط .568 .؛ إيراهيم المنجى» عقد نقل التكنولوجية»ء منشأة.المعارفء الطبعة 
الأولىء 7607 باص 78# 30 ش 

قا ,0217615 02 56009 5614 لك :عسمتلصةط عمتلد0 ,نصسة؟05هلة .11 [ع03 (2) 
1, 214 م ,2001 ,202228622621 260015 لتعمقطا 01 أقمتناوز همه له ءا 
لطة :6م520 عتممطوعواء عط 01 ع1216230ز عطا عم روسعطأه 220 تمزعوط 
-11ط13اع]1 قصعأذزة 50 الاعصسده مامه 21ع16 [2دم20سمسعتص ع1 :مهدا عط 
-1نلناثك ,8تأتنامع36 12162221100221 01 021تتا0[ ,5ع561916 ع6 2تتادكة زا 
.8 .2 ,2000 , (2) 9 -ممتهعيه 1 عت عمز 

2.7 ,1ن .02 :021084 .81.5 - كذكا 0م تامم؟ .قي - متتتلء[و.31 (3) 

,42 .01 ,267/5 عللامجاءعة21 ,اعمط 5ع216ة5 111321131 ممم ككلهد8 ,181/1 (4) 


البروتوكول في قيامه بتجزئة البيانات التي يتضمنها الملف المراد إرساله إلى 
أجزاء رقمية صغيرة تسمى' 301615م 7')؛ حيث يحتوى كل جزء على عنوان 
الكمبيوتر المرسل إليه. كما يعمل البروتوكول بعد ذلك على نقل هذه الأجزاء في 
صورة دفعات متتالية0")؛ ولا يسمح إلا لجزء واحد فقطء في الوقت الواحد 
بالدخول لشبكة البنك الإلكتروني» وذلك بسبب السرعة الكبيرة التي تتم بها تلك 
العملية» حيث إن وصول الجزء يكون في جزء متناه في الصغر من الثاني» 
بحيث يسمح للجزء الثاني بالوصول للشبكة بشكل فوري ومتتال7". 


مص رعأع[ممهن) طاعتدء5 عنميع20هش :ع5ه102:30 ,2134 ع6ئناذكآ 

)١(‏ ويمكن أن تحتوى هذه الحزم على أي نوع من المعلومات الرقمية؛ كملفات الكتابة 
والصور والفيديو. 

)١(‏ حيث إن كل كمبيوتر يعمل في منظومة شبكة البنك الإلكتروني يجب أن يثبت به لوحة 
الكترونية خاصة 'بطاقة اتصال"؛ حيث تعمل على وصل الكمبيوتر بخطوط 
الاتصالات في شبكة البنك الإلكتروني وتجعله متفاعلا معهاء» وتسمى هذه البطاقة 
(7110) .0850 ععولتعامآ 12:ه30ء81 ويوجد بداخل كل بطاقة رمز مميز خاص 
بهاء وهذا الرمز يوجد على رقاقة الكترونية صغيرة ' منطهء 21050 ". ويكون هذا 
الرمز بمثابة عنوان الكمبيوتر الذي تكون هذه اللوحة الإلكترونية مثبتة به» ويستعمل 
بروتوكول الايثرنت هذا العنوان ليتعرف على كل واحد من أجهزة الكمبيوتر الموجودة 
على الشبكة؛ وهذا يسمح لكل حزمة الكترونية يتم إرسالها من جهاز إلى آخر بأن 
تحتوى على العنوان المرسلة منه وأن تصل ققط للعنوان المرسلة إليه. ويللحظ أن كل 
كمبيوتر متصل بشبكة البنك الإلكتروني يقوم بالتعرف على جميع الحزم المارة خلال 
الشبكة» ولكنه لا يستطيع أن يستجيب إلا إلى الرزم التي تحمل عنوانه. وعندما يقسوم 
كمبيوتر ما بوضع الرزم على شبكة البنك الإلكتروني لإرسالها إلى جهاز آخر متصل 
بالشبكة لتنفيذ عملية معينة. فإنها تبث إلى جميع أجهزة الكمبيسوتر الأخرى على 
الشبكة» ولكن الكمبيوتر الذي سيستجيب لها ويدعى بأن تلك الرزم تخصه هو 
الكمبيوتر الذي يحمل عنوان المرسل إليه الذي تحمله تلك الحزم ومن ثم يسمح لهذا 
الكمبيوتر بالحصول على المعلومات التي تتضمنها تلك الرزم. راجع العنوان 
الإلكتروني التائي: معط . ! خيوم أ ا لصون . و تطرمع ه511 . لمجت // :مط 

0( هذا بالإضافة إلى أن بروتوكول الايثرنت يتضمن أسلوبا خاصا يتفادى إرسال حزم 


ب- وسائط النقل (كابلات توصيل): 

تقوم وسائط النقل بعملية نقل البيانات داخل شبكة البنك الإلكترونيء؛ وهى 
عبارة عن مجموعة من الأسلاك والكابلات(". وتوجد عدة أنواع من هذه 
الأسلاك؛ ويحدد نوع السلك المطلوب في ضوء مجموعة من العوامل؛ أهمها: 
سرعة النقل (660م5 182523155102)؛ وأقصى طول للسلك «تتتاتصستتة]/73) 
(طاعدع.آء ومدى مقاومة السلك للتداخل (©121461161626©6 أكمتدعة 8ستلاءتطد 
) "). وتوجد ثلاثة أنواع من الأسلاك التي تستخدم في شبكة البنك الإلكتروني؛: 
وذلك على التفصيل التالي: 


* الأسلاك المفتولة (المبرومة) «نه2 460و1ب] (): 
وتتميز هذه الأسلاك بسهولة ربطها مع أي نوع آخر من الأسلاك('). وعلى 


المعلومات من جهازي كمبيوتر في الوقت ذاته. فإذا حاول (710 ) بث حزمة داخل 

شبكة البنك الإلكترونيء فانه يقوم أولا بفحص الشبكة؛ ليرى إذا ما كانت هناك حزم 

يتم إرسالها واستقبالها من الأجهزة الأخرى على شبكة البنك الإلكتروني. فإذا كانت 

هناك حزم أخرىء فإنه يكون مجبرا على الانتظار (مدة أجزاء متناهية الصغر مسن 

الثانية) قبل أن يبدأ البث. ويبقى كذلك حتى يجد البروتوكول فراغا يمكن استخدامه في 
عار ارما الاو جرت لطا مرجع دا 


| انظر العنوان التالي:‎ )١( 
نط جه / طن لح مع قااية مستصص تج //:صاط‎ ١ ممطاط 6 1 -ا/وطام تع 0 طذلع‎ 
(؟)انظر العنوان التالي: -1/مطم.عع ل صت/ع حتطعجة /واناباعه. 0 .مم :مط‎ 
1364 قط‎ 


(؟) وهى عبارة عن زوج سلكى نحاسى مكون بطريقة غزلية على شسكل ضفيرة. 
والالتفاف بين هذه الأسلاك على هذا النحو الهدف منه تقليل التسداخل الإلكتروني ( 
6 160101). وكانت هذه الكابلات تستخدم في شبكات التليفونات 
ولكن تستخدم حاليا في الشبكات الرقمية كوسيط للربط. . راجع العنوان الإلكتروني 
التالي: 

ضطط.. 1554 /صطم علصا أعلتتطعجة /وال ا لاعم. لحل مسا صخاط 


حدق ناه 


الرغم من بطء حركة أنتقال البيانات في هذا النوع من الأسلاك؛ لكن يمكن تفادى 
ذلك من خلال تحديث كروت الشبكات بمستوى تكنولوجي عال: على نحو يجعلها 
تسمح بسرعة عالية لنقل البيانات. وقد أدى هذا إلى أنتتشار هذا النوع من 
الأسلاك 7). 


« الأسلاك المحورية 2616© [212وه7500: 

ويتميز هذا النوع من الأسلاك بأنه شائع الاستخدام؛ بسبب قلة كلفته وخفة 
وزنه وسهولة تركيبه» ويتميز أيضا بالدعم المعدني الذي يمتص الكهرباء 
الضائعة مما يؤدى إلى تقليل الضجيج 7). 


* أسلاك الألياف الضوئية “«ءط11 [وع46م70": 


وتتميز هذه الأسلاك بأنها تنقل الإشارات الكهربائية على شكل نبضات 
ضوئية» ولا تتاثر بالتداخلات الكهرومغناطيسية أو الراديوية. كما تتميز أيضا 


)١(‏ حيث يمكن ربط شبكة معتمدة على أسلاك( :ه85 1715]61) مع شبكة أخرى معتمدة 
على الأسلاك المحورية (08616© 003:131).: وذلك لتكوين ربط بين الشبكات 
(لعاععصدمعمة نص ]آ). 

(؟) انظر المرجع (السابق) الموضع ذاته. 

(") وهي عبارة عن لب معدني 0ه يقوم بنقل الإشارات الكهربائية؛ يحيط به عازل 
كهربائي وطبقة معدنية تحيط بالعزل؛ وأخيرا غطاء خارجي مصنوع من مادة غير 
موصلة كالبلاستيك أو المطاط. راجع العنوان الإلكتروني التالي: 

صطط .76 1 لصوم عع 0 صلع تتطععة/5 1 تدوع .2 1ق يهم بتحجمت ا // :2 

(؛) انظر المرجع (السابق) الموضع ذاته. 

(د) وهذه الأسلاك عبارة عن أنبوبة دقيقة جدا مصنوعة من الزجاجء يمر فيها الضوء 
الذي يحمل البيانات من الجهة المصدرة للبيانات إلى جهة الوصول. هذه الانبويسة 
محاطة بعاكس وفي نهايتها غطاء حماية. راجع العنوان الإلكتروئي التالي: 

| صصطغط.. 1584 -أ/جام. عع ضع تجا ععة /طالاباعه. نجل مم / :مقط 
7 لاك /ا_- 


أنها تناسب السرعات العالية جدا 1 لنقاء الإشارة (). 


ج - بطاقة الاتصال بالشبكة (5]10)0) 2:0ن) ءع 12112 غ1:ده 13165: 


تعد بطاقة الاتصال من أهم وسائل الربط بالشبكة.» وهي عبارة عن لوحة 
إلكترونية تثبت داخل الكمبيوتر العامل في شبكة البنك الإلكتروني؛ وتمكنه من 
التواصل مع أجهزة الكمبيوتر الأخرى الموجودة على شبكة البنك الإلكتروني. 
ويطلق على هذه اللوحة "أداة التهيئة والربط مع الشبكة". وتعمل هذه اللوحة فسي 
اتجاهين: الأول؛ داخل الكمبيوتر المثبتة به؛ حيث تعمل على تحريك البيانات من 
ذاكرة الحفظ إلى الذاكرة العشوائية (41104) والثاني؛ خارج الكمبيوتر المثبتّة 
به؛ حيث تتحكم في حركة البيانات من نظام توصيلات شبكة البنك الإلكتروني 
إلى الجهاز المثبت به (). 

ومن أهم الوظائف التي تقوم بها بطاقة الاتصال في شبكة البنك ما يلي : 

-١‏ تجهيز البيانات القادمة من الكمبيوتر المثبتة به لإرسالها لشبكة البنك 
الإلكتروني. 


> التحكم في تدفق البيانات بين الكمبيوتر وبين شبكة البنك" الإلكتروني.‎ -١ 


)١(‏ انظر العنوان التالي: 
صططط .76 . 1 «أ/ططم.عنع 0 صا/ع نتقطعة /طنا نومع .22118 يم جد تمتعم ماخ 
(؟) انظر العنوان التالي: 


قصغاط.. [خمد مك بتط مع .0122 ع2 13ص لتموم م / نم دا 
ايا 


"- استقبال البيانات القادمة من شبكة البنك وتحويلها إلى بيانات ('منطقية. 


والواقع أن هناك أنواعا مختلفة من بطاقات الاتصال (7110)؛: ولكن هذه 
البطاقات جميعها تقوم بذات الوظائف السابق ذكرهاء والتي تتلخص في كونها 
أداة تهيئة وربط بين جهاز الكمبيوتر وشبكة البنك الإلكتروني. وعادة ما يتم 
الاختيار بين هذه البطاقات في ضوء أمرين: 
الأول: نوع أسلاك التوصيل؛ حيث إن هناك العديد من أنواع الأسلاك التي يمكن 
استخدامها لربط شبكة البنك (المبرومة والمحوري والألياف الضوئية)» لذا عند 
اختيار البطاقة يجب معرفة نوع السلك المستخدم في التوصيل. 


الثاني: نوع اللوحة الأم في الكمبيوتر. فيمكن لهذه اللوحة أن تحدد نوع بطاقة 
الاتصال بالشبكة؛ حيث إنها تحتوى على المعالج المركزي؛ وهذا المعالج هو 
الذي يتفاهم مع المكونات الداخلية للكمبيوتر من خلال اتصاله معهاء ويتفاهم 
أيضا مع المكونات الخارجية» والتي من ضمنها بطاقة الاتصالء وذلك عن 
طريق توصيلات ناقلة للبيانات تصل إلى مداخل خاصة يتم تثبيت البطاقة بها (). 


)١(‏ والبايت هو وحدة شائعة الاستخدام لقياس سعة التخزين في الحاسوب بغض النظر عن 
نوع المعلومات المخزنة أو وسيلة التخزين يستطيع الكمبيوتر فهمهاء ويتكون البايت 
من وحدات أصغر تسمى البت» وكل بت عبارة عن خانة واحدة من رقم قائي له 
احتمالان فقط إما أن يكون البت صفرا أو واحذا. انظر العنوان التالي: 

مخ ”715 يخ 7010908 .89/1089 شرم 9 012.01/71117918عم 7111 21 //: 

(؟) انظ زر لحتل -اااسسوان الكل اطلي؛ 
مطغط.. 1 نتقم ل 1 مامت . مدت لاي اممححو ال :مط 


001 


المطلب الثاني 


العقود اللازمة للحصول على مكونات شبكة البنك الالكترونى 


2 تختلق: لزيمةا المكوفات: لنادية (الدوايتب الآلية/ وسائل التوؤضعيل) عدن 
المكونات المعنوية (البرامج والبروتوكولات)7"» اختلافا ذا تأثيرًا على التنظيم 
القانوني الحاكم لعلاقة البنك الإلكتروني بموردي هذه المكونات. ويقتضى الأمر 
على هذا النحو أن نعزض أولا للعقود اللازمة للحصول على المكونات المادية؛ 
وثانيا للعقود اللازمة للحصول على المكونات المعنوية» وذلك على التفصيل 
التالي: 


)١(‏ فالحاسب الآألي يعرف بأنه عبارة عن مجموعة أجهزة متكاملة مع بعضها بهدف 
تشغيل مجموعة من البيانات المدخلة بموجب برنامج مثبت للوصول إلى النتائج 
المطلوبة. ويقوم برنامج الحاسب الآلي بقبول البيانات وتخزينها ومعالجتها من خملال 
البرامج الموجودة داخل الجهاز بهدف الوصول إلى النتائج المطلوبة. ومعالجة 
المعطيات المخزونة في الذاكرة الرئيسة في صيغة معلومات تحت إشراف برنامج 
مخزون. وقد عرف قانون حقوق تأليف برامج الكمبيوتر الأمريكي الصادر عام 
“47 والمعدل في ١18٠١‏ هذا البرنامج بانه عبارة عن (مجموعة البيانات أو الأوامر 
التي تستخدم بشكل مباشر أو غير مباشر في الحاسوب للوصول إلى نتيجة محددة). 
انظر في ذلك د. خالد مصطفى فهمي.ء الحماية القانونية لبرامج الحاسب الآلسي»ء دار 
الجامعة الجديدة للنشر؛ء 7٠٠٠١‏ ص7؛ د. مصطفى محمد عرجاوىء الحماية المدنية 
لبرامج الكمبيوتر في القوانين الوضعية» مؤتمر القانون والكمبيوتر والانترنت» كليسة 
الشريعة والقانون (جامعة الإمارات العربية المتحدة)؛ :7٠٠٠١‏ ص/7؛ 

.2 ,011 .02 وأخشعك .لل 27100 - 8111 بووععانيء0 عع 10 


ا 


أولا- العقود اللازمة للحصول على المكونات المادية لشبكة البنك: 

-)١‏ عقد بيع الأدوات التقنية: 

7- يقصد بالمكونات المادية اللازمة لتصميم شبكة البنك؛ مجموعة الأجهزة 
الإلكترونية (الحواسيب» أجهزة الإنذار)؛ وأدوات التوصيل (أسلاك؛. كروت 
اتصال) التي تلزم لبناء شبكة البنك واتصاله بشبكة الإنترنت. ويلجأ البنك 
الإلكتروني في سبيل حصوله على هذه الأدوات إلى شرائها من الأفراد 
أو الشركات التي تقوم ببيعهاء وذلك مقابل التزام البنك الإلكتروني بدفع ثمنها 
تحقيقا للاتفاق المبرم في العقد('اء ومن ثم فأننا بصدد عقد بيع يخضع في انعقاده 
وتنفيذه لقواعد عقد البيع (القانون التجاري والمدني). 

وعقد البيع كما هو معلوم ينطوي على العديد من الالتزامات التي تقع على 
عاتق البائع» والتي لا يتسع المجال لعرضهاء وخاصة أن الحديث عنها لا يضيف 
جديدا في علاقة البنك ببائع الأدوات التقنية. لكن ما يدعو لتسليط الضوء عليه هو 
الالتزام بالتسليم؛ وذلك بالنظر إلى الطبيعسة الفنية لمحل العقد (الأجهزة 
الإلكترونية)» والغرض من التعاقد (تصميم شبكة إلكترونية للبنك الإلكتروني)؛ 
الأمر الذي يجعل هذا الالتزام ذا أهمية بالغة بالنسبة للبنك. والالتزام بالإعلام: 
وذلك على التفصيل التالي: 


(أ) التزام بائع الأدوات التقنية بالتسليم: 


- يعرف الالتزام بالتسيلم بأنه عبارة عن تعهد البائع بأن يضع الشيء المبيع 


نوع مدمعه5 ,ذوعدم اطأوطع نهنا عولط دك ,ها أعمتعتصا بلعع18 كتسطك (1) 
,27 ,2004 ,مما 


عب 


تحت تصرف المشترى. 

ويجد هذا الالتزام أساسا تشريعيا له» حيث تنص المادة 7٠١5‏ من القانون 
المدني المصريء على "' الالتزام بنقل حق عيني يتضمن الالتزام بتسليم الشيء 
والمحافظة عليه حتى التسليم". كما نصت المادة 457 من ذات القانون على " 
التسليم هو وضع المبيع تحت تصرف المشترى بحيث يتمكن من حيازته 
والانتفاع به دون عائق ولو لم يستول عليه ماديا مادام البائع قد أعلمه بذلك". 


ويكتسب التزام بائع الأدوات التقنية بالتسليم في مواجهة البنك الإلكتروني 
مفهومًا خاصنًا؛ فالتسليم هنا ليس عملا مادياء يتم بمجرد وضع الأجهزة تحت 
سيطرة البنك فحسبء بل يجب أن تكون هذه الأجهزة صالحة للاس تخدام وفقا 
لطبيعة العمل المصرفي للبنك؛ وللغرض الذي تم تخصيص هذه الأدوات له(". 

وتعود الخصوصية في مفهوم التزام بائع الأدوات التقنية بالتسليم في مواجهة 


)١(‏ وعقد بيع الأدوات التقنية هنا يختلف عن عقد نقل التكنولوجياء ومصدر هذا الاختلاف 
محل التعاقد في كل من العقدين؛ فعقد نقل التكنولوجيا كما عرفته المذكرة الإيضاحية 
لقانون التجارة رقم ١7‏ لسنة ١143‏ أنه "كل اتفاق يكون محله التزام المورد بنقل 
معلومات فنية لاستخدامها في إنتاج السلع والخدمات» سواء تعلقت هذه المعلومات بما 
يعرف بتكنولوجيا المنتج (أي المعرفة التي تستهدف إنتاج منتج معين) أو تعلقفت 
بالتكنولوجية العملية الإنتاجية (التكنولوجية الخاصة بطريقة الإنتاج) ". كما عرف 
أيضا بأنه عبارة عن عقد يغطى عمليات معينة ويتضمن أداءات محددة تتضمن أخذ 
أحد الأطراف من الآخر نظاما للإنتاج أو للجدارة» أو خليطا منهما؛ بموجب تنازل 
معين وخلال مدة معينة. ومن هذه التعريفات يتضح أن محل عقد نقل التكنولوجيا نقل 
معارف فنية؛ من خلال الترخيص باستغلالها مدة معينة وبشروط محددة. أما عقد بيع 
الأدوات التقنية محله سلع ومنتجات ( أجهزة وأدوات) وليس مجرد معلومات تستخدم 
في إنتاج هذه السلع والمنتجات؛ كما أنه يؤدى إلى نقل ملكية هذه الأدوات تماما مسن 
البائع إلى المشترى ( البنك الإلكتروني). لمزيد من التفصيل انظر إبراهيم المنبجىء 
مرجع سابق» ص77 وما بعدها. انظر أيضا د. صلاح الدين جمال الدين؛ عقود نقل 
التكنولوجية؛ دار الفكر الجامعي: :”7٠٠5‏ ص 5 ؟. 


البنك الإلكترونيء لأمرين: 

الأول/ الطبيعة الفنية لشبكة البنك الإلكتروني» والتى - كما سبق أن ذكرنا 
تحتاج إلى أدوات ذات طبيعة خاصة؛ الأمر الذي يجب معه أن يتم التسليم وفقا 
للغرض من التعاقد. 


الثاني/ الطبيعة الخاصة للعمليات المصرفية»؛ فالأدوات التقنية تتعدد أنواعيا 
وأشكالهاء وتتقارب وظائفها وخدماتهاء الأمر الذي لا يجعل تحقق استلام البنك 
لها واستفادته من خدماتها مقصور! على مجرد حيازتهاء بل على تسلمها صالحة 
للاستخدام وفقا لطبيعة العمل المصرفي للبنك؛ وللغرض الذي تم تخصيص هذه 
الأدوات له. 


ويترتب على خصوصية مفهوم التزام بائع الأدوات التقنية بالتسليم في مواجهة 
البنك الإلكتروني أمران: 


الأول/ أن يراعى البنلك وضع وصف تفصيلي للأدوات النقنية التي يحتاج إليها 
في العقد الذي يحكم علاقته بمورد الأجهزة» وذلك في ضوء حجم ونوعية 
الخدمات المصرفية التي سيقدمها(". 


-تناوع 12510 ,60081501135 20025ء تن تعتمت ,02105 1ل لإأمجناة 2111 51) (1) 
للمتناوه 21تعطم عم 612:60 220 625 ]ملام بعصم نوع ع308تد1206/0 ماعطا 
80 1155 201 0عتنتتدوعة: عط (222 اأعتطتت 

-250 218 ,كمع ندععء ع شطءء4.1.(.1 0م0اع56 ها لعمقعل قة تعتدءن) 10818 عط 01 
31251 .(255203.1 .10.2 اأطتطلاط ,(وسمتلمه8 :56010) رع صتووعه 

-20111 2020/3376 . 15ل2ع مجع ع رمق طع ع1 . اتحجمت//: مط :ا 

-9620م1وع تك سفح» 6011 16683 ذ > مجنم :م25 . الام الاع 

غك طاععجع 0 02 7ع تطزو5ع 902010212902020 


-5/ى - 


البنك بفحصها جيداء والتأكد من توافر المواصفات المتفق عليها وفقا للعقد د 
بينه وبين البائغ. كما يجب أن يقوم البنك بوضعها تحت التجربة لفترة معينة 

حك عن مجح ان و ايان ولحل كرام لتك حولم ملش وا للم لون 1 
وذلك لإبداء التحفظات والملاحظات على التشغيل الأولى؛ ومدى مطابقة: هذه 
الأدوات للمواصفات المطلوية (). 


ونرى أن على البنك الإلكتروني ضرورة الاستعانة بفنيين متخصصينٍ عند 
التعاقد؛ وذلك لانتقاء أفضل أنواع الأجهزة التي تتلاعم مع طبيعة عمل البنك على 
شبكة الإنترنت؛ وعند تنفيذ العقد؛ وذلك كي يشرفوا على عملية تسلم هذه 
الأدوات» حتى يتأكدوا بأنفسهم من توافر المواصفات المطلوبة؛ سواء من ناحية 
الكم أم الكيّف. 


4*- ويتفرع عن التزام البائع بتسليم الأدوات التقنية للبنك الإلكتروني» التزام 
آخر بتسليم ملحقات هذه الأدوات؛ والتي من أهمها؛ كافة المستندات والوثائق 
(كتيبات» أسطوانات؛ دورات تدريبية) الشارحة لنظام عمل هذه الأدوات: سواء 
ما يجب فعله أم ما يجب الامتناع عن فعله عند استعمال هذه الأدوات؛ وأيضا 
أساليب الصيانة الخاصة بهذه الأدوات27. 


ه*- يضاف إلى ما سبق وجوب قيام البائع بالتسليم في الميعاد المحدد نظرا 
لأهمية هذا الأمر؛ حيث إن تسليم هذه الأدوات أمر يتوقف عليه تشغيل البنك 


(400. محمد حسين منصور. المسؤولية الإلكترونية؛ دار الجامعة الجديدة للنشرء لاق 
هن 1 
في المرجع السابق» ص7 1. 


-50- 


وعملهأ". وفي مثل هذه الحالات يتم تحديد موعد تقريبي للتسليم؛ ويجب الالتزام 
به من قبل البائع كقاعدة عامة؛ ما لم يقدم مبررات منطقية للتأخير يقدرها قاضى 
الموضوع.؛ على أن يراعى القاضي طبيعة الالتزام وتعقيداته الفنية. وفي حالة 
ثبوت تأخير البائع في تسليم المطلوب في الميعاد المحدد تنعقد مسؤوليته عن هذا 
التأخيرء ومن ثم يلتزم بالتعويض عن كل أيام التأخير؛ مع مراعاة ما أصاب 
البنلك من ضرر من جراء هذا التأخير7). 

(ب) التزام بائع الأدوات التقنية بالإعلام: 


71- يعرف الالتزام بالإعلام بأنه عبارة عن التزام الطرف الأكثر خبرة ودراية 
في العقد» بإعلام وإخبار الطرف الضعيف بكافة البيانات والإرشادات التي تساعد 
الأخير على استعمال الشيء محل التعاقد وفقا للغرض المخصص ل(". 


ويعد الالتزام بالإعلام بالمعنى السابق من أهم الالتزامات الواقعة على عاتق 
بائع الأدوات التقنية في مواجهة البنك الإلكتروني» وذلك من خلال بتبصير البنك 


05 «متهلدوع؟ لصة 1305 عطا)ة1 تعابامحوه© ,أعوسخة سطه7قلء26 متعكك )١(‏ 
-تل طاءالة ,5255م '7516علالمنا 071014 ,(/وع15أمدءع1 21092 لمكم 
1 5 ,11028,2007 

(") د.محمد حسين منصورء مرجع سابق؛ ص 33 

(") والالتزام بالإعلام؛ كالتزام يقع على عاتق البائع المهني» لا يجد له أصلا تشريعياء بل 
هو من إبداعات القضاء الفرنسي بموجبه يلتزم البائع لمواد ذات طبيعة فنية أو تقنية 
بتزويد المستخدم بكافة البيانات والمعلومات التي تمكنه من استعمال الشيء المبيع: 
وهذا الالتزام يعد التزاما تابعا للالتزامات الأصلية الناشئة عن العقد. انظار عزة 
محمود أحمد خليل. مشكلات المسؤولية المدنية في مواجهة فيروس الحاسب؛ رسالة 
دكتوراه؛ كلية الحقوق- جامعة القاهرة. :١3315‏ ص77١؛‏ د. نبيلة إسماعيل رسلان» 
المسؤولية في مجال المعلوماتية والشبكات؛ دار الجامعة الجديدة؛ :7٠١0‏ ص" !؛ د. 
محمد حسام محمود لطفيء عقود خدمات المعلومات؛ القاهرة؛: 5515١؛:‏ ص١‏ 35, 


بكافة الجوانب الخاصة بتشغيل وصيانة الأدوات التقنية الخاصة به. 

ويكتسب هذا الالتزام أهمية خاصة في العلاقة بين بائع الأجهزة والبنك» وذلك 
لس (0. 
الأول: الطبيعة الفنية المعقدة لمحل العقد. فالأدوات التقنية عبارة عن أجهزة 
إلكترونية تحتاج إلى علم ودراية بطبيعة الجوانب الفنية الخاصة بها لإمكانية 
استعمالهاء الأمر الذي يربط حسن استفادة البنك من هذه الأدوات بإعلامه من قبل 
بائع هذه الأدوات بكافة الجوانب الفنية لعمل هذه الأدوات. 
الثاني: الطبيعة الخاصة لاعتماد البنك علي الأدوات التقنية. فالطبيعة الالكترونية 
أهمية إلمام البنك بكافة التفاصيل الفنية الخاصة بعمل الأدوات التقنية»ء خاصة أن 
حاجة البنك لمثل هذه البيانات لا تتوقف عند حد الاستخدام الشخصي لهاء بل تمتد 
إلى تمكين البنك من إعلام عملائه بكيفية التعامل مع الأدوات التقنية المملوكة 
للبنك» والتي يعتمد عليها العملاء في التعامل معه؛ وذلك على النحو الذي يمكن 
معه القول بوجوب إعلام البائع البنك بدقائق التفاصيل الفنية المرتبطة بعمل 
الأدوات التقنية وصيانتها. 

وفى سبيل التأكيد على أهمية التزام بائع الأدوات التقنية بإعلام البنك» يذهب 

جانب من الفقه7" إلى أن البائع لا يلتزم فقط بإعلام البنك الإلكتروني بكل 
التفاصيل الخاصة باستعمال الأدوات التقنية التي قام بتوريدها عند بداية التعاقد: 
)0( ذ. سعيد سعد عيد السلام. الالتزام بالإفصاح في العقود؛ دار النهضة العربية, الطبعة 


الأولى» لكل ص١١١1.‏ 
فق ذ. محمد حسام محمود لطفي, مرجع سابق» ص١‏ 15. 


ساح ارم 


لكن يستمر هذا الالتزام طوال مدة العقدء مادام المستخدم في حاجة للإعلام. وهو 
ما يطلق عليه جانب من الفقه الالتزام بالتعاون ('). ويذهب هذا الجانب في سبيل 
تأصيله لهذا الالتزام إلى القول» بأن العديد من العقود بالإضافة إلى الالتزاممسات 
الأصلية التي تتضمنها تنطوي على التزام تبعي بالإدلاء بمعلومات معينة تسمح 
بحسن تنفيذ الالتزامات القانونية الأصلية؛ وأن هذا الالتزام التبعى يبرره واجب 
التعاون والمشاركة بين المتعاقدين لحسن تنفيذ العقد9"). وبناء على ذلك يرى هذا 
الجانب أن مصدر. هذا الالتزام (الالتزام بالتعاون) هو العقدء باعتباره من 
مستلزماته؛ حيث يلتزم به المتعاقدون كما يلتزمون بالعقد» حتى ولو لم يرد النص 
عليه صراحة في العقد؛ على اعتبار أن العقد لا ينفذ فقط طبقا لما ورد فيه ولكن 
أيضا وفقا لما تقتضيه قواعد حسن النية» والعرفء والعدالة. 


ونحن من جانبنا نتفق مع هذا الجانب من الفقه في جزء؛ ونختلف معه في 
جزء آخر؛ حيث نتفق معه في ضرورة التزام المورد في بداية التعاقد بتزويد 
البنك بكل ما يحتاج إليه من معلومات لازمة لتشغيل الأجهزة والمعدات؛ وأن هذا 
الالتزام قائم حتى ولو لم يرد ذكره صراحة في العقدء وذلك باعتباره مسن 
مقتضيات العقد في ضوء طبيعة محله والغرض من التعاقد. لكن لا نتفق معه في 
امتداد هذا الالتزام طيلة مدة تنفيذ العقد إذا لم يرد نص يفصح بذلك صراحة في 


)١(‏ ويذهب البعض في تعليل تسمية الالتزام بالتعاون بهذا الاسم إلى أن العميل ( البنسك 
الإلكترونى) كما أن له الحق في أن يحصل على كافة المعلومات التي تساعده على 
التعامل مع الأجهزة: عليه التزام بالتعاون مع المورد؛. وذلك من خلال إحداث حوار 
مع المورد؛ يحدد من خلاله احتياجاته؛ باعتباره أنه الاكثر قدرة على توصيف هذه 
الاحتياجات» وتوقع كيفية الحاجة إليها. انظر د. نبيلة إسماعيل رسلان» مرجع سابق» 
صن ا 

(؟) د. سعيد سعد عبد السلام؛ مرجع السابق؛ ص ١١‏ 


العقد والقول بغير ذلك يعد من وجهة نظرنا اعتداء على مبدأ سلطان الإرادةء هذا 
المبدأ الذي يعني دائما أن العقد شريعة المتعاقدين» والذي لا يقبل التحايل عليه 
بدعوى أن العقد ينفذ وفقا لما تقتضيه قواعد حسن النية والعرف والعدالة. فهذه 
الدعوى هي مجرد وسيلة لتفسير إرادة المتعاقدين دون التحايل عليها. 


وبناء عليه يجب على البنك الإلكتروني أن يحرص على أن ينص صراحة في 
العقد على التزام مورد الأجهزة بتقديم كافة المعلومات اللازمة لتشغيل الأجهزة 
عند بداية التعاقد» وطيلة مدة تنفيذ العقد. بل نود أن يرتفع مستوى النداء توي 
إلى المشرع المصري للتدخل بنص صريح ينظم من خلاله التزام بائع الأدوات 
التقنية بإعلام البنك بكافة التفاصيل الفنية الخاصة باستخدام وصيانة هذه الأدوات» 
وكيفية تنفيذ هذا الالتزام ومدة تنفيذهء على أن يكون نصًا مكملة لإرادة 
المتعاقدين» في حالة تغافلهما عن تنظيم هذا الالتزام؛ ويبرر ذلك بأهمية هذا 
الالتزام بالنسبة للبنك» والذي لا تظهر الأدوات التقنية في نظام عمله مجرد 
أدوات للحفظ والاسترجاع (كما هو الحال في البنوك التقليدية) ولكنها المحصرك 
الرئيس لنشاطه؛ سواء على مستوى تواصل العاملين لدى البنك؛ أم على مستوى 
تواصله مع العملاء أثناء تقديم الخدمات المصرفية. 

7- ويلتزم البنك في المقابل أن يؤدى كافة المستحقات.المالية الخاصة بأثمان 
الأجهزة والأدوات التي تم توريدهاء وبالأثمان المتفق عليهاء بالإضافة إلى 
مصاريف التركيب والتشغيل(". 


13 10111121285 20ة عصتالقاكما 1ه 5أومه 311 هدم 18111 غدع 1 ©) (1) 
-165 324 ,5ل مقتصددعة ,411/5 ,72200625 رقاء5 0218 ,5عصتا عممطمع1ع) عه 
و15 غعننذا-ده 5 4ق6 011 10# لعتتناوع1 35 ,كاتطنا [متدمه لوصتطد 


-)١‏ مسؤولية بائع الأدوات التقنية في مواجهة البنك الإلكتروني: 
أ- المسؤولية العقدية لبائع الأدوات التقنية: 


8" -أشرنا فيما سبق إلى التزام البائع بتسليم الأدوات التقنية المتفق عليها 
البنك بكافة التفاصيل الخاصة باستعمال وصيانة الأدوات التقنية» هذا بالإاضافة 
إلى باقي الالتزامات المقررة في العقد المبرم بينه وبين البنك الإلكترونى. 


ويثور تساؤل حول حدود مسؤولية بائع الأدوات التقنية بالتسليم وبالإعلام تجاه 
البنك الإلكترونيء وكيفية دفعها؟ 

بخصوص الالتزام بالتسليم يمكن القول من خلال استعراض نص المادتين 
(707 407) من القانون المدني 7 أنهما توحي بان التزام البائع بالتسليم هو 
التزام بتحقيق نتيجة. وهذا ما يسرى على التزام بائع الأدوات الثقنية في مواجهة 
البنك, ولكن بالمفهوم الخاص بالتسليم الذي لا يكفى معه مجرد التسليم المادي 
بوضع الأدوات تحت تصرف البنك؛ ومن ثم يكتمل التزامه وتنتفي مسؤوليته: 
ولكن بتمكين البنك من الانتفاع بهذه الأدوات طبقا للمواصفات المتفق عليهاء وبما 
يتلاعم مع الغرض من التعاقد. 

وبناء عليه تنعقد مسؤولية البائع العقدية في حالة عدم تحقق الغاية المرجوة من 


6607 0283 ,2168هءع 2م48 ذاءء1.(عقتمتة 32020 مادعا 
.1623.2 ,11 .05 ,(عمتلمةط 

)١(‏ المادة 5١١‏ " الالتزام بنقل حق عيني يتضمن الالتزام بتسليم الشيء والمحافظة عليه 
حدن التسليم".المادة 7 : " التسليم هو وضع المبيع تحت تصرف المشترى بحيتث 
يتمكن من حيازته والانتفاح به دون عائق ولو لم يستول عليه ماديا مادام البائع قد 


أعلمه بذلك" 


التعاقد؛ وذلك كما لو لم يقم البائع بتسليم الأدوات المتفق عليهاء أو قام بتسليمها 
بدون المواصفات المطلوبة. والبنك غير مكلف بإثبات خطأ البائع في هذه الحالة» 
بل يكفيه فقط إثبات عدم تحقق النتيجة المرجوة؛ ولا يكفى لدفع مسؤوليته في 
حالة قيامهاء إثبات أنه بذل العناية اللازمة لذلك؛ بل يجب عليه حتى يتخلض من 
المسؤولية إثبات السبب الأجنبي. 


ويمكن» في حالة امتناع البائع عن تنفيذ أحد التزاماته» أن يتم اللجوء إلى التنفيذ 
العيني» وذلك في الحدود التي يكون فيها هذا التنفيذ ممكناء مع الأخذ في الاعتبار 
الطبيعة الفنية لمحل الالتزام ومدى قابليته للتنفيذ العيني!). 

أما عن التزام بائع الأدوات التقنية بإعلام البنلك من خلال تقديم النصائح 
والإرشادات لإحاطته علما بكافة جوانب تشغيل الأجهزة: فأننا نتفق مع جانب من 
الفقه(') يرى أن هذا الالتزام الأصل فيه أنه التزام ببذل عناية» يتحقق من خلال 
قيام البائع بجهد مناسب في إعلام البنك؛ حتى ولو لم يتحقق هذا الإعلام بالفعل. 
فطبيعة الالتزام بالإعلام يصعب معها القول بأن بائع الأدوات التقنية مكلف 
بتحقيق نتيجة» باعتبار أن تحقق هذا الالتزام من عدمه يتوقف على عوامل أخرى 
غير نشاط البائع» كيقظة البنك وتنبهه. 


والجدير بالذكر أن معيار بذل العناية (:083© 04 20197) كوسيلة لقياس 
الالتزام قد شهد تطورا كبيرا خاصة في معاملات التجارة عبر شبكة الإنترنت» 


)١(‏ تنص المادة ١/7١1‏ من القانون المدني المصري على أن " يجبر المدين بعد إعذاره 
طبقا للمادتين 7٠١ 27١74‏ على تنفيذ التزامه عينيا متى كان ذلك ممكنا" . 
(1) د. نبيلة إسماعيل رسلان» مرجع سابق» ص 05 


يفرض عليه تحليل المخاطر المحيطة والمتوقعة بالنشاط الملتزم به» ثم يجب عليه 
بذل عناية تتناسب مع حجم هذه المخاطرء وذلك بمعيار المحترف في أعمال 
الكمبيوتر والشبكات7"؛ الأمر الذي يجعل كل ملتزم في العلاقة قادرا على تحديد 
الدور المنوط به؛ ومسؤوليته تجاه هذا الدورء والحد الذي يبدأ عنده الإخلال 
بالمسؤولية» وذلك في ضوء عناصر واقعية ' 01510/-18821 بدلا من التقديرات 
الجزافية من قبل القضاء " 58820374 01©12[1ناز نولمهعةاطرة'(". 


ههة 23[ مانام صدمه عط ,تاتطدنا ومتطمةط عمنا -م0 بطغتس5 سقطدم» () 
0 .م ,1996 ,22011 إالكتاعع5 
(1) وقد تم اقتراح هذا المعيار الخاص بتحديد العناية الواجبة في ضوء المخاطر المرتبطة 
بنشاط الملتزم في مجال التجارة الإلكترونية» ومقدار الثقة المفترضة فيه كنموذج 
لتطوير المعايير القانونية في مجال المسؤولية في مؤتمر تأمين نظم المعلومات الدولية 
عام ١951‏ (125101326 5566235 512605:ه40 م1 71260521) وذلك لتفادى 
عيوب النظام التقليدي (الشخص العادي) في تقدير حدود العناية الواجبة؛ ومراعاة 
لتعدد الأطراف الداخلة في علاقات التجارة الإلكترونية. 
00650 عتم هماءعاء +150 202505هاه واتلتط112 عصتم ه1081 دفولا السرم 
2211261 ,2م ,شدلا ,010100 عمصالناكمه0 بأتسباءء 5‏ طعءعامتط 
صطط. 2ط 1ط 1 /كع مصنلععءه]م ا99اعج تلع هع ه15 انمد مقط ناه 
- انظر أيضا في ذات المعنى الخاص ببيان طبيعة التزام بائع الادوات التقنية ومقدار 
العناية التي يجب عليه الالتزام بها؛ 
هه '502361010519» 56271665 عط 0207106 أقطا ماصدسة؟ عع تاممن5 ع[1) 
-76 عط صده غقط ععقه 02 0350صماد أوعطوئط عط طغتة ععصفلئو3000 صأ 
-ع1ع2 211 71 ععمة3660:0 ا عتطتاعة معنم عط 01 0عاععم2ه رأطهده5 
4طة 20116165 ,ع053606 01 60065 1201537 320 128005مع26 ,1375 أنه 
.(5ع5نالعع10م 
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والملاحظ على هذا المعيار أنه يحدد مقدار العناية المطلوبة في ضوء طبيعة 
النشاط؛ وليس كما كان من قبل في ضوء القائم بالنشاط (معيار الشخص 2 
العادي). ولعل هذا المعيار الجديد هو الأقرب للعدالة؛ حيث يتسم بالموضوعية؛ 
وذلك من خلال تحديد مقدار العناية المطلوبة في ضوء طبيعة الالتزام 
المفروضء الأمر الذي يؤدى إلى المساواة بين الأشخاص الملتزمين بذات النشاط 
وإن تعددوا هذا من ناحية. ومن ناحية أخرى يعكس هذا المعيار وجود نوع من 
التشدد المطلوب في معاملة الملتزمين في تعاملات التجارة الإلكتروتية على شبكة 
الأؤنته روسو ذلك تكلم تحاط الترقطة نيه التجازة خاصية الاننتشطة 
المتعلقة بالبنك الإلكتروني العاملة عبر هذه الشبكة؛ الأمر له يساهم في توفير 
مناخ قانوني مناسب لهذه البنوك؛ ومن ثم تقدم التجارة الإلكترونية عبر الإنترنت 
برمتها. 
وبناء عليه يجب ألا يقتصر بذل العناية من قبل بائع الأدوات التقنية في مواجهة 
البنلك على مجرد ترديد إرشادات وتعليمات نصية وحسبء بل يجب عليه أن يبذل 
كل جهده لإحاطة البنك علما بكافة التفاصيل الخاصة بالتعامل مع الأجهزة 
والبرامج» مع تقديم الشرح والتدريب الكافي لذلك. ومن ثم تنعقد مسؤولية البائع 
العقدية إذا أثبت البنك تقصيره في هذاء ويجب على البائع جتى ينفى مسؤوليته أن 
يثبت أنه بذل العناية الكافية. 


والسؤال» هل يسأل بائع الأدوات التقنية عن سلامة الأجهزة والبرامج التي 
يقوم بتقديمها للبنك ضد المخاطر الناتجة عن استعمالها؟ 


.0 .م ,1999 ,20.4 701.15" 


1- القول إجابة على هذا التساؤلء أنه لما كان العقد لا يتحدد نطاقه فقط 
بالالتزامات الصريحة المدونة فيه وإنما أيضا بما اتجهت إليه نية الأطراف في 
ضوء طبيعة محل التعاقد. وما استقر علية العرف في ذلك؛ إعمالا لنص المادة 
18 هن القانزن النذني للمصارى» »ولتي فى .رأ (النق ملقم لاطراقه انين 
فقط في حدود ما ورد به من التزامات؛ ولكن أيضا بما هو من مستلزماته وفقا 
لقواعد القانون والعرف والعدالة في ضوء طبيعة الالتزام)؛ فقد استطاع 
القضاء('!؛ وهو في سبيله لتأويل هذا النصء أن يرسى التزاما هاما يقنع على 
عاتق كل شخص محترف يقدم منتجات أو خدمات تنطوي على خطورة ماء 
بحيث يلتزم به كاحد الالتزامات العقدية حتى ولو لم يرد ذكره صراحة في العقد: 
وهو الالتزام بالسلامة(". 


)١(‏ ذهبت المحكمة الاتحادية العليا في دولة الإمارات العربية إلى أن " لمحكمة الموضوع 
السلطة المطلقة في تفسير العقود والشروط المختلف عليها بما تراه أوفى لمقصود 
المتعاقدين مستهدية في ذلك بطبيعة التعامل؛ وبما ينبغي أن يتوافر من أمانة وثقة بين 

. المتعاقدين» ولا رقابة لمحكمة التمييز عليها في ذلك متى: كان تفسيرها مما تحملاه 
عباراتها ولا خروج فيه على المعنى الظاهر وكانت الأسباب التي أوردتها معامن 
شأنها أن تؤدى إلى النتيجة ألتي وصلت إليها ٠...‏ .انظر د. نورى حمد خاطر؛ 
مسؤولية المصرف عن الأضرار الناشئة عن استخدام النظام الرقمي في العمليات 
المصرفية بين المسؤولية المدنية وفعل المباشرة والتسببء؛ مؤتمر الأعمال المسصرفية 
الإلكترونية بين الشريعة والقانون» ١١-4‏ ربيع الأول ١5-٠١51١1474‏ مايو 5١7‏ 
دبي؛ ص ,١801‏ 

(؟) وقد كانت بداية الميلاد القانوني لهذا النوع من الالتزام على يد القضاء الفرنسي تحت 
ما يسمى الالتزام بالسلامة في مجال عقود النقل البرى» وذلك تأثرا بوجود هذا الالتزام 
في عقود النقل الجوى. وقد عمل القضاء بعد ذلك على مد نطاق هذا الالتزام إلسى 
غيرها من عقود المقاولة التي نتناول تقديم نوع من الخدمات تقتضى من المدين اتباع 
محاذير ومعايير السلامة عند تقديمهاء وذلك مثل نشاط أصحاب وكالات السفر 
والسياحة. وتقديم ألعاب اللهو والترفيه؛ ومسابقات ركوب الخيل» والمطاعم. انظر د. 
فاروق الأباصيرى؛ عقد الاشتراك في قواعد المعلومات الإلكترونية:؛ دار النهسضة 


8د 


ويعرف الالتزام بالسلامة بأنه عبارة عن تعهد المدين بتنفيذ العقد دون أن 
يصيب الدائن بضرر. 
ويتطلب الفقه والقضاء() لإعمال الالتزام بالسلامة شرطين: الأول / أن ينطوي 
العقد على خطر يهدد أحد الطرفين. وهذا أمر منطقي يبرر وجودد الالتزام 
بالسلامة. فلولا أن هناك مؤشرات خطرة في طبيعة التزامات المدين ما كان 
هناك مجال للقول بالالتزام بالسلامة. الثاني/ أن يكون المدين بالالتزام محترفا. 
ويبرر هذا الشرط أن-الالتزام بالسلامة يتطلب من المدين مزيسدا من العناية 
والحرص في تنفيذ العقده ومن ثم لا يسأل عن هذا الالتزام إلاامن كان يتمتع 
بخبرة عالية تمكنه من بذل العناية والحرص ما لا يقدمه الشخص العادي. 
وعند تطبيق ذلك على بائع الأجهزة؛ نجده ملتزما تجاه البنك بسلامة 
الأجهزة والمعدات التي يقدمها له ضد المخاطر الناتجة عن استعمالها. فهذا البائع 
الأصل أنه محترف في طرح هذه المنتجات للتداول (عادة ما تظهر في صورة 
شركات تجارية)» وأن هذه المنتجات بحسب طبيعة استخدامهاء وبحسب البيئة 
التي ستعمل فيها (شبكة الإنترنت) تنطوي على مخاطر جمة قد تلحق بالبنك؛ 


العربية» 0٠٠7؛‏ ص 8١1؛‏ عزة محمود أحمد خَليْل؛ مرجع سابق؛ ص ١١8‏ 

- وقد أخذ القضاء الأمريكي بهذا الاتجاه» حيث ذهب في أحد أحكامه (مسؤولية المورد 
لا تتوقف على ما علم به أو ما كان يجب العلم به وقت الصنع والبيع وإنما تتوقف على 
ما ثبت للقضاء من خطورة ما طرح للتداول من منتجاتء فالاعتداد بأن حدوث الضرر 
يمكن أن يكون بطريقة معقولة متوقعا وقت الصنع أو البيع لخفاء الخطر يستتبع استبعاد 
المسؤولية» بينما التبعات التي تقع على عاتق الصانع في مقابل ما يباشره من نشاطء 
حماية للغير من التعرض لخطر ملازم لمنتجاته أو جبر الضرر) انظر د. د. حمسن 
عبد الرحمن قدوسء مدى التزام المنتج بضمان السلامة في مواجهة مخاطر التضور 
العلمي» دار النهضة للعربية» ( بدون تاريخ نشر)» ص47. 

١8٠١5ص د. نورى حمد خاطر. مرجع سابق:ء‎ )١( 
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خاصة أنه يعتمد عليها بصورة رئيسة في العمل والتواصل مع عملائه؛ الأمر 
الذي يجعله مسئولا عن سلامة هذه الأجهزة في مواجهة البنك سواء ورد نص 
بذلك في العقد الذي يجمع بينهما أم لا. والمسؤولية عن الإخلال بالالتزام 
بالسلامة مسؤولية مشددةل”)؛ حيث إن البنك غير ملزم بإثبات خطأ البائع كي تقوم 
مسؤوليته» حيث يكفى وقوع الضررء كما أن البائع لن يتمكن من دفع مسؤوليته 
بإثبات أنتفاء الخطأ من جأنبه» حيث يجب عليه إثبات السبب الأجنبي. 

وعلى الرغم من منطقية هذا الالتزام وعدالته» وما يترتب علي الإخلال به 
من مسؤولية مشددة تتلاءم مع احتياجات البنك» وذلك على النحو الذي يدفع البائع 
إلى انتقاء أفضل أنواع الأجهزة التي يزود بها البنك؛ إلا أن هذه العدالة ذاتها 
تفركن الا ايكون للتزلم الباقع ع :سلامة هده الأجهزة التزلما مطلقا؛ بمعتين :ان" 
هذا الالتزام يجب أن يكون له نهاية يتوقف عندهاء ويبدو لنا أن هذه النهاية تبدأ 
عندما يسيء البنك استخدام هذه الأجهزة عن قصد أو بدون قصدء وذلك علسى 
النحو الذي يجعل في استعمالها خطورة عليه؛ فلا مجال للحديث عن مسؤولية 
البائع عن سلامة الأجهزة عند عدم اتباع البنك الإرشادات والتعليمات التي 
أوصاه بها البائع»ء حيث تبرأ ساحة الأخير في هذه الحالة» والذي سيتمكن من دفه 
مسؤوليته على أساس توافر السبب الأجنبي؛ وهو عدم وجود علاقة سببية بين 
نشاطه والضرر الذي وقع للبنك. 


ب- المسؤولية التقصيرية لبائع الأدوات التقنية: 
٠‏ - تقضى قواعد المسؤولية التقصيرية؛ بان كل خطأ سبب ضررا للغير يسال 


.4)١(‏ محمد عبد الظاهر حسين. المسؤولية القانونية في مجال شسبكات الانترنت؛ دار 
النهضة العربية. ؟57١ه‏ - 707اص ١١5‏ 


مرتكبه عن تعويض هذا الضرر7") 

وتطبيقا لذلك تنعقد مسؤولية بائع الأدوات التقنية د تقصيريا في مواجهة البنك في 
حالة ارتكابه خطأ غير عقدى يلحق ضررا بالبنك7)؛ وذلك كما لو أخبر البنك 
ببيانات كاذبة عن الأجهزة التي يبيعها له ترتب عليها إيرام العقد. ويجب على 
البنك إثبات خطأ البائع ليتمكن من الرجوع عليه؛ ولا يستطيع البائع دفع 
مسؤوليته إلا بإثبات السبب الأجنبي؛ كالقوة القاهرة مثلا. ‏ . 


-١‏ وبعد عرض مسؤولية البائع العقدية والتققصيرية في مواجهة البنك 
الإلكتروني؛ د تستوقفنا إشكالية تتعلق بعدم كفاية هذه القواعد لمواجهة أشكال 
المخاطر المختلفة التي يمكن أن تلحق بالبنك الإلكتروني من جراء عمل الأدوات 
التقنية» خاصة في ظل الاعتماد الكلى للبنك عليها في تقديم خدماته المصرفية 
للعملاء؛ وارتباط نجاحه في ذلك ومن ثم الحفاظ على سمعته التجاريسة وجذب 
العملاء؛ على تلافي المخاطر الناجمة عن هذه الأجهزة. 

ولفك هذه الإشكالية يمكن القول؛ بأن السياسة التشريعية في النظم المختلفة 
ظلت فترة طويلة من الزمن تحتكم إلى فكرة الخطأ كأساس لكل من المسؤولية 
العقدية والتقصيرية. غير أنه مع التطور الذي لحق أسلوب وأدوات: ند 
الالتزامات القانونية؛.من خلال الآلات الميكانيكية تارة والآلات الإلكترونية تارة 
أخرى. ظهر اتجاه يسعى إلى استحداث أساس آخر للمسؤولية يقوم على فكرة 
المخاطر؛ إذ يكفى لقيام المسؤولية عن الضرر أن يكون نشاط الملتزم ينطضوي 


)١(‏ المادة ١7‏ من القانون المدني المصريء والمادة ١487‏ فرنسي. 
9 .م ,كن .م0 بطغتمسد سعطومك (2) 


س- 


على خطورة ماء حتى ولو لم يصل هذا النشاط إلى حد الخطا!')؛ بمعنى أن هذه 
المسؤولية تقوم على ركنين فقط؛ هما الضرر وعلاقة السببية. ويطلق على هذا 
النوع من المسؤولية؛ المسؤولية الموضوعية أو تحمل التبعة. 

ويتميز هذا النوع من المسؤولية- بالمقارنة بالمسؤولية عن المخاطر الناشئة 
عن الالتزام بالسلامة سالف الذكر- أن كلا من البنك وعملائه يستطيعون 
الاستفادة منه في الرجوع ا بائع الأدوات التقنية» وذلك بالنظر إلى أنه لا 
يتطلب وجود عقد تمت مخالفة التزاماته» ولا يتطلب وجود خطأ من جانب البائع 
في تنفيذ أحد التزامات هذا العقد» بل يكفى أن يكون نشاط البائع سبب ضرر! 
للبنك أو عملائه. 


وتجد هذه النظرية مبررات تطبيقها لدى البعض7! في صعوبة إثبات الخطأ في 
مجال المعاملات الإلكترونية؛ حيث يتعذر على المضرور اكتشاف الأخطاء التي 
يؤسس عليها دعواه. يضاف إلى ذلك من تبريرء أن العدالة تقتتضى ألا يحرم 
المضرور من التعويض لمجرد عدم صدور خطأ من المتسبب. 

ونرى أن هذه التبريرات لا تقوى على حمل هذه النظرية؛ التي باّآت تلعب 
دورا هاما في مواجهة الأضرار الناجمة عن المعاملات الإلكترونية على شبكة 
الإنترنت؛ خاصة إذا تعلق الأمر بالمعاملات المصرفية» والتي تحتاج إلى مستوى 
أعلى من الحرصء يتبعه تشديد أكبر في المسؤولية. فالمماملات الإلكترونية 
شهدت تطورا كبيراء على النحو الذي لم يعد يقبل معه القول بوجود صعوبة في 


.2 0 .م0 زسمترولا الس (1) 
()د. شريف محمد غنام؛ مسؤولية البنك عن أخطاء الكمبيوتر في النقل الإلكتروني 
للنقود. دار النهضة العربية. بدون تاريخ نشرء ص 16 


ل هت 


إثبات هذه المعاملات» وإثبات الأخطاء الناجمة عنهاء الأمر الذي أدركته العديد 
من التشريعات» وأضحت تضفى الحجية على المخرجات المختلفة للوسائل 
الإلكترونية» بل وسعت إلى التشديد على أهمية الالتزام بإعلام المستخدم (البنك 
الإلكتروني) بالجوانب الفنية الخاصة باستعمال الأجهزة الإلكترونية التي يقوم 
بتوريدهاء الأمر الذي يؤهل المستخدم للإحاطة بالعديد من هذه الجوانب» وذلك 
على النحو الذي يسهل عليه بعد ذلك إثبات ما بها من خلل أو. أعطال. أيضا فكرة 
العدالة لا يستقيم معها القول بتحميل أحد الأطراف المسؤؤلية عن كافة الأضرار 
لمجرد أنه أعتمد على الوسائل الإلكترونية في أداء نشاطه؛ وذلك دون مراعاة 
لإهمال أو تقصير الطرف المناظر له عند التعامل مع هذه الوسائل الإلكترونية. 

وتجد هذه النظرية تبريرها لدينا؛ في خطورة عمل الأجهزة الإلكترونية على 
شبكة الإنترنت» خاصة في المعاملات المصرفية» وذلك في ظل عدم تساوى 
مراكز الأطراف المتعاقدة في الإلمام بالفنيات والتعقيدات الخاصة بعمل هذه 
الأجهزة؛ فمورد الأجهزة والأدوات الإلكترونية في مركز أقوى من البنك؛ مسن 
حيث الإلمام بتفاصيل عمل هذه الأدوات؛ سواء فيما يتعلق بتشغيلهاء أو تجنسب 
أعطالهاء وكيفية صيانتهاء الأمر الذي يبرر حرصا أكبر من قبل مورد الأجهزة؛ 
على النحو الذي يجعله مسئولا ليس فقط عن الأضرار الناجمة عن خطأه 
(بالمعنى المقرر في المسؤولية العقدية والتقصيرية)» ولكن أيضا عن الأضرار 
الناتجة عن نشاطه: على أن تتوقف حدود هذه المسؤولية عند حد وجود السبب 
الأجنبي (كالقوة القاهرة والحادث الفجائي). 

هذا وقد جاء النظام القانوني المصري خلوا من نص خاص ينظم المسؤولية 
على أساس المخاطر. 


وقد كان للفقه الإسلامي فضل السبق في صياغة هذه النظرية؛ حيث لا يشترط 
وفقا لهذا الفقه وجود تعد لجبر الضرر (لإقامة المسؤولية)؛ فالعبرة بالضرر لا 
بالفعل ذاته (/, 
ولقد ورد أساس هذه المسؤولية أيضا في التوجيه الأوربي الصادر عام 
5 »؛ الذي تم تنفيذ أحكامه في فرنسا بمقتضى القانون الصادر عام ١598‏ 
بخصوص قواعد المسؤولية عن المنتجات المعيبة» حيث جعل أساس المسؤولية 
عن هذه المنتجات» هو ما تتضمنه من عيوب تشكل خطورة على الشخص 
المستخدم لهاء وتلحق به ضررا سواء كانت هناك رابطة عقدية أم لا(. 
ولقد فطن القضاء الأمريكي لهذا الاتجاهء وذلك عندما أدرك عدم كفاية 
قواعد المسؤولية العقدية (القائمة على أساس الإخلال بالتزام اتفاقي)؛ وقواعد 
المسؤولية التقصيرية (القائمة على أساس الإخلال بواجب قانوني عام) على 
مواجهة ما يلازم مخاطر التطور العلميء لذا أخذ على عاتقه مع مستهل القرن 
العشرين بناء نظام قانوني موضوعي لجبر الضرر (". 
ويترتب على ذلكء القول بأن بائع الأدوات التقنية يسأل في مواجهة البنك 
الإلكتروني عن كافة الأضرار الناجمة عن استخدام هذه الأدوات بسبب نشاطه؛ 
حتى ولو لم يصل هذا النشاط إلى حد الخطأ (عقدي أو تقصيري). 
ويبدو لنا أن هذا نوع من التشدد في مسؤولية البائع؛ لكنه تشدد تبرره درجة 
اعتماد البنك الإلكتروني وحاجته الملحة لهذه الأجهزة؛ فالأجهزة والأدوات التقنية 


.4)١(‏ نورى حمد خاطر؛ مرجع سابق» ص1877, 
)١(‏ د. فاروق الأباصيرى؛ مرجع سابق» ص6١71.‏ 
فيه د. حسن عبد الرحمن قدوس» مرجع سابق؛» ص١‏ د 


-لم93- 


في حياة البنك الإلكتروني ليست مجرد وسيلة لتحسين أداء الخدمة» أو التسهيل 
على العملاء؛ لكن المسألة مرتبطة بوجود البنك من غدمه. 
*)- مسؤولية بائع الأدوات التقنية في مواجهة عملاء البنك الإلكتروني: 
١؛‏ - طبقا للقواعد العامة في المسؤولية المدنية» فأن عميل البنك الإلكتروني لا 
يملك الرجوع مباشرة على بائع الأجهزة بموجب قواعد المسؤولية العقدية» حيث 
إن العميل ليس طرفا في .عقد البيع. بيد أن العميل يملك الرجوع عَلى بائع 
الأجهزة بموجب قواعد المسؤولية التقصيرية إذا تمكن من إثبات خطا البائع 
المتسبب في إلحاق الضرر به. ويمللك العميل كذلك الرجوع على البائع حتى لو 
التبعة)؛ تلك التي تجعل البائع مسئولاً عن الضرر الناتج عن نشاطه؛ حتى ولو لم 
يرقى هذا النشاط إلى درجة الخطأ؛ باعتباره يقدم أجهزة ذات طبيعة خاصة» 
يترتب على استعمالها مخاطر. 

والسؤال هل يملك العميل الرجوع على البنك الإلكتروني في حالة إصابته 
المصرفية؟ ش 
؛)- مسؤولية البنك الإلكتروني عن أضرار الأدوات التقنية في مواجهة 
العميل: 
؟4- يسأل البنك الإلكتروني عن الأضرار الناجمة عن الأدوات التقنية في 
مواجهة العميل في الحالات الآتية: 
الأولى: بموجب قواعد المسؤولية العقدية؛ وذلك إذا تضمن العقد المبرم بينهما ما 


-84 8 


يفيد التزام البنك بسلامة الأدوات التقنية التي يتعامل معها العميل للحصول على 
الخدمة المصرفية(". بل يمكن القول بان البنك مسئول عقديا عن سلامة هذه 
الأدوات» حتى ولو لم يرد نص صريح بذلك في العقد("). ويتاسس هذا الالتزام 
في هذه الحالة على حكم المادة 18 ١‏ من القانون المدني المصري. وتبرير ذلك 
أنه لما كان العقد المصرفي عبر شبكة الإنترنتء والذي يحكم علاقة البنك 
بالعميل ينطوي على خطورة مصدرها الطبيعة الفنية المعقدة للأدوات التقنية 
المستخدمة في تقديم الخدمة» يضاف إلى ذلك طبيعة المدين بالالتزام (البنسك 
الإلكتروني) من كونه محترفا في تقديم الخدمة المصرفية؛ ومن ثم ينتظر منه 
أكثر مما ينتظر من الآخرين من عناية وحرص3")» فأن البنك يسأل عن سلامة 
هذه الأدوات»: حيث يعد الالتزام بالسلامة في هذه الحالة التزاما عقديا ثانويا يلتزم 
به البنك في مواجهة عميله. 

لكن إلى أي درجة يلتزم البنك بسلامة وكفاءة هذه الأجهزة في علاقته 
بالعميل؟ بمعنى آخر هل التزام البنك التزام ببذل عناية أم بتحقيق نتيجة؟ 

من خلال مطالعة معظم العقود المصرفية التي تحكم علاقة البنك العامل 
على شبكة الإنترنت بعملائه» نلاحظ أن الصيغة التي تتضمنها هذه العقود تفيد 
قصر مسؤولية البنك على مجرد بذل عناية معقولة؛ وأنه غير مسئول عن أية 
أخطأ تحدث بسبب تقديم الخدمة؛ سواء كانت هذه الأخطاء تعود للأجهزة 


.7 .م © .م0 بطغنسة سعطع0 (1) 
ف د. شريف محمد غنام؛ مسؤولية البنك عن أخطاء الكمبيوتر في النقل الإلكترونسي 
للنقود؛. مرجع سابق» ص١8‏ 75 وما بعدها. 
2( د. محمد عبد الظاهر حسينء مرجع سابق» ص .1١8‏ 


ىاد 


والبرامج الخاصة بالبنك؛ أم تعود لمقدمي الخدمات الإلكترونية("). 

ويبدو لنا أن هذا القدر من المسؤولية لا يتناسب مع طبيعة الخدمة المصرفية 
التي تقدم عبر شبكة الإنترنتء, تلك الخدمة التي تفرض على البنك مزيدا من 
الجهد والحرص عند تقديم الخدمة لعملائه» بما يستتبع ذلك ضمان كفاءة وسلامة 
الأجهزة المسئولة عن تقديم هذه الخدمة؛ وذلك على النحو الذي لا يقبل معه 
القول بأن على البنك أن يبذل عناية معقولة في هذا الصدد: بل أن طبيعة الخدمة 
التصرفيةه وملبئدة البينة التي تقدم قنها (شيكة الإنتردت)انفرطن علن اليفك 
الالتزام بتحقيق نتيجة تتمثل في ضمان كفاءة وسلامة الأجهزة التي يستخدمها في 
تعامله مع العملاء؛ بما يفرض عليه انتقاء أفضل أنواع الأجهزة والتاأككقد من 
سلامتها. ويقتضى هذا القدر من المسؤولية افتراض خطأ البنك في حالة عدم 
تحقق النتيجة المرجوة؛ وذلك على النحو الذي لا يجعل العميل مكلفا بإثبات خطأ 
البنك؛ ولا يكون أمام الأخير لدفع مسؤوليته في هذه الحالة سوى إثبات السبب 
الأجنبي. 
الثانية: يمكن للعميل الرجوع على البنك بموجب قواعد المسؤولية التقصيرية إذا 


-ة5 عط ع20710م 10 كترمكاء وأطقدمكدع: علقم 2:11 علمد8 عط علخط) (1) 
-561 1606 0710م 10 عتتاطته؟ تومه 502 112616 »5 غ20 7111 علمد8 عط رععام؟ 
عطا 0دملزع6 15 غقطا 0215 تإمة 102 عواصه5 عطا 01 غنهم تإلنة ره م10 
2 337 ,2331161113 ا ,8قلل ناعم امعدمه أ أطقدمقدع2 5 ”لم8 
عط 10 2065جع مهنا 320 ععمممعءاصتهمم و5 عصذةالناوةم عوزصة5 عط 01 
عط ع20710م 10 لعكنا هم تعطاه 'قصة 2ه ع5مط 8ه كمعاورة وعلمد8 


51/1 
,007-(8181) ,ااعتمعع ه39 562لا علمة8 غه21 ,طم16 ,كآلائ84 لكلل 
-85 للعلصدط اعم /وع 1 لطء. علصسةطععاة [١‏ لمجت / مقط 36 213113616 


كلم اط جاجع ممعء يع فرءهد نا علموط هلد 
افج -١ 5 ١‏ 


ما صدر عن البنك خطأ سبب ضررا للعميل خارج نطاق الالتزامات العقدية(". 


الثالشة: رجوع العميل على البنك على أساس نظرية تحمل المخاطر. وهذا ما 
ذهب إليه فريق من الفقه7 نؤيده. ويبرر هذا الجانب موقفه بالقول بأن البنك 
اعتمد على التكنولوجيا الحديثة لتقديم خدماته للعملاء» وهذه التكنولوجيا أمر معقد 
بالنسبة لغير المتخصص (العميل)؛ كما أنها تنطوي على مخاطر غير عادية»؛ 
ومن ثم من العدل أنه كما أن البنك يستفيد من هذه التكنولوجياء فعليه أن يتحممل 
تبعة مخاطرها. نضيف إلى ذلك أن توسيع قاعدة المسؤولية أمام العميل» من 
خلال إدخال البنك الإلكتروني في نطاقها- حتى ولو لم يثبت الخطأ من جانبه- 
من شأنه أن يزيد من طمانينة العميل وارتياحه في التعامل مع البنك الإلكتروني 
العامل عبر شبكة الإنترنت. 


لكن السؤال هل يمكن للعميل أن يعود على البنك بوصفه حارسا للأشياء: 


ومن ثم يعد مسئولاً عما تحدثه الأدوات التقنية من ضرر للعميل؟ 


4 - نص القانون المدني المصري في المادة ١7‏ منه على أن ' كل من تولى 


مسئولا عما تحدثه هذه الأشياء من ضررهء ما لم يثبت أن وقوع الضرر كان 


بسبب أجنبي لا يد له فيه" (. 


7 .م +01 .02 بطاغتسك تسقطدع (1) 
)١(‏ د. نورى حمد خاطر؛ مرجع سابق» ص 18717. 
(") ويعد هذا النص ترجمة حقيقية لإدراك المشرع المصري أهمية الأدوات الميكانيكية 
(واستشرافه لأهمية الأدوات الالكترونية) في تنفيذ الالتزامات القانونية خاصة بعد 
ظهور شبكة الانترنت وانتشار الممارسات التجارية عليهاء والتي تعتمد اعتمادا كلي 
سواء فى المراحل الأولى للتعاقد أو أثناء تنفيذه أو حتى فضر المنازعات الخاصة ب ه 


00-2 ا_-- 


وقد وضع هذا النص شرطين لقيام مسؤولية حارس الأشياء عن الضرر 
الذي تحدثه: الأول: وجود حراسة على الشيء يملك وجني الحارين امال 
سلطات الرقابة والتوجيه والاستعمال. الثاني: التدخل الإيجابي لهذا الشيء 
لإحداث الضررء حيث لا يكفى التدخل السلبي؛ ويجب على المضرور إثبات هذا 
التدخل(): ٠‏ 
وقبل أن نقرر انطباق النص السابق على البنك الإلكتروني يتور تساؤلان؛ 
الأول يتعلق بمدى اعتبار البنك حارسا في ضوء نص المادة ١74‏ من القانون 
المدني؟ والثاني بمدى اعتبار الأجهزة والبرامج التي يتعامل بها البنك مع عملائه 
من قبيل الآلات الميكانيكية أو الأشياء التي تتطلب حراستها عناية خاصة؟ 


أولا/ مدى اعتبار البنك الإلكتروني حارسا: 


من خلال استقراء نص المادة ١78‏ سالفة الذكرء. يلاحظ أن المشرع المصري 
لم يحدد المقصود بالحراسة؛ ولا من هو الحارسء الأمر الذي فتح باب الاجتهاد 
للفقه والقضاء في تحديد المقصود بالحراسة. 


وقد تبنى الفقه والقضاء في البداية نظرية الحراسة القانونية؛ تلك التي تقضى 
بآن الحازس هو الشخمن«ضاحب لأسللة الفائوئية على الشيء بموجبما له من 


المعاملات (التحكيم الإلكترونى) على الأدوات الإلكترونية؛ الأمر الذي جعل المسشرع 
يستشرف هذه الرؤى في نطاق نص المادة ١17‏ سالف الذكر ليقر بمسؤولية متولي 
الرقابة على هذه الأدوات عما تحدثه من ضررء وذلك من أجل أن يهتم متولي الرقابة 
بانتقاء هذه الأدوات» والحرص على الإلمام بكافة الجوانب الخاصة بعملها وتشغيلها 
تفاديا لكل ما يمكن أن ينتج عنها من أضرار. 

)١(‏ د. أحمد شوقي عبد الرحمنء النظرية العامة للالتزام ( مصادر الالتزام)؛ دار القلم 
للنشر والتوزيعء .7٠٠١‏ ص755. 


وى اس 


حق غينى أ تتخضي عليه يناد على اكه ون في" القذوق: لعن مازعاق مننا 
تؤارت هذه النظرية على لآ ما وجه إليها من انتقادات» تعلقت بغياب الأسناش 
القانوني السليم لربط الحراسة بوجود سلطة قانونية على الشيء؛ فقد يسرق 
الشيء من مالكه(')؛ فكيف يسأل الأخير عن ما يحدثه هذا الشيء من أضرار 
وهو تحت سيطرة السارق. 

وسرعان ما تحول الفقه() والقضاء() على أثر هذه الانتفادات إلى الأخذ 
بنظرية الحراسة الفعلية؛ تلك التي تقضى بأن الحارس هو الشخص صاحب 
السلطة الفعلية على الشيء؛ على نحو يمكنه من استعماله وتوجيهه والرقابة 
غلية:وذلك تضناي ننسة أ ورور #"مستفلة. 


ومن خلال النظر في وضع البنك الإلكتروني نلاحظ أنه يعتبر حارسا وفقا 
لنص المادة ١74‏ سالفة الذكرء يستوي في ذلك الأخذ بنظرية الحراسة القانونية 
أو الفعلية؛ فالبنك حارس قانوني بموجب ما له من حق ملكية على الأجهزة 
الإلكترونية التي في حوزته؛ كما أنه صاحب حراسة فعلية عليها بموجب تواجد 
هذه الأجهزة في حيازته وخضوعها لاستعماله وتوجيهه ورقابته بصورة مستقلة. 


)١(‏ د. محمد لبيب |شنب» المسؤولية عن الأشياء ( رسالة دكتورا)» ؛ مكتبة النهسضة 
المصرية» /ا5ةاءص 7 

)١(‏ د. محسن عبد الحميد البيه؛ النظرية العامة للالتزام (المصادر غير الإرادية) دار 
النهضة العربية.48١٠٠7؛‏ هامش ص .7١9‏ 

() ذهبت محكمة النقض المصرية ! لى ' أن نص المادة ١78‏ من القانون المدنى يدل 
على أن الحراسة على الأشياء الموجبة للمسؤلية على أساس الخطأ المفترض طبقا 
لهذا النص تتحقق بسيطرة الشخص الطبيعى أو المعنوى على الشىء سيطرة فعلية 
من خلال الاستعمال والتوجيه والرقابة لحساب نفسه" راجع نقض مدنى مصرى؛7١‏ 
/١7/‏ 6 ؛ طعن 555: س قى 39, قاعدة 277/4 مجموعة أحكام النقض (الجزء 
الثاني):؛ ص .١97‏ 


لدع ى اسه 


وبناء عليه ينطبق على البنك الإلكتروني وصف الحارس وفقا لنص المادة //ا١‏ 
من القانون المدني. 

ثانيا/ مدى اعتبار الكمبيوتر من قبيل الآلات الميكانيكية أو الأشياء التسي 
تحتاج لعناية خاصة: 


عرفت اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري(" في المادة )١(‏ 
الكمبيوتر بأنه عبارة عن "جهاز روي قادر على تخزين ومعالجة وتجليل 
البيانات والمعلومات بطريقة إلكترونية 5 

كما تعرض الفقه - في ظل غياب نص قانوني - لتعريف الآلات الميكانيكية؛ 
فذهب البعض7) إلى أنها عبارة عن "الأشياء التي تدار بمحرك ذاتي أيا كان 
نوعهاء وأيا كان مصدر الطاقة التي تحركهاء كالكهرباء أو الماء أو البخار أو 
الهواء أو البترول أو الطاقة الشمسية"؛ وذهب البعض الآخر”) إلى أنها عبارة 
عن 'مجموعة من الأجسام الصلبة؛ الغرض منها تحويل عمل إلى عمل آخرء 
وهي تستمد حركتها من محرك أو قوة دافعة؛ غير الإنسان» سواء كانت البخغار 
أو الكهرباء أو المياه أو الهواء؛ ولا يهم الغرض الذي تستعمل من أجله الآلة؛ 
ولا المواد المصنوعة منهاء ولا الشكل الذي تتخذه. سواء كانت من العقارات أم 
من المنقولات". 


ومن خلال مضاهاة هذه التعريفات؛ يتبين لنا أن تعريف الآلات الميكانيكية 


٠.5 (تابع)؛» 5” مايو‎ ١١١ انظر: الوقائع المصرية؛ العدد‎ )١( 

(؟)د . شريف محمد غنام؛ مسؤولية البنك عن أخطاء 0 لوحي 
للنقود؛ مرجع سابق» ص58 

(9) د. . محمد لبيب شنب» مرجع سابق: ص 4 © 


-١ -ه,‎ 


قريب من تعريف الكمبيوتئرء حيث إنها كلها مجموعة من الأشياء تعمل بالطاقة 
بهدف تحقيق نتائج معينة» إلا أن ذلك لا يعنى التسليم بأن الكمبيوتر يعد من 
الآلات الميكانيكية؛ حيث إن الأخيرة تقوم على فكرة استخدام الطاقة بهدف الدفع 
والحركة (:7)5016' وذلك على عكس الكمبيوتر الذي يقوم على فكرة استخدام 
الطاقة بهدف معالجة البيانات للتوصل إلى نتيجة معينة» الأمر الذي يجعلنا لا 
نميل إلى القول بأن الكمبيوتر من الآلات الميكانيكية في حكم نص المادة ١178‏ 
سالفة الذكر. 


أما من ناحية مدى اعتبار الكمبيوتر من قبيل الأشياء التي تحتاج إلى عناية 
خاصة.؛ فالملاحظ أن الفقه قد اختلف على نفسه في تحديد المقصود بالأشياء التي 
تحتاج إلى عناية خاصة إلى رأيين: 


الرأي الأول: يرى أن الشيء يحتاج إلى عناية خاصة (ومن ثم يخضع لنص 
المادة ١‏ سالفة الذكر) عندما يكون خطرا بطبيعته» بغض النظر عن طريقة 
استعماله» أو الظروف التي تم استعماله فيها. ومثال على ذلك المتفجرات 
والذخائر (). 

الرأي الثاني: يرى أن الشيء يحتاج إلى عناية خاصة عندما يكون خطرا 
بطبيعته وخطرا بحسب طريقة استعماله أو الظروف التي تم استعماله فيها. 


)١(‏ ومن أمثلة الآلات الميكانيكية الدراجات البخارية» والسيارات والطائرات والسفن 
والآلات الزراعية. ويجب أن نشير إلى توصيف شيء ما بأنه من قبيل الالات 
الميكانيكية من عدمه أمر تقرره محكمة الموضوع تحت إشراف ورقابة محكمة النقض 
باعتبار أنها مسالة قانون؛ وذلك لارتباط هذا الوصف بركن من أركان المسؤولية عزن 
حراسة الأشياء. انظر د. محسن عبد الحميد البيه. مرجع سابق» هامش ص 705. 

(؟) د. محمد لبيب شنبء المسؤولية عن الأشياء؛ مرجع سابق» ص 55. 


-١ 5-5 


ومثال على هذه الأشياء؛ الشجرة التي توضع في أرض زراعية لاا تشكل 
خطورة؛ لكن لو وضعت ذات الشجرة على طريق للمارة أو السيارات فهي 
خطرا بالنظر إلى احتمالية اقتلاعها بفعل الرياح فتهدد حياة المارة7). وهذا ما 
أخؤيت وه يحكبة التقطن التصرية1": 


تنكو لق إن زان القافي قري فى :الصتو تفي في لتك شود بالاحياء 
التي تحتاج إلى عناية خاصة وفقا لنص المادة .١7‏ وذلك 'لأنه حتى الشيء 
الذي يعد بطبيعته خطرا وفقا للرأي الأول فأن هذه الخطورة لا تظهرٌ إلا بحسب 
طريقة استعمال الأشياء والظروف التي تستعمل فيها. وبناءً عليه نرى أن 
الكمبيوتر والبرامج المثبتة به تعد أشياء تحتاج إلى عناية خاصة؛ وذلك بالنظر 
إلى طبيعتها وطبيعة البيئة التي تعمل فيها؛ فالكمبيوتر على الرغم من الدقة 
المتناهية التي يمكن أن يصل إليها في تنفيذ العمليات المطلوبة منه؛ إلا أنه يمكن 
أن يأتي بنتائج عكس ذلك تماما إذا أخطأ أو نسى من يدخل إليه الأوامر في 
مجرد الضغط على أحد مفاتيح التشغيل؛ الأمر الذي يلوح بالمخاطر التي يمكن 
أن تنتج عن استعماله؛ ومن ثم العناية الخاصة التي يحتاج إليها لتفادى هذه 
المخاطر. يضاف إلى ذلك؛ الغرض الذي يتم من أجله استعمال هذه الأجهزة؛ 
وهو تقديم الخدمات المصرفية وما يحتاجه ذلك.من دقة وعناية بالغة؛ وأخيرا 
البيئة التي يعمل فيها البنك (شبكة الإنترنت) من كونها بيئة للاتصال الإلكتروني 


الإلكتروني للنقود.» مرجع سابق؛ ص 258 17, د. محسن عبد الحميد البيه» مرجع 
سابق» ص .75١١‏ 

55١ س ق 5 ث؛ القاعدة‎ 20378١ نقض مدني مصرىء» تل طعن‎ )١( 
.150© وص‎ ٠ مجموعة أحكام النقضص (الجزء الأول)ء س‎ 


ا ء. ام 


مفتوحة على العالم بأسره» الأمر الذي يؤكد أن هذه الأشياء تحتاج إلى عناية 
كام " 

وبناء عليه يمكن القول برجوع العميل على البنك بموجب قواعد المسؤولية 
عن حراسة الأشياء غير الحية» حيث يسأل الأخير في مواجهة الأول عما تسببه 
الأجهزة الخاصة بالبنك والتي توجد تحت حراسته. ولا يكلف العميل في مثل هذه 
الحالة بإثبات خطأ البنك حيث أنه مفترضء ولا يستطيع البنك أن يدفع مسؤوليته 
بإثبات عدم صدور خطأ من جانبه. أو بانتفاء العلاقة بين خطئه والضرر.ء بل 
يجب عليه في هذه الحالة إثبات السبب الأجنبي؛ كقوة قاهرة, أو انقطاع علاقة 
السببية بين الضرر وفعل الأجهزة (كما لو لم يكن تدخل الأجهزة تدخلا إيجابِيًا 
لإحداث الضرر). 
وأخيرا لا شك أن تعدد صور مسؤولية البنك في مواجهة العميل مسن شأنها 
تشجيع هذا العميل على التعامل مع البنك: وذلك في ظل حداثة العمل المصرفي 
على شبكة الإنترنت» وفي ظل كثرة المخاطر التي تحيط به. حيث إن هذا التعدد 
ويشجعه على التعامل مع البنك؛ بما ينعكس على ربحية البنك ونجاحه. 
ثانيًا- الحصول على المكونات المعنوية اللازمة لشبكة البنك: 
د ؛- يشكل حصول البنك على المكونات المعنوية اللازمة لإنشائه أهمية كبيرة؛ 
باعتبار أن هذه المكونات هي المسئولة عن ربط عمل المكونات المادية وتنظيم 
عملها المصرفي بشكل متناسق. 


حالى, ا 


وتعرف المكونات المعنوية اللازمة لشبكة البنك الإلكتروني بأنها مجموعة 
البرامج المعلوماتية المصممة من قبل مبرمجين متخصصينء لتحكم وتنظم عمل 
وت* غيل المكونات المادية للشبكة الداخلية للبنك على الإنترنت["). 


وقد عرفت اللائحة التنفيذية لقانون التوقيع الإلكتروني المصري!" في المادة 
)١(‏ البرنامج المعلوماتي بأنه عبارة عن "مجموعة أوامر وتعليمات معبر عنها 
بارة لق لو نف أو القناقه واقفة ا كل مق الاتسكال “تكسن الحتفذانها 
بطريقة مباشرة أو غير مباشرة في حاسب ألي لأداء وظيفة أر تحقيق نتيجة, 
سواء أكانت هذه الأوامر والتعليمات في شكلها الأصليء أم في شكل آخر تظهر 
فيه من خلال الحاسب الآلي" 
ومن ناحيتها فقد عرفته المنظمة العالمية للملكية الفكرية7) بأنه عبارة "عن 
مجموعة معارف أو معلومات يعبر عنها في شكل شفوي أو مكتوب أو بيانى أو 
غيره؛ يمكن نقلها أو تحويل صورتها بفك رموزها بواسطة آلة يمكن أن تنجز 
مهمة أو تحقق نتيجة محددة بواسطة جهاز إلكتروني أو ما يماثله يمكنه القيام 
بتحقيق عمليات معقدة تهدف لغايات عملية". 


.6 .طم .11 .02 :0521031 .1.5 - 01515 متصمرة .ك.ة - وعتلك[ك.11 (1) 

- انظر أيضا د. خالد مصطفى فهمي؛ مرجع سابق» ص 8 

(7) انظر: الوقائع المصرية؛ العدد ١١١‏ (تابع)؛: 7١6‏ مايو ٠٠٠٠‏ 

(”) أشار إلى هذا التعريف د. محمد عبد الظاهر حسين. الاتجاهات الحديثة في حماية 
برامج الكمبيوتر المعلوماتية؛ دار النهضة العربية؛ 27٠١١- 7٠٠٠١‏ ص1. 

- وقد عرف قانون حقوق تأليف برامج الكمبيوتر الأمريكي الصادر عام ١177‏ والمعدل 
في ١18٠‏ البرنامج المعلوماتى بأنه عبارة عن (مجموعة البيانات أو الأوامر التي 
تستخدم بشكل مباشر أو غير مباشر في الحاسوب للوصول إلى نتيجة محددة). 

.6 .م 011 .م0 رصعل .لخ لاجد - 11116 بإوعع1مرء» مرعع 120 


,وت 


وتوجد عدة طرق قانونية يمكن للبنك من خلالها الحصول على البرامج 
المعلوماتية اللازمة له: 


)١‏ عقد بيع البرامج المعلوماتية: 


41- وفي سبيل حصول البنك الإلكتروني على البرامج المعلوماتية اللازنمة 
لتشغيله؛ فأن عليه التعاقد عليها بالبيع ممن له الحق في التصرف فيهاء بالكميات 
والمواصفات اللازمة لطبيعة عمل البنك. لكن هذا البيع ذو طبيعة خاصة(". 
حيث إن الملكية التي تنتقل للبنك الإلكتروني بموجبه؛ هي ملكية الوسيط المادي 
(الاسطوانة؛ الكمبيوتر) المحمل عليه البرنامج7"؛ دون البرنامج ذاته؛ حيث يظل 
ملكا لمؤلفه' (صاحب حق الملكية الفكرية))؛ وإن حصول البنك الإلكترونسي 


.717 د. محمد حسين منصورء مرجع سابق؛ ص‎ )١( 
بطتختسس5 سعطد0‎ 02., 011 6. 9 
لقنصتاهز 113350350 ,عكناطة 0/0116ا26 “اع الامصره0 ,ركلءء21 .2 اعقطء2(8131)‎ 05 
مر ,1993 ,155106 2118م 5 ,6 1010226 ,/3تة1[‎ 2 
(؟) ويعرف مؤلف البرنامج المعلوماتى بانه الشخص الطبيعي أو المعنوي» أو مجموعسة‎ 
الأشخاص الذين قاموا بتصميم (2723160) هذا البرنامج. والقانون يعطى الحماية لهذا‎ 
المؤلف متى كان هو المؤلف الحقيقي للبرنامج» ومتى قام بإخراج هذا المؤلف في‎ 
شكل مادي وملموس ( أي لا تكون مجرد أفكار حبيسة نفسه).‎ 
16521 210461108, 0012101113 2108321115, 22313516 2]: 


0107 .3 105310 بمطط 126.27/طانةا لمعلععا/كن امفدءو/نه. دمل هيع انعط 
م220 لقتاعة1211] 0112002-01 امعط رمه تلن 5-5ماء تقطة معاع8 .8 0د 


[ددوم220 2 20ة لع سطع ممع ]1 ,اطوختلتط12! :ومع علةستمفطه عتممتجاععاء زط 
:أ 373113616 .4 م ,لإعدعع3 عنتمم هم عممع1ع0آ1 ,عع صمت 
لتدغطط. 103 ط هع مدع 0 مده جالع .عنقم 2121 ص؟. اجمححتا// موقط 


121 .م بك .م0 بلاعطم 0 وتصط)- لع طغه 1< ستطمع - بوععلء81 8ل معتل 4(1) 
اق ١‏ ا 


استغلاله؛ من خلال إعطاء نسخة منه للعملاء مثلا (). 


ويسرى على هذا البيع ذات القواعد السابق الحديث غنها بخصوص عقد بيع 
الأدوات التقنية» من حيث التزام البائع بالتسليم طبقًا للموصفات المتفق عليهاء 
بالإضافة لالتزامه بإعلام البنك بكافة الجوانب الخاصة باستعمال هذه البرامج7”) 


؟)- حصول البنك الإلكتروني على الحق في استغلال البرنامج: 
/ا4- تضرع فز خلال التعرض لحصول البنك الإلكترونسي على البرنامج 


0 37أ5نالهآ] ومتلصة8 2 01 5أول9[دمث 1.6831 ,لله 23د 11111 
4 005100615 101 562/166 111626102 2عطاداث عأناطتضاكث لصة 'اتادءل1 
1 كخم" 5 تنالتروكمه00) 'إ108مصطعع 1 5216 [2أعمقصاط فط1 :ساتمقطءمع 1 
3 .5 ,2000 ,همعن 01 هه يدان امار ع 
اي الو اعدو ا 
مؤلف البرنامج بمراعاة الضوابط المتعلقة بتسجيل هذا المصنف لدى الجهات 
المختصة بذلك. وقد فرض قانؤن الملكية الفكرية الأمريكي على مؤلف البرنامج 
ضرورة مراعاة إجراءات التسجيل لدى مكتب التسجيل الخاص بحقوق الملكية الفكرية 
(©0115 أغطع1:زم00) .11.5).: ولا يسمح لأحد بان ينتفع بهذا المسصنف إلا وفقا 
لترخيص منه بذلك. 
,9 15516 ,53 .01 ,99م56 ,قغطع تتزممه عستلد 0 لإا تصء طق .ل قتصو1 
لمعم طأعقدء5 عندسعء لجع م 
)١(‏ وهنا تبدو خصوصية الترخيص بالاستغلال في مجال البرامج المعلوماتية عن 
الترخيص بالنشر في المصنفات الأدبية والفنية الأخرى؛ حيث في الحالة الأخيرة 
يحصل المرخص له على حق إنتاج أي عدد من النسخ للمصنف( مع التزامه بالطبع 
والإعلان)؛ وذلك على عكس الحال بالنسبة للبرنامج» حيث لا يمنح المرخص له إلا 
استغلال النسخة الممنوحة له فقط. انظر د. خالد مصطفى فهمي؛ مرجع سابق؛ ص 
3١‏ 
)0 راجع سابقاء ص 7,7 وما بعدها. 


-١١1- 


المعلوماتي من خلال البيع؛ أنه لا يملك في ظل هذه الحالة إلا أن يستعمل 
البرنامج استعمالا شخصيّاء ولا يملك إعادة نسخه للغير7'). غير أن هذا من شأنه 
أن يحد ويعطل من انتفاع البنك بالبرنامج على النحو للاكم لطبيعة نشاصه 
وأغراضه على شبكة الإنترنت؛ حيث إن انتفاع البنك بالبرنامج لا يتوقف عند 
الانتعدال الشخصبيء بل يهم البنك أن يزود العميل بالبرامح:الثى تشاعده غلسى 
التواصل معهء من خلال إعادة نسخ هذه البرامج للعميل. ويدعم هذه الأهمية 
بالنسبة للبنك أمران: 

)١(‏ طبيعة العمل المصرفي عبر شبكة الإنترنت تحتاج إلى سرعة في انجازها؛ 
ولن يتحقق ذلك إلا في ظل تسهيل إجراءات تواصل العميل مع البنك؛ من خلال 
اختصار البنك على العميل إجراءات البحث عن هذه البرامج وتزويده بهاء خاصة 
إذا كانت هذه البرامج ذات مواصفات خاصة (متخصصة في المعاملات 
المصرفية)» قد يجد العميل صعوبة في الحصول عليها؛ مثل برنامج الدفع 
الإلكتروني (23(72684 1160508316)؛ وبرنامج الاطلاع على الحساب 
المسصرفي (52198266 326001124 05601128)؛ وبرنامج إجراء التحويل 
الإلكتروني للنقود (101203 ١)1173251613128‏ وبرنامج دفع الفواتير ( 783/108 
95 وغيرها من البرامج اللازمة للتواصل مع البنك عبر شبكة الإنترنت7". 


)١(‏ وقد عرفت المادة ١4‏ قانون الملكية الفكرية المصري رقم ١‏ لسنة ٠٠١”‏ النسخ 
بأنه عبارة عن " استحداث صورة أو أكثر مطابقة للأصل من مسصنف أو تسجيل 
صوتي بأي طريقة أو في أي شكل بما في ذلك التخزين الإلكتروني الدائم أو الوقتي 
للمصنف أو التسجيل الصوتي” 

) ؟) وتشهد سوق البرامج المالية سباقا كبيرا من قبل كبرى شركات البرمجيات؛ حيت 
تسعى سعيا حثيثا لغزو و فضاء المعاملات المصرفية عبر شبكة الانترنتء؛ لتلبية حاجات 
عملائها من البنوك الإلكترونية العاملة عبر شبكة الانترنت» والتي تراقب هذا التسابق 


1ك 


(ب) يهم البنك أن يضمن استخدام العميل برامج موثوقا بهاء خاصة فسي ظل 
خطورة الجانب الأمني في نظام عمله» وفى ظل قلة خبرة العميل بتدارك هذا 
الأمر وحده!('). ولن يتسنى للبنك تحقيق ذلك إلا إذا حصل العميل على هذه 
البرامج بمعرفة البنك. ولن يتمكن البنك من ذلك إلا إذا تمتع ساس سن 
نسخها للغيرا". 1 
وتأتى أهمية حصول البنك على الحق في إعادة نسخ البرتامج للغير في ظخل 
تشدد النظم القانونية المختلفة في التأكيد على الحقوق الاستتثارزية لمؤلسف 
البرنامج؛ والتي تحظر على البنك إعادة نسخ البرنامج إلا إذا رخص له مؤلفه 
بذلك؛ وفى الحدود التي رخص له بها. 


فقد نص قانون التجارة المصري ١7‏ لسنة ١595‏ في المادة )8١(‏ منه» على 
"لا يجوز للمستورد النزول للغير عن التكنولوجيا التي حصل عليها إلا بموافقة 
موردها". أيضا نص قانون الملكية الفكرية المصري رقم 8١‏ لسنة ٠٠١7‏ على 
هذه الحقوق في المادة )١41(‏ منه التي يجرى نصها على أن '"يتمتع المؤلف 
وخلفه العام من بعده بحق استثئثارى في الترخيص أو المنع لأي استغلال لمصنفه 
بأي وجه من الوجوه الخاصة وخاصة عن طريق النسخ أو البِث الإذاعي أو 


عن كتب سعيا للتواصل مع عملائهاء من خلال تزويدهم بهذه البرامج التي تسهل 
عليهم التعامل مع البنك عبر شبكة الانترنت. 

-كلمقط عتدمتععاء عطا 02 ع5982 11025 عط امع 1011 بقطاء1نل رطقو 
طعتةةء5 عتمسعلوعق ,17 .01 ,1997 طععدل/طا ,عساجدع 232 عمه 5015 ,رودا 
.8 .2 راع 1مإتطامه 

0 ,عط 03خ -قطة11 1811210325 -5820 تاط سقتلا -مقار[ اتإموط5 )١(‏ 
6 01 

4 .م ,1 .م0 بتسق 0 تسمتلل111 2) 


12ت 


الاداء العلني أو الترجمة أو التحوير أو التأجير أو الإعارة أو الإتاحة للجمهور: 
بما في ذلك إتاحته عبر أجهزة الحاسب الآلي أو من خلال شبكات الإنترنت أو 
شبكات المعلومات أو شبكات الاتصال أو غيرها من الوسائل". 


أيضا نظم التوجيه الأوربي رقم 11/75١(‏ 0) الخاص بحماية برامج 

المعلومات على هذا الأمرء حيث نص على بعض الحقوق الاسكتئثارية ( 156 
5 5176نا[ءعزة)') لمؤلف البرنامج ومن يخوله ذلك؛ وهى: 

.) نسخ البرنامج (71082232 1م02 052 مم نأعنلم رمع‎ -١ 

؟- ترجمة وتعديل وترتيب البرنامج. 

ا توزيع البرنامج, بما يشتمل على ذلك من عائد مادي. 

وقد نص على هذه الحقوق الاستتثارية أيضا قانون حماية الملكية الفكرية 
الإنجليزي؛ حيث منح مؤلف البرنامج كافة السلطات على مؤلفه؛ ومنحه أيضا 
الحق في رسم الإطار المناسب لمن يريد التمتع بإحدى هذه السلطات» وذلك من 
خلال الترخيص بالاستغلال التجاري لهذا المصنف على شبكة الإنترنت داخل 
الحدود المرسومة من قبل المؤلف7(". 


)١(‏ ويقصد بحق الاستئثار أن المؤلف له حق احتكار واستغلال الانتاج الفكري بما يعسود 
عليه من نفع مادي خلال مدة معينة طوال حياته وبعد مماته للخلف العام لمدة خمسين 
سنة وللمؤلف وحده هذا الحق» ولا يجوز مباشرته إلا بإذن من المؤلف إذا كان حيا أو 
إذنا من خلفه العام بعد الوفاة. انظر في ذلك د. سعيد سعد عبد السسلام: الحماية 
القانونية لحق المؤلف والحقوق المجاورة؛ دار النهضة العربية» ٠٠٠١5‏ ص .٠١7‏ 
- 12-20133226166 ,6م52 711106 1062028 راع ه22 ,مه12555 سعغطمع56 (2) 
,20.2 ,01.18 ,تتممع1 واتتداععة ع 1933 جع مج002 ,كمه تاعةكمدن 2106116 

2002, 2.166-17 


د لال 


وفي الاتجاه ذاته نجد القانون الأمريكي الخاص بحماية المصنفات الرقمية 
(اعة غطعة(زم00 مسناخصمة2)4111 1181121 15) الصادر عام الل" 
حيث أعطى لمؤلف البرنامج الحق في وضع معايير تضمن له حماية مصنفه 
وحسن استخدامه؛ تحت أسم التدابير التقنية القياسية ( 1281ططاءء1 5132023170 
65 مزوالتي تعرف بأنها عبارة عن مجموعة التدابير التي يضعها 
أصحاب الملكية الفكرية لتحديد وحماية أعمالهم. وقد اشترط هذا القانون أن تكون 
هذه المعايير موضوعية وعادلة ومعقولة ولا تتضمن شروطا تمُييزية؛ ولا 
تفرض تكاليف أو أعباء على مقدمي الخدمات الإلكترونية عند تعاملهم مع هذه 
البرامج أكثر مما ينبغي. رض جعي كمي الكستيات 1 الإلكترونية 
مراعاة هذه المعايير(). 


)١(‏ هذا القانون متاح على العنوان الإلكتروني النالى: 
0/1 خطع اتا ممع . ام 


-ط آنا رطأتصطدكة غزءط1862 ,مم زدع1 تجده1ةا 0جه «عسسس1 علمو31 (2) 
0 ,19 .101 ,162011 اإأتناء؟5 ع هرا زعا لامدره0 ,وتالطة1]1 عم تع سمه 
17 ,2 

- هذا وقد قام المشرع الأمريكي بإصدار قانون لتعديل قانون حماية المصنفات 
الرقمية تحت أسم .(012824)") 1998 02 أعث مهأقمع 8 مس1 غطع تحزمهه) 
أراد من خلال هذا التعديل أن يوسع من الحماية المقررة لصاحب حق الملكية الفكرية؛ 
حيث وسع من مفهوم حماية الملكية الفكرية بأن جعله يمتد حتى 7١‏ عاما تالية لوفاة 
صاحب الحق بدلا من 5١0‏ عاماء وفى الحالة التي يكون فيها حق الملكية الفكرية مقرر 
لأحد المؤسسات تتراوح المدة من 5 إلى 10 عاماء كما قرر أن تمتد هذه الحماية 
بصورة رجعية للأعمال السابقة على صدور القانون: وقد وجه لهذا القانون الكثير من 
الانتقادات» الكثير منها يتعلق بعدم دستوريته؛ نظرا لانه يشكل قيدا على حريات 
الإبداع والابتكار. 

85 566161 ,كتادع :113 سعطمء )5ه جاارروطء 11[ ,[ ون؟ 


سه ١‏ اس 


وهذا ما أكده القضاء الأمريكي في أكثر من حكء7'). حيث ذهب إلى أن المنتفع 
بالبرنامج المعلومات (البنك الإلكتروني) لا يمكنه استغلاله من خلال إعادة نسخه 
أو توزيعه إلا بعد أن يحصل على موافقة المؤلف بالاستغلال» وفى النطاق الذي 
رسمه له مؤلف البرنامج؛ بحيث يعد المنتفع متعديا متى استغل البرنامج بدون 
موافقة مؤلفه؛ أو خارج الحدود المسموح له فيها بالاستغلال. 

ولعل هذا الحكم يعكس ما استقرت عليه التشريعات القانونية التي نظمست 
الحقوق الاستتثارية لمؤلف البرنامج؛ حيث لم تكتف بالتشديد على ضرورة 
الحصول على موافقة مؤلف البرنامج قبل استغلاله؛ بل ذهبت أيضا إلى التشديد 
على ضرورة الالتزام بالاستغلال في الإطار المحدد من قبل المؤلف؛ وإلا اعتبر 
المنتفع منتهكا لحقوق المؤلف, الأمر الذي يؤكد في النهاية ضرورة قيام البنك 
بالحصول على حق استغلال البرنامج من خلال إعادة نسخه من قبل مؤلفه. 

نخلص من ذلك إلى أن البنك الإلكتروني؛ في ظل حاجته الماسة للحصق في 
إعادة نسخ البرنامج» لن يكون أمامه سوى الحصول على ترخيص بذلك من 
مؤلفه. 


0 ,ذه امم ,لتامعطا 05 2016 عط تخطع للإمم» هه صا طواع7 كاأكتمامدمءء 
212 ,18 701 ,لع ه1مصطءع) ع ةا 01 21مننا0[ جد ناذآ ,كأاععكاء 0116اع2 


6 م ,2005 1125م 5 
الع 1/2 ./؛ معقطمع13 امع 0! ركتناء سان لورعلء'1 100 مأدعم مرش 01 1ه (1) 
.8 ,13 56ناى نالك ,35506131235 لأطتة ا لصة أعماة 1 


م .تاق لستصصصر تححتط_أعة 16أط272112 
(1.30,2009مع5بطمة17.[(.7ا)(12 710.607-1189 بعصا بأوع100سه4 ١‏ امصردعلا - 
:غ3 2573118516 


عنة نط و5 امومع ندع لأدعع أل لجاع . لكة تصقط. 3 !| .خأ ه[// :مط 


-١ ١ ا"‎ 


- صوزر حصول البنك الإلكتروني على حق استغلال البرنامج: 


يمكن أن يحصل البنك على حق استغلال البرنامج بإعادة نسخه من قبل مؤلفه» 
من خلال إحدى صورتينء على النحو التالي: 
الصورة الأولى: إعداد البرنامج بناء على طلب البنك الإلكتروني: 

يقوم البنك الإلكتروني في هذه الصورة بالتقدم لمؤلف برامج لإعداد برنامج 
معلوماتي ذي مواصفات خاصة: تلبى احتياجات البنك؛ وذلك نظير قيام البنك 
بدفع المقابل المناسب لذلك. 


ويظهر هذا ارق موه قنور نون الإإزاية اللساصة فتن المجدافلان 
المصرفية؛ كبرنامج التحويل الإلكتروني للنقود» وبرنامج الدفع الإلكتروذ-ي 
وغيرهاء حيث يحتاج إليها البنك بمواصفات معينة» فيلجأ إلى طلب تصميمها وفقا 
لوده المولضفات: 

هذا وقد سكت المشرع المصري عن تنظيم هذه الصورة مسن صور إعداد 
برامج المعلومات صراحة. لكن يمكن أن يستشف من نص المادة ١57‏ من قانون 
الملكية الفكرية 8١‏ لسنة ٠٠١7‏ ما يفيد إمكانية قيام مؤلف البرنامج بإعداد 
برنامج خاص للبنك بناء على طلبه؛ حيث نصت هذه المادة على "ألا يترتب على 
تصرف المؤلف في النسخة الأصلية من مصنفه أيا كان نوع التصرف نقل 
حقوقه المالية. ومع ذلك لا يجوز إلزام المتصرف إليه بأن يمكن المؤلف من نسخ 
أو عرض النسخة الأصلية وذلك كله ما لم يتفق على غير ذلك". فعبارة 
"التصرف في النسخة الأصلية للبرنامج' يمكن أن توحي بأن هذه النسخة تم 
إعدادها بناء على طلب من حصل عليهاء خاصة أن النص أعطاه الحق بألا يمكن 


ا 


المؤلفهامن إمكانية نسخ أو غرطن التسة الأضلية يعذاخلك. 

لكن التساؤل: هل يمتلك البنك الحق في استغلال البرنامج عن طريق إعادة 
نسخه في حالة إعداد البرنامج بناء على طلبه؛ حتى ولو لم يرد اتفاق صريح بين 
البنلك ومؤلف البرنامج؟ 

ذهب جانب من الفقه(') إلى أن إعداد البرنامج مادام قد تم بناء على طلب 
البنك؛ وقام بدفع تكلفته كاملة؛ فإن ذلك يعطيه الحق في إمكانية استغلاله مسن 
خلال إعادة نسخه حتى ولو لم يتم الاثفاق بينه وبين مؤلف البرنامج على ذلك. 
ونحن من جانبنا لا نتفق مع هذا الرأي للأسباب التالية: 

الأول: صياغة المادة ١57‏ من قانون الملكية الفكرية 485 لسنة 7٠١7‏ سالفة 
الذكرء والتي لا تعطى لمن حصل على النسخة الأصلية (البنك) الحق في 
انقدال الإرتامت صن تطويق: أعلدة سيفة» جيك فزن بهذا تسن در ةن 
التصرف لا يترتب عليه نقل الحقوق المالية لمؤلف البرنامج. 

الثاني: أن القول بأن إعداد البرنامج بناء على طلب البنك وقيامه بدفع تكلفته 
يعطيه الحق في إمكانية استغلاله عن طريق إعادة نسخه قول يعارض صريح 
النصوص السابقة 5١(‏ قانون التجارة؛ المادة /51 ١57 ١‏ من قانون الملكية 
الفكرية)!"؛ والتي نهلت جميعها من معين واحدء وهو التاكيد والتشديد على 


.517 د. خالد مصطفى فهمي. مرجع سابق:؛ ص‎ )١( 
منه على ' لا يجوز‎ )8١( في المادة‎ ١595 لسنة‎ ١7 نص قانون التجارة المصري‎ )'( 
للمستورد النزول للغير عن التكنولوجيا التي حصل عليها إلا بموافقة موردها".‎ 
منه على‎ )١517( في المادة‎ 7٠١7 لسنة‎ 8١ نص قانون الملكية الفكرية المصري رقم‎ - 
يتمتع المؤلف وخلفه العام من بعده بحق إستئثارى في الترخيص أو المفع لأني‎ " 
-١1١م-‎ 


الحقوق الاستئثارية لمؤلف البرنامج» دون أن تستثنى من ذلك حالة إعداد 
البرنامج بناء على طلب البنك. 


الثالث: الترخيص بالاستغلال في مجال البرامج المعلوماتية يتمتع بنخصوصية 
تميزه عن الترخيص بالنشر في المصنفات الأدبية والفنية الأخرى("؛ حيث في 
الحالة الأخيرة د يحصل المرخص له على حق إنتاج أي عدد من النسخ للمسصنف 
مع التزامه بالطبع والإعلان» وذلك على عكس الحال بالنسبة للبرنامج» حيث لا 
يمنح المرخص له إلا استغلال النسخة الممنوحة له فقط. 


وبناءً عليه لن يبقى أمام البنك الإلكتروني في ظل أحكام القانون المسصري 

إلا أن يحصل على ترخيص المؤلف صراحة في العقد المبرم بينهما بإعادة نسخه 
مرة أخرى 

وعن موقف التشريعات الأخرى في هذا الصددء نجد أن المشرع الفرنسي قد 

نظم هذه الحالة»ء حيث أعطى للبنك الإلكتروني الحق في إعادة نسخ البرنامج 

حتى ولو لم يرد بذلك نص صريح في العقد المبرم بينه وبين ومؤلف البرنامج» 


استغلال لمصنفه بأي وجه من الوجوه الخاصة وخاصة عن طريق النسخ أو السث 
الإذاعي أو الأداء العلني أو الترجمة أو التحوير أو التأجير أو“ الإعارة أو الإتاحة 
للجمهور؛ بما في ذلك إتاحته عبر أجهزة الحاسب الآلي أو من خلال شبكات الانترنت 
أو شبكات المعلومات أو شبكات الاتصال أو غيرها من الوسائل”". 

)١(‏ ولعل هذا يعود كما يبرر القضاء الفرنسي إلى الطابع الابتكارى الذي يتميز به برنامج 
الكمبيوتر من احتوائه على وسيلة معالجة لمشكلة ماء وبأسلوب خاص يميز صاحبه. 
ويجعل من الصعب على الغير إعادة وصف البرنامج بذات الشكل والطريقة؛» للوصول 
إلى النتيجة التي توصل إليها المبرمج. كما أكد الفقه الفرنسي على ذات المعنى؛ حيث 
ذهب إلى أنه لا يمكن لاثنين متخصصين من الناحية الفنية أن يصلوا لهدف واحد 
باتباع نفس وسائل الشرح والعرض. د. محمد عبد الظاهر حسين. الاتجاهات الحديثة 
في حماية برامج الكمبيوتر المعلوماتية») مرجع سابق» ص 5٠‏ 


س١9‎ 


وأذلك يشزكل عدم وتحوة افاق وقظني تين نلك (01. 

ومن الواضح أن المشرع الفرنسي قد تعامل مع هذه الحالة على أنها استثناء 
أراد من خلاله أن يعطى للمستخدم (البنك الإلكتروني) الحق في إعادة نسخ 
البرنامج» مادام البرنامج قد تم إعداده أصلا بناء على طلبه. 
- الطبيعة القانونية لعلاقة البنك الإلكتروني بمؤلف البرنامج: 

يتضح من خلال تدقيق النظر في تحديد طبيعة العلاقة بين البنك الإلكتروني 
ومؤلف البرنامج في هذه الحالة» أنها من قبيل عقود المقاولة (')؛ حيث يلجا البنك 
معينة يحتاج إليهاء» وذلك نظير قيام البنك بدفع المقابل المالي لذلك, حيث ينطوي 
هذا الاتفاق على عناصر عقد المقاولة؛ من قيام المتخصص بعمل محدد وبصورة 
مستقلة (أي بدون خضوع لتوجيهات وإشراف البنك الإلكتروني)؛ نظير التزام 
البنك بدفع المقابل المالي المتفق عليه. ومن ثم يسرى على هذا الاتفاق القواعد 
العامة في القانون المدني المصري الخاصة بعقد المقاولة(". 
لكن يجب ملاحظة أن تكييف العلاقة بين البنك ومؤلف البرنامج في هذا 
الفرض على أنها عقد مقاولة لا تخل بتمتع المؤلف على البرنامج بحقوقه الأدبية؛ 


.17 د. خالد مصطفى فهميء مرجع سابق» ص‎ )١( 

(*) د. محمد حسين منصورء مرجع سابق؛ ص 58. 

(*) وقد عرفت المادة 545 من القانون المدني المصري عقد المقاولة بأنه " عقد يتعهمد 
بمقتضاه أحد المتعاقدين أن يصنع شيئا أو يؤدى عملا لقاء أجر يتعهد به المتعاقد 
الآخر". وعرف أيضا بأنه "عقد يقصد به أن يقوم شخص بعمل معين لحساب شخص 
آخر في مقابل أجرء ودون أن يخضع لإشرافه أو إدارته" انظر د. محمد لبيب شنب, 
أحكام عقد المقاولة؛ منشأة المعارفء الطبعة الثانية» 5 .75٠١‏ ص .١15‏ 


1. 


والتي من أهمها نسبة البرنامج له. 
الصورة الثانية: حصول البنك على ترخيص بنسخ البرنامج: 


في هذه الصورة يكون هناك برنامج سابق التجهيزء أعده مؤلفه للتداول» وهذا 
عادة ما يكون بالنسبة للبرامج النمطية؛ مثل (برامج معالجة النصوصء وبرامج 
إجراء العمليات الحسابية)!''' ويحتاج البنك الإلكتروني إلي استعماله وإعادة نسخه 
للعملاءء هنا يلجأ البنك إلى مؤلف البرنامج» ويطلب منه الترخيص _ له بإعادة 
نسخه مرة أخرىء وذلك نظير مقابل (أجر) يراعى فيه نطاق هذا الترخيص من 
ناحية الكم؛ والمدة الزمنية لذلك. ١‏ 
وقد نظم المشرع المصري هذه الحالة في المادة /51 ١‏ من قانون الملكيسة 
الفكرية سابق الذكرء حيث أعطى لمؤلف البرنامج حقًا استئثاريًا في الترخيص 
باستغلال مصنفه؛ عن طريق النسخ» بهدف نقل العمل للجمهور بصورة مباشرة 
أو غير مباشرة» وذلك بموجب عقد يبرم مع مؤلف البرنامج. يصرح فيه 
بذلك9). 


- الطبيعة القانونية لعلاقة البنك الإلكتروني بمؤلف البرنامج 


تكيف العلاقة بين البنك الإلكتروني ومؤلف البرنامج في هذه الحالة على أنها 
من قبيل عقود الترخيص 7 والتي يمنح بموجبها صاحب الحق على شيء معين 


لل د. محمد عبد الظاهر حسين؛ مرجع السابق» ص ١لا.‏ 
)١(‏ د. خالد مصطفى فهميء. مرجع سابق» ص 47. 
(؟) د. السيد محمد السيد عمرانء الطبيعة القانونية لعقود المعلومات: مؤسسة الثقافة 
الجامعيةء» ١95917‏ ص "لا؛ 
حلاء56 4 137 1161م مهن ,11 - عع2م5تعطلزهء صا /1115ط13] بأأمع5 .2 اعوط 111 
8 امس 


بعض السلطات التي يملكها على هذا الشيء؛ لشخص ماء وذلك وفقا لإطار معين 
يحدده له صاحب هذا الحق. 


وقد عرف هذا العقد في القانون الأمريكي الموحد لنقل وتبادل المعلومسات 
(00114)) بأنه عبارة عن "عقد يخول فيه المرخص للمسرخص له سلطات 
الاستعمال والتوزيع وإعادة الإنتاج للمعلومات أو الحقوق المعلوماتية التي يملكهاء 
وذلك وفقا للحدود التي يسمح بها المرخص(0", 

وعرف أيضناا!'ايانة: "العقد الذي بمقتضاه يضع أحد الطرفين (المرخص) 
تحت تصرف الطرف الآخر (المرخص له) براءة اختراع أو معرفة فنية معينة؛ 
بهدف استغلالها في مجال إنتاجي معين» وذلك خلال مدة معينة» وفقا لشروط 
محددة؛ لقاء مقابل مالي". 


واستنادا لهذا العقد» يحصل البنك الإلكتروني على الحق في الانتفاع 
بالبرنامج. عن طريق استعماله, أو استغلاله (إعادة نسخه)ء وذلك نظير التزام 


,72224[123عطشة .ل قهده18 .452 ,1997 ,6 .20 ,13 .701 بتتممع؟ نزألد 
و05 324 1615225 ,28لكللقة5 121221 ,11580- :.01 ,م0 ,كاطع زمه 
-ع2ع 1/2 [طنام لصيمء .عطقط ستقتطوط .نترع يضم :32 27211261 
1 لماز قصوع)_ طام_طدطا/دع/ىم نم نم سروط_متدجطة 0 لمم ماع 
02 ,1ك 15325326108 1011220108ه1 لاع ]تمسو تسعرمكزمنا (1) 
عدم ,1999 ,23-30 لإلنال ,00105300 ,ععمعتعقدمه لقتاصمة ,13135 51316 
4 ماف" 3 م 00 
ل ع لوعن زططوجة /لاط 
)١(‏ انس السيد عطية سليمان, الضمانات القانونية لنقل التكنولوجيا إلى الدول النامية 
'والمشروعات التابعة لهاء رسالة دكتوراه؛ كلية الحقوق- جامعة عين شمس» 2١95955‏ 
صن 
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البنك بدفع مقابل ذلك. ويحدد العقد بطبيعة الحال إطار الانتفاع بالبرنامج من 
خلال تحديد مدة الانتفاع» والنطاق الجغرافي لذلك. 

لكن يثور تساؤل في هذا الصددء هل يعد عقد الترخيص بانتفاع البنك 
بالبرنامج على هذا النحو من قبيل عقود نقل التكنولوجيا؟ 
يرى جانب من الفقه() أن عقد الترخيص في هذه الحالة لا يعد من قبيل عقود 
نقل التكنولوجيا(/؛ وقد أصل هذا الجانب رأيه بالقول بأن عقد الترخيص في هذا 
الفرض موضوعه ليس نقل التكنولوجيا من خلال استعمالها كقيمة» وإنما فقط 
تنظيم الحقوق الواردة على هذه التكنولوجيا بوصفها قيمة مبادلة» بمعنى آخر 
العقد يمنح البنك الحق في استغلال البرنامج من خلال إعادة نسخه للعملاء فقط؛ 
في ظل تمتع المؤلف بكافة حقوقه عليه» ولا يعطي البنك المق في اكتساب 
البرنامج. ويؤكد على هذا بالقول بأن نقل التكنولوجيا ليس موضوعا لهذا العقد؛ 
وحتى إن حدثت بعض مظاهر لهذا النقل» فما هذا سوى أثر من آثار العقد وليس 
موضوعه الأساسي. 

ونحن من جانبنا نتفق مع هذا الرأي فيما ذهب إليه. ونضيف تأكيذا لهذا 
الموقف أن كلمة نقل الواردة في عبارة نقل التكنولوجيا لا يقف معناها عند حد 
تسليم البرنامج للبنك مع إحاطته علما بكيفية تشغيله وإعادة نسخه. فكلمة النقل 


.555 المرجع السابق» ص‎ )١( 

(؟) يقصد بكلمة تكنولوجياء (مجموعة الدراسات والبحوث والمعارف التي تهدف إلسىي 
انتقاء وتجسيد نتائج الاكتشافات والبحوث العلمية - القابلة للتطبيق العملي ‏ في شكل 
آلاتءأو أجهزة: أو طرق صناعية جديدة» أو تطبيقات جديدة فى مجال الأنشطة 
الاقتصادية؛ صناعية كانت أو زراعية أو تجارية أو خدمية). د.محمود مختار أحمد 
بريرىء إبرام عقود نقل التقنية وتحديد محلهاء مجلة الأمن والقانونء كلية شرطة دبيء 
السنة الرابعةءالعدد الأول» 5١5١1395-1ء‏ ص”05”. 


ا 


ذات دلالة أبعد من ذلك» حيث إنها تمتد لتشمل السيطرة الكاملة على البرنامج أي 
نقل الحق في البراءة ذاتهاء بما يترتب على ذلك من ضرورة تزويد المتلقي بكافة 
الجوانب الخفية في نظام اختراع البرنامج بما يتيحه ذلك من إمكانية تطويره 
والاستفادة منه» وهذا ليس موضوع العقد بين مؤلف البرنامج والبنك الإلكتروني. 
فالأخير يسعى فقط للحصول على حق استعمال البرنامج؛ وإمكانية إعادة نسخه 
للعملاء. 


وأيا ما كانت الصورة التي تظهر عليها علاقة البنك الإلكتروني بمؤلف 
البرنامج (ترخيصء مقاولة)» فإن من أهم الالتزامات التئ تقع على عاتق مؤلف 
البرنامج؛ هو تسليم البرنامج وفقا للمواصفات المتفق عليها في العقد المبرم بينه 
وبين البنلك؛ وأن يراعى في التسليم ذات الاعتبارات المقررة على عاتق مورد 
المكونات المادية لشبكة البنك. والتي سبق تفصيلها(". 

*')- التزامات البنك الإلكتروني في مواجهة مؤلف البرنامج: 

48- تتعدد الالتزامات الواقعة على عاتق البنك بموجب العقد الذي يحكم علاقته 
بمؤلف البرنامج» ومعظم هذه الالتزامات تقليدية (كالالتزام بدفع مقابل استغلال 
البرنامج)؛ لكن ما نود تسليط الضوء عليه» في ضوء أهميته هو الالتزام بسرية 
البرنامج. 

ويقصد بالالتزام بسرية البرنامج التزام البنك بالحفاظ على سرية المعلومسات 
والبيانات التي يتكون منها البرنامج من الاطلاع عليهاء أو بالتعديل فيها 


.77” انظر سابقاء ص‎ )١( 
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بالتحريف أو التغيير7". 

فالتزام البتلك الإلكتروني بالسرية بيذا المعنى هو بمثابة الحصن الحصين 
البرنامج» ومن ثم تجنب استغلالها بدون موافقته» أو الاعتداء على البرتامج 
بالتحريف أو التبديل. 

ويثور التساؤل عن نطاق هذا الالتزام في علاقة مؤلف البرنامج بالبنك 
الإلكتروني؟ 

يمكن الإجابة على هذا التساؤل بأن البنك يجب عليه أن يضمن لمؤلف البرنامج 
سريته داخل نطاق استفادة البنك بهذا البرنامج؛ بمعنى أن يلتزم البنك بضممان 
تحقيق هذا الالتزام من قبله شخصيا ومن قبل كل من يتعاملون مع البرنامج 
بمعرفة البنك؛ سواء من العاملين لدى البنك؛ أم من عملاثه الذين يحصلون على 
نسخة من هذا البرنامج. 

ويثور التساؤل هنا عن حكم خلو العقد المبرم بين البنك الإلكتروني ومؤلف 

البرنامج من النص صراحة على الالتزام بالسرية؟ 
البرنامج من قبل المرخص له باستعماله؛ لكن هذا لا يمنع من القول بإثقال كاهل 
البنك بهذا الالتزام؛ وذلك لسببين: 


الأول/ إذا كان المشرع المصري قد نظم الالتزام بالسرية في قانون التجارة ١7‏ 


1 .م ,© .م0 باعوهة سطوله لم26 وتصطع () 
-3 1 5- 


لسنة ١195‏ بخصوص عقد نقل التكنولوجيا(/؛ ذلك العقد الذي يمنح المستورد 
للتكنولوجيا سلطات أوسع على التكنولوجيا المنقولة إليه من تلك التي يتيحها عقد 
الترخيص للبنك الإلكتروني باستغلال البرنامج» فمن باب أولى يكون البنك 
مانز ها يزية الإوتاديع ف علق تفكنة وملطةاك اقل عليه 
الثاني/ أن الالتزام بالسرية في خصوص الترخيص باستغلال البرنامج من 
مقتضيات هذا العقد وفقا لطبيعة محله» ووفقا للمستقر عليه في قواعد العسرف 
والعدالة في هذا الخصوص؛ فالبرنامج عبارة عن مجموعة معلومات ذات طابع 
ابتكاري مصوغة في شكل معين من قبل مؤلفهاء الأمر الذي يقتضى اعتبارهما 
من قبيل الأسرار حتى ولو لم يرد نص صريح في العقد يفيد ذلك. 

ويعد التزام البنك بالمحافظة على سرية البرنامج وفقا لطبيعته ولسلطات البنك 
عليه التزامًا بتحقيق نتيجة؛ بمعنى أن البنك ملتزم بالامتناع عن الاطلاع علسى 
البيانات الخاصة بالبرنامج أو تحريفها بأى شكل؛ ولا يكتفي منه أن يبذل عناية 
في ذلك. 


وأخيرا يظل الالتزام بالسرية مثقلا لكاهل البنك الإلكتروني حتى بعد انتهاء 
العقد المبرم بينه وبين مؤلف البرنامج لأي سبب (انتهاء مدته؛ أو فسخ العقد)7, 


)١(‏ حيث نص في المادة (39) فقرة )١(‏ من هذا القانون على أن "يلتزم المستورد 
بالمحافظة على سرية التكنولوجيا التي حصل عليها وعلى سرية التحسيئات التي تدخل 
عليهاء ويسال عن تعويض الضرر الذي ينشأ عن إفشاء هذه السرية سواء وقع في 
مرحلة التفاوض على إبرام العقد أو بعد ذلك" كما أضاف في الفقرة الثانية من ذات 
المادة ' يلتزم المورد بالمحافظة على سرية التحسينات التي يدخلها المستورد وينقلها 
بموجب شرط في العقد» ويسال المورد عن تعويض الضرر الذي ينشأ عن إفشاء هذه 
السرية. 

(؟) وهذا ما أكدت عليه المذكرة الإيضاحية لقانون التجارة الجديد رقم ١7‏ لسنة 1599: 
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بحيث إذا قام البنك باستغلال البرنامج على الرغم من ذلكء يمكن لمؤلف 
البرنامج أن يعود عليه بدعوى المنافسة غير المشروعة وفقا لأحكام المادة ١57(‏ 
من القانون المدني المصري)(". 

هذا وقد نظم قانون التجارة الإنجليزي صراحة على الالتزام بالسرية في 
خصوص عقد استغلال البرامج المعلوماتية»؛ حيث اعتبر أن هذه البرامج من قبيل 
الأسران التجازية الف يتفيق الالنؤااف صراحة آل ظيمنا بسريتها ( +6 1168م1 
مه 01 ممقهع0011 د5وعروء) 0 

وقد أعتبر قانون الأسرار التجارية الموحد في الولايات المتحدة الأمريكية 
(اعة 5اعنءة5 15206 درمنمن] عط1) أيضا البرنامج المعلوماتي من قبيل 
الأسرار التجارية التي يجب المحافظة عليها من قبيل المرخص له باستعماله(". 


وبناء عليه نهيب بالمشرع المصري لكي يتدخل لتوفير حماية قانونية أكبر 
لبرامج المعلومات» وذلك بالنص الصريح على اعتبارها من قبيل الأسرار 
التجارية التي يجب المحافظة عليه من قبل مستعمل البرنامج؛ وذلك لسببين: 


حيث جاء فيها " يلزم المستورد بالمحافظة على سرية التكنولوجيا التي يحصل عليهاء 
بما يترتب على ذلك من مسؤولية عن تعويض الضرر الذي يترتب على إفشائه لهذه 
السرية» ويبرز هذا الالتزام بالسرية على عاتق المستورد ابتداء من لحظة دخوله في 
مفاوضات مع المورد لإبرام عقد نقل التكنولوجياء ويبقى الالتزام قائما على عاتقه 
حتى ولو فشلت المفاوضات ولم يتم إبرام العقد" 
)١(‏ د. محمد عبد الظاهر حسين؛ المرجع السابق» ص0"؛ راجع أيضا د.خالد مسصطفى 
قهمي. مرجع سابق» ص ١55‏ 
.01.2 .م0 زرمقساء ]1 ستمؤوتلة بق آذقلطء اعقط6 811 (2). 
4 م ,1ن .م0 زرسهم © سمنلل/88 (3) 
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الأول: أن اعتبار البرنامج من قبيل السر التجاريء سيجعل البنك والعاملين لديه 
والمتعاملين معه من قبيل الأمناء على هذا السرل'). ومن شم تزداد وتشدد 
مسؤوليتهم القانونية في المحافظة عليه. 

الثاني: الأهمية الكبرى التي تتمتع بها هذه البرامج في عصر ثورة المعلومات؛ 
حيث أضحت برامج المعلومات هي مصدر الشروة ومحركها. ولعل هذه 
الخصوصية تزداد بخصوص البرامج الخاصة بالمعاملات المصرفية الإلكترونية: 
لذن ككل أهددة خاضة فظوم إن :يدانه قد البعان افق من مزلي ذلك 
مواصفات خاصة تتناسب مع طبيعة المعاملات المصرفية من دقة وتنظيم 
وتأمين. لذلك يجب على المشرع أن يولى مزيدا من الأهمية لهذه البرامج» حتى 
يشجع مؤلفي هذه البرامج على طرحها وتطويرهاء وحتى يشجع البنك على إعادة 
طرحها للعملاء وهو يطمئن إلى التزامهم بالمحافظة على سرية البرنامج. 

4) مسؤوليات الأطراف المتعاقدة: 


بعد التعرض لالتزامات كل من مؤلف البرنامج المعلوماتي والبنلك:» يثور 
اول كر ريف سؤولية كن ينيو عاد الاح حي عسوو اقل لات 
السابقة» وثئلك على النحو التالي: 
أولا: مسؤولية مؤلف البرنامج: 


يستد عى الحديث عن مسؤولية مؤلف البرنامج, التعرضص لهذه المسؤولية في 


لله د.أشرف توفيق شمس الدين» الحماية الجنائية للمستند الإلكترونى؛ الدليل الإلكتروني 
للقانون العربى؛ ( بدون تاريخ نشر)ء ص ١؛‏ متاح على العنوان الإلكتروني التالى: 
نتم . 2212130 . ا 
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أ- مسؤولية مؤلف البرنامج في مواجهة البنك الإلكتروني: 

- يمكن أن تثور مسؤولية مؤلف البرنامج في مواجهة البنك الإلكتروني في 

عدة حالات على النحو التالي: 

- المسؤولية العقدية» فأيا ما كانت صورة العقد التي تحكم:العلاقة بين البنك 
ومؤلف البرنامج(عقد ترخيص أو عقد مقاولة)؛ فهو مسئول في مَواجهة البنك 
الإلكتروني كقاعدة عامة عن تحقيق نتيجة معينة؛ هي تسليم البنك برنامجًا 
صالحًا للاستعمال وفق احتياجاته» (هذا بطبيعة الحال ما لم يكن هناك اتفاق 
المتفق عليها. ويكفى البنك في ذلك إثبات عدم تحقق النتيجة حتى تنعقد 
مسؤولية المؤلفء ولا يستطيع الأخير دفعها إلا بإثبات السبب الأجنبي(". 


- المسؤولية التقصيرية؛ ويسأل مؤلف البرنامج عن كل خطأ ناجم عن 
البرنامج- خارج نطاق العقد- تسبب في إلحاق الضرر بالبنك الإلكتروني. 
ويجب على البنك الإلكتروني أن يثبت خطأ المؤلف الذي تسبب في الإضرار 
بهء وذلك طبقا للقواعة العامة المنصوص عليها في المادة )١1(‏ من القانون 
المدني المصري. 

- المسؤولية الموضوعية. يمكن أن يسأل مؤلف البرنامج أيضا على أساس 

نظرية المخاطرء وذلك في حالة أن لحق بالبنك الإلكتروني ضرر نتيجة استعماله 

للبرنامج؛ حتى ولو لم يصدر خطأ من جانب مؤلف البرنامج (عقدي أو 


.7١1 د. أحمد شوقي عبد الرحمنء مرجع سابق» ص‎ )١( 
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تقصيري).؛ وذلك وفقا لما سبق ذكره بخصوص مسؤولية بائع الأجهزة في 


مواجهة البنك الإلكتروني("). 

ب- مسؤولية مؤلف البرنامج في مواجهة عملاء البنك الإلكتروني: 

-١‏ لا يسأل مؤلف البرنامج عقديا في مواجهة عملاء البنك» حيث لا يوجد 
بينهما عقد يبرر قيام هذه المسؤولية. بيد أنه يمكن لهم الرجوع على مؤلف 
البرنامج طبقا لقواعد المسؤولية التقصيرية» إذا لحقهم ضرر نتيجة خطأ صدر 
عن مؤلف البرنامج؛ كما يمكن لهم الرجوع على المؤلف أيضا بموجب قواعد 
المسؤولية الموضوعية؛ تلك التي تقضى بمسؤولية مؤلف البرنامج عن الأضرار 
الناتجة عن نشاطه؛ حتى ولو لم يرقى هذا النشاط لدرجة الخطأ باعتبار أن نشاط 
مؤلف البرنامج ينطوي على مخاطر قد تلحق بالمستفيدين بهذا البرنامج؛ ومن ثم 
يسأل عن هذه المخاطر. 

ثانيًا: مسؤولية البنك الإلكتروني في مواجهة مؤلف البرنامج: 

-١‏ يشكل الحديث عن مسؤولية البنك الإلكتروني تجاه مؤلف البرنامج أهمية 
خاصة؛ هذه الأهمية تنطلق من طبيعة استعمال البنك للبرنامج؛ وطبيعة 
الالتزامات المفروضة عليه بموجب العقد. الذي يجكم علاقته بمؤلف هذا 
الحقوق الاستئثارية المملوكة للمؤلف. من خلال إمكانية إعادة نسخ هذا البرنامج 
البرنامج» والتي يأتي في مقدمتها المحافظة على سرية هذا البرنامج» واستغلاله 
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0 الإطار المرسوم له من قبل مؤلفه.» الأمر الذي يقتضى التعرض لمسؤولية 

البنك في مواجهة مؤلف البرنامج على الذنحو التالي: 

)١(‏ المسؤولية الجنائية للبنك فى مواجهة مؤلف البرنامج: 

5- يسأل البنك الإلكتروني جنائيا عن الاعتداءات التي تقع على البرنامج 

المعلوماتى(') وفقا لنص المادة ١8١‏ من قانون الملكية الفكرية المصسريء والتي 

تنص على أنه "مع عدم الإخلال بأي عقوبة أشد في قانون آخر يعاقي بالحبس 

مدة لا تقل عن شهر وبغرامة لا تقل عن خمسة ألاف جنيه ولا تزيد. على عشرة 

آلاف جنيه» أو بإحدى هاتين العقوبتين» كل من أرتكب أحد الأفعال الآتية: 
المؤلف أو صاحخب الحق المجاور. 

- تقليد مصنف أو تسجيل بصوتي أو برنامج إذاعي أو بيعه أو طرحه للتداول 
أو للإيجار مع العلم بتقليده. 


- التقليد في الداخل لمصنف أو تسجيل صوتي أو برنامج إذاعي أو أداءء محمى 
طبقا لأحكام هذا القانون عبر أجهزة الحاسب الآلي أو شبكات الإنترنت أو 


)١(‏ وياتي حرص التشريعات المختلفة على توفير الحماية الجنائية لبرامج المعلومات 
بصورة عامة من الأهمية الاقتصادية الكبيرة لهذه البرامج» والتي تعد بحق من الركائز 
المحورية التي تدور حولها عولمة الاقتصاد الرقمي؛ لذا فقد أخذت العديد من 
التشريعات على عاتقها مهمة توفير الحماية الجنائية لهذه البرامج وذلك لمواجهة أشكال 
الاعتداء المختلفة عليها. انظر 
طعقةء5 عنسعلمعش رععومجمءطنزه صا 1383 امستصستت ,تتقسكرة لد1؟ رلوويك]1 

5 ,4 6نا55آ ,149 .701 ,001 مث ,ا تمرعدم 


م 


شبكات المعلومات أو شبكات الاتصالات أو غيرها من الوسائل بدون إذن 
كتابي مسبق من المؤلف أو صاحب الحق المجاور. 


- التصنيع أو التجميع أو الاستيراد بغرضص البيع أو التأجير لأي جهاز أو 
وسيلة أو أداة مصممة أو معدة للتحايل على حماية تقنية يستخدمها المؤلف أو 
صاحب الحق المجاور كالتشفير أو غيره. 


- الاعتداء على أي حق أدبي أو مالي من حقوق المؤلف أو الحقوق المجاورة 

المنصوص عليها في هذا القانون". 

وبما أن المشرع المصري في قانون 87 لسنة ٠٠١7‏ (واتفاقية التريبس من 
قبله)» قد اعتبر أن البرامج المعلوماتية من قبيل المصنفات الأدبية الني تحمسى 
بقوانين حق المؤلف7"؛ فأن النص العقابي سالف الذكر يحمى مؤلف البرنامج في 
مواجهة كل من يأتي أحد الأفعال السابقة. ويترتب على ذلك أن يسأل البنك 
الإلكتروني جنائيا في حالة أن أتى أحد الأفعال التي عددها النص العقابي السابق» 
هذا بالإضافة إلى بعض العقوبات التكميلية التي نصت عليها المادة ١8١(‏ سالفة 
الذكر)؛ وهي إمكانية قيام المحكمة بمصادرة النسخ محل الجريمة أو المتحصصلة 
منهاء وكذلك المعدات والأدوات المستخدمة في ارتكابهاء ويجوز للمحكمة كذلك 
أن تغلق المنشأة التي تم استغلالها في ارتكاب الجريمة مدة لا تزيد علسى ستة 
أشهر. 

وقد تعاملت المادة 4١4‏ من قانون العقوبات الفرنسي مع صور الاعتداء 
)١(‏ تنص المادة ١6٠‏ من القانون رقم 7١‏ لسنة بإصدار قانون حماية الملكية 

الفكرية على ' تتمتع بحماية هذا القانون حقوق المؤلفين على مصنفاتهم الأدبية والفنية 

وبوجه خاص المصنفات الآتية... (؟) برامج الحاسب الآلى. 


م 


على البرنامج تحت وصف جريمة إذاعة أو نشر الأسرار الصناعية ( 560564 
ا3021 06). وقد نصت هذه المادة على معاقبة الجاني بالسجن من سنتين 
لخمس سنوات أو الغرامة التي لا تقل عن 18٠٠١‏ يورو ولا تزيد على مائة 
وعشرين ألف يوروء وذلك إذا تمت إذاعة هذه الأسرار داخل فرنسا. أما إذا 
أذيعت خارج فرنساء فالعقوبة الحبس من ثلاثة شهور إلى سنتين والغرامة التسي 
لا تقل عن خمسمائة يوروء ولا تزيد عن ثمانمائة يورو(), 

هذا وقد تعاملت المحكمة العليا في بريطانيا (60001014 11151) مع الانتهاك 
الواقع من قبل البنك على البرنامج المعلوماتي الذي يستعمله بصورة مشددة:ء 
تمثلت في اعتبار هذا الاعتداء مشكلاً لجريمتين مستقلتين» الأولى هي الاعتداء 
على حق مؤلف البرنامج. والثانية خيانة الثقة ( 101 تسندك 2172146مء5 


ععدء لقصو 5ه طعوععط) 0 


وهذا الاتجاه من قبل هذه المحكمة يعكس حرصا على حماية مؤلف البرنامج؛ 
ويفترض أنه عندما يسمح لأحد الأشخاص باستعمال البرنامج الخاص به؛ فأنه 
يمنحه ثقة في عدم الاعتداء على الحقوق الخاصة به على البرنامج. 


ولعل هذا يدعونا إلى توجيه النداء للمشرع المصري بضرورة إفراد نص 
خاص بحماية سرية برامج المعلومات؛» وذلك بالنظر إلى تمتعها بخصوصية في 
مواجهة سائر المصنفات الأدبية والفنية الأخرى؛ خاصة في مثل حالة البنك 
الإلكتروني؛ الذي يحصل على ترخيص من المؤلف بإعادة نسخه؛ الأمر الذي 
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يعكس ثقة كبيرة من قبل المؤلف عند الترخيص للبنك بذلك؛ ومن ثم يجب أن 

تشدد العقوبة إذا ما أخل البنك بهذه الثقة واعتدى على البرنامج. 

)١(‏ المسؤولية المدنية للبنك فى مواجهة مؤلف البرنامج: 

4- من الممكن أن تثور المسؤولية المدنية للبنك الإلكتروني في مواجهة مؤلف 

البرنامج في الحالات التالية: 

- المسؤولية العقدية؛ وذلك في حالة إخلال البنك الإلكتروني بأحد الالتزامات 
العقدية؛ كإفشاء سرية البرنامج. ويكفى مؤلف البرنامج في هذه الحالة إثبات 
وجود التزام البنك (العقد الذي يحكم علاقته بالبنك)» حتى تنعقد مسؤوليته؛ 
دون الحاجة لإثبات خطأ البنك في هذا الخصوصء حيث أنه ملتزم بتحقيق 
نتيجة (المحافظة على سرية البرنامج)!"» ومن شم لن يستطيع البنك 
الإلكتروني أن يدفع مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي. أيضا 
تنعقد المسؤولية العقدية للبنك الإلكتروني في حالة حدوث الإخلال من قبل 
أحد العاملين لدى البنك؛ أو عملائه؛ مادام البنك متعهدا في العقد المبرم بينه 
وبين مؤلف البرنامج بالتزام العاملين لديه بهذا الالتزام (كما لو تعهد البنك 
بالمحافظة على سرية البرنامج من قبل من يتعاملون مع البرنامج بمعرفة 
البنك). 


- المسؤولية التقفصيرية؛ حيث يسأل البنك الإلكتروني مدنيا في مواجهة مؤلف 
البرنامج في حالة ارتكابه خطأ (غير عقدي) سبب ضررا لمؤلف البرنامج» 


)0( د .محمد عبد الظاهر حسين» مرجع سابق» ص7 ., 
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يصل إلى حد الجريمة؛ كما لو كان يشكل عملا من أعمال المنافسة غير 
المشرؤعة: 

مسؤولية المتبوع عن فعل التابع»ء حيث يسأل البنك الإلكتروني مدنيا في حالة 
وقوع الخطأ من جانب أحد العاملين لدى البنك؛ مما أوقع الضرر بمؤلف 
البرنامج؛ وذلك بموجب قواعد مسؤولية المتبوع عن أعمال تابعيه!'. فمادام 
قد وقع خطأ من أحد العاملين لدى البنك أثناء قيامه بمهام.وظيفته أو بسببهاء 
وكان يرتبط بالبنك بعلاقة تبعية (1174 مدني مصري) تنشأ مسؤولية البنك 
المدنية. وفي هذه الحالة يملك المؤلف الرجوع على العامسل مباشرة؛ أو 
الرجوع عليه وعلى البنك متضامنين. وفي كافة الأحوال يجوز للبنك 
الإلكتروني الرجوع على هذا العامل بما أداه من تعويض(". 


وقد اعترف القضاء الأمريكي صراحة بمسؤولية رب العمل (البنك 
الإلكتروني) عن الانتهاكات التي تقع من قبل العاملين لديه على الأشياء المحمية 
بقوانين الملكية الفكرية. وقد اشترط لقيام هذه المسؤولية شرطين7: 


الأول: إذا كان رب العمل (البنك الإلكتروني) يعلم؛ أو كان يجب عليه أن يعلم 
وفقا للسير الطبيعي للأمور بالانتهاكات التي يقوم بها العاملين لديه. 


الثاني: ألا يقوم- على الرغم من هذا العلم- باتخاذ الإجراءات المناسبة لمنع هذه 


.ل( ,01 .م0 م5 .12 أعمط111 (1) 
) رون قف امن قن قلي لله أن ملز ريد المتبوع عن فعل التابع تقوم على فكرة 
الضمان» ومن ثم يستطيع المضرور من فعل التابع الرجوع على المتبوع» وإمكانية 
رج وع الأخير على التابع بممبا أدامومسن تعويض. 
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الأنشطة (2605165 ع05ط) طتناك 0غ 5م56 مم عزهه)). 


ويبدو أن القضاء الأمريكي بهذه الشروط قد أراد أن يخفف من مسؤولية 
البنك الإلكتروني بخصوص الانتهاكات التي يمكن أن تقع من قبل العاملين لديه 
على حقوق مؤلف البرنامج؛ حيث إنه لم ينتهج ذات النهج الذي سار عليه 
المشرع المصري- والذي افترض الخطأ في جانب البنك الإلكتروني لمجرد 
وجود علاقة تبعية تجمع البنك بالعاملين لديه- بل اشترط لتحقق خطأ البنك ومن 
ثم قيام مسؤوليته» علمه الفعلي؛ أو وجوب علمه وفقا للسير الطبيعمي للأمور 
بالانتهاكات التي تقع من قبل العاملين لديه» واتخاذ البنك موقفا سلبيا حيال ذلك. 
ويبدو أن القضاء الأمريكي قد لمس روح العدالة في هذا النهج؛ حيث إنه لم 
يستيعد مسؤولية البنك عن هذه الانتهاكات تماما (رعاية لمسصالح مؤلف> 
البرنامج)؛ وفي ذات الوقت لم يطلق العنان لقيام هذه المسؤولية لمجرد وجود 
علاقة تبعية (رعاية لمصالح البنك الإلكتروني)؛ بل اشترط إضافة لهذه التبعية 
علم البنك بالخطأ الواقع من أحد العاملين لديه» وسكوته على ذلك رغم هذا العلم. 
فإذا كان الحرص على حقوق المؤلف تدفعنا لتشديد المسؤولية» فأن الحرص ذاته 
يجذبنا إلى توفير مناخ قانوني متزن للبنوك الإلكترونية العاملة عبر شبكة 
الإنترنت. كل ذلك يجعلنا نهيب بالمشرع المصري إلى: ضرورة التدخل لصياغة 
قواعد خاصة بمسؤولية البنوك الإلكترونية العاملة عبر شبكة الإنترنت عن 
العاملين لديهاء كى تلائم طبيعة عمل هذه البنوك وتلائم البيئة التي تحيا فيها. 
ثالثا- مسؤولية العاملين لدى البنك الإلكتروني: 


د -- يمكن اقامة مسؤولية العاملين لدى البنك الإلكتروني في فروض عدة: 


م | 


- يسأل العامل لدى البنك الإلكتروني جنائيا بموجب نص المادة ١8١‏ من قانون 
الملكية الفكرية المصري سالف الذكرء وذلك في حالة ارتكابه أي فعل من 
شأنه أن يشكل اعتداء على حق مؤلف البرنامج؛ وذلك كما لو قام دون أن 
يحصل على إذن من المؤلف بنسخ البرامج المحملة على أجهزة البنسكء أو 
ببيعهاء أو تأجيرهاء أو تقليدها مع علمه وإرادته. ويستوي قيامه بهذه الأعمال 
أثناء عمله لدى البنك الإلكتروني أو بعد انتهاء هذا العمل. 


- يسأل العامل لدى البنك الإلكتروني مدنيا (على أساس المسؤولية التقصيرية) 
في مواجهة مؤلف البرنامج؛ وذلك في حالة ارتكابه خطأ- يستوي. أن يكون 
هذا الخطأ مشكلاً لجريمة؛ أو لا يصل إلى هذا الحد- سبب ضررا لمؤلف 
البرنامج (حسبما تقضى المادة ١7‏ من القانون المدني المصري). ويجب 
على مؤلف البرنامج في هذه الحالة إثبات خطأ هذا العامسل حتى تنعقد 
مسؤوليته. 

- كما يمكن أن تثور مسؤولية العامل مدنيا في مواجهة البنك الإلكترونيء إذا 
شكل خطأ العامل في حق مؤلف البرنامج؛ إخلالا بأحد الالتزامات الواردة في 
عقد العمل الذي يحكم علاقة البنك الإلكتروني بالعامل. ومن أمثلة هذا الخطأ 
أن يشترط البنك الإلكتروني على العامل المحافظة على سرية البرنامج (وهو 
التزام بتحقيق نتيجة)» ويخل العامل بهذا الالتزام. ويكفى في هذه الحالة أن 
يثبت البنك عدم تحقق النتيجة المرجوة من الالتزام دون أن يثبت خطأ هذا 
العامل؛ حتى تقوم مسؤولية الأخير. 

وأخيرا يثور التساؤل حول مدى مسؤولية عميل البنك عما يصدر عنه مسن 
أخطاء بخصوص استعماله للبرامج المسلمة له من البنتك؟ 


اط 


55- مضنت الإشارة إلى أن البنك الإلكتروني غالبا ما يلجأ إلى تزويد عملائه 

ببعض البرامج التي يحتاجون إليها للتعامل مع البنك عبر شبكة الإنترنت» وعادة 

ما يحرص البنك على هذا الأمرء وذلك كخدمة يقدمها البنك لعملائه» خاصة أن 

معظم هذه البرامج ليست برامج نمطية» بل تكون برامج متخصصة قد يصعب 

على العميل الحصول عليها من مكان آخر(كبرامج الدفع الإلكتروني للنقود)ء 

وحتى يضمن البنك تعامل العميل معه ببرامج جيدة تتمتع بدرجة عالية من الثقة 

والأمان. لذلك يمكن أن تثور مسؤولية هذا العميل عن أخطائه التي تقع أتناء 

استخدامه هذا البرنامج على النحو التالي. ش 

- تنشأ المسؤولية الجنائية للعميل في حالة قيامه بنسخ البرامج التي في حيازته ثم 
قيامه ببيعهاء أو تأجيرهاء أو تقليدهاء مع علمه وإرادته. وذلك وفقا للمادة 
١‏ من قانون الملكية الفكرية سالفة الذكر. 

- تنشأ المسؤولية المدنية للعميل في حالة ارتكابه خطأ سبب ضررا لمؤلف 
البرنامج؛ سواء وصل هذا الخطأ إلى حد الجريمة أم لم يصل. ويسأل العميل 
مدنيا على أساس المسؤولية العقدية في مواجهة البنك الإلكتروئي وذلك إذا 
أخل بواجب المحافظة على البرامج التي حصل عليها من البنك؛ وكان ملتزما 
بالمحافظة عليها. 

- تنعقد المسؤولية المدنية التقصيرية في مواجهة مؤلف البرنامج» وذلك في حالة 
ارتكابه خطأ سبب ضررا لمؤلف البرنامج؛ وهو بصدد استعماله للبرنامج. 


ل" ا 


المبحث الثاني 
عقود الخدمات الإلكترونية اللازمة لتواجد البنك الإلكتروني 


على شبكة الإنترنت 


01- تتعدد وتتنوع عقود الخدمات الإلكترونية على شبكة الإنترندت بصورة 
عامة»؛ بل أن هذا التعدد في زيادة مستمرة؛ نظرا لوجود رغبة ملحة» مصحوبة 
بنزعة تنافسية في غزو البيئة الافتراضية من قبل قطاعات الأعمال المختلفة: 
الأمر الذي ألقى على عاتق مقدمي الخدمات الالكترونية بمهمة تمهيد وتهيئة 
التعامل مع هذه البيئة الوعرة؛ من خلال الخدمات التي يقدمونها لحسن الاستفادة 
من مقدراتها. وقد عظم ذلك من دور مقدمي الخدمات الالكترونية؛ وجعلهم 
يحتلون مكانة كبرى؛ بالنظر إلى دورهم المحوري في تسيير حركة التعامل على 
شبكة الإنترنت بصورة عامة. 

وقد تحلى دور مقدمي الخدمات الالكترونية بثوب الخصوصية في نظام البنلك 
على شبكة الإنترنت7)؛ فالطبيعة الخاصة للنشاط المصرفي تتطلب حرصا زائدا 
على استمرارية تقديم الخدمة وسهولة الحصول. عليها» يضاف لذلك خطورة 
عامل الأمن في نظام عمل البنك؛ والذي قد يتهدد بسبب احتمالية اطلاع مقدمي 
الخدمات الإلكترونية- أثناء قيامهم بأعمالهم- على بعض البيانات المصرفية. وقد 
دعت هذه الخصوصية إلى ضرورة إيجاد تنظيم قانوني يحكم وينظم علاقتهم 
بالبنلك. من خلال التعرض لأهم الالتزامات المتبادلة؛ وطبيعة المسؤولية الناشئة 
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عنهاء وذلك في ظل الطبيعة الخاصة للنشاط المسصرفيء وللبيئة الإلكترونية 
وبناء عليه» فسوف نتناول فقط أهم العقود اللازمة لتواجد البنك وتشغيله على 
شبكة الإنترنت؛ والتي تستجمع أهم الالتزامات القانونية التي يمكن أن يلتزم بها 
مقدمو الخدمات الإلكترونية في مواجهة البنك والعكس» وهى عقد الدخول على 
الانترنت» وعقد تصميح الموقع الإلكتروني للبنك؛ وعقد الإيواء» وذلك على النحو 
التالي: 
المطلب الأول 


عقد دخول البنك لشبكة الإنترنت 


4- يأتي عقد الاتصال أو الدخول لشبكة الإنترنت في مقدمة عقود الخدمات 
الإلكترونية اللازمة لتواجد البنك على شبكة الإنترنت. حيث تعد الخدمة محل هذا 
العقد بمثابة حلقة الوصل بين البنك وهذه الشبكة» والخطوة الأولى نحو تواجده 
عليها(). 0 
ارتباط وجود البنك وتشغيله بالاتصال بالإنترنت؛ حيث إن حاجة البنك 
للانترنت لا تتوقف عند مجرد الإعلان عن خدماته (كما هو الحال 
بالنسبة لمعظم المؤسسات المتصلة بالإنترنت): بل أن الأمر يمتد ليشمل 
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التعاقد مع العملاء؛ وتنفيذ الخدمة الممسصرفية المطلوبة من خلال 
الاتصال بالإنترنت. 

عدم قدرة البنك على الإحاطة بنفسه بالجوانب الفنية للتعامل مع الأجهزة 
والبرامج الخاصة بالاتصال بالإنترنت. 


والأمر على هذا النحو يربط حسن اتصال البنك وتواصله مع عملائه عبر 
شبكة الإنترنت بحسن تقديم خدمة الدخول للبنك. لذلك تبدو أهمية بيانٍ ماهية عقد 
دخول البنك لشبكة الإنترنت» وتفصيل أهمْ الالتزامات التي يرتبها على عاتق 
أطرافه؛ والمسؤوليات الناشئة عن الإخلال بهذه الالتزامات؛ وذلك على النحو 
التالي: 

أولا: ماهية عقد دخول البنك لشبكة الإنترنت: 


48- يعرف عقد الدخول لشبكة الإنترنت بأنه عبارة عن اتفاق يلتزم بمقتتضاه 

يعر نتر ر مم 
مقدم خدمة الدخول بتمكين البنك الإلكتروني من الاتصال فنيا بشبكة الإنترنت("؛ 
وذلك نظير التزام البنك بدفع المقابل المالي المتفق عليه("). 


)١(‏ ويقصد بالاتصال فنيا بشبكة الانترنت توفير كافة الوسائل التقنية التي تمكن البنك من 
الاتصال بشبكة الانترنتء والتي من أهمها برنامج الاتصالء؛ والذى يعمل على تحقيق 
الربط بين شبكة البنك الداخلية وشبكة الانترنت؛ بالإضافة لبعض الإجراءات اللازمة 
لتسجيل الموقع الإلكتروني للبنك لدى الجهات المختصة. 

0( د. سمير حامد الجمالء التعاقد عبر تقنيات الاتصال الحديثة؛ دار النهضة العربية؛ 
الطبعة الأولى» ,7٠١5‏ ص؟"؛ د. محمد حسين منصورء مرجع سابق؛ ص "7؛ د. 
خالد ممدوح إبراهيم؛ إبرام العقد الإلكترونى؛ دار الفكر الجامعي» :7٠05‏ ص /؛ 
د.إيمان مأمون سليمانء الجوانب القانونية لعقد التجارة الإلكترونية» رسالة دكتوراه. 
كلية الحقوق جامعة المنصورة؛ 25٠0١5‏ ص 19. 


ويد يضح من خلال هذا التعريف أمران: 
الأول/ أن عقد الدخول لشبكة الإنترنت من العقود المستحدثة في نشاط البنوك» 
فرضته مقتضيات التعامل على شبكة الإنترنتء الأمر الذي يقتضى تأثر التزامات 
ومسؤوليات مقدم الخدمة بخصوصيات النشاط المصرفى. 
الثاني/ أن عقد دخول البنك لشبكة الإنترنت عقد ملزم للجانبين» يتسم فيه التزام 
مقدم الخدمة بالطابع الفني» من خلال تحقيق نتيجة محددة؛ وهى اتصال البنك 
بشبكة الإنترنت؛ وذلك نظير التزام البنك بدفع المقابل المالي. 

ويعرف مقدم خدمة الدخول (07091061 565166 1" كطرف مناظر 
للبنك الالكتروني؛ بأنه عبارة عن * شخص طبيعي أو معنوي يعمل على ربط . 
البنك بشبكة الإنترنت: بالإضافة لتقديم بعض الخدمات الأخرى المرتبطة بهذا 
الدخول؛ مثل تسجيل العنوان الإلكتروني (7681568536052 23316 10013312) 
البنك 7"). 


)١(‏ يطلق على مزود الخدمة أسماء كثيرة منها متعهد الوصول أو متعهد الخدمة أو مقدم 
الخدمة. ويتصف عمل مزود الخدمة بأنه ذو طبيعة فنية» فهو الذي يمكن مستخدمي 
الانترنت من الوصول إلى المواقع الإلكترونية أو البريد الإلكتروني للأشخاص الذين 
يريدون مخاطبتهم. وبمعنى أوضح يتمثل دور مزود الخدمة في ربط مستخدمي 
الانترنت بالشبكة عن طريق عقود اشتراك تؤمن لهم هذه الخدمة. ومن أشهر 
الشركات العاملة في هذا المجال شركة 0101561976 0018))؛ وشركة 
216124 [ دوت 11: وشركة ]8112205014: وشركة 62م21؛ وشركة,401. انظر 
د. شريف محمد غنامء التنظيم القانوني للإعلانات التجارية عبر شبكة الانترنت» بدون 
دار نشرء :7٠١5‏ ص2 .١:‏ 
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ويلاحظ من خلال هذا التعريف أن مقدم خدمة الدخول يتعاقد مع البنك علسى 
أداء عمل ذي طبيعة فنية» وبصورة مستقلة؛ بعيدا عن تدخل البنك؛ بمعنى أن 
الأخير لا يملك سلطة إصدار تعليمات أو توجيهات لمقدم خدمة الدخول من 
الناحية الفنية» الأمر الذي يفهم منه أن مقدم خدمة الدخول لا يرتبط بالبنك بعقد 
عمل ولكن التكييف الذي يغلب على هذه العلاقة كما يذهب جانب من الفقه!)- 
بحق- أنها عقد مقاولة» يلتزم فيها مقدم الخدمة بالقيام بعمل تظير أجر. 

هذا وقد تغافل القانون المصري للتوقيع الإلكتروني ١5‏ لسنة 2٠٠١4‏ وباقي 
القوانين العربية المعنية بالتجارة الإلكترونية!') عن وضع تنظيم قانوني خاص 
بمقدمي الخدمات الإلكترونية على شبكة الإنترنت- وذلك باستثناء بعض الأحكام 
الخاصة بمقدمي خدمات التوثيق الإلكتروني- سواء من ناحية تنظيم شروط 
عملهم؛ أو الالتزامات الواقعة عليهم؛ أو المسؤولية المترتبة على إخلالهسم 


عاطقلتة2 1 .2 ,2.1 "آلآ روسمقععم ممه دعجم معتطعد أممعاصآ رهم 
كلم 2.2 /للعمتعة ! /درومورعائطة 0137م نصومه. عاتطتجرمع. محمد / مقط :21 

- عرف أيضا بأنه عبارة عن شركة تقوم ببيع خدمة الدخول لشبكة الانترنت ( 55 

16261 1136 10 300855)» للبنك, وغيرها من خدمات الانترنت الأخرى. 
ك0 .2 ,011 .م0 بسقساء »1 “متمادتاة اءعتومتط اعمط ءزل81 

)١(‏ د. محمد حسين منصورء مرجع سابق؛ ص4". 

2( القانون التونسي الخاص بالمبادلات والتجارية الإلكترونية قانون عدد 47 لسنة 
متسساح علسسسى العنسس وان الإلكترون سي التاني: 
2527104 لودع /صومء. معطمو سحو //:منارط. القانون الأردني 
(قانون المعاملات الإلكترونية) رقم 85 لسنة 0١‏ متاح على العنوان الإلكتروني 
التالي: 1018.004 موث 07م اعاطديخ هه .عه . 1 أجاءء. «حيصير. القانون الإماراتي' 
قانون المعاملات والتجارة الإلكترونية" رقم (؟) نسنة7١٠7.‏ متاح على العنوان 
الإلكتروني التالي: 10.7014 مانالا 08 م/عخط بم لعة. عه ؤامزءء. بسصتحو._القانون 
المصري ( قانون التوقيع الإلكتروني وهيئة تندية تكنولرجيا صناعة المعلومات) ١6‏ 
لسنة 5 .2٠١‏ انظر الجريدة الرسمية العدد ١7‏ تابء (د) في 58 أبريل ..١4‏ 
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بمسؤولياتهم. 
ويبدو لنا أن هذا الوضع منتقد. فالدور المحوري الذي يقوم به مقدم خدمة 

الدخول في خدمة التجارة الإلكترونية بصورة عامة؛ والبنك الإلكتروني على 
الإنترنت بصورة خاصة:؛ يجعلنا نهيب بالقائمين على سلطة التشريع في هذه 
الدول بضرورة التدحل لننظيم عمل هؤلاء خاصة من يتتصدى منهم لتقديم 
الخدمات للبنك على الإنترنتء. وذلك من خلال اشتراط توافر مؤهلات أو خبرات 
معينة لديهم؛ وكذلك وضع إجراءات رقابية على عملهم؛ تضمن التزامهم بأداء 
مهامهم؛ وأيضا تنظيم بعض الالتزامات القانونية التي يجب عليهم مراعاتهاء 
ومسؤوليتهم عن تتفيذ هذه الالتزامات في مواجهة البنك. 

ولم يظهر لنا في هذا الصددء إلا مشروع قانون الإنترنت والمعلوماتية. 
الفلسطيني("؛ والذي صاغ بعض النصوص لتنظيم شروط حصول مقدم الخدمة 
على ترخيص لمزاولة عمله. حيث نص في المادة الأولى فقرة (ه) على وجوب 
حصول مقدم خدمات الإنترنت على ترخيص لتقديم هذه الخدمة. وقد عرف هذا 
الترخيص بأنه عبارة عن 'إجازة تصدرها الوزارة تسمح لشخص بتقديم خدمسة 
الإنترنت وغيرها من خدمات القيمة المضافة". 

كما تعرض هذا المشروع في المادة (1) لشروط حصول مقدم خدمة 
الدخول على الإنترنت على ترخيص وهى: 


)١(‏ هذا القانون متاح على العنوان الإلكتروني التالي: 
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الوزارة» وتتوافر فيه الإمكانات الفنية والإدارية والمالية لتقديم الخدمة 
المطلوبة رخصتها 
٠.‏ أن يكون الطالب مسجلا في السجل التجاري أو سجل الشركات حسب 
مقتضى الحال تسجيلا ساري المفعول» وطوال فترة الترخيص؛ وحاصلا 
على طالب الرخصة أن يقدم ما يفيد موافقة الجهة الرسمية المختصة على 
انشلته الإننبافية لكديية الانتردك و المطزماتية. 


٠‏ تقديم كفالة بنكية تحدد قيمتها بموجب اللوائح والتعليمات التسي تصدرها 
الوزارة. 

ويحمد لواضعي هذا المشروع صنيعهم؛ حيث إنهم استخدموا عبارات مناسبة 
للشروط الواجب توافرها في مقدم خدمة الدخول من شأنها أن تراعى توافر 
متطلبات خاصة فيمن يقدم خدمة الدخول للبنك. فعبارة 'وتتوافر فيه الإمكانات 
الفنية والإدارية والمالية لتقديم الخدمة المطلوبة رخصتها" وعبارة 'وحاصلا على 
أية تراخيص لازمة لمزاولة نشاطه مع جهات أخرى"؛ من شأنها أن تفيد أن 
الشروط المطلوبة ليست موحدة؛ بل تختلف بحسب طبيعة نشاط المؤسسة طالبة 
الخدمة» الأمر الذي يفيد ضرورة أن يكون مقدم خدمة الدخول للبنك على دراية 
بطبيعة الخدمات المصرفية» ومن ثم تأتى خدماته ملاءمة لطبيعة نشاط البنك. 
وعلى الصعيد الدولي نجد أن قانون الأونيسترال النمسوذجي بشأن التجارة 
الإلكترونية )١135(‏ جاء خاليا من تنظيم عانوني خاص بمقدمي خدمات الإنترنت 
من حيث تنظيم حقوقهم والتزاماتهم القانونية» حيث أنشغل هذا القانون بتنظيم 


-١غ6ه-‎ 


العلاقة القانونية بين منشئي رسائل البيانات 5-7 إليهم» وغفل عن مقدمي 
خدمات الإنترنت على الرغم من الدور البالغ الأهمية لهم في تيسير التجارة 
الإلكترونية(") 

أيضا جاء التوجيه الأوربي رقم ٠٠٠١/7١‏ في المادة الخامسة(') منه» يلزم 
مقدمي الخدمات الإلكترونية عند تقديم خدماتهم» أن يقدموا لطالبي الخدمة (البنك 
الإلكتروني) كافة البيانات الخاصة بهم» والتي تفيد في التعرف عليهم» مثل بيان 
بالرخصة التي تؤهله لتقديم الخدمات الإلكترونية» والطريقة التي سيتم من خلالها 
التعاقد» وكل بنود وشروط العقد الذي سيحكم تقديم الخدمة. وأضاف إلى ذلك أن 
مقدم الخدمة يجب عليه أن يمكن طالب الخدمة من الاطلاع على كل هذه البيانات 
والاحثفاظ بها(". 


وعلى ما يبدو فإن التوجيه الأوربي نأى بنفسه عن وضع تنظيم قانوني 
يحكم وينظم التزامات ومسؤوليات مقدمي الخدمة بشكل تفصيلي (هذا وأآن كان 
هناك بعض التوجيهات القليلة التي نظمت بعض الأمور الخاصة بمقدمي الخدمة 
بصورة عامة كما سيأتي الحديث عنها فيما بعد)' وأحال في خصوص ذلك إلى 
العقود التي ستحكم عملهم7'). ولعله أراد من وراء هذا تفعيل مبدأ سلطان الإرادة 


)١(‏ قانون الاونيسترال النموذجي بشأن التجارة الإلكترونية» منشورات الأمم المتحدة» 
ص ١8‏ 
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فى هذه الخدمات المستحدثة» وترك المجال متسعا أمام هؤلاء الوافدين الجدد 
كثرة النصوص القانونية وكثرة ما تحمله من التزامات ومسؤوليات عبنا ثقيلا 
عليهم في هذه المرحلة. 

لكن الأمر في النهاية يعكس حالة من الفراغ التشريعي لدى العديد من الدول 
فيما يتعلق بتنظيم عقد الدخول على شبكة الإنترنت؛ وما ينيثق عنه مِن التزامات 
المصرفي. أيضا غياب تنظيم قانوني لالتزامات ومسؤولية البنك الإلكتروني في 
مواجهتهم. لذا فأننا سنحاول حصر هذه الالتزامات» وتنظيم هذه المسؤوليات؛ من 
خلال ترسم خطى القضاء تارة» واستقراء عقود الخدمات الإلكترونية كتارة 
أخرىء وذلك على النحو التالي: 
ثانيًا- التزامات مقدم خدمة الدخول والبنك الإلكتروني: 
-٠‏ ذكرنا فيما سبق أن العلاقة بين البنك الإلكتروني ومقدم خدمة الدخول 
يحكمها عقد الدخول لشبكة الإنترنت؛ وهو عقد تبادلي؛ يفرض التزامات متبادلة 
على عاتق طرفيه؛ وذلك على النحو التالي: 
)١(‏ التزامات مقدم خدمة الدخول تجاه البنك الإلكتروني: 
-١‏ تتعدد الالتزامات الواقعة على عاتق مقدم خدمة الدخول تجاه البنك 
الإلكتروني. ونعرض في هذا المقام لأهم هذه الالتزامات المتصور أنها تمثل الحد 
الأدنى لما يجب أن تكون عليه علاقة البنك بمقدم خدمة الدخول؛. وذلك على 
التفصيل التالى: 


- انطلاقا من الطابع الفني لنشاط مقدم خدمة الدخول» يأتي في مقدمة 
الالتزامات التي يلتزم بها تجاه البنك؛ تزويده بكافة الأجهزة والبرامج 
والموصلات اللازمة للاتصال بشبكة الإنترنت. ويجب أن يحرص مقدم 
الخدمة على أن يقدم أفضل أنواع هذه الأجهزة والبرامج» على نحو يتلاعم 
مع طبيعة عمل البنك وحجم نشاطه؛ حيث تتوقف سرعة اتصال البنك بشبكة 
الإنترنت» وتواصله مع العملاء من خلالها على نوع الأجهزة والبرامج التي 
يعتمد عليها البنك في الاتضال7"). وتختلف هذه الأجهزة بحسب الطريقة التي 
يختار البنك الاتصال من خلالها بشبكة الإنترنت. فقد يتم هذا الاتصال عن 
طريق خط تليفوني»؛ حيث يحتاج البنك في هده الحالة إلى مسودم 
(«دء2150)!"). بالإضافة إلى خط تليفوني عادي أو يتم الاتصال عن طريق 
خط (7)151(21)؛ وهو خط اتصال يعمل على ربط أجهزة البنك بشبكة 


.01,2 .م0 بلعع18 وققط© (1) 

10181131 ( وهو عبارة عن جهاز إلكتروني يعمل على تحويل الرموز الرقمية‎ )١( 
االمندفعة من خط التليفون إلى إشارات تناظرية (5180815 2108 م)‎ 5 
يستطيع الحاسب فهمها. ويمكن أن يكون هذا الجهاز مثبئا داخل الحاسب المراد‎ 
12161118[ ( توصيله بالانترنت (374006172 10465231)؛ أو يكون منفصلا عنه‎ 
.25 دمع00). د. نشأت الخميسيء مرجع سابق» ص‎ 

(؟) وهو اختصار يشير إلى شبكة الخطوط الرقمية المجمعة ( 1265/ء5 1216853160 
:]ع7 [112ع10(1)؛ حيث تعمل هذه الشبكة على زيادة سرعة نقل البيانات عبر 
شبكة الانترنت؛ أو عبر شبكة اتصال محلية عن بعدء خاصة إذا ما تعلق الأمر بملفات 
ذات حجم كبير مثل الصوت والصور: وهو اختصار يشير إلى شبكة الخطوط الرقمية 
المجمعة (71657011 [1(18113 5611265 12162:2160)» حيث تعمل هذه الشبكة 
على زيادة سرعة نقل البيانات عبر شبكة الانترنتء أو عبر شبكة اتصال محلية عن 
بعدء خاصة إذا ما تعلق الأمر بملفات ذات حجم كبير مثل الصوت والصورة. وتصل 
السرعة في الشبكات المحلية منها إلى ١1‏ بايت في الثانية» كما يمكان تزيد هذه 
السرعة في حالة وجود خطوط تجارية (علطأنآ ل2أء7عسططم2). 


مع ا 


الخطوط الرقمية المجمعة الخاصة بمقدم خدمة الدخول: بحيث يصبح البنك 
أحد أعضاء هذه الشبكة المجمعة والمتصلة بشبكة الإنترنت(). وغالبا ما يلجأ 
البنك الإلكتروني إلى الطريقة الثانية نظرا لما توفره من سرعة كبيرة فسي 
الاتصال بشبكة الإنترنت؛ بالإضافة إلى أنها أقل من حيث التكلفة المادية. 
لكن يؤخذ على هذه الطريقة أنها تمكن الأعضاء من التواصل فيما بينهم؛ من 
خلال دخول أي منهم على البيانات الموجودة على أجهزة الآخر 
(00 21 مم1 عسصنعمطة) (). لذلك يجب .على البننك أن يتطي هذه 
الخاصية: وذلك لاعتبارات تتعلق بسرية البيانات المحملة على أجهزته؛ 
ويجب ملاحظة أن التزام مقدم خدمة الدخول لا ينتهي عند حد تسليم هذه 
الأجهزة والبرامج للبنك؛ بل يجب أن يقوم بتحقيق اتصال البنك بشيكة 
الإنترنت بالفعل7)؛ وذلك من خلال تمكين البنك من الدخول إلى شبكة 
الإنترنت عن طريق الأجهزة الخاصة به. 


- “تزويد البنك الإلكتروني بكافة النصائح!؛ والإرشادات التي تبين له كيفية 
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إلى أن واجب النصيحة يقع على عاتق كل مقدم للأجهزة الإلكترونية» وأن 
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الأنظمة» أو تقييم احتياجات المستخدم؛ وتقديم الحلول المناسبة له بحسب احتياجاته. 


-149- 


استعمال الأجهزة والبرامج التي قدمها له للدخول إلى شبكة الإنترنت» مشل 
كيفية تشغيل برنامج الاتصال (بما في ذلك أفضل الأرقام التي سيقوم البنك 
باستعمالها للدخول على شبكة الإنترنت وذلك إذا كان الاتصال يتم عن طريق 
التليفون)؛ أو اسم المستخدم (11 وكلمة المرور 23551050 (إذا كان 
الاتصال يتم عن طريق خط [510)). ويجب على مقدم الخدمة أن يتابع 
ويشرف على طريقة استعمال البنك لهذه الأجهزة والبرامج(". 
ويحئل هذا الالتزام بهذا المعنى أهمية خاصة بالنسبة للبنك؛ تبررها أهمية خدمة 
الدخول بالنسبة للبنك» والتي يعتمد عليها البنك للإعلان والتعاقد وتنفيذ خدماته 
المصرفية عليهاء الأمر الذي يفرض ضرورة إحاطة البنك علما بكيفية التعامل 
مع أجهزة وبرامج الاتصال بالإنترنت. يأتي ذلك في ظل عدم علم البنك بهمذه 
الجوانب. 
وفى ظل هذه الأهمية» يغيب عن القانون المصري نص خاص يللزم مقدم 
الخدمة بإعلام البنك. لكن القواعد العامة يمكن أن تستوعب هذا الفرض؛ وذلك 
باعتبار أن التزام مقدم الخدمة بإعلام البنك بكافة الجوانب الفنية المتعلقة 
بالاتصال بشبكة الإنترنت من مقتضيات العقد وفقا لطبيعة المحل والغرض من 
التعاقد (المادة 57 ١‏ من القانون المدني المصري). لكن هذا الأمر على هذا 


,لاصول 4 طء 56 25ئزة2 هخ 0 - 
1 22355 6 به 56 وقلة2 ث0 - 
مشار إلى هذه الأحكام لدى د. نبيلة إسماعيل رسلان؛ مرجع سابق؛ ص 18. 
(') د. حسن حسين البراوى: عقد تقديم المشورة؛ دار النهضة العربية:؛ 2١91108‏ ص 
517 ؛ انظر أيضا د. محمد عبد الظاهر حسينء المسؤولية القانونية في مجال شبكات 
الانترنت» دار النهضة العربية؛ 5-١577‏ ١76لا‏ ص 5ل. 


-ط١6مه,.-‎ 


النحو لا يكفى من وجهة نظرناء حيث يجب على المشرع أن يتدخل بنص 
صريح يعالج من خلاله التزام مقدم خدمة الدخول بإعلام :البنك بالجوانب الفنية 
للاستفادة من الخدمة؛ نظرا لأهمية هذا الالتزام بالنسبة للبنك» الذي غالبا ما 
يجهل هذه الأمور الفنية. 
وعلى صعيد التشريعات الأخرىء فالملاحظ أنها أولت اهتماما لهذا الالتسزام؛ 
حيث أوصى التوجيه الأوربي (80/2000/31) بضرورة التزام مقدم الخدمنة 
وكيفية الحصول على الخدمة. محل العقدء وذلك على النحو الذي يجعل البنك في 
حالة إلمام بكافة التفاصيل الخاصة بهذه الخدمة(). 
وفى ذات السياق؛ فقد أوصى المجلس الوطني للاستهلاك في فرنسا- في تقرير 
حديث له- ببعضص الالتزامات التي يجب أن يراعيها مقدم خدمة الدخول, لتحسين 
مستوى الخدمة والوصول بها إلى الصورة المثلى» أهمها: 
«أن يعلم مقدم الخدمة البنك الإلكتروني بمدى كفاءة الخطوط المستعملة وعدد 
المشتركين لديه؛ وذلك حتى يكون البنك على بينة بمدى كفاءة أدوات الاتصال 
بالعملاء. 


« أن يعلم البنك الإلكتروني بالبرامج المتوافرة لديه ومدى حداثتهاء وأن يقدم له 
البرامج اللازمة للتوافق بين خدمات الشبكة وبين الأجهزة التي يستخدمها!". 
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أيضا أوصى المجلس الوطني بدولة الإمارات العربية في خصوص مشروع عقد 
الاشتراك في الإنترنت ببعض المقترحات» والتي يقف ورائها رغبة المجلس في 
توفير أكبر قدر ممكن من الشفافية في مواجية متلقي الخدمة» من خلال تزويده 
بأكبر قدر ممكن من عناصر التوضيح والإعلام. لذلك أوصى المجلس بضرورة 
التزام مقدم الخدمة بتزويد البنك الإلكتروني بما يلي(): 
كافة البيانات المتعلقة ببرامج التشغيل. 


متابعتها. 
" كيفية تخزين وإدارة الرسائل الإلكترونية. 
والأصل في التزام مقدم الخدمة بتقديم النصائح والإرشادات للبنك أنه التزام 
ببذل عناية» بحيث يتحقق التزام مقدم الخدمة ببذل العناية المناسبة لإحاطة البنك 
الإلكتروني علما بكافة جوانب تشغيل الأجهزة والبرامج؛ حتى ولو لم يتحقق هذا 
الإعلام بالفعل. 


وكما سبق أن ذكرنا() معيار بذل العناية (8256© 02 /20119) كوسيلة لقياس 
الالتزام قد شهد تطورا كبيرا في معاملات التجارة عبر شبكة الإنترنت: حيث 
أصبح يقاس في ضوء طبيعة المخاطر المرتبطة بنشاط الملتزم» بما يفرض عليه 
تفهم طبيعة هذه المخاطر وبذل عناية تتناسب معهاء وذلك بمعيار المحترف في 


م صسذأ ة؛. 


)0( د. عبد الفتاح بيومي حجازي. حماية المستهلك عبر شبكة الانترنست» دار الفكفر 
الجامعي» الطبعة الأولى» 75 صللالا. 


0( أنظر سايقاء ص .2١‏ 


-١ -8[وم‎ 


وبناء عليه يجب ألا يقتصر بذل العناية من قبل مقدم الخدمة في مواجهة البنك 

على مجرد ترديد إرشادات وتعليمات نصية وحسبء بل يجب عليه أن يبذل كل 

جهده لإحاطة البنك علما بكافة التفاصيل الخاصة بالتعامل مع الأجهزة والبزامج؛ 

مع تقديم الشرح والتدريب الكافي لذلك. 

- يلتزم مقدم خدمة الدخول تجاه البنك الإلكتروني بتقديم خدمة المساعدة الفنية؛ 
والتي يطلق عليها خدمة الخط الساخن (1126 7104) ()؛ حيث تحل العديد من 
المشاكل الفنية المتعلقة بدخول البنك على شبكة الإنترنت عن طريق هذه 
الخدمة» من خلال التليفون. ويمثل هذا الالتزام أهمية كبرى في علاقة البنك 
بمقدم خدمة الدخول؛ حيث من المتصور أن يواجه البنك أعطالا فنية في احد 
الأجهزة أو البرامج الخاصة بعملية الاتصال بالإنترنت» وذلك على النحو 
الذي يفقد معه البنك شريان التواصل مع عملائه» ومن ثم يجب أن يلتزم 
مقدم خدمة الدخول بالتصدي لمثل هذه الأمورء من خلال تقديم الإصلاحات 
الفنية اللازمة لذلك. 

وخدمة الخط الساخن يمكن أن تدخل في إطار العقد (عقد الدخول ل شبكة 

الإنترنت) باعتبارها عنصرا رئيسيا في هذا العقد()؛ أو ينظمها عقد خاص 

بها(). و 

وأيا ما كانت الصورة التي سيتم من خلالها تنظيم هذه الخدمة» هناك بعسض 

)١(‏ د. سمير حامد الجمال» مرجع سابق؛ء صلم 

(؟) د. خالد ممدوح إبراهيم» مرجع سابق» ص "/,ا 
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بثنياه ١ذ-‏ 


الالتزامات الواقعة على عاتق مقدم خدمة الدخول بمناسبة هذه الخدمة» وهي("): 


» أن يحدد للبنك الوقت الذي يجوز له طلب خدمة الخط الساخن والوقت 
المحدد للرد عليه. 


© تحديد خدمات المساعدة الفنية التي يلتزم بتقديمهاء وتلك التي تخرج عن 
نطاق اختصاصه. 
تحديد متوسط المدة القصوى المخصصة لحل المشاكل التي يطرحها 
البنك الإلكتروني. 
(؟) التزامات البنك الإلكتروني تجاه مقدم خدمة الدخول: 


5- يلتزم البنك الإلكتروني في مواجهة مقدم خدمة الدخول بموجب عقد الدخول 

إلى شبكة الإنترنت بمجموعة من الالتزامات؛ وذلك على النحو التالي: 

) يلتزم البنك بدفع المقابل النقدي لمقدم الدخول. ويظهر هذا المقابل في العلاقة 
بينهما على صورتين؛ الأولى ثمن البرامج وأدوات التوصيل التي قام مقدم 
خدمة الدخول بتوفيرها له؛ ويتم تحديد هذا الثمن في ضوء كمية ونوعية 
الأجهزة والبرامج التي يحتاج إليها البنك. أما الصورة الثانية فهي الخاصة 
بمقابل خدمة الدخولء والتي يلتزم البنك بأدائها في صورة اشتراك غالبا ما 
يكون شهرياء ويراعى في تحديد هذا المقابل سرعة الإنترنت التي سيوفرها 
مقدم خدمة الدخول للبنك؛ وكذلك المدة التي سيتاح فيها للبنك الدخول على 


لله د. أسامة أبو الحسن مجاهدء خصوصية التعاقد عبر الانترنت» دار النهضة العربية» 
7 ”وص 7 2. 


عم همات 


شبكة الإنترنت خلال اليوه("). 


ب) يلتزم البنك الإلكتروني بالاستعمال الشخصي لخدمة الدخول؛ ب بمعنى أن خدمة 
الدخول بما تقتضيه من استعمال خط الاتصال» وكلمة المرور يجب أن تكون 
مقصورة على البنك فقط؛ فلا يقوم مثلا بإخراج خطوط إضافية متفرعة عن 
الخط الأساسي المقدم له من مقدم الخدمة؛ ولا يقوم بإعطاء كلمة المرور 
لشخص من الغير» كل ذلك ما لم يتم الاتفاق على غير ذلك(). ويعد هذا مسن 
أهم الالتزامات التي سيحرص عليها مقدم خدمة الدخول؛ حيث إن له حذا 
مانن التساوطط تقرف بتر ريعةة كان لظت كين لديدة حكني المضرعة 
المخصصة له؛ بحيث إذا ما تجاوز الحد المسموح له فإن ذلك يؤثر بالسلب 
على السرعة التي يستفيد منها باقي المشتركين؛ لذلك فهو يخرص على إنرام 


)١(‏ انظر عقد الاشتراك في خدمة الدخول على شبكة الانترنت لشركة بركوم؛ متاح على 
العنوان التالي: 
صطغط نمع بسع صدوط177.02/2مءه2م.عتطدمة //نمقغط 
(؟) فقد ورد النص في عقد الا لاشد شتراك في خدمة الدخولٍ ع تعره اريت ادر 
بركوم سالف الذكرء في البند الثالث من شروط الاشتر 
- ان الخدمات م د لات 
إعطاء أو تحويل عقده إلى أي شخص آخر أو مؤسسة أخرى بدون إذن خطي 
من المانح. ولا يجوز بأي حال تقاسم الحساب لض مع أشخاص أآخرين. 
أو مؤسسات أخرى. 
- سوف يتحمل المشترك كافة المسؤوليات والأخطار التي يمكان أن تنجم عن 
إفشاء كلمة المرور إلى الخدمات سواء ما تعلق منها بالبريد الإلكتروني أو 
المعلومات والمعطيات التي تعتبر سرية بالنسبة إليه. انضر العنوان التالي: 
صسغط دع مع سد ه25 /02. مروء هم عتطوجهة //مخخط 
* نص أيضا عقد خدمة الانترنت لشركة سوداتلء في المادة الثانيةء فقرة )١(‏ على ( 
لا يجوز للمشترك إجراء أي تغيير أو أي إضافة في خط الخدمة أو التنازل عنه أو 
التصرف فيه أو نقله من موقعه ألذي تم تركيبه فيه بواسطة سواداتل إلا بموافقة مسبقة 
مكتوبة وبعد سداد الرسوم المقررة. 


هوم 5ذ- 


البنك بالاستعمال الشخصي لخدمة الدخول. 

ج) يلتزم البنك الإلكتروني باستعمال خدمة الدخول لشبكة الإنترنت وفقا للضوابط 
التي يحددها له مقدم الخدمة» سواء تعلقت هذه الضوايط بطريقة استعمال 
الخدمة؛ كما لو حظر مقدم الخدمة على البنك الدخول إلى المواقع غير 
المشروعة أو تحميل برامج أو ملفات محظورة عبر خط الاتصال. أيضا قد 
تتعلق الضوابط بنطاق أستعمال الخدمة؛ كما لو فرض مقدم الخدمة على 
البنك عدم استعمال الخدمة بشكل مكثف على نحو قد يؤثر على اسنفادة 
المشتركين الآخرين لدى مقدم خدمة الدخول(". 

- مسؤولية الأطراف المتعاقدة: 

بالنظر إلى حداثة عقد الدخول على شبكة الانترنت في معاملات البنوك؛ وبعد 
التعرض لأهم صور الالتزامات في علاقة الاطراف المتعاقدة؛ تبدو أهمية 

التعرف على احكام مسؤولية هذه الاطراف؛ وذلك على النحو التالي: 


)١(‏ فقد ورد النص في عقد الاشتراك في خدمة الدخول على شسبكة الانترنت لشركة 
بركوم سالف الذكرء في البند الرابع» والخامس من شروط الاشتراك: 
' من أجل تحقيق سيولة وسهولة في الخدمات ومن أجل الصالح العام للمشتركين فإن 
كل مشترك مطالب بما يلي: 
- الاتصال بالخدمة عن طريق مودم واحد. 
- عدم الاستعمال المكثف للخدمات من ناحية المدة والسماح للمشتركين الآأخرين 
بالدخول ودلك بعدم ترك الاتصال أكثر من عشرين دقيقة بعد الانتهاء. 
- أن المشترك مطالب باحترام القواعد التي تنظم انترنيت بشكل عام لذا يمنع 
إرسال كافة الرسائل غير المسموح بها والتي تتضمن استفزازات ومضايقات 
للآخرين من مجتمع الانترنت". 
-5ه١-‏ 


أولا: مسؤولية مقدم خدمة الدخول في مواجهة البنك الإلكترونى: 
>- يسأل مقدم خدمة الدخول في مواجهة البنك الإلكتروني قي الأحوال التالية: 


- يسأل مقدم خدمة الدخول بموجب قواعد المسؤولية العقدية عن تعويض كافة 
الأضرار التي تلحق البنك الإلكترونيء والناتجة عن إخلاله باحد الالتزامات 
التي تضمنها العقد المبرم بينهم. وتحدد قواعد المسؤولية العقدية لمقدم الخدمة 
بالنظر إلى طبيعة كل التزام يتضمنه العقد(). فالالتزام بتزويد البنك بالأجهزة 
والبرامج اللازمة لتوصيل البنك بشبكة الإنترنت هو التزام بتحقيق نتيجة:؛ 
ومن ثم يكفى البنك الإلكتروني هنا أن يثبت عدم تحقق النتيجة المرجوة؛ دون 
الحاجة لإثبيات خطأ مقدم الخدمة حتى تقوم مسؤولية الأخيرء ولا ييستطبع 
مقدم الخدمة في هذه الحالة أن يدفع مسؤوليته إلا بإثبات السبب الاجنبي. أما 
في حالة الالتزام بتقديم النصائح والإرشادات اللازمة لتشغيل الأجهزة؛ فهو 
التزام يغلب عليه أنه التزام ببذل عناية» ومن ثم يجب على البنك الإلكتروني 
في هذه الحالة أن يثبت خطأ مقدم الخدمة حتى تقوم مسؤوليته العقدية؛ 
ويقاس خطؤه في هذه الحالة في ضوء طبيعة الخدمة التي يقدمها للبنك؛ 
على النحو الذي يلزم مقدم الخدمة ببذل المزيد من العناية والحرص أثناءً 
تبليغ الإرشادات والتعليمات الخاصة بخدمة الدخول للبنك. 

)١(‏ ويمكن أن يحدد ما إذا كان تحديد ما إذا كان الالتزام بتحقيق نتيجة أو ببذل عناية من 
خلال النظر إلى ما اتجهت إليه إرادة المتعاقدين في ذلك في ضوء النتيجة المرجوة 
من هذا الالتزام. كما أن الصفة المؤكدة أو الاحتمالية للنتيجة تلعب دورا في تحديد 
طبيعة الالتزام؛ فإذا كانت النتيجة مؤكدة بحسب المجرى العادي للثمور كنا بصدد 
التزام بتحقيق نتيجة. أما إذا كانت النتيجة ليست مؤكدة في ظل أي مستوى من العناية» 
كنا بصدد التزام ببذل عناية. انظر د. محمد حسين منصور.مرجع سابق» ص 27. 


-١ سام‎ 


والسؤال هل يمكن أن تنعقد المسؤولية العقدية لمقدم خدمة الدخول في مواجهة 
البنك الإلكتروني عن إخلاله بالالتزام بالسلامة؟ 
سبق أن ذكرنا أن الالتزام بالسلامة هو عبارة عن التزام يفرض على المدين 
بتنفيذ التزامات العقد دون أن يصيب الدائن بضررء وأن هذا الااتزام مرتبط 
بشرطين؛ الأول/ أن ينطوي العقد على خطر يهدد أحد الطرفينء والثاني/ أن 
يكون المدين بالالتزام محترفا. وبإعمال هذه الشروط على مقدم خدمة الدخول 
نجده يسأل عن الإخلال بالسلامة في مواجهة البنك الإلكتروني عند تنفيذ عقد 
الدخول على شبكة الإنترنت. فمقدم خدمة الدخول محترف في مجال عمله: 
ويفترض أنه يحتاج إلى مؤهلات حتى يرخص له بممارسة هذا العمل. يضاف 
إلى هذا أن تنفيذ التزاماته في مواجهة البنك ينطوي على مخاطرء والتي تنجم 
عن اعتماده على الأدوات الإلكترونية في تنفيذ التزاماته» الأمر الذي يلوح 
باحتمالية وجود خطر على البنك من تنفيذ العقد. 
- يسأل مقدم خدمة الدخول أيضا في مواجهة البنك الإلكتروني في حالة 
ارتكابه أي خطأ- خارج نطاق الالتزامات العقدية- سبب ضررا للبنك 
الإلكتروني؛ وذلك بموجب قواعد المسؤولية التقصيرية. ويجب على البنسك 
الإلكتروني في هذه الحالة أن يثبت هذا الخطأ. 
- يسأل مقدم خدمة الدخول عن أي ضرر يلحق بالبنك الإلكتروني من جراء 
عمل الأجهزة الإلكترونية؛ التي توجد تحت حراسته؛ والتي يستعين بها في 
تقديم خدمات الدخول على شبكة الإنترنت لعملاثئه؛ وذلك إعمالا لنص المادة 
من القانون المدني المصري والتي تنص على "كل من تولى حراسة 
أشياء تتطلب حراستها عناية خاصة أو حراسة آلات ميكانيكية يكون مسئولا 


-١هم-‎ 


عما تحدثه هذه الأشياء من ضررء ما لم يثبت أن وقوع الضرر كان بسبب 
أجنبي لا يد له فيه". وكما سبق أن ذكرنا فإن الكمبيوتر والبرامج الملحقة به. 
تعد من الأشياء التي تحتاج إلى عناية خاصة في ضوء طبيعة عملها 
والظروف المحيطة بهاء وبناء عليه إذا أصيب البنك بضرر ناجم عن 
الأجهزة أو خطوط الاتصال الخاصة بمقدم خدمة الدخول؛ كانقطاع الاتصال 
بشبكة الإنترنت أثناء ذروة التعامل مع العملاء بسبب عطل أصاب أحد 
أجهزة مقدم الخدمة (كالجهاز المركرّي المتحكم في خطوط 1515171): فإن 
مسؤولية مقدم الخدمة بوصفه حارسا تنعقد؛ دون أن يكلف البنك بإثبات خطا 
مقدم الخدمة» حيث أنه مفترض في هذه الحالة» فقط يجب على البنك أن 
يثبت أن ما لحقه من ضرر كان نتيجة تدخل الأشياء التي في حراسة مق”م 
خدمة الدخول حتى تنعقد مسؤوليته» ولا يكفى الأخير إثبات عدم صدور 
خطأ من جأنبه؛ بل يلزم لدفع المسؤولية في هذه الحالة أن يثبت السبب 
الأجنبي. 

- أيضا يسأل مقدم خدمة الدخول عن أي خطأ قام به سبب ضررا لغير 
المتعاقدين معه» كعملاء البنك الإلكتروني الذين أصيبوا بضرر من جراء 
حدوث خطأ في اتصال البنك الإلكتروني بشبكة اللترجةدريفب ين 
العديل الذي لصيب يضون هخ نجراء هذا نونك خطا تنكم الخدم حنين 
تقوم مسؤوليته» وذلك طبقا لقواعد المسؤولية التقصيرية. 

ثانيا- مسؤولية البنك الإلكتروني في مواجهة مقدم خدمة الدخول: 

4 - تنعقد المسؤولية العقدية للبنك الإلكتروني عن أي ضرر يصيب مقدم 

الخدمة نتيجة إخلال البنك بأي التزام نص عليه عقد الدخول المبرم بينهما. فعدم 


--894- 


قيام البنك بأداء أحد الالتزامات المالية الواقعة على عاتقفه (كثمن الأجهزة 
والبرامج» أو الاشتراك الشهري مقابل الخدمة)؛ أو عدم مراعاته للضوابط التي 
قررها له مقدم الخدمة في استعماله لخدمة الدخول؛ يترتب عليه مسؤوليته عن 
تعويض هذه الأضرار. وخطأ البنك الإلكتروني بالنظر لطبيعة هذه الالتزنامات 
(التزامات بتحقيق نتيجة) خطأ مفترضء حيث يكفى مقدم الخدمة أن يثبت عدم 
تحقق النتيجة حتى تقوم مسؤولية البنك. ولا يستطيع الأخير دفع هذه المسؤولية 
إلا بإثبات السبب الأجنبي. ش : 

ويسأل البنك الإلكتروني أيضا عن أي خطأ خارج نطاق الالتزامات العقدية 
سبب ضررا لمقدم الخدمة» وذلك طبقا لقواعد المسؤولية التقصيرية. ويجب على 
مقدم الخدمة أن يثبت خطأ البنك الإلكتروني حتى يرجع عليه بالتعويض. 

ويسأل البنك الإلكتروني كذلك عن أي خطأ يقع من قبل العاملين لديه؛. 
تسبب في إلحاق الضرر بمقدم خدمة الدخول؛ وذلك طبقا لأحكام مسؤولية 
المتبوع عن أعمال تابعيه(". فإذا وقع خطأ من قبل أحد العاملين لدى البنك؛ أثناء 
قيامه بمهام وظيفته أو بسببهاء وكانت بينه وبين البنك علاقة تبعية (عقد العمل)» 
وتسبب هذا الخطأ في إلحاق الضرر بمقدم خدمة الدخول فان البنك يسأل عن 
تعويض هذه الأضرار(74١‏ مدني). وفي هذه الحالة يملك مقذم خدمة الدخول 
الرجوع على العامل مباشرة:؛ أو الرجوع عليه وعلى البنك متضامنين. وفي كافة 
الأحوال يجوز للبنك الإلكتروني الرجوع على هذا العامل بما أداه من تعويض(". 


والسؤال: هل يمكن لعملاء البنك الإلكتروني الرجوع على البنك بوص فه 


.بم بأ .م0 بجخامع5 .2 اعمط 811 (1) 
إل د. أحمد شوقي عبد الرحمن» مرجع سابق» ص 77107. 


١5. 


متبوعا في حالة حدوث خطأ من مقدم خدمة الدخول؟ 
في الواقع لا يملك عملاء البنك الإلكتروني الرجوع على البنك بهذا. 

الوصف. فكما سبق أن ذكرنا التكييف الذي يغلب على هذه العلاقة هو أنها عقد 
مقاولة» يلتزم فيها مقدم الخدمة بالقيام بعمل نظير أجر. 

هذا وقد أكدت الدائرة الاتحادية بمحكمة الاستئناف الأمريكية ( 512465 60]نملآ 
مم01 لومعلعء7 عط :10 62[15ممة 01 016ا20) هذا المعنى؛ حيث ذهبت 
إلى أنتفاء مسؤولية البنك عن أعمال مقدم خدمة الدخول؛» لعدم امتلاك الأول 
القدرة على إصدار الأوامر والتوجيهات الفنية للثاني؛ ولا يؤثر في ذلك قيام البنك 
بتزويد مقدم الخدمة ببعض البيانات اللازمة لمباشرة عمله» حيث إن ذلك لا يعنى 
تبعية مقدم خدمة الدخول له على النحو الذي يجعل البنك مسئولا عن أخطائه 
ووه بف 1 

ويترتب على ذلك أن عميل البنك الإلكتروني لا يملك في حالة أن أصابه ضرر 
من جراء خطأ صدر من مقدم خدمة الدخول إلا الرجوع عليه بموجب قواعد 


المسؤو لية التقصيرية. 


81 أندعمن لمععلء]1 عط مم فلوعمم4 4ه أصدده غ5 3عاتدلا (1) 
4 م ,2006-1503 .رآ بطعة هع مدزم .7 .عط روععمتاموعر 
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المطلب الثاني 


64- يعد عقد تصميم موقع إلكتروني للبنك على شبكة الإنترنت من أهم عقود 
الخدمات الإلكترونية اللازمة لإنشاء البنك الإلكترونى7'). وتتجلى هذه الأهمية في 
أن الموقع الإلكتروني للبنك على شبكة الإنترنت هو بمثابة النافذة التي يطل من 
خلالها على عملائه؛ حيث يعرض من خلاله عليهم خدماته المصرفية المختلفة 
مصحوبة بنماذج للتعاقد على هذه الخدماتء كما يستقبل البنك عن طريق هذا 
الموقع طلبات العملاء المختلفة. 

لذلك تبدو أهمية التعرض لتعريف هذا العقد؛ ومراحل انشاؤه؛ وطبيعته 
القانونية؛ وأهم الالتزامات التي يرتبها ومسؤلية الاطراف المتعاقدة» وذلك على 
النحو التالي: 
1- تعريف عقد تصميم موقع البنك على الإنترنت: 

ويعرف عقد تصميم الموقع الإلكتروني للبنك بأنه عبارة عن عقد من عقود 

الخدمات الإلكترونية» يلتزم مقدم الخدمة فيه بإنشاء موقع للبنك من خلال جهاز 
الكمبيوتر المملوك له والمتصل بشبكة الإنترنت بحيث يتمكن البنك من التعامل 
عبر هذا الموقع من خلال هذا الجهاز(". 


م0 2602ل ةعاط 11015ألأكقا لقأعممماط لمتعلء7 ,وستعاصة8-ظ (1) 
.0 


0( ذ. محمد حسين منصور. المرجع السابيق» ص5 7. 
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ويعرف الموقع الإلكتروني(51:6 7650) بأنه عبارة عن تجميع لصفحات 
الويب (53865 17/65) الخاصة بموضوع معين أو الخاصة بمنظمة معينة(). 

ويعرف أيضا بأنه عبارة عن واجهة المستخدم للتعامل( 05617) 
6ه ]عبر الإنترنت: والذي يكون متاحا من الناحية التشغيلية» وبما يتضمنه 
من محتويات في صورة صفحاتء تعمل تحت عنوان إلكتروني معين(). 

وبناء عليه فأن الموقع الإلكتروني للبنك هو عبارة عن مجموعةة. صفحات 
إلكترونية (ط16)؛ متصلة فيما بينها» حيث تعمل هذه الصفحات على شبكة 
الإنترنت؛ وتدار من خلال الشبكة الداخلية للبنك الإلكتروني. ش 
"- مراحل إنشاء موقع البنك على شبكة الإنترنت: 


ويتم إنشاء موقع البنك الإلكتروني على شبكة الإنترنت من خلال صياغة أو 
تصميم صفحات الموقع. ويتم ذلك من خلال قيام مصمم الموقع بوضع تسصور 
معين يتلاءم مع الطبيعة المصرفية للموقع؛ وما يمكن أن يقدمه من خدمات( ثم 
القيام بتنفيذ هذا التصور. وغالبا ما يستعين المصمم بأحد اللغات المستخدمة في 
صياغة المواقع» والتي من أشهرها لغة 15112/1'). كما يتم في كثير من 


لتلا .م ,كان .02 ز ملتفساء ع1 ستداكتلة علعزومتط اعقطء11ة3 (1) 

8 للنة امعدطمم1ء067 7655116 ع1متهدد ,ملا 0وء00 000162 (2) 
/و6 1 خنة/تامء. 00ج 1سا مقحصل!0ك_عتع//نمقط :21 516ه1نة217 بامعسوععوة 
اط .م مط 

7م ,ا ,0 :0.5.313 ولاقط خط م1.51 رو سصمع.ر1 5.16 (3) 
(؛؟) وهي لغة عالمية تعرف باسم (لغة ترميز النص المرجعي 156 :»م 8197) 
1515 وناكا:113؛ وهي تستخدم في تصميم صفحات الويب على شبكة 
الانترنت؛ حيث تستطيع برامج التصفح على شبكة الانترنت قراءتها. وتكون في شكل 

ا 


الأحيان وصل موقع البنك الإلكتروني بصفحات من مواقع أخرى على شبكة 


الإنترنت(). 


6- الطبيعة القانونية لعقد تصميم موقع البنك على شبكة الإنترنت: 
يبدو للوهلة الأولى ومن خلال النظر في طبيعة الأداءات المتبادلة من قبل 
طرفي التعاقد؛ أننا بصدد عقد مقاولة» حيث يلتزم أحد أطرافه؛: وهو مصمم 
الموقع بالقيام بعمل معين يتعلق بأداء خدمة معلوماتية بصورة مستقلة عن رب 
المالي لذلك(". 
ويترتب بموجب هذا العقد عدة التزامات تقع على عاتق طرفيه وذلك على 
النحو التالي: 


نصوص موضوعة بين رموز أو علامات خاصة وهذه الرموز هي التي توجه أي من 
برامج التصفح على شبكة الانترنت لعرض الوثائق التسي تتألف منها الصفحات 
المرجعية على الشبكة؛ والعلامات أو الرموز هي مجموعة من التعليمات التي تحدد 
المكونات أو العناصر المختلفة لأي صفحة مرجعية على شبكة الانترنت. انظر بهساء 
شاهين. العولمة والتجارة الإلكترونية» الفاروق الحديثة للطباعة والنشرء الطبعة 
الأولى ١47١‏ ه - ...١‏ مء ص .1١7‏ انظر مزيدا من التفصيل على كل مسن 
بب71/1آ كاطع :0.و1لعم لمع //نطمط - 
زوك نوع عق وتتع اح ع ود م2 مطح .65 111ل 20 ناعه . صتعط وكه . دمحت // ا 
0-071 
)١(‏ كوضع خط اتصال (علماءآ) بالبنك الإلكتروني على المواقع التجارية على شبكة 
الانترنت التي تقدم منتجات أو خدمات معينة على الشبكة؛» حيث إن وضع هذه الوصلة 
يسهل على العملاء بعد الحصول على ما يزيدونه من منتجات من خلال هذه المواقع 
من تسوية مدفوعاتهم عن طريق الاتصال بالبنك الإلكتروني من خلال هذا الخط. 
)١(‏ د. محمد حسين منصورء مرجع سابق؛ ص ؟؟. 


-15- 


أولا- التزامات مصمم الموقع الالكترونى للبنك: 

8- يلتزم مصمم الموقع الإلكتروني في مواجهة البنك بعدة التزامات على النحو 

التالي: 

-)١‏ يتقدم التزامات مصمم الموقع الإلكتروني للبنك على شبكة الإنترنت بإنجاز 

الموقع على النحو الذي يتفق مع طبيعة نشاط البنلك على شبكة الإنترنت. 
ويتفرع عن هذا ا عدة التزامات أخرى وهي: 

أ- تقديم كافة الأدوات المعلوماتية اللازمة لعمل الموقع على شبكة الإنترنت. 
ومن أهم هذه الأدوات شريط للمهام 10015821؛: وهو يساعد على التنقل بين 
صفحات (3865م 66675665 12226117611118) الموقع المختلفة. ومحرك 
للبحث (281265© 563501) وهو يساعد على البحث داخل موقع البنك؛ 
وبرنامج لتشغيل مستعرض صفحات الويب (87077567 11/66) وهو عادة ما 


يكون برنامج (1615م7م32 )20 يقترن بهذا الالتزام التزام المصمم بتقديم 
كافة المعلومات التي يرى حاجة البنك م إليها لإدارة وتشغيل الموقع 
على شبكة الإنترنت. 


ب- يلتزم ملصمم المؤقع بأنجازه بمواضفات فنية وجمالية 3ات أضالة خاضة 
تتفق وطبيعة عمل البنك من ناحية؛ وتلائم ما يحتاج إليه العملاء من بساطة 
وسهولة في التعامل من ناحية أخرى/. كل ذلك مع احتفاظ المصمم بكامل 


: انظر نموذجًا لعقد تصميم موقع إلكتروني‎ )١( 
للة ادعددمه1]ءع068 عأزواعت عاقصسة5 رولا لمدع00 عزوو‎ 8 


0.6 لاع د32 
عمتلم0 12 غ51نت15ل 0ه أكدص1 ودع .لل ع1 :1-11 هو مومع منعزك سطمل (2) 


جك ١ك‏ 


حقوقه على كل عمل مشمول بالحماية القانونية وفقا لقوانين حماية الملكية 
الفكرية!"؛ فكل ما يقوم مصمم الموقع بتصميمه على الموقع من صور أو 
أشكال أو علامات أو إطارات مما يتضمن على نوع من الابتكار والجدة 
يحتفظ عليه بكل حقوقه وفقا لما ينظمه قانون حماية الملكية الفكرية في ذلك. 
ج - يجب على مصمم الموقع أن يراعى الميعاد المتفق عليه لتسليم الموقع صالح 
للعمل!"). ويجب على البنك أن يحرص على تضمين العقد ميعادا معينا 
لتسليم الموقع جاهزا للعمل؛ على أن يلتزم مصمم الموقع بدفع غرامة 
تأخيرية عن المدة التي يتأخر فيها عن تسليم الموقع في الميعاد المتفق عليه. 
-)١‏ يلتزم مصمم الموقع بإجراء أية تعديلات أو إضافات سواء في نظام عمل 
الموقع ووظائفه» أو في شكله وتصميمه؛ وذلك بحسب ما يطلب منه البنك. 
فقد يحتاج البنك بعد الانتهاء من إنشاء الموقع بعض التغييرات في نوعية 
الخدمات المصرفية المقدمة» أو يحتاج البنك بعد فترة لتبنى شكل جديد 
للموقع؛ كأسلوب لجذب العملاء» حيث يجب على المصمم أن يستجيب 


-1مقطعع1 12101222108 ,35قنامه ع تنأمم067/61 صا 5016 عزعط1 :عسمتلمةهط 
.5 .2 ,2007 ,161-175 (2) 13 .01ل ,تسعصسمماع7ع0 :15 يوه 


)١(‏ د. محمد حسين منصورء مرجع سابق؛ ص79. انظر أيضا نموذجًا لعقد تصميم موقع 


إلكتروني: 
6 باتع تمعع عع م موأاوعء([ عغزذ 11/5 روعء[جرء5 طء 18 ازن[اء6)د 
-615 5161115355 اجمح خا 2 


0 م 01710057 زمه .1065لا 
نه 516ه1تة27 ,019ع11 ع11005 سآ ,امعسوعععة4 صوزوء عغزوطء17 (2) 


0 دنع زوع 2[ /وصطمع عانا. وه سصطة. موحت // سقط 


ات 


لذلك7", 


")-الالتزام بالقيام بكافة الإجراءات الإدارية اللازمة لتسجيل العنوان الإلكتروني 
(عصتهل! متهدده2آ) للبنلك» حيث غالبا ما تتضمن عقود إنشاء المواقع 
الإلكترونية التزاما من قبل مصمم الموقع بالقيام بكافة الإجراءات اللاأزنمة 
لتسجيل العنوان الإلكتروني الذي سيعمل تحته الموقع الذي سيقوم بأنشائه(". 
ولا يخفى على أحد الأهمية الفنية والاقتصادية للعنوأن الإلكتروني في عمل 
البنك على شبكة.الإنترنت» فهو الوسيلة التي يمكن من خلالها الوصول إلى 
البنك الإلكترونيء وذلك لمن يريد التعامل معه. كما أنه يلعب دورا كبيرا 
في تمييز موقع البنك الإلكتروني عن غيره من المواقع الأخرى العاملة على 
شبكة الإنترنت: وهذه الأهمية تقتضىئ تسديل هذا العنوان!'). وَيْثم كسجيل 
الموقع الإلكتروني من خلال القيام بتقديم طلب يفيد ذلك إلى إحدى الجهات 
القائمة على تسجيل عناوين المواقع الإلكترونية» وذلك عن طريق مسلء 
استمارة التسجيل 150202 511634108.: والتي تكون متاحة على المواقع 
الإلكترونية الخاصة بهذه الجهات؛ هذا بالإضافة لدفع الرسوم المقررة مسن 


.لط (1) 
عاة3211 أدعمسععهوم مؤاوء عكز5 معلا روعع جرد 1165 6ز0اءء5 (2) 
-لتع 51610171355 لشف فلا :1115| :0 


05م. دع مدعع جمد اع:12/0033010205/1مع.5ع 16 
(؟) ويخضع تسجيل العناوين الإلكترونية على شبكة الانترنت لمبدأ الأسبقية في التسجيل» 
وهو يعنى أن الأحقية في العنوان تكون لمن كان له السبق في تسجيله لدى الجهمات 
المختصة بذلكء وهذا المبدأ يعد بمثابة الشرط الوحيد لتسجيل الموقع. حيث يكاد 
ينحصر دور الجهة التي تتلقى طلبات التسجيل في مجرد التأكد من عدم سبق تسسجيل 
العنوان المراد تسجيله لشخص آخر.أ نظر في تفصيل ذلك د. شريف محمد غنسام: 
حماية العلامات التجارية عبر الانترنت في علاقتها بالعنوان الإلكترونى»؛ دار النهضة 
العربية؛ (بدون تاريخ نشر): ص6١.‏ 


لاا 


قبل هذه الجهات لذلك. ٠‏ وتقوم هذه 0 القواعد التي تحكم وتنظم 
عملية تسجيل العنوان الإلكترونى() 
ويثور بخصوص هذا د تساؤل يتعلق بالطبيعة القانونية لحق البنك على 
العنوان الإلكترونى؟ د بمعنى أخر هل يت يتمتع البنك بحق ملكية على هذا العنوان أم 
لا يوجد في النظام القانوني المصري نص قانوني أو حكم قضائي يعطى حلا 
لهذا التساؤل. لكن من خلال مطالعة موقف النظم القانونية الأخرى تبين أن هذا 
التساؤل قد تسبب في أنقسام احكام المحاكم إلى اتجاهين» وذلك على النحوالتالى: 


الاتجاه الأول: 


)١(‏ ومن أولى الشركات التي عملت في مجال تسجيل العناوين الإلكترونية شركة أمريكية 
تسمى شركة شرلالشآ (/717مطاناة ءطتتنال! لمعمو نوق أع2ره1ه1)؛ وقد كانت 
تحتكر ممارسة هذا النشاط حتى عام ؛ حيث حلت محلها شركة 
ا اللف]!(5عتهة!! لعمونوكث :10 0:208م:00 أعسرعاهآ). وقد قامست هذه 
الشركة بصياغة القواعد والإجراءات التي تحكم تسجيل العناوين الإلكترونية. وقد 
قامت هذه الشركة فيما بعد بتفويض بعض الشركات المنتشرة ة في مناطق متفرقة مسن 
العالم بمباشرة اختصاصاتها في تسجيل العناوين الإلكترونية. ففسي أوربا الشركة 
المسؤلة عن هذا النشاط هي شركة 85121800 ( 'ومفءمممتاظ 12 عتنادوع1 
065 00010122103 7150112): وفي الولايات المتحدة الأمريكيسة شركة 
1061/10 (تعاطعن 100122208 5120002 أعمعتصة)؛ رفي أآسيا شركة 
1ف( عادعن «ه دصت مخصآا ع1رمتاء1! 50زعه2 خ[اقة). د. شريف محمد 
غنام؛ حماية العلامات التجارية عبر الانترنت في علاقتها بالعنوان الإلكترونى» 
المرجع السابق» ص ©55؛ انظر أيضا: 

3173112016 ,2200161105 أعمتعاما 71710 رؤوءعء220 دوزوء1 عأزوطء 1717 


حضهعاوء(!-عخ1زوطع 7لا /دع غ2 امممء [ /جدمء.عع مجزط أنه نف فال 1191| 
44 م01 ,م0 بلعع1 وتسطن) زلمغط تعدمعوهن 


حار ا 


وقد أخذ بهذا الاتجاه القضاء الأمريكى("/؛ والذى ذهب إلى أن البنك يتمتع بحق 
ملكية على العنوان الإلكتروني» وذلك على النحو الذي يمكن البنك من التصرف 
في هذا العنوان للغير أو التنازل عنه. 
الاتجاه الثانئي: 

وقد تبنى القضاء الإنجليزى!) هذا الاتجاه. حيث ذهب للقول بأن البنك لا يتمتع 
بحق ملكية على العنوان الإلكتروني» وأن الأمر يتوقف عند حد استخدام العنوان 
الإلكتروني من قبل الجهة المسؤلة عن تسجيل هذه العناوين بموجب العقد الذي 
يحكم علاقة البنك بجهة التسجيل. وقد برر هذا القضاء هذا الاتجاه بقياس العنوان 
الإلكتروني للبنك على رقم التليفون أو عنوان الشارع؛ في أنها مجرد وسائل 
للتعريف بالشخص الذي رخص. له باستعمالهاء ولكن هذا لا يعنى أن له عليها 

ونحن من جانبنا نؤيد الاتجاه الأول» في أن حق البنك على العنوان 
الإلكتروني حق ملكية وليس مجر ترخيص باستخدام العنوان الإلكتروني» وذلك 
للأسباب التالية: د 


لاع تدع تك!) اتناءمك طخاسته عط عره؟ كلدعمم2 05 التتامء 5)2)65 172160 (1) 
-01 .80 ,67 :14830 وتللاعآ .رمث .5.ل1] 2003 ,1024 1.30 337 ,لمعطه0 
:2 373113616 ,2003 ,25 تإلدال ,15899 
7.1 اام 01/5 ؟ . 23/15 التق //: متخا 
-297311 ,(أعع012آ عن اتتاع5 «خضة!8) ,2006 متطتطتتة ,ملدهعمم2 05 انندم فط (2) 
2616 
5 !--20210ه ك ممع , ص إقمة صمعط//: مقط 


ولم يظهر لنا في هذا الخصوص سوى نص المادة (/إ9) من قانون البننك 
المركزي رقم 88 لسنة 23700» والتي تنص على أن (تكون جميع حسابات 
العملاء وودائعهم وأمانتهم وخزائنهم وكذلك المعاملات المتعلقة بها سرية؛ء ولا 
يجوز الاطلاع عليها أو إعطاء بيانات بطريق مباشر أو غير مباشر إلا بإذن 
كتابي من صاحب الحساب أو الوديعة أو الأمانة أو الخزينة أو من أحد ورثته أو 
من أحد الموصى لهم بكل أو بعض هذه الأموال» أو من النائب القانوني أو 
الوكيل المفوض في ذلك أو بناء على حكم قضائي أو حكم محكمين". '"ويسرى 
الحظر المنصوص عليه في الفقرة السابقة على جميع الأشخاص والجهات بما في 
ذلك الأشخاص والجهات التي يخولها القانون سلطة الاطلاع أو الحصول على 
الأوراق أو البيانات المحظور إفشاء سريتها طبقا لأحكام هذا القانون» ويظل هذا 
الحظر قائما حتى ولو انتهت العلاقة بين العميل والبنك لأي سبب من الأسباب". 

وعلى الرغم من أن النص السابق لم يخاطب مقدمي الخدمات الإلكترونية 
صراحة بالالتزام بالسرية؛ إلا أنهم معنيون به.» حيث إن هذا النص لم يقصر هذا 
الالتزام على العاملين لدى البنك فقط ولكن أيضا كافة الأشخاص والجهات/") 


)١(‏ قانون رقم السنة ٠٠١“‏ بإصدار قانون البنك المركزي والجهاز المسصرفي 
والنقدء الجريدة الرسمية؛ العدد ١4‏ مكررء ١١‏ يونيه ٠٠١7‏ (السنة السسادسة 
والأربعون). 

:3 نتم 
عق 01014202003 39020110.3392ةرآ/ء اطنتوعء.ع 1ه عطء. يتحححم// :ما 

(؟) ومثال على ذلك موظفو البنك المركزي وموظفو وزارة الاقتصاد والتجارة الخارجية؛ 
وموظفو الجهاز المركزي للمحاسبات» حيث نص القانون رقم ١51‏ لسنة ١5176‏ بشآن 
قانون البنوك والائتمان والمعدل بالقانون رقم 77 لسنة ١137‏ في المواد 71, 58»؛ 
8 بإلزام البنوك العاملة في مصر بتقديم بيانات شهرية عن مراكزها المالية؛ وأي 
بيانات يطلبها البنك المركزي» وكذلك موافاة البنك المذكور بأية إيضاحات» أو بيانات 


-1١1905- 


التي يخولها القانون سلطة الاطلاع أو الحصول على الأوراق أو البيانات 
المحظور إفشاء سريتها طبقا لأحكام هذا القانون. 

وقد أيدت ذلك فتوى الجمعية العمومية لقسم الفتوى بمجلس الدولة المصري 
والصادرة في +1 حيث ذهبت إلى: 'وعلى ما تقدم؛ فإن القانون قد 
أباح لبعض الأشخاصء بحكم وظيفتهم أو مهنتهم أو طبيعة عملهم؛ الاطلاع على 
سجلات وحسابات العملاء وودائعهم؛ وعليه يكون لأمثال هؤلاء معرفة بياتنات 
عن حسابات العملاء ومعاملاتهم مع البنوك. لذا فقد مد المشرع نطاق الي 
إليهم ومنعهع.من إفشاء هذه الأسيران"'). 

وبناء عليه يلتزم مقدمو الخدمات الإلكترونية بالمحافظة على سرية البيانات 
التي يطلعون عليها بحكم عملهم لدى البنك الإلكتروني العامل عبر شبكة 
الإنترنت. لكن هذا لا يمنعنا من توجيه النداء للمشرع المصري لضرورة التدخل 
لمعالجة هذا الأمر بنص خاص يراعى فيه طبيعة البنك العامل عبر شبكة 
الإنترنت؛ والذي يتركز نشاطه في حركة وتداول البيانات عبر أجهزة إلكترونية؛ 
تحتاج إلى تدخل مقدمي الخدمات الإلكترونية في كثير من الأحيان لتشغيل 


وصيانة هذه الأجهزة؛ الأمر الذي يحتاج إلى إحداث نوع من التوازن بين 


يطلبهاء وللبنك المركزي أن يندب موظفا أو أكثر للاطلاع على دفاتر البنك وسجلاته 
على أن يتم هذا الاطلاع في مقر البنك» وقد خول ذات القانون موظفي وزارة 
الاقتصاد والتجارة الخارجية حق الإطلاع أيضا. كما نص القانون رقم ١54‏ لسنة 
6 بشان الجهاز المركزي للمحاسبات في المادتين 6؟: "؛ تخول مراقبة الجهازن 
المركزي للمحاسبات الإطلاع على حسابات العملاء عند فحص ومراجعة أعمال 
فروع البنك طبقا لنصوص القانون سالف الذكر. 

)'١(‏ انظر د. سعد على أحمد رمضان. المسؤولية المدنية الناشئة عن الإخلال بالالتزام 
بالسرية دراسة مقارنة بالفقه الإساكمى؛ دار النهوضة العربية؛ ٠.5٠7‏ ص 7١‏ 


ك1 - 


هذا التدخل من احتمالية الاطلاع على البيانات. 
وإلى أن يتم هذا التدخل من قبل المشرع؛ يجب على البنك أن يؤكد ويشدد 
على هذا الالتزام في مواجهة مقدمي الخدمات الإلكترونية بصورة عامة؛» وذلك 
من خلال تبنى سياسة عامة تسرى على علاقاته معهم؛ تقوم هذه السياسة على 
معايير ثابتة تتمثل فيما يلى(): 
- أن يحد البنك قدر المستطاع من الكشفء أو السماح بالدخول على أية 
معلومات أو بيانات إلا بالقدر الذي تقتضيه الضرورة:؛ بحيث تقدر الضرورة 
بقدرها. 
غير مشروعة. 
2 أن يحظر البنك على مقدمي الخدمة ممارسة أي نشاط يشكل اعتداء على أي 
عمل محمى بقوانين الملكية الفكرية»؛ خاصة برامج الكمبيوتر. 
- أن يشجع البنك مقدمي الخدمة على الإبلاغ عن أية مخالفة تدص سرية 
البنك وتعاملاته. 
يضاف إلى ذلك ضرورة تبنى البنك الإلكتروني لنظام رقابي محكم على 
أنشطة مقدمي الخدمات الإلكترونية فيما يتعلق بالاطلاع على البيانات الخاصة 
:025 2804 8313132261 .آ 13910 :452 .م ,011 .م0 ج1أمع5 .1 اعقطء1لة (1) 
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بالبنك وعملائه 20 وذلك على النحو الذي يراعى فيه الحفاظ على سرية هذه 
البيانات من ناحية»؛ ويراعى من ناحية أخرى توفير مساحة من الحرية لمقدمي 
وعلى صعيد التشريعات الأخرىء فالملاحظ عليها أنها أولت اهتماما كبيرا 
بالتزام مصمم الموقع بالحفاظ على سرية البيانات التي تصل إلى علمه بحكم 
عمله. ْ 


فقد نظمت العديد من التشريعات في الولايات المتحدة الأمريكية على هذا 
الالتزام» منها قانون سرية الاتصالات الإلكترونية ( ©2021ان816 
0م عالط ل نل ناستصره )7 وقانون حماية السرية على 
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- وتعرف كلمة السرية في اللغة بأنها ما يكتمه المسرء في نفسه. وتعرف في 
الاصطلاح بأنها حصر المعلومة وعدم حركتها إلا في نطاق عدد محدود مسن 
الأشخاص. ويبرر أهمية السرية كالتزام يقع على عاتق معظم المتعاملين في التجارة 
الإلكترونية عبر شبكة الانترنت؛ خاصة المعاملات المصرفية ما تتمتع به المعلومات 
مز أهمية اقتصادية كبيرة» وذلك على النحو الذي جعل المعلومة وهي شسيء غير 
مادي (بدون النظر إلى الوسيط المادي المحملة عليه) محلا للحقوق المالية؛ يمكن 
حيازتها وتداولها والتعامل فيهاء ومن ثم كان الالتزام بالسرية هو بمثابة حصر الآمان 
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الإنترنت (م2)022 والتي حرصت جميعها على التشديد من التزام مقدمو 
الخدمات الإلكترونية بسرية كافة البيانات التي تصل إلى علمهء وذلك من خلال 
تبنى مجموعة من الإجراءات المناسبة (1200601065م7 18635022616): والتي 
تكفل سلامة هذه البيانات وعدم الاطلاع عليها من قبل غير المخولين بذلك(". 

أيضا جاء في التوجيهات الأوربية الخاصة بسرية الاتصالات الإلكترونية ما 
يلزم مقدمي الخدمات الإلكتزونية باتخاذ الإجراءات اللازمة لحماية أمن 
المعاملات وسريتها7(). 

وقد ذهب جانب من الفقه» في سبيل بيان المقصود بالإجراءات المناسبة التي 
يجب على مقدمي الخدمات الإلكترونية اتخاذها للحفاظ على السرية؛ بأنها 
الوسائل الأمنية من التشفير والحوائط النارية والرقابة المستمرة؟"). 


ويبدو لنا أن هذا الرأي قد نظر لمفهوم الإجراءات المناسبة من زاوية 


بالنسبة لهذه المعلومات. ومن أهم الالتزامات التي يلتزم بها المتعاملون مع هذه 
المعلومات أيا كانت صفتهم. د. عبد الفتاح بيومي حجازيء النظام القانوني لحماية 
التجارة الإلكترونية»الكتاب الثاني - الحماية الجنائية لنظام القانئوني لحماية التجارة 
الإلكترونية» دار الفكر الجامعي» ١٠5و‏ ص 78 7. 
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واحدةء وهى الأدوات الفنية اللازمة للحفاظ على السريةء لكنه أغفل زاوية أخرى 
لا تقل أهمية وهي التنظيم القانوني. فالإجراءات المناسبة التي يجب أن يتخذها 
مقدم الخدمة يجب أن تشتمل على أمرين: الوسائل الفنية» والتنظيم القانوني؛ 
والذي يظهر من خلال التزامات ومسؤوليات مشددة يجب أن يلتزم بها مقدم 
الخدمة والعاملين لديه والمتعاملين معه بالحفاظ على السرية. فالإجراءات 
والأدوات الفنية مهما كان ما تتمتع به من قدرة وكفاءة من الناحية الفنية» فإنها لا 
تكفى بدون تنظيم قانوني قوى ودقيق تعكسه العقود التي يرتبط بها مقدم الخدمة. 

هذا وقد راعت التشريعات سالفة الذكر إحداث نوع من التوازن بين 
المصالح المتعارضة لطرفي العقد (البنك الإلكتروني ومقدم الخدمة)؛ وذلك عندما 
وضعت للقاضي بعض المعايير التي يجب أن يراعيها عند تقدير السضرر 
الموجب للمسؤولية المدنية عن الإخلال بهذا الالتزام وهي(": 

- البحث عما إذا كان الاطلاع على البيانات السرية أمرا متعمدا أم لا. 

- طبيعة الموقع الإلكتروني (1765؟)»: وطبيعة الأنشطة التي يقدمها. 

- مدى الالتزام بالحدود المعقولة والضرورية للتدخل. 

- البحث عما إذا كان هناك غرض مشروع من هذا التدخل من عدمه. 

ويبدو لنا التوازن في هذه المعاييرء حيث إنها قدرت أهمية السرية كالتزام 
عالق في عنق مقدمي الخدمات الإلكترونية من ناحية؛ وراعت في ذات الوقت 


1351117آ رع» )74 .11 عأعطء811 , وول 177 1 عممتائط2 علطن .17 و5 (1) 
: غ2 ع3211361 ,انهلا عتصمجءءة81 :1 عمو أعمتعامة عط لمه د5مندو1 


لمطط.266 .1996/1196 /0 م نفع تجخط. ذا يوي //:صاخط 


1 37/1/- 


طبيعة عملهم التي قد تدفعهم للاطلاع على بعض البيانات السرية» والتى قد يقف 
وراءها غرض مشروءع. أو يكون التدخل غير متعمدء أو يكون هناك تدخل فى 
حدود معقولة ولأسباب معقولة» ومن ثم تكون هذه المعايير قد أحدثت نوعا من 
التوازن من ناحية أخرى. 
والسؤال الذي يطل برأسه علينا يتعلق بطبيعة المعلومات التي يجب الالتزام 
وتبدو أهمية هذا التساؤل في رسم إطار واضح لنوعية المعلومات التسي 
يشملها الالتزام. بالسرية» والتي يعد إفشاؤها انتهاكا لهذا الالتزام. وقد بينت إحدى 
الدراسات أن المقصود بالمعلومات السرية في نظام عمل البنك الإلكتروني ما 
يلي(): 
-)١‏ البيانات التي تقتضى طبيعتها السرية؛ وهي على سبيل المثال البيانات 


؟)- البيانات التي يتم الاتفاق بين الأفراد صراحة على سريتهاء والتسي مسن 
أهمها: 
أ- كافة البيانات الموجودة داخل أجهزة البنك. 


ب- أية بيانات خاصة بمحتوى عناصر الملكية الفكرية. 


01 .م0 © لعستتمكمم معع معد ولستلصقط أمسمكعدقصة 1 (1) 
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ج- أية معلومات مشتقة أو مجمعة من معلومات سرية. 
وبناءً عليه يجب على مصمم الموقع أن يلتزم بهذا الإطارء ويجب أن 

يحرص البنك على أن يبين ويحدد له طبيعة هذه المعلومات بصورة صريحة في 

العقد المبرم بينهما. 

ثانيًا: التزامات البنك الإلكترونى: 

التالي: 

-)١‏ يلتزم البنك الإلكتروني بأن يزود مصمم الموقع بكل المعلومات والبيانات 
التي يحتاج إليها لإنشاء الموقع. فمصمم الموقع يحتاج إلى تفصيل بأنواع 
الخدمات المصرفية التي يقوم البنك بتقديمها للعملاء؛ مصحوبة بنمساذج 
للعقود المرتبطة بكل خدمة. كذلك يجب على البنك أن يختار تركيبة العنوان 
الإلكتروني التي يريد أن يعمل الموقع تحتها ويقدمها لمصمم الموقع حتى 
ا ك0 000 1 
يقوم بتسجيلها لصالح البنك(). 

-)١‏ يجب على البنك الإلكتروني أن يتأكد من إنشاء الموقع وفقا للمتفق عليه. 
ويتحقق ذلك للبنك من خلال قيامه بمعاينة الموقع؛ واختباره قبل استلامه 
وإنهاء طرف مصمم الموقع؛ وذلك للتأكد من مراعاة المصمم لكل مساتم 
الاتفاق عليه!". فإذا ما تبين له وجود مخالفات عليه أن يطلب من المصمم 
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أولا- مسؤولية مصمم الموقع الالكترونى: 

في ضوء الالتزامات السابقة تنعقد مسؤولية مصمم الموقع الإلكتروني فى 
مواجهة البنك على النحو التالي: 
)( المسؤولية الجنائية لمصمم موقع البنك الإلكترونى: 

-١‏ بداية نود أن نسجل أن نصوص قانون العقوبات المصري تخلو من نص 
خاص ينظم المسؤولية الجنائية لمصمم الموقع الإلكتروني (وغيره من الوسطاء 
الفنيين). على الرغم مما يسببه هذا الأمر من فراغ تشريعيء باتت معه الحاجة 
ملحة إلى وجود نصوص خاصة لتنظيم هذه المسؤولية. وما من سبيل أمامنا إلا 
محاولة تطويع النصوص العامة في قانون العقوبات لاستيعاب مسؤولية هؤلاء. 

وباعتبار أن مصمم الموقع يمكن أن يطلع بحكم طبيعة عمله على بعدض 
البيانات السرية» سواء تم ذلك أثناء إنشاء موقع البنك على شبكة الإنترنتء أو 
أثناء إجراء إصلاحات في هذا الموقع؛ فإنه بلا أدنى شك ملتزم بالحفاظ على 
سرية هذه البيانات. وهذا الالتزام لا تحميه فقط إرادة المتعاقدين من خلال النص 
صرناحة أو ضمنا على ذلك في العقد المبرم بينهماء ولكن يحميه من قبل ذلك 
المشرع الجنائي. 1 

فقد نص مشروع التجارة الإلكترونية المصري!(') في البند الأول من الفصل 
العاشر تحت عنوان سرية البيانات المشفرة على تجريم أي فعل من شأنه أن ينال 


)١(‏ راجع مشروع قانون التجارة الإلّترونية المصري على الموقع الإلكتروني التالي 
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من سرية أو خصوصية البيانات» وذلك بكشف مفاتيح التشفيرء أو إبساءة 
استخدامها بأي صورة من الصورء كما عاقب أيضا كل من يقوم بفض معلومات 
مشفرة في غير الأحوال المصرح بها قانونا. 

ويلاحظ على هذا النص أمران: 
الأول: أنه قصر الحماية الجنائية على البيانات المشفرة دون غيرهاء على الرغم 
من أن التشفير أحد الوسائل المتبعة لحماية البيانات» وليس كلها. فهناك الججدار 
الناري (72115 116)؛ ووسائل التحكم في الدخول (00512015 55ءهعم)؛ 
وغيرها من وسائل حماية البيانات(/؛ ومن ثم يجب أن يكفل هذا النص حماية 
البيانات متى كانت سرية» بغض النظر وسيلة الحماية المتبعة!"). 
الثاني: أن النص السابق خاص بمشروع قانون لم ير النور بعد؛ الأمر الذي 
يدفعنا إلى البحث في القواعد العامة عن علاج لهذه المشكلة العضال. 

فقد نص القانون رقم ٠١5‏ لسنة ١13٠0‏ في شأن سرية الحسابات البنكية في 
المادة الأولى منه على أن 'تكون جميع حسابات العملاء وودائعهم وأماناتهم 
وخزائنهم في البنوك؛ وكذلك المعاملات المتعلقة بها سرية» ولا يجوز الاطلاع 
عليها أو إعطاء ببانات عنها بطريق مباشر أو غير مباشر....'. ش 

كما نصت المادة الخامسة من ذات القانون على أنه " يحظر على رؤساء 
وأعضاء مجالس ادارة البنوك ومديريها أو العاملين بها إعطاء أو كشف أية 
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معلومات أو بيانات عن عملاء البنوك أو حساباتهم أو ودائعهم أو الأمانات أو 
الخزائن الخاصة بهم أو معاملاتهم في شأنها أو تمكين الغير من الاطلاع عليها 
في غير الحالات المرخص بها بمقتضى أحكام هذا القانون. 

ويسرى هذا الحظر على كل من يطلع بحكم مهنته أو وظيفته أو عمله 
بطريق مباشر على البيانات والمعلومات المشار إليها". 


ويتضح من صياغة هذا النص أنه على الرغم من عدم ذكره الصريح 
لمصمم الموقع الإلكتروني للبنلك ضمن الملتزمين بالسرية» إلا أنه ذكر أن الحظر 
يشتمل على كل من يطلع بحكم مهنته أو وظيفته أو عمله بطريق مباشر على 
البيانات والمعلومات المشار إليه. وبناء عليه يلتزم مصمم موقع البنك بالسرية؛ 
وذلك لما تتيحه له طبيعة عمله من الاطلاع على البيانات الخاصة بالبنك 
وتعاملاته» سواء أثناء تصميم موقع البنك على شبكة الإنترنت؛ وما يرتبط بذلك 
من الاطلاع على بعض المعلومات المتعلقة بالخدمات المصرفية التي يقدمها 
البنك؛ وبيانات بالعقود المصرفية التي تحكم تقديم مذه الخدمات؛ والبيانات 
اللازمة للدخول على هذه الخدمات والتعامل معهاء أو أثناء إجراء إصلاحات 
لأعطال قد تلحق بهذا الموقع أثناء العمل؛ حيث قد تهيأ له الفرصة في هذه 
الأحوال للنفاذ إلى قاعدة البيانات الخاصة بالبنك. 

يضاف إلى ذلك نص المادة "١51‏ قانون العقوبات المصريء والتي نصت 
على أن 'يعاقب بالحبس مدة لا تزيد على سنة كل من استرق السمع أو سجل أو 
نقل عن طريق جهاز من الأجهزة أيا كان نوعه محادثات جرت في مكان خاص. 
في غير الأحوال المصرح بها قانونا أو بغير رضاء المجني عليه؛ ويحكم فسي 
جميع الأحوال بمصادرة الأجهزة وغيرها مما يكون قد استخدم في الجريمة؛ كما 


ا 


يحكم بمحو لسن لتسجيلات ١‏ 5 لمتحصلة عنها أو إعدامها". 

و" يعاقب بالحبس كل من أذاع أو سهل إذاعة أو استعمل- ولو في غير 
علانية- تسجيلا أو مستندا متحصلا عليه بإحدى الطرق المبينة أعلاه؛ أو كان 
ذلك بغير رضاء صاحب الشأن. ويعاقب بالحبس مدة خمس سنوات كل من هدد 
بإفشاء أمر من الأمور التي تم التحصل عليها بإحدى الطرق المشار إليها بحمل 
شخص على القيام بعمل أو الامتناع عنه". 

ويحكم في جميع الأحوال بمصادرة الأجهزة وغيرها مما يكون قد استخدم 
أو إعدامها". 

ويتضح من صياغة هذا النص أنه جاء بصياغة عامسة قادرة على أن 
تستوعب أي صورة من صور الإخلال التي تقع من قبل منشئ موقع البنك 
بسرية البيانات التي يطلع عليها بحكم طبيعة عمل؛ وذلك أيا كان الجهاز الذي 
استخدمه في تحقيق هذه الأفعال (كل من استرق السمع أو سجل أو نقل عن 
طريق جهاز من الأجهزة أيا كان نوعه). 

وبناء عليه يسأل منشئ موقع البنك الإلكتروني جنائيا عن أي إخلال بسرية 
البيانات الخاصة بالبنك الإلكتروني أو عملائه. فإذا كانت الضرورة تقتضى فسي 
بعض الأحيان السماح لمنشئ الموقع بمطالعة بعض البيانات- سواء عن قصد أو 
بدون قصد- فإن هذه الضرورة تقدر بقدرهاء بحيث يلتزم بالمحافظة على هذه 
البيانات؛ وإلا قامت مسؤوليته الجنائية. 

ويلاحظ أن مثل هذه المسؤولية (المسؤولية عن الإخلال بسرية البيانات) 


-١ هخ‎ 


تضعف فرصة إثارتها في مواجهة مقدم خدمة الدخول على شبكة الإنترنت. 
ويعود ذلك إلى أن دوره يقتصر على مجرد الأخذ بيد البنك للدخول على شبكة 
الإنترنت» على نحو لا تتهيأ له الفرصة للاطلاع على أية بيانات. وقد أكد إعلآن 
مؤتمر بون الوزاري الخاص بشبكات المعلومات الدولية عط 04 3808مة1ء+06) 
221 200 ممص[ 010521 ده عع دعم مه لوتة 1 تصتك1 م8 
المنعقد في الفترة من 8-5 يوليو 1417١ء؛‏ على أن مقدمي الخدمات الوسيطة 
أمثال مشغل الموقع ومقدم خدمة الدخول لا يكونون مسئولين عن محتوى الموقع 
وما يعرض عليه. وعلى ما يبدو موقفهم هذا يبرر بالدور الفني البحت لهؤلاء 
الوسطاء» و الذي يجعلهم بعيدين عن الاطلاع على المعلومات أو البيانات الخاصة 
بالموقع الأمر الذي يبرر عدم إلزامهم بالسرية(". 

(ب) المسؤولية المدنية لمصمم موقع البنك الإلكتروني: 

5- تتشابه المسؤولية المدنية لمصمم موقع البنك الإلكتروني مع المسؤولية 
المدنية لمقدم خدمة الدخول على شبكة الإنترنت» حيث تنعقد المسؤولية العقدية 
لمصمم الموقع عن أي إخلال لأي التزام نظمه العقد المبرم بينهما. كما تنعقد 
المسؤولية التقصيرية لمصمم الموقع عن أي إخلال يقع منه خارج نطاق 
الالتزامات العقدية» مما يسبب ضررا للبنك الإلكتروني. كما يسأل أيضا عن أي 
ضرر يلحق بالبنك الإلكتروني من جراء عمل الأجهزة التي قام بتزويد البنك بها 
حتى ولو لم يصدر عنه خطأء وذلك وفقا للتفصيل الذي سبق ذكره بخصوص 
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المسؤولية المدنية لمقدم خدمة الدخول على شبكة الإنترنت["). 

يضاف إلى ذلك انعقاد المسؤولية العقدية لمصمم الموقع في مواجهة البنك 
عن الإخلال بالالتزام بالسرية. والتزام مصمم الموقع في هذه الحالة سيكون 
التزامًا بتحقيق نتيجة؛ ولا يكفى منه مجرد ببذل عناية في هذا الصدد؛ ومن شم 
تنعقد مسؤوليته في مواجهة البنك لمجرد عدم تحقق النتيجة المرجوة؛ من خلال 
انفهاك”يترخة: للبيانات: الخاضية بالنتك : 

أيضا تنعقد المسؤولية التقصيرية لمصمم الموقع في مواجهة عملاء الينك 
عن إهماله في المحافظة على سرية البيانات الخاصة بهم؛ وذلك وفقا لحكم المادة 
١17(‏ مدني مصري). أيضا أكد القانون الأمريكي (/216.آ 011201©) على هذا 
المعنى من خلال النص على المسؤولية التقصيرية لمصمم الموقع بسبب سلوكه 
المهمل (:5612510 71681186726) وتقصيره في اتخاذ الإجراءات المناسبة 
(1263511565 1106م '[1862502261) بالحفاظ على سرية البيانات7). 


ثانيا- مسؤولية البنك الإلكتروني تجاه مصمم الموقع: 


(أ) المسؤولية الجنائية للبنك الإلكتروني: 


7 الالتزام الواقع على عاتق مصمم موقع البنلك بانجازه بمواصفات فنية 
وجمالية ذات أصالة قد يجعله بتي ببعض التصميمات الخاصة لصفحات الموقع 


.١47 انظر سابقاء ص‎ )١( 
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أو الرسوم أو الأشكال التي يحتويها هذا الموقع؛ والتي تتميز بنوع من الجدة 
والابتكار من قبل مصممها (وغالبا ما سيطلب منه البنك ذلك نظرا لأن استخدام 
مثل هذه التصميمات أو الأشكال في عرض الخدمات التي يقدمها البنك من شأنه 
أن يساهم كنوع من الدعاية في جذب العملاء للتعامل مع البنك)؛ على نحو 
يخضع هذه التصميمات للحماية بموجب قوانين حماية الملكية الفكرية[/, الأمر 
الذي يلزم البنك الإلكتروني والعاملين لديه بمراعاة هذا. 

وبناءً عليه» يسأل البنك الإلكترونيء والعاملين لديه؛ وعملاؤه جنائيا بموجب 
نص المادة ١8١‏ من قانون الملكية الفكرية المصري والتي تنص على أنه "تمع 
عدم الإخلال بأي عقوبة أشد في قانون آخر يعاقب بالحبس مدة لا تقل عن شهر 
وبغرامة لا تقل عن خمسة ألاف جنيه ولا تزيد على عشرة ألاف جنيه؛ أو 
بإحدى هاتين العقوبتين» كل من ارتكب أحد الأفعال الآتية: 


لأحكام هذا القانون أو طرحه للتداول بأي صورة بدون إذن كتابي مسبق من 
المؤلف أو صاحب الحق المجاور. 


- تقليد مصنف أو تسجيل صوتي أو برنامج إذاعي أو بيعه أو طرحه للتدارل أو 


)١(‏ انظر المادة 4 . من القانون المصري رقم 7١‏ لسنة "..7 بإصدار قانون حماية 
الملكية الفكرية» والتي تنص على أن تتمتع بحماية هذا القانون حقوق المؤلفين على 
مصنفاتهم الأدبية والفنية وبوجه خاص المصنفات الآتية: 

9- مصنفات الرسم بالخطوط أو بالألوان والنحت والطباعة على الحجر وعلىي 
الأقمشة وأية مصنفات مماثلة في مجال الفنون الجميلة. 

-٠‏ المصنفات الفوتوغرافية وما يماثلها. 

- الصور التوضيحية والخرائط الجغرافية والرسومات التخطيطية .... 
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للإيجار مع العلم بتقليده. 
التقليد في الداخل لمصنف أو تسجيل صوتي أو برنامج إذاعي أو أداء محمى 
طبقًا لأحكام هذا القانون عبر أجهزة الحاسب الآلي أو شبكات الإنترنت أو 
شبكات المعلومات أو شبكات الاتصالات أو غيرها من الوسائل بدون إذن كتابي 
مسبق من المؤلف أو صاحب الحق المجاور. 
- التصنيع أو التجميع أو الاستيراد بغرض البيع أو التأجير لأي جهاز أو 
وسيلة أو أداة مصممة أو معدة للتحايل على حماية تقنية يستخدمها المؤلف أو 
صاحب الحق المجاور -كالتشفير أو غيره. 
- الاعتداء على أي حق أدبي أو مالي من حقوق المؤلف أو الحقوق المجاورة 
ويضاف إلى العقوبات الأصلية سابقة الذكر بعض العقوبات التكميلية التي 
نصت عليها ذات المادة ١8١(‏ سالفة الذكر)؛ وهسي إمكانية قيام المحكمة 
بمصادرة النسخ محل الجريمة أو المتحصلة منهاء وكذلك المعدات والأدوات 
المستخدمة في ارتكابهاء كذلك للمحكمة أن تغلق المنشأة التي تم استغلالها في 
ارتكاب الجريمة مدة لا تزيد على ستة أشهر. 
(ب) المسؤولية المدنية للبنك الإلكتروني: 


لاه ينبال البنك: الالكتروتي مدنيا فى مولجهة مصعم التؤكم طليقا اننا هو مقون 
في خصوص مسؤوليته في مواجهة مقدم خدمة الدخولء لذلك نحيل بشأنها لما 
سبق ذكره بخصوص المسؤولية المدنية لمقدم خدمة الدخول» وذلك منعا للتكرار. 
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المطلب الثالث 


عقد إيواء موقع البنك على شبكة الإنترنت 


6- يمثل عقد إيواء الموقع الإلكتروني للبنك على شبكة الإنترنت أهمية كبيرة. 
وتظهر هذه الأهمية في طبيعة الخدمة التي يحصل عليها البنك من وراء مقدم 
خدمة الإيواء؛ والتي تتمثل في إيواء وتسكين موقعه على شبكة الإنترنت» والقدرة 
على التعامل مع هذا الموقع الذي يحتوى على البرامج والملفات الخاصة به عبر 
شبكة الإنترنت؛ فالبنك بعد أن ينتهي من تصميم موقعه؛ تظهر له الحاجة في أن 
يأوي إلى مكان خاص به في هذا العالم الافتراضيء ومن ثم فهو في حاجة إلى 
عقد يوفر له هذه الخدمة. لذلك سوف نعرض في هذا المطلب لتعريف هذا العقد؛ 
وطبيعته القانونية» وأهم الالتزامات التي يرتبهاء والمسؤوليات الناشئة عنهاء 
وذلك على النحو التالي: 

أولا: تعريف عقد إيواء موقع البنك على شبكة الإنترنت: 


5- تعرض التوجيه الأوربي رقم )٠٠١7/”1(‏ في المادة )١7(‏ لتعريف خدمة 
الإيواء؛ فعرفها بأنها عبارة عن تخزين آلي ووسيط ومؤقت للمعلومات؛ يتم 
لتسهيل تقديم عملية إرسال هذه المعلومات بكفاءة7". 

ويعرف عقد تقديم خدمة الإيواء» بأنه أحد عقود الخدمات الإلكترونية التي 
يلتزم بموجبها متعهد الإيواء بتخصيص جانب من أدواته الفنية (جهاز كمبيسوتر 
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يعمل كخادء!')625 ]نا مامه 060163604 لاستضافة أو تسكين موقع 
البنك الإلكتروني» وذلك نظير التزام البنك بدفع المقابل المتفق عليه(). 


وعرف بعض الفقه كذلك هذا العقد بأنه ذلك الذي يلتزم بمقتضاه مقدم خدمة 
الإيواء بآن يضع تحت تصرف البنك الإلكتروني جانبا من إمكانياته الفنية؛ كي 
يستعملها الأخير في تحقيق مصالحه وبالطريقة التي تناسبه؛» وذلك مسن خلال 
إتاحة الفرصة للبنك في الدخول على شبكة الإنترنت؛ وتيسير اس تخدام موقعمه 
الإلكتروني الذي خزن فيه معلوماته(". ويطلق على مقدم خدمة الإيواء أسماء 
عدة منها 'مورد الإيواء", و'المورد المستضيف" و'متعهد الإيواء' إلا أن 
المصطلح الأخير هو أكثر المصطلحات التي تطلق عليه!). 


وإيواء المواقع الإلكترونية على أجهزة الكمبيوتر الخاصة به() التي تعمل 


)١(‏ وهذا الخادم عبارة عن جهاز كمبيوتر ذي مواصفات خاصة: ونظام تشغيل خاص 
يعمل على تخزين البرامج والملفات التي تشكل مادة المواقع الإلكترونية ليتمكن 
المتعاملون مع هذه المواقع من تصفحها عبر الانترنت.انظر هذا التعريف على الموقع 
التالى: 3 

معطم.وقكعهنادهط/ع ناد هطء تطدعة /جومة. بعل أمكمه رز .عدو الوط 
-أنة 27 ,نا نتا 261 361771 01 1611235 280 0151721 عستاقمط عاأوطء 77 (2) 
لمسغطة. عد دمو اعد عاع روط 7عتناعه5//:قطقط2 :غ3 عأطة 

(") د. محمد حسين منصورء مرجع سابق؛ ص يض 

(4) انظر د. شريف محمد غنام؛ التنظيم القانوني للإعلانات التجارية عبر شبكة 
الانترنت؛ المرجع السابق» ص7١.‏ 

(0) (ويشبه البعض هذه الخدمة بشخص يملك عقارا ما ويطرحه للإيجار. فبعد أن قام هذا 
المالك ببناء العقارء يعرضه لأي شخص يرغب في الحصول على مكان بالإيجار ممن 
لا يستطيعون بناء أو شراء عقار خاص بهم؛ وذلك مقابل مبلغ معين؛ ويكون في 
إمكانهم الإقامة في العقار وتغييره وتأثيثه بما يتناسب مع أذواقهم وحاجاتهم؛ ويكون 
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كخوادم (5617615)» وتكون متصلة بشبكة الإنترنت» )١(‏ هذه الخوادم لها القدرة 
على إرسال واستقبال المعلومات عبر شبكة الإنترنت؛ ومن ثم البنك الإلكتروني 
سيتعاقد مع متعهد الإيواء على تخصيص مساحة من أجهزته لإيواء موقع البنك 
على شبكة الإنترنتء, والتعامل مع هذا الموقع من خلال هذه الأجهزة. 

- ويجب على البنك الإلكتروني أن يراعى مجموعة من الأمور عند اختياره 
لمتعهد الإيواء الذي سيقوم بالتعاقد معهء منها(): 


- أن يقدر حجم موقعه الإلكتروني» ومن ثم السعة التخزينية التي سيحتاج إليها. 
ويقدر حجم الموقع في ضوء عدد صفحاته (وطع/17), وما تشتمل عليه هذه 


الصفحات من صور وملفات صوت وفيديو. 


- تقدير نسبة زوار الموقع المتوقعة» وأوقات الكثافة في التعامل مع الموقع. 
وذلك حتى يمكن تحديد السرعة المطلوبة لنقل البيانات. 

- تحديد عدد صناديق البريد الإلكتروني (8307 24811 -8) التي سوف 
يستعملها لموقعه. 


أمر صيانة البيت من مسؤولية المالك. فالأمر نفسه في خدمة استضافة المواقع» حيث 
تقوم شركات الاستضافة بتأجير مساحة معينة على أجهزة الخادم الخاصة بها لمواقسع 
مختلفة» وكل موقع له شكله وحجمه الخاصء بينما تكون مسؤولية صيانة الخادم هي 
من مسؤولية شركة الاستضافة. انظر العنوان التالي: 
قققط) :زمطم.وقع صناد ماع سناد مط/ء نط هته درمت . رع ل أموكصسة 111 تنصقمة /لنصقاط 
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وترجع أهمية هذه الأمور السابقة إلى أنها تساعد البنك الإلكتروني على 
اختيار متعهد إيواء يتمتع بقدرات تتناسب مع احتياجاته» وطبيعة تعاملاته على 
شبكة الإنترنت» الأمر الذي سينعكس على حسن أداء البنك» وتفاعله مع العملاء 
ثانيا: الطبيعة القانونية لعقد إيواء موقع البنك على شبكة الإنترنت: 
- اختلف الفقهاء في تحديد الطبيعة القانونية لعقد إيواء موقع البنك على شبكة 

فقد ذهت أنضعان «الأتجاة الأول0!1 إلى القول يانه عقد: لجاز : اناء: ويطتل 
هذا الجانب موقفه بأن جوهر الخدمة التي يقوم متعهد الإيواء بتقديمها لمتلقفي 
الخدمة (البنك)؛ هي إتاحة الانتفاع بأجهزته؛ نظير التزام الأخير بدفع مبلغ معين. 

على الجانب الآخر ذهب البعض() إلى تكييف هذا العقد على أنه عقد 
مقاولة؛ واستند في قوله إلى أن الغرض الجوهري من هذا العقد ليس تأجير الآلة 
أو الجهازء بل هو العمل أو الخدمة التي يقدمها متعهد الإيواء لمتلقي الخدمة» 
حيث إنه بدون هذا العمل أو الخدمة ليس ثمة قيمة للجهاز أو للألة. 

وذهب فريق ثالث من الفقه) إلى تبنى اتجاه مخالف لما سبق: حيث يرى 
أن الأفضل بالنسبة لعقد الإيواء أن يكيف على أنه عقد من العقود غير المسماة: 


)١(‏ د. محمد حسين منصورء مرجع سابق»؛ ص78. 


0( د. أسامة أحمد بدرء حماية المستهلك في التعاقد الإلكتروني» دار الجامعة الجديدة 
للنشر. - 2 1 هامش ص5 .,.١١7‏ 


فيه ل. محمد عبد الظاهر حسين»؛ المسؤولية القانرنية في مجال شبكات الانترنت» مرجع 


سابة.. صا 3ل,, 
لق دصي 


م 


يستمد أحكامه من البنود التي يتفق عليها الأطراف المتعاقدة» ومن أحكام القواعد 
العامة في القانون. ويضيف أنصار هذا الرأي كذلك أنه لا يمكن قبول وضف 
عقد الإيواء بأنه عقد إيجارء وذلك لغياب فكرة الالتزام بالضمان التي يلتزم بها 
المؤجر وفقا لأحكام قانون الإيجار؛ حيث لا يسأل متعهد الإيواء غالبا عن 
المحتوى غير المشروع للموقع المستضافء كما لا يسأل عن منع الغير من 
التعرض باعتبار أنه يتعاقد مع أكثر من مستخدم على موقع واحد. 

48- وعلى الرغم من تسليمنا الشديد بوجاهة جميع الآراء السابقة» يبدو الاتجاه 
الأول الذي يرى أنصاره أن عقد الإيواء هو عقد إيجار قد حالفه الصواب؛ وذلك 
للأسباب التالية: 


)١‏ أن جوهر ولب التزامات متعهد الإيواء في مواجهة البنك الإلكتروني هو 
تخصيص مساحة من الأجهزة والمعدات التي يمتلكها لتسكين البنك وإيوائه 
وانتفاعه بها لمدة معينة('!؛ وذلك مقابل أجرة دورية عن مدة الانتفاع؛ بما 
يتحقق معه أهم التزامات عقد الإيجار. ولا يخل بذلك قيام متعهد الإيواء 
بتشغيل ومتابعة عمل الأجهزة التي ينتفع بها البنك» فالمؤجر ملتزم بموجب 
عقد الإيجار ليس فقط بتسليم العين المؤجرة للمستأجرء ولكن أيضا بتمكينه 
من الانتفاع بهذه العين بشكل هادئ ومستقرء بما يقتضيه ذلك من تسليمه 
العين المؤجرة في حالة يمكنه الانتفاع بهاء والقيام بإجراء كل ما تحتاج إليه 
من صيانة على نحو يجعلها صالحة للانتفاع. 


”) لا يمكن القول بغياب فكرة الضمان في عقد إيواء موقع البنك الإلكتروني 


19 .م0 .م0 بلعع8 ولقط© (1) 
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على شبكة الإنترنت؛ على زعم من القول بعدم مسؤولية متعهد الإيواء عن 
المحتوى غير المشروع للموقع المستضاف. ففكرة الضمان التي تهيمن على 
عقد الإيجار تقوم على التزام المؤجر بمنع تعرضه الشخصيء أو تعرض 
القرو للممنتاجق! أقناء انتفاعه بالكين »و كمان الشيوب الحقيية فيهبا ل اونا 
تتطرق من قريب أو بعيد لمسؤولية المؤجر عن المحتوى غير المشروع 
للعين المؤجرة .هذا من ناحية؛ ومن ناحية أخرى لا يمكن أن نطلق القول 
بعدم مسؤولية متعهد الإيواء عن المحتوى غير المشروع للموقع 
المستضاف. فالعديد من القوانين تنظم مسؤوليته عن ذلك في حالات: 


وبشروط معينة(). أما بخصوص تعاقد متعهد الإيواء مع أكثر من مستخدم 


23001-7٠٠١ د. أحمد السعيد الزقرد؛ الوجيز في عقد الإيجارء ( بدون دار نشر)؛‎ )١( 
.١؟58 ص‎ 
ومن بعده العديد مسن القوانين‎ »)3٠٠١ /”١( وهذا ما قرره التوجيه الأوربي رقم‎ )١( 
الأوربية»؛ حيث حرصت هذه القوانين على تقليص مسؤولية متعهدي الإيواء عن‎ 
مشروعية المواد التي تحتويها المواقع التي يستضيفونها. ويتضح ذلك من تعليسق‎ 
إعفائهم من المسؤولية بشروط معينة» وهي:‎ 
عدم المعرفة الفعلية بالأنشطة أو المعلومات غير المشروعة, كما أنهم في حالة‎ - ١ 
معرفتهم بوجود مثل هذه المواد المحظورة يسارعون لتعطيل الوصول إليها وإزالتها.‎ 
: ؟- ألا يكون متلقي الخدمة يعمل تحت سلطة ورقابة متعهد الإيواء.‎ 
وبمفهوم المخالفة تنعقد مسؤولية متعهد. الإيواء عن المحتوى غير المشروع للموقع‎ 
المستضاف في حالة إذا ما كان على علم ودراية بهذا المحتوىء أو كان صاحب‎ 
الموقع يقوم بعرض هذه المواد تحت رقابة وإشراف متعهد الإيواء.‎ 
أيضا ذهب القضاء الأمريكي في العديد من أحكامه إلى مسؤولية متعهد الإيواء عن عدم‎ - 
مشروعية المواد التي تعرض على المواقع التي يستضيفهاءو ذلك بحكم واجب الرقابة‎ 
المفروض عليه في هذا الخصوص. انظر في ذلك:‎ 
.م0 5601 .182 اعقطع 8 :1134م ,0 .م0 زلع26 وموك‎ 01, 2. 451 
,.م0 بطكتددة أمعطمع11 :1127801 اجنملا 0ه "اعسسي1 عاسو لخ‎ 01 
114 تنتتانآ ,81050 .13/1 5 -لامسل6 71 ل سمطتم وول‎ 135 1015 11- 
عطا 4ه 230 صمتاءعد معلصنا 161 لااأكدم-لعتط عمتلده 52 ئز[زطج‎ 
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على موقع واحد على نحو تنتفي معه فكرة التعرض من قبل الغيرء فهذا 
أمر مردود عليه بأن البنك الإلكتروني؛ بحكم طبيعة عمله. حريص كل 
الحرص على أن يخصص له متعهد الإيواء مساحة خاصة به دون أن 
يشترك معه أي موقع آخر فيهاء نظرا لطبيعة العمليات المصرفية؛ وما 
تحتاج إليه من سرية وخصوصية. 

") وعلى ما يبدو أن اللجوء إلى فكرة العقد المسمى هي من قبيل الهروب مسن 
إيجاد قالب قانوني مناسب يسع عقد الإيواء. فإيجاد قالب مناسب لعقد ما 
خاصة إذا كان من الحداثة بمكان أمر من شأنه أن يساعد على سد ثغرات 
يمكن أن يغفل الأطراف عن معالجتها أثناء إبرام العقد. يضاف إلى ذلك أنه 
يضع رؤية واضحة أمام القضاء بخصوص ما ينشأ عن هذه العقود من 
منازعات الأمر الذي يساعد في حل هذه المنازعات. 
ولهذا نميل إلى القول بأن هذا العقد عقد إيجار خدمات إلكترونية؛ ومن شم 

ينعكس هذا التكييف القانوني على طبيعة التزامات الأطراف ومسؤولياتهم؛ وذلك 

على النحو التالي: 

ثالثا- التزامات الأطراف المتعاقدة: 


عقد الإيواء عقد تبادلي ينبثق عنه العديد من الالتزامات المتبادلة فى العلاقة 


.701 ,لةتتاهز 12537 62005 1تلالتطامه لمجعلع. ,اعت 20085ء لتتااسطه 0 
8 م ,2005 ,52 


كان تنسيق سور أئة انود الإنوام .فق خم مرو مية الإخاضات لذن تدردن. علي 
الموقع الذي يستضيفه د. شريف محمد غنام» التنظيم القانوني للإعلانات التجارية عبر 
شبكة الانترنت» مرجع سابق؛ ص ١/0و .١‏ 


اس 


بين متعهد الايواء والبنك الالكترونىء؛ وذلك على التفصيل التالي: 
-)١‏ التزامات متعهد الإيواء في مواجهة البنك الإلكترونى: 


٠‏ - يلتزم متعهد الإيواء بمجموعة من الالتزامات في مواجهة البنك الإلكتروني 
بموجب عقد الإيواء على النحو التالي: 


أ- يأتي في مقدمة الالتزامات الواقعة على عاتق متعهد الإيواء في مواجهة البنك 
الإلكتروني تمكين الأخير من الانتفاع بأجهزته وبرامجه؛ على نحو يستطيع البنك 
معه التعامل مع موقعه عبر شبكة الإنترنت. ويتحقق ذلك من خلال قيام متعهمد 
الإيواء بتوفير مساحة للموقع الإلكتروني للبنك على الخادم المملوك له؛ بالإضافة 
إبى برنامج لتشغيل خادم الويب (50157356 56276 06 صدج) "١‏ بحيث 
يتمكن البنك الإلكتروني من خلال هذا البرنامج من الدخول على مصدر موقع 
البنلك على شبكة الإنترنت7)؛ ومن ثم إمكانية التعامل معه. كما يمكن أن يتبع 
متعهد الإيواء أسلوبا آخر مع البنك لتمكينه من التعامل مع الموقع وذلك من خلال 
تزويد البنك بكلمة مرور خاصة للتحكم في الموقع ( 6021501160 2855177010 
615 ". ويجب أن يراعى متعهد الإيواء وجود هذه الأجهزة في حالة تكون 
معها صالحة للاستعمال وفقا للغرض من العقد..ويجب على متعهد الإيواء: كذلك 


.م0 .م0 بلع186 مققط© (1) 
(؟) ويتم ذلك من خلال قيام متعهد الإيواء بتزويد البنك الإلكتروني بما يسمى المفتاح العام 
للبناء (1052581101336 1 2100110) حيث يتمكن البنك من خلال هذا المفتاح مسن 

الدخول إلى الموقع الإلكتروني للبنك والتعامل معه. انظر: 

183310 لذ -خ/51) عتتااءعء1تطعقة 722050116 عتتتاءةء5 رعستهة2 .8 اللقطء 11 
701 ,مم26 لتعتصطعع! 'واتتناءء5 02 012221011كطآ,(أعسسعاصآ مععامعط عغطا 
.85-59 23865 ,2007 ,2 155116 ,12 

.م 0 .02 ,12660 وصط3()0) 
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تمكين البنك من استعمال هذا الموقع وإدارته بحرية تامةء وذلك بفتح الموقع أو 
حجبه؛ أو بإضافة موضوعات أو حذفها على النحو الذي يراه البنك محققا 
لمصلحته(©, 


ويعد هذا الالتزام التزاما بتحقيق نتيجة؛ فلا تبرأ ذمة متعهد الإيواء في 
مواجهة البنك إلا بتمكينه من استعمال أجهزته بالفعل من خلال وضعها تحت 
تصرفه في حالة يستطيع البنك أن يستفيد منهاء ولا يكفى مجرد بذل العناية لذلك. 
ب- يلتزم أيضا متعهد الإيواء بحكم طبيعة عقد الإيواء (كعقد إيبجار خدمات 
إلكترونية) بأن يضمن للبنك الإلكتروني استمرار الانتفاع بخدماته طوال مدة 
العقد. وهذا يقتضى قيامه بمتابعة تلقى البنك للخدمة بشكل ميسرء وذلك من خلال 
مراقبة عمل الأجهزة من الناحية الفنية» وصيانتها بشكل دوري؛ وعدم استضافة 
مواقع أكثر مما تستوعب طاقة الخوادم على نحو ينعكس سلبا على تلقى البنك 
الإلكتروني للخدمة. والأصل أن هذا الالتزام في ضوء طبيعته يعد التزامًا ببذل 
عناية؛ باعتبار أن البنك عليه الانتفاع بالأجهزة ومتابعة هذا الانتفاع مادام متعهد 
الإيواء واضعا هذه الأجهزة تحت تصرفه. فمتعهد الإيواء يجب عليه بذل عناية 
الرجل المعتاد في ذات ظروفه ليضمن استمرار انتفاع البنك بخدماته طوال مدة 
العقد. 
ج - يلتزم متعهد الإيواء باعتباره مخزن ومستودع الموقع الإلكتروني للبنك في 
البيئة الافتراضية؛ بالحفاظ على سرية كل البيانات التي يتضمنها الموقع» وذلك 
ضد كل محاولات الاطلاع غير المشروع عليها!'). سواء تعلقت هذه البيانات 


5 .م :1010 (1) 
(؟) وغالبا ما يلجأ متعهد الإيواء في سبيل تحقيق هذا الهدف إلى تحصين الموقع من خلد 
-لمو9١-‏ 


بالبنك (كالبيانات التي تحتويها قاعدة بيانات البنك): أو بعملائه أثناء تعاملهم مع 
الموقع؛ ويلتزم متعهد الإيواء بالحفاظ على سلامة هذه البيانات؛ وذلك ضد كل 
محاولات تعديل أو تحريف أي بيانات خاصة بالموقع» وألا يسمح لأحد بالاطلاع 
على هذه البيانات إلا في الحالات التي يسمح فيها القانون بذلك!'). ويجب علسى 
البنك الإلكتروني أن يشدد من مسؤولية متعهد الإيواء في هذا الخصوصء بأن 
ينص في العقد المبرم بينهما على أن هذا الالتزام التزام بتحقيق نتيجة؛ بحيث 
يكون الخطأ مفترضنًا في جانب متعهد الإيواء بمجرد حدوث انتهتاك لسرية 
البيانات أو سلامتها التي يتضمنها موقع البنك» ولا يستطيع متعهد الإيواء في هذه 
الحالة دفع مسؤوليته إلا بإثبات السبب الأجنبي. 


ويبرر التشديد من مسؤولية متعهد الإيواء بخصوص الالتزام بسرية وسلامة 


الاعتماد على بعض البروتوكولات التي تحقق له ذلك مثل بروتوكول الهوية ( 151056 
أه2:010»0 لإأنادعل1 )» حيث يعمل هذا البروتوكول على تأمين عمليات الاتسصال 
بالموقع والتعامل معه من خلال وضع نظام مشفر للتعرف على طبيعة رسائل البيانات 
القادمة للموقع» انظر : 
.85-89 23865 ,011 ,.م0 رعسلة2 .8 تمع ق1 
)١(‏ وقد ورد النص صراحة على هذا الالتزام في كثير من عقود تقديم خدمات الإيواء: 

تن 1565[ تعماماكتك فك عووأءدتك 'ولعستامصطا جه 1أء5 غم 7111 سلمععدثة2 .1 
م7016 10 التسمعاتهة الته 6 .1515] 5وععل20 تمء1515[ 2021102 تعتماكتات 
مه مع51]02 15 غ2طا 602ةتتتتمكطا تأعطة 320 3675م أكتاه تناه 01 ت(ع3 كلم فطلا 
0 01501051 0طة 55عع20 لم0 1711 لسملدع تهتة10 .2618:0116 كلاه 
-©1 اع متطعلامع لمة 13575 ع1طنء تامصة طكتة إأمصامه 15 لإتوووع260 5ه 
-250 0110 ,5625/1665 220 575]61225 0111 2ل213ن3 20 220 076221 10 ,رقأقع010 
.55 0115 01 01135615765 601] 

22211 2117366 115012615© 3 01501056 01 2201101 201 111 لتلدع123132 .2 
2 7111 1176 .13 05 0102 أعتامء '[5 0ع 11لاوء1 11655قنا 116553865 
5 15 11 21101165 طأعتاة 2057 1111 هقد 5ع 1 #مطتاتنهة قط طقلم 
5 لوع1116 مز لع28ع2ه 15 مع مممأكنه 2 أقطا 
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البيانات التي يشتمل عليها موقع البنك بأنه أكثر مقدمي الخدمات الإلكترونية 
اللازمة لتشغيل البنك الإلكتروني على شبكة الإنترنت اطلاعا على المعلومات 
التي يتضمنها الموقع الإلكتروني للبنك: وذلك بحكم الاستضافة والإيواء» وبحكم 
استعمال البنك لأدواته في التعامل مع موقعه عبر شبكة الإنترنت. وقد دفع هذا 
الوضع القانوني لمتعهد الإيواء بعض التشريعات إلى أن تفرض عليه التزاما 
بالرقابة والتحكم في محتوى ومسضمون ما يعرض على المواقع التي 
يستضيفونها('). وقد أكدت هذا المعنى أيضا أحكام قضائية عديدة» والتي تبنت 
لإقامة مسؤولية متعهد الإيواء فكرة وجود نوع من الرقابة التوجيهية لمتعهد 
الإيواء على ما يعرض في المواقع المستضافة(". 


)١(‏ كقانون المعايير الصينية لإدارة خدمات المعلومات على شبكة الانترنت الصادر 
١‏ ( أعططعامز1 08 21058اوتستصلث عط ده دعتداكمعك/ة ودعستطت 
(2001 5عع521 1240212802 والقانون اللسصيني لإدارة النشر على شبكة 
الانترنت الصادر 2002 ( عط 052 180085ناعوع5 أعسعاصآا عوعصتطت 
8ستطئتاطنام أعمتعتصآ 01 600هتاكتسمتصل 4 ) . 

01١-‏ 7 0 .م0 زلعع]1 متبط 

)١(‏ وهذا ما أخذ به القضاء الإيطالي عندما ذهبت محكمة روما في أحد أحكامها إلى "أن 
طبيعة عمل متعهد الإيواء تفرض عليه أن يمارس نوعا من الرقابة التوجيهية على 
محتوى المواقع الإلكترونية التي يؤويهاء وتلزمه في حالة العلم بعدم مشروعية 
المحتوى التوقف عن إيواء الموقع؛ وسحب المحتوى غير المشروع كلما تمكن من 
ذلك". انظر تفصيل ذلك د. شريف محمد غنام؛ المرجع السابق» 2175 وما بعدها. 
- ذهب القضاء الفرنسي أيضا في أحد القضايا التي رفعمت ضد شركة ومطهلا 
بصفتها مستضيفة لأحد مواقع المزاد (51:6 300108) التي تعرض لبيع مواد تذكارية 
نازية (273216203[5 71321 260) بالمخالفة لقوانين مناهضة النازية (-لكتقة 16201 
5 321])» حيث ذهبت المحكمة إلى مسؤولية شركة 83800 عما حدث» وأمرت 
بإلزامها بمنع الدخول إلى هذا الموقع. 

0م 0 .م0 رلعع18 ماعط 
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الى ولا 


وفى الاتجاه ذاته تسير بعض آراء الفقه التي ترى أن القائمين بالتسكين يقع 
عليهم التزام بالتدخل لمنع بث المحتوى غير المشروع للمواقع التي يقومسون 
بتسكينهاء ويعللون لذلك بأنهم ليسوا مجرد وسطاء فنيين؛ ولكنهم مسئولون عن 
محتوى الرسائل التي تبث عبر الموقع المستضافء بحكم ما لديهم من أجهبزة 
يستطيعون من خلالها الرقابة والتحكم في هذه الرسائل(". 
الى رعق من تسليمنا بما أكدته التشريعات وأحكام القضاءء وآراء. الفقه 
سالفة الذكر في خصوص التزام متعهد الإيواء بممارسة نوع من الرقابة» بحكم 
الدور الذي يلعبه في استضافة الموقع؛ إلا أن القول بذلك لا يكون على إطلاقه؛ 
فيجب على متعهد الإيواء أن يربط حجم الرقابة بطبيعة الموقع المستضاف»؛ 
ونوعية الخدمات التي يقدمها هذا الموقع. فالموقع الذي يقوم بعرض مقالات أو 
إعلانات أو صور يمكن القول معه بضرورة ممارسة متعهد الإيواء لنوع من 
الرقابة على محتوياته؛ بالنظر إلى طبيعة خدمات هذا الموقع وما قد يحتويه من 
أمور تقتضى الرقابة» الأمر الذي لا يظهر بذات الأهمية في حالة استضافة موقع 
البنك الإلكتروني» وذلك لسببين: 
الأول: طبيعة الخدمات التي يقدمها البنك على شبكة الإنترنت» وهي الخددمات 
المصرفية» والتي تقتضى بحكم طبيعتها عدم الاطلاع عليها إلا من قبل أطرافها 
المختصين فقط. فالبنك يكون حريصا دائما على إحاطة تعاملاته بسياج منيع من 


ع تدع طأعتدء5 ع1مرع0هع ثم ,1 .م129 
2 06 أت 2102توكما 1 06 011ل ال انوكم 1أع2 كه اع فصآ ,سمللتعصوم (1) 
.م .1999 .11خناز ولاتله .5 .17 ,26102 نمدا لاتلطامه6 
مشار إليه لدى د. شيماء عبد الغنى محمد عطا الله: الحماية الجنائية للمعاملات 
الإلكترونية: رسالة دكتوراه؛ كلية الحقوق جامعة المنصورة: ,7٠٠©‏ ص5.” 


لآ و لا 


السرية» الأمر الذي يجعله يحول دون وجود رقابة أو متابعة لنشاطه إلا في 
أضيق الحدود. 
الثاني: أن البنك الإلكتروني؛ قبل ممارسة عمله الفعلي على شبكة الإنترنت: 
يحتاج إلى ترخيص بذلك من البنك المركزيء؛ حيث يعمل الأخير على التأكد من 
ت افر الشروط الخاصة بممارسة العمل المصرفي» كما يظل يمارس نوعا من 
'رقابة على عمل هذا البنك» الأمر الذي يقلل من أهمية رقابة متعهد الإيواء على 

وقد دعم موقفنا التوجيه الأوربي (50/2000/31) وذلك في المادة )١١5(‏ 
دند حيث ذهب ال منع فرض التزام خلى: متعيد الإيواء بمراقبة المعلومات 
اموجودة على الموقع الذي يقوم باستضافته("). 

ويبدو لنا أن هذا التوجيه يخفى الرغبة في الحد من سلطة متعهد الإيواء في 
التدخل أو الاطلاع على المحتوى المعلوماتي للموقع المستضاف لديه. 

لكن على الرغم من كل ذلك يبقى متعهد الإيواء ملتزما بالسرية المصرفيتا"ا 
لما قد يصل إلى علمه من بيانات حتى ولو عن طريق المصادفة. وبناء عليه 
موقعه. وذلك من خلال تحديد الأماكن التي يمكن له الدخول عليها مسن خائل 


)١(‏ وقد برر هذا التوجيه ذلك بأنه يصعب على متعهد الإيواء القيام بمهام الرقابة على 
محتوى الموقع المستضاف. من الناحيتين العملية والاقتصادية. انظر: 
5 .7 ب .م0 :127001 تدكا لسة “تعصحنا1 د31 
0 ويسرى علي متعيد الإيراء ما يسرى على مصمم الموقع من الدزام بالمحافظة 0 
السرية المصرفية. انظر سابقاء ص ”75 ,١‏ 


0 


الموقع على نحو يكفل له السرية التامة لكل ما يتم على الموقع سواء من صفقات 
. 22000 .و (1 

تبرم من خلال هذا الموقع؛ أم من رسائل تتم عبر البريد الإلكتروني للبنك!". 

1 التزامات البنك الإلكتروني في مواجهة متعهد الإيواء: 

- تتعدد الالتزامات الواقعة على عاتق البنك الإلكتروني في مواجهة متعهد 

الإيواء على النحو التالي: 

أ) يلتزم البنك الإلكتروني بدفع مقابل دوريء وذلك وفق ما سيتم الاتفاق عليه مع 
متعهد الإيواء. م َ يراعى أداء ع المئفق 
لواحو لوصو ل ا ا 0 
الخدمة» دون الرجوع للبنك في ذلك. إذ غالبا ما تتضمن عقود تقديم خدمة 
الإيواء إعطاء متعهد الإيواء الحق ذ في إنهاء العقد بالإرادة المنفردة في مثل 


)١(‏ ونظرا لأهمية السرية في التعاملات الإلكترونية بصورة عامة» والبنوك الإلكترونية 
العاملة عبر شبكة الانترنت بصورة خاصة» والتي تعد وبحق من أهم الأمفور التي 
تشغل بال المتعاملين عبر هذه الشبكة» فقد قامت بعض الحكومات في بعض الدول 
مثل روسيا في إحكام 3 قبضتها إلى حد ما على كثير من الجرائم التي تقع عبر هذه 
الشبكة, والتي تستهدف:في. معظمها المنزية: وذلك: من خلال ممارسة نوخ هن الرقابة 
على البريد الإلكتروني وكافة أشكال النقل الإلكتروني الأخرى سواء في مواجهة 
المستخدمين (115655) أم مقدمي الخدمات الإلكترونية ( 5620106 462261مآ 
١75‏ هذا على الرغم من أن الولايات المتحدة الأمريكية اعتبرت أن أية 
ولاية تقوم بذلك فهي تعتدي على الحقوق الدستورية للأمريكيين. وقد اشترط مكتب 
التحقيق الفيدرالي (111) لممارسة مثل هذا الإجراء ضرورة الحصول على إذن 
قضائيء وأن تمارس الرقابة في حدود ضيقة. 

2.14 011 .م0 وضعل .لخ 100نجدن) - 1111 ومع لمعي نعو م12 


ده لات 


هذه الحالة وبدون سابق إنذار7'). ويبرر هذا الموقف طبيعة الأداءات المتبادلة 
بموجب العقد المبرم بينهم؛ فالخدمة تقدم من متعهد الإيواء نظير قيام البنسك 
بأداء المقابل المالي لذلك: ومن ثم إذا تخلف البنك عن التزامه.» كان متعهد 
الإيواء في حل من التزامه أيضا. 


ومع تسليمنا بذلك نميل إلى القول بأن يلتزم متعهد الإيواءء قبل قطع 
الخدمة» ضرورة توجيه إنذار للبنك, بحيث إذا تخلف البنك على الرغم من ذلك؛ 
فلا حرج على متعهد الإيواء بقطع الخدمة في هذه الحالة. ونبرر هذا الرأي بأن 
طبيعة عمل البنك الإلكتروني كمؤسسة تؤدى خدمات ذات أهمية كبيرة» سواء 
بالنسبة للعملاء» أو بالنسبة للاقتصاد القومي في مجموعه تقتضى منا الحصرص 
على تواصل تقديم الخدمة وعدم التسرع في قطعها بدون سابق إنذار» خاصة أن 
خدمة الإيواء أو الاستضافة في حياة البنك الإلكتروني العامل عبر شبكة الإنترنت 
تحظ بأهمية كبيرة» الأمر الذي يجب معه على البنك أن يحرص على تأمين 
تواصل تقديم مثل هذه الخدمات في مختلف الظروف. 


ب) يلتزم البنك الإلكتروني باستعمال أجهزة متعهد الإيواء بطريقة تتفق مسع 
مقتضيات حسن النية في الاستعمال. فالبنك مجرد منتفع بهذه الأجهزة» وهو 
مطالب بردها عند انتهاء العقد لأي سبب؛» ومن ثم يجب عليه أن يستعملها 
بطريقة جيدة؛ وأن يبلغ متعهد الإيواء بأي عطل يصيب هذه الأجهزة فور 
حدوثه؛ وأن يتابع صيانة هذه الأجهزة. ونميل إلى القول بأن البنك 


)١(‏ راجع: 
وك 21121 21 للاعع تزع لخر 0505ظ12 ماء/18 
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ع .ل 


الإلكتروني؛ في مثل هذا الالتزام» مكلف فقط ببذل عناية. والسبب في ذلك 
هى قلة الخبرة الفنية بالنسبة للبنك في إدراك مثل هذه الأمور والتواصل 
معهاء ومن ثم يقاس مقدار العناية والحرص الواجب اتباعهما من البنك بمعيار 
الشخص العادي في نفس ظروف البنك الإلكتروني. 

ج( يلتزم البنك الإلكتروني في مواجهة متعهد الإيواء بمراعاة الضوابط الأخلاقية 
والقانونية في كل ما يقوم بعرضه على الموقع الإلكتروني الخاص به على 
شبكة الإنترنت؛ فلا يقوم مثلا بعرض أي صور أو مقالات إباحية» أو عرض 
أمور تحض على ارتكاب الجرائم؛ أو يقوم بعرض أي عمل يشكل انتهاكا 
لحقوق الملكية الفكرية الخاصة بأي شخص آخرء مثل تداول برامج معلوماتية 
بصورة غير قانونية: حيث يكون مسئولا عن أن فعل يشكل انتهاكا لذلك(): 
وغالبا ما تنص عقود تقديم خدمات الإيواء على إعطاء متعهد الإيواء سلطة 
إنهاء العقد بالإرادة المنفردة في حالة وجود مثل هذه الأمورء وحتى دون 
الرجوع للعميل (البنك الإلكتروني)7). كما ينص أيضا على إعفائه من كل 
مسؤولية في حالة قيام العميل (البنك الإلكتروني) بأى عمل يتنافى من 
الضوابط الأخلاقية والقانونية سالفة الذكر. 


ونحن من جانبنا نؤكد على حق متعهد الإيواء في قطع الخدمة في مثل هذه 
الحالات» فمادام الأمر قد وصل إلى حد الاعتداء على الضوابط الأخلاقية 
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ساح و لام 


والقانونية؛ فيجب على متعهد الإيواء في مثل هذه الحالة أن يحول دون. عرض 
مثل هذه الأمورء وإلا كان مسئولا. 


- مسؤولية الأطراف المتعاقدة: 


يمكن أن تثور مسؤولية كل من متعهد الإيواء والبنك الإلكتروني؛ في ضوء 
الالتزامات السابقة, وذلك على النحو التالى: 


-)١‏ مسؤولية متعهد الإيواء فى مواجهة البنك: 


تعرفنا فيما سبق على طبيعة الالتزامات الملقاة على عبائق متعهد الإيواء 
بموجب عقد الإيواءء والتي عكست الدور بالغ الأهمية الذي يطلع إليه بحكم 
استضافته لموقع البنك على الانترنت؛ وذلك على النحو الذي يثير التساؤل حول 
طبيعة مسؤوليته الجنائية والمدنية عن مخالفة هذه الالتزامات؛ وذلك على النحو 
التالي: 
(أ) المسؤولية الجنائية لمتعهد الإيواء فى مواجهة البنك: 


87- يمكن أن تجد المسؤولية الجنائية لمتعهد الإيواء سبيلها إذا أخل بالالتزام 
المفروض عليه بالحفاظ على سرية وسلامة البيانات التي يطلع عليها بسبب 
طبيعة عمله (ويتشابه دور متعهد الإيواء في هذا الخصوص مع دور مسصمم 
موقع البنك الإلكتروني)؛ بموجب نص المادة "١19‏ من قانون العقوبات المصري 
(سالفة الذكر)؛ والتي نصت على أن 'يعاقب بالحبس مدة لا تزيد على سنة كل 
من استرق السمع أو سجل أو نقل عن طريق جهاز من الأجهزة أيا كان نوعه 
محادثات جرت في مكان خاص في غير الأحوال المصر- بها قانونا أو بغير 
رضاء المجني عليه؛ ويحكم في جميع الأحوال بمصادرة الأجوزة وغيرها مما 


ا ا 


بكرن قد استخدم في الجريمة» كما يحكم بمحو التسجيلات المتحصلة عنها أو 
إعدامها". فطبيعة عمل متعهد الإيواء كمستضيف للموقع الإلكتروني للبنك على 
الأجهزة الخاصة به تتيح له الفرصة عن قصد أو بدون قصد للاطلاع على 
البيانات الخاصة بالبنك (خاصة قاعدة البيانات الخاصة بالبنك)» الأمر الذي يجعله 
مسئو لا جنائيا بموجب النص السابق. 


أيضا يمكن أن يسأل متعهد الإيواء جنائيا عن أي انتهاك قام به لأي من 
الأشياء الموجودة على موقع البنك؛ والتي يحميها القانون باعتبارها من عناصر 
الملكية الفكرية» فقيام متعهد الإيواء بحكم استضافته لموقع البنك بالاعتداءء أو 
بتسهيل الاعتداء على أي تصميم أو صورة أو اسم أو علامة تجارية؛ بالتقليد أو 
المحاكاة أو التغيير أو التحريف؛ مع توافر القصد الجنائي لذلك يجعله مسئولا 
جنائيا عن ذلك. 

فقد نص قانون الملكية الفكرية رقم 87 لسنة ٠٠١7‏ الخاص بحماية الملكية 
الفكرية في المادة ١١‏ منه على أنه 'مع عدم الإخلال بأي عقوبة أشد في أي 
قانون أخر يعاقب بالحبس مدة لا تقل عن شهرين وبغرامة لا تقل عن خمسة 
ألاف جنيه ولا تجاوز عشرين ألف جنيه» أو بإحدى هاتين العقوبتين:.... . 

كل من زور علامة تجارية تم تسجيلها طبقا للقانون أو قلدها بطريقة تدعو 
إلى تضليل الجمهور" 

وقد ورد في ذات القانون» وتحديدا نص المادة ١8١‏ أنه "مع عدم الإخلال 
بأي عقوبة أشد في قانون آخر يعاقب بالحبس مدة لا تقل عن شهر وبغرامة لا 
تقل عن خمسة آلاف جنيه ولا تزيد على عشرة ألاف جنيه؛ أو بإحدى هاتين 
العقوبتين؛ كل من ارتكب أحد الأفعال الآتية: 

د 


لأحكام هذا القانون» أو طرحه للتداول بأي صورة بدون إذن كتابي مسبق من 
المؤلف أو صاحب الحق المجاور. 

ب تقليد مصنف أو تسجيل صوتي أو برنامج إذاعي أو بيعه أو طرحه للتداول 
أو للإيجار مع العلم بتقليده. 


- التقليد في الداخل لمصنف أو تسجيل صوتي أو برنامج إذاعي أو أداء محمى 
طبقا لأحكام هذا القانون عبر أجهزة الحاسب الآلي أو شبكات الإنترنت أو 
شبكات المعلومات أو شبكات الاتصالات أو غيرها من الوسائل بدون إذن 
كتابي مسبق من المؤلف أو صاحب الحق المجاور. 

فت التصنيع أو التجميع أو الاستيراد بغخرض البيع أو التأجير لأي جهاز أو 
وسيلة أو أداة مصممة أو معدة للتحايل على حماية تقنية» يستخدمها المؤلالف 
أو صاحب الحق المجاور كالتشفير أو غيره. 


- الاعتداء على أي حق أدبي أو مالي من حقوق المؤلف أو الحقوق المجاورة 
المنصوص عليها في هذا القانون. 
وعلى الرغم من اعتناق النصوص السابقة لعبارات عامة قادرة على 
استيعاب الانتهاكات التي يمكن أن تقع من قبل متعهد الإيواء على موقع البنك 
الإلكتروني؛ إلا أن هذه النصوص لا تقدم من وجهة نظرنا إلا مجرد عسلاج 
مؤقت لمشكلة جد خطيرة؛ الأمر الذي يحتاج إلى معاملة عقابية خاصة لمتعهد 
الايواء وذلك لسببين:. 


الأول: طبيعة عمل متعهد الإيواء كأمين على الموقع الإلكتروني للبنك ومستودح 


ا 


مص ا 


لحفظهء الأمر الذي يدفع إلى القول بمعاملة عقابية متشددة لأي انتهاك قام به 
بنفسه أو سهل القيام به؛ وذلك من خلال تغليظ العقوبة مثلاء أو إضافة عقوبات 
إلى العقوبات الموجودة؛ كوقف الترخيص الذي يسمح له بممارسة عمله. 
التاني: الطبيعة الخاصة جدا للموقع المستضافء وهو موقع البتك الإلكترونيء 
حيث تبدو هذه الخصوصية وتتجلى من خلال النظر إلى طبيعة العمليات التي تتم 
عبر هذا الموقع» ومدى تأثيراها المباشر على مجريات التجارة الإلكترونية على 
شبكة الإنترنت» حيث.يمثل وبحق عصب هذه التجارة؛ وقلبها النابضء الأمر 
الذي يدفعنا إلى أن نهيب بالمشرع المصري إلى ضرورة تبنى معاملة عقابية 
خاصة لكافة صور الانتهاكات التي تسعى للنيل من موقع البنك الإلكتروني؛: 
خاصة الانتهاكات التي تنال من وجود هذا الموقع على شبكة الإنترنت: كالني 
تسعى لتقليد علامته التجارية أو عنوانه الإلكتروني أو اسمه التجاري. 

وما أحسن ما فعله المشرع الأمريكي في هذا الصدد؛ حيث راعى الطبيعة 
الخاصة لعناصر الملكية الفكرية الموجودة على شبكة الإنترنت» وأصدر في عام 
7 قانونًا خاصًا بالسرقة الإلكترونية (461 1561 عتدمجاء»ء81 210) 00 
وسع من خلاله المسؤولية الجناثية للمعتدى على عناصر الملكية الفكرية 
الموجودة على شبكة الإنترنت؛ حيث لم يكتف بتجريم الاستخدام غير المشروع 
لهذه العناصرء بل جرم التبادل غير المرخص به لهذه العناصر حتى لو لم يكسن 
بقصد الاتجار والحصول على الربح من ورائهاء بل وصل به الحال إلى تجريم 


:21 عاطواتوتتم (1) 
0117 ا الختطع تا لاووء لدج! !لمع ع جتاموع]1_لعذأدوط/متطة القدطمز دمحو نصغط 
05م. 323105147 [ء 1 اططاعة. :] عاحقع ولك نمو 


جا الات 


إعادة نسخ أي من هذه العناصر حتى لو للاستعمال الشخصي0". 

لكن هل يمكن أن يسأل متعهد الإيواء عن أي انتهاك يقع من الغير على أحد 
عناصر الملكية الفكرية؛ وذلك باعتباره المسئول عن استضافة الموقع وتخزين 
محتوياته على الأجهزة الخاصة به؟ 

لقد أجاب التوجيه الأوربي رقم )3٠١7/7١1(‏ في المادة )١(‏ على هذا 
السؤال صراحة وذلك بإعفاء متعهد الإيواء من المسؤولية عن أي اعتداء يقع من 
الغير على أي شيء موجود على موقع البنك ومشمول بالحماية كأحد عناصر 
الملكية الفكرية أو الصناعية. وقد برر هذا التوجيه هذا الإعفاء بالدور الففي 
البحت لمتعهد الإيواء. وقد عبر عن ذلك بأنه مجرد قناة (2010115مء عمعم) 
لمحتوى الموقع. غير أنه قد وضع عدة شروط للاستفادة من هذا الإعفاء من 
المسؤولية» تتمثل في(): 


- ألا يكون متعهد الإيواء قد قام بتعديل أو تغيير محتوى أحد هذه العناصر. 
- أن يكون متعهد الإيواء قد قام باتخاذ كافة الإجراءات اللازمة لإزالة وتعطيل 


- ألا يكون قد قام باعتراض أي استخدام قانوني لأحد هذه العناصر. 


119 :01 .م0 تاها رتتطعل .لل 21010 - 11162 بإمعرعلت 0 عع ه82 (1) 
:5 .7 أن .م0 رعأامه5 171110 سمغسع 2[ ,لتعصاءة2 ,دسمورتق18 مسعطامء56 (2) 
عقتلده طتتت لع ستتامه 15 للاط 100لا '.11.5 .211100310 ,8111 ,11011320 
-تناه10 81115080 .109 .101 ,09/27/97 ,00062510 ,عناد15 ت1تطة1] 


-ةااععساجط /ع20- تداع /نتدمه. ذسمعتصتقباط 1ل مو // مقط :2 عاطةلتونة. لهم 


لصطط. 1925-1 311-121211-5101:65-50/466أه1- 5نامع 


ا امه 


- أن يكون قد التزم بكافة التعليمات التي وضعها صاحب أحد هذه العناصر فيما 
يتعلق بالدخول عليها أو تعديل محتواها. 

وقد كان هذا هو موقف التوجيه الأوربي الخاص بحماية الملكية الفكرية؛ 
حيث قرر إغفاء متعهد الإيواء من المسؤولية عن هذه الانتهاكات أيضا(". 

أما عن موقف القانون الأمريكي في هذا الخصوصء فاتنا نلاحظ أن قانون 
الملكية الفكرية ظل فترة طويلة ملتزما الصمت تجاه مسؤولية متعهد الإيواء عن 
الانتهاكات التي تقع من الغير على عناصر الملكية الفكرية الموجودة على الموقع 
المستضاف(". لكن يبدو أن هذا الوضع لم يكن يروق المحاكم الأمريكية؛ حي 
رفعت راية العصيان على هذا الصمت التشريعيء وذهبت إلى إمكانية انعقاد 
مسؤولية متعهد الإيواء في هذا الفرض7؛ وذلك في حالة توافر شرطين!'): 


الأول: وهو توافر علاقة بين متعهد الإيواء ومن قام بالانتهاك. 


عطا لذ ااعمصعع ستطما أخطع م00 ,10[مكسء2 لتاقطعن1 ,د05 ع1:ة31 (1) 
عتسء4020 ربعكة10886 ,95 15506 ,2000 صو[ /99ع176 ,70210 عستلمه 
كك تعر طأعتدء5ك 
(؟) حيث تم تعديل قانون الملكية الفكرية بعد ذلك وتبنى ما استقر عليه القضاء في هذا 
الخصوص. انظر 
.0112 ,م0 بطختسرك اعطعع82 ,م زوم 1 تيد 0 1101 11211 
117 
(") وقد أطلقت المحاكم الأمريكية على هذه المسؤولية عبسارة المسؤولية البديلة 
(انلتطهنا مهام تردعل؟). 
1115طة1آ 2ع20110م 5627166 أعمتعاصا ,(ممو8) فق مترن م11 مدحرظ (4) 
نطلا طأه 3/200 -1287 8 ,قدع6 5115502 31 15طعمطءع سماظطا خطع تممه 101 
567 .4 5عطاصتاكة ,9 .01 .38[ 01 مهنامز عتممجعم1ط اورم 
2.45 .01 .م0 جخامع5 .2 اأعقطء11ة :3 م ,2002 
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الثاني: أن يكون متعهد الإيواء قد استفاد ماليا من وراء عملية الانتهاك. 

وعن الشرط الأول» يبدو أن القضاء الأمريكي يتطلب وجود نوع مز 
التدخل من قبل متعهد الإيواء» وذلك من خلال المساعدة أو الاتفق بينه وبين من 
يقوم بالانتهاك كشرط لمسؤولية متعهد الإيواء. وهذا يعد أمر طبيعيا ومفترض' 
حيث لا مجال للحديث عن المسؤولية الجنائية لمتعهد الإيواء إن لم يكن هناك 
تدخل من جانبه أيا كانت ضورة هذا التدخل» حتى يسأل في هذه الحالة (إعمال'ا 
لمبدأ شخصية العقوبة). وعن الشرط الثاني فأنه يعكس نظرة القضاء لهذا الفعل؛ 
وأنه لا يكتفي لتحقق الانتهاك مجرد وقوع الاعتداء على أحد العناصر المحمية. 
بل يلزم لذلك أيضا تحقق نتيجة معينة؛» وهي الاستفادة المالية من وراء هذا 


الأنتفالك. 


ويبدو لنا أن القضاء الأمريكي قد حالفه الصواب فيما يخص الشرط الأول: 
أما الشرط الثاني فقد كان مدخلا لتوجيه سهام النقد إليه» حيث كان من الواجب 
عليه أن يكتفي بمجرد وقوع الاعتداء على أحد العناصر المحمية» بسبب العلاقة 
التي تربط بين متعهد الإيواء والشخص المعتدى دون الانتظار “إلى حد استفادة 
متعهد الإيواء, ماليا من هذا الاعتداء. ويبدو لنا أن هذه الجرائم هي جرائم 
نشاط("), أي أن الضرر يتحقق فيها لمجرد ممارسة النشاط المتمثل في الاعتداء 


على أحد هذه العناصر. دون الاعتداد بتحقة تحقة ق استفادة مالية من عدمة. 


)١(‏ وتعرف جريمة النشاط بأنها عبارة عن جريمة يتألف ركنها المادي من مجرد سلوك 
إجرامى كاف وحده لتحقيق النتيجة في معناها القانوني أو الاعتداء على المصلحة 
المحمية. ويطلق عليها جرائم الخطر. وهي مثل إحراز المخدرات؛ حمل سلاك بدوز 
ترخيص. انظر. د. أحمد شوقي أيبو خطوة, الأحكام العامة لقانون العقوبات» النظرية 
العامة للجريمة ( الجزء الأول). دار النهضة العربية؛ ١935‏ ص .١9١‏ 


ا 


ويتضح من خلال استعراض موقف كل من التوجيه الأوربي والقضاء 
الأمريكي أنه لا يوجد تباين كبير بينهماء حيث إن الأول وأن جعل الإعفاء مسن 
المسؤولية هو الأصلء لكنه ربط ذلك بشروط معيئة بحيث إذا أختل أحد هذه 
الشروط قامت المسؤولية. أما الثاني فقد اعترف بالمسؤولية وجعلها الأصل' في 
الحكم على موقف متعهد الإيواء. ويبدو لنا على الرغم من ذلك رجحان موقف 
القضاء الأمريكي في هذا الخصوصء من حيث أنه جعل الأصل هو مسؤولية 
متعهد الإيواء: عن الاعتداءات التي تقع من الغير على أحد محتويات موقع البنك 
والمشمولة بالحماية كأحد عناصر الملكية الفكرية أو الصناعية؛ وترجع العلة من 
هذا الترجيح في أهمية وخطورة هذه العناصرء فالاسم التجاري» والعلامة 
التجارية» والعنوان الإلكتروني؛ والتصميمات الخاصة بموقع البنك الإلكتروف.. 
وغيرها من الأشياء التي تميز البنك وتميز خدماته؛ تزداد أهميتها عندما يكون 
كيان البنك ومنفذ خدماته على شبكة الإنترنت. وعندما يرغب عميل البنك في 
الوصول إليه على شبكة الإنترنت لن يجد أمامه مرشدا ودليلا يأخذ بيده إلا هذه 
العناصرء الأمر الذي يبرر التشدد في حمايتهاء وذلك من خلال إشراك متعهد 
الإيواء في المسؤولية عن أية انتهاكات ترد عليها. 


(ب) المسؤولية المدنية لمتعهد الإيواء فى مؤواجهة البنك: 


5- يسأل متعهد الإيواء مدنيا عن أي إخلال يقع من جانبه بأحد الالتزامات 
الواردة في عقد الإيواء» وذلك في مواجهة البنلك الإلكتروني سواء تمثل هذا 
الإخلال في عدم تفي الالتزام أصلاء أم تنفيذه بصورة غير مطابقة (على تلحو 
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سيء أو في وقت متأخر)[). ويتحدد إخلال متعهد الإيواء بحسب طبيعمة كل 
التزام عقدي؛ فإذا كان التزام متعهد الإيواء التزاما بتحقيق نتيجة( كالتزامه 
بتمكين البنك الإلكتروني من الانتفاع بأجهزته وبرامجه)»؛ فإن متعهد الإيواء يسأل 
في حالة عدم تحقق هذه النتيجة؛ ولا يلزم البنك الإلكتروني في هذه الحالة أن 
يثبت خطأ متعهد الإيواء» بل يكفيه إثبات عدم تحقق النتيجة المتفق عليها. ولا 
يستطيع متعهد الإيواء أن يذفع مسؤوليته إلا بإثبات السبب الأجنبي. أما إذا كان 
التزام متعهد الإيواء التزاما ببذل عناية. (كالتزامه بمتابعة استمرار انتفاع البنك 
بخدماته)» فإنه يكفيه أن يبذل عناية الشخص المعتاد في ذات ظروفه؛ بحيث تتعقد 
مسؤوليته في حالة ثبوت عدم بذله العناية المطلوبة في تنفيذه لالتزامه على نحو 
ألحق ضررا بالبنك الإلكتروني. ويجب على البنك أن يثبت تقصير متعهد الإيواء 
في بذله للعناية المطلوبة حتى تقوم مسؤوليته. 

والملاحظ على عقود تقديم الخدمات الإلكترونية بصورة عامة أن الشركات 
القائمة على تقديم هذه الخدمات تقوم بإعداد هذه العقود في صورة عقود 
نموذجية» تتضمن تعديلاً من قواعد مسؤوليتها العقدية (كجعل التزام بتحقيق 
نتيجة التزاما ببذل عناية» وذلك حتى تلقى بعبء إثبات المسؤولية على عاتق 
الدائن): أو الإعفاء من هذه المسؤولية تماما (المسؤولية العقدية) باعتبار أن 
القواعد التي تحكم تنظيم هذه المسؤولية تتيح ذلك؛ مادام الأمر لا يتعلق بالغعش أو 
الخطأ الجسيء(). 


.3)١(‏ محمد عبد الظاهر حسين. المسؤولية القانونية في مجال شبكات الانترنت» المرجع 


السابق؛. ص /. 
(') د. محمد حسين منصور. مرجع سابق؛ ص١1‏ 
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وهنا يجب على البنك الإلكتروني أن يتسلح بسلاح الحذر في مواجهة مثل 
هذه الشروط والبنود المصوغة بعبارات مجملة وعامة» والتي تستهدف في النهاية 
التخفيف من مسؤولية مقدم الخدمة أو الإعفاء منهاء على نحو يجعل هذه الشروط 
شروطا تعسفية(", قابلة للتعديل أو الإعفاء منها من قبل القضاء(). وبناء عليه 
يجب على البنك ألا يلقى بنفسه في فلك هذا العقود ويدور معها أينما دارت: بل 
يجب عليه توخي الحيطة والحرص الشديدين من توافر نصؤص صارمة تكفل 


)١(‏ ويعرف الشرط التعسفي بأنه عبارة عن اشتراط مفروض بواسطة مقدم الخدمة أو 
السلعة بهدف الحصول على وضع مميز في مواجهة المستهلك. وعلى نحو يؤدى إلى 
الإضرار بمصالحه بسبب عدم التوازن الواضح بين حقوق والتزامات مقدم السلعة أو 
الخدمة والمستهلك وذلك في أي مرحلة من مراحل التعاقد. د. خالد ممدوح إيسراهيم: 
حماية المستهلك في المعاملات الإلكترونية؛ الدار الجامعية .7٠١1‏ ص ١14‏ وما 
بعدها. 
لات لصة ه20 ادتوع1 نإ تتكصنا 20206 عتة خمتعا عمرمة - قصحة) متدكسلا 
أكقتدع2 0عاء «متعتصذ ع5 مله [إ223 لضة ذأكتامء عط نز لعع2مممء 56 201 
ةكلع غ18 أعةطدمهء عط هذ مصعطا 0ع0تاعمذ معطا ممدمعم عط 
3 15 عتعطا عمعط7 نزأممة 3150 تتقه غتاط ,15عتتاكدمه 5أع1016م (الستهمط 
لالأصوعة تمع ناد 15 امهم عدمه عاط طذ أعقتاصمه 5وعصتوتاط-55-10ع12كناط 
غطنة قنع لدع؟1 0025215 55عتادتاظ تاعطأاه عط تفط اللمرع013م 120:6 
غةه  2:/211351‏ ,15لة 6‏ 55عضتاكلاط و/ة55 61 085ل ماعل 

كم نط ع 0م ع3 550 طاو طلتطموء .دلق طدكعط أكناط . تتمومة//:طصاخط 
1 طق :05525 1ع 
(؟) تنص المادة ١44‏ من القائون المدني المصري على أنه 'إذا تم العقد بطريق 
الإذعان» وكان قد تضمن شروطا تعسفية: جاز للقاضي أن يعدل هذه السشروط أو أن 
يعفى الطرف المذعن منهاء وذلك وفقا لما تقضى به العدالة ويقع باطلا كل اتفاق على 
خلاف ذلك”". 
- ويذهب بعض الفقه بحق إلى القول بأن هذا النص يمنح القاضي سلطة غير عادية 
في تعديل الشروط التعسفية أو الإعفاء منهاء وفقا لما تقضى به العدالة مسن غير 
تخصيص. ولا تمييز بين هذه الشروط» سواء علم بها الطرف المذعن أم لم يعللم. د. 
محسن عبد الحميد البيه. مرجع سابقء ص 2137 انظر أيضا: د. أسامة أحمد بدر: 
مرجع سابقء ص .١17”‏ 


9١8ه‎ 


حدا معقو لا من المسؤولية, وذلك حتى يضمن لنئفسه أقص مستو ئى من التخدفت 
في ظل بيئة إلكترونية يجهل فيها البنك يحكم طبيعة عمله المسصرفي الخبرة 
الفنية. 

لكن هل يمكن القول بأن اعتماد مقدمي الخدمات الإلكترونية- عبر شسبكة 


الإنترنت- العقود النموذجية كوسيلة للتعاقد مع البنك الإلكترونى أم أن عقود 
مع (لكدروني أم أن عفو دهم 


هذه تعد عقود لذعان؟ 


5- يعرف عقد الإذعان بأنه عبارة عن عقد ينفرد أحد الأطراف فيه بوضمع 
سلع أو خدمات ضرورية تكون محل احتكار قانوني أو فعلى(". 


ويعرف العقد النموذجي 5/06 00258301 بأنه عبارة عن عقد معد مسبقا 
من قبل أحد أطراف التعاقد(”) بصيغة معينة تتضمن تنظيم التعاقد» وغير قابلة 
للمناقشة من قبل المتعاقد7”". 


ويتضح من خلال هذان التعريفين أن كل عقد نموذجي ليس بالضرورة عقد 
إذعان. 


)١(‏ د. عبد المنعم فرج الصدةء عقد الإذعان؛ مجلة الأمن والقانون؛ كلية شرطة دبى؛ 
السنة الرابعة»العدد الأول :.١1915 ١415‏ ص"4 7؛ د. محسن عبد الحميد البيه: 
المرجع السابق» ص .١77”‏ 

)١(‏ وغالبا ما تصاخ هذه العقود من قبل سلطات عامة أو منظمات مهنية» وذلك بهسدف 
وضع تنظيم مفصل للقواعد والأحكام التي تحكم هذه العقود على أن يلتزم بها 
المتعاقدان بموجب تعبدات تصدر منهم تفيد ذلك د. فتحي عبد السرحيم عبد الله 
الوجيز فى النظرية العامة للالتزامات؛ مكتبة الجلاء الجديدة بالمنفصورة. الطبعة 
الثانية 31339 صر 37. 
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- فأوجه الشبه بين العقدين تتلخص في سبق إعداد العقد.» وعدم السماح بمناقشة 
شروطه. في حين أن هناك وجها للاختلاف كفيلا بإحداث الفرقة بين هذين 
العقدين» وهو وجود احتكار قانوني أو فعلى من قبل مقدم السلعة أو الخدمة في 
عقد الإذعان» الأمر الذي يلوح بوجود شبهة التعسف. فالإذعان- على ما يبدو- 
يشو جنوق وكوه عتعكن الادكار كن تقديم لتبلعة أو الكذمة) ديكا أنه علي 
فرض أن مقدم السلعة أو الخدمة يضمن العقد شروطا تعسفيةء وهو ليس محتكرا 
لتقديم السلعة أو الخدمة» فمن السهل اللجوء إلى شخص- أخر والحصول على 
ذات السلعة أو الخدمة بشروط أفضل. 

- اعتماد الغالبية العظمى من مقدمي السلع والخدمات على شبكة الإنترنت على 
العقود النموذجية كوسيلة للتعاقد أمر تبرره طبيعة التعاقد عن بعد مسن خاب 
شاشات الحاسب الإلكتروني. كما أن وجود العقد في صورة نموذجية لا يعنسى 
بالضرورة وجود شروط تعسفية فيه تبرر القول بوجود الإذزعان؛» فقد تكون 
شروط العقد منطقية وتحقق التوازن بين أطرافه؛ على نحو تنتفي معه شبهة 
الإذعان في العقد. 

- يضاف إلى ذلك أن وجود العقد في صورة نموذجية لا يعنى عدم قابليسة 
شروطه للمناقشة» حيث يخدث أحيانًا قيام مقدم السلعة أو الخدمة بإرسال رسالة 
عبر البريد الإلكتروني تتضمن إيجابا من قبله بإبرام العقد» ويرفق بهذه الرسالة 
عقدًا نموذجيًا معدا سلقاء فيقوم المرسل إليه بقبول هذا العرضء من خلال إرسال 
رسالة إلكترونية تتضمن الموافقة على الإيجاب المرسل إليه» والتي قد تتضمن 


-ل/اللات 


تعديلا من الشروط الواردة في العقد النموذجي7("» وبعيدا عن مدى اعتبار هذا 
قبولا ينعقذ به العقد لغياب التطابق بين الإيجاب والقبول؛ فإن ما يهمنا هنا هو أن 
العقود النموذجية يمكن أن تقبل مناقشة شروطها. 

بل إن هذا ما يمكن أن يفهم مما جاء في الفقرة السابعة من التوجيه الأوربي 
رقم (2000/31/ 6)؛ والذي أوصى مقدم الخدمة بضرورة تزويد طالب الخدمة 
(البنك الإلكتروني) بكافة البيانات التفصيلية لعملية التعاقد على النحو الذي يجعل 
الأخير مؤهلا للاختيار على علم (1501665© 184017260)؛ وتجنيبه الدخول في 
صفقات تجارية غير مقصودة (6582526610825 لقأع مع صسحدمه لعل معتصتصن) ٠.‏ 
بل أضاف إلى ذلك في الفقرة الثامنة من ذات التوجيه ضرورة قيام مقدم الخدمة 
بإخبار طالب الخدمة بحقه في الرجوع في العقد خلال سبعة أيام من تاريخ 
انعقاده؛ وذلك مراعاة لكون العقد يبرم عن بعد(). 

نخلص من كل هذا بنتيجة محددة» وهي أن اعتماد مقدم الخدمة على العقد 
النموذجي للتعاقد مع البنك الإلكتروني لا يعنى بالضرورة وجود البنك في حالة 
إذعان لكن ما يجب أن يقال في هذا الصدد هو وجوب تحلى البنك الإلكتروني 
بالمزيد من الحرص قبل أن يلقى بنفسه في فلك أحد هذه التعاقدات ليدور معها 
أينما دارت؛ ووجوب الاستعانة بأهل الخبرة في فهم واستيعاب بنود وشروط هذه 
التعاقدات. وفي كافة الأحوال إذا تبين أن أحد شروط العقد من شأنها أن تثير 
شبهة التعسف. فيمكن أن يلجأ البنك في هذه الحالة للقضاء لإعمال نص المادة 
8 من القانون المدني المصريء والتي تعطى للقاضي السلطة في تعديل العقد» 


)0 د. خالد ممدوح إبراهيم, المرجع السابقء» ص .73١١‏ 
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أو إعفاء البنك الإلكتروني من هذا الشرط. 

- وتنعقد المسؤولية المدنية أيضا لمتعهد الإيواء عن كل خطأ يقع من جائبه 
خارج نطاق الالتزامات العقدية» يكون من شأنه أن يسبب ضررا للبنك 
الإلكترونيء وذلك وفقا لما تقرره المادة ١71‏ من القانون المدني المصري. وبناء 
عليه إذا صدر من متعهد الإيواء أي سلوك سبب ضررا للبنك تنعقد مسؤوليته 
المدنية عن تعويض هذه الأضرارء بحيث إذا تمكن البنك من إثبات خطأ متعهد 
الإبواءوالسون الذي لحق به :وغلاقة المنيبية بين .هذا الفظا وذاك التضيرن: 
ولا يستطيع متعهد الإيواء في هذه الحالة دفع مسؤوليته إلا بقطع علاقة السببية 
بين الخطأ والضررء وذلك بإثبات السبب الأجنبي. 

7 - يسأل أيضا متعهد الإيواء في مواجهة البنك الإلكتروني عما تحدثه الأجهزة 
الإلكترونية الخاصة به؛ والتي تحدث ضررا للبنك؛ وذلك بموجب نص الماد 
من القانون المدني المصري والخاصة بمسؤولية حارس الأشياء غير 
الحية؛ فمتعهد الإيواء يعتبر حارسا لهذه الأجهزة بموجب ما له من حراسة فعلية 
عليها يملك بموجبها استعمال وتوجيه والرقابة على هذه الأجهزة بصورة مسثقلة» 
كما أن الأجهزة الإلكترونية كما سبق أن ذكرنا(! تعد من قبيل الأشياء. التي 
تحتاج إلى عناية خاصة بمفهوم نص المادة ١4‏ مدنيء ومن ثم يمكن للبنك أن 
يعود طن متفية: الأ ف رو عسيفه بحازرسا هما تسدنا لوده العا م اانه يفده 
أضرار. ويتميز هذا النوع من المسؤولية أن خطأ متعهد الإيواء مفترضء الأمر 
الذي يعفى البنك من إثبات خطأ متعهد الإيواء؛ ولا يملك الأخير لدفع مسؤوليته 
إلا أن يثبت السبب الأجنبي؛ كانقطاع مفاجئ في التيار الكهربي: أو خطأ البنك 


.57 راجع سابقاء ص‎ )١( 
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في التعامل مع الأجهزة. 

والسؤال ماذا لو لحق عميل البنك الإلكتروني ضرر ناجم عن الأجهزة الخاصة 
باستضافة الموقع الإلكتروني للبنك؟ 
4- وفقا للمستقر عليه فقها وقضاءً بخصوص تحديد المقصود بالحارس في 
ضوء نص المادة ١8‏ من القانون المدني؛ الحارس هو من له سلطة فعلية على 
الشيء بموجبها يملك سلطات الرقابة والتوجيه والاستعمال لحساب نفسه» ومن ثم 
يجب على العميل كي يقيم المسؤولية أن يثبت من هو الشخص الذي يتمتع بهذه 
السلطات على هذه الأجهزة البنك أم متعهد الإيواء؛ وذلك بصرف النظر عن لمن 
تكون ملكية هذه الأجهزة. فالمعول عليه من له السلطة الفعلية عليها. ولا يكلف 
العميل بإثبات الخطأ؛ حيث يكون الخطأ مفترضنًا فيمن له السلطة الفعلية على هذه 
الأجهزة. 

لكن هل يمكن الاكتفاء ينظم المسؤولية السابقة (العقدية» التقصيرية) لحماية 

البنك الإلكتروني في مواجهة الأضرار التي يمكن أن تلحق به في ظل بيئة 
تكنولوجية يصعب على البنك الضعيف من الناحية الفنية إثات خطأ متعهد 
الإيواء؟ 


8 تستطيع نظرية المخاطر أن تقدم للبنك الإلكتروني مزيدا من الحماية بفضل 

النظام القانوني الذي يحكم إعمال المسؤولية القائمة على هذه النظرية؛ وذلك في 

مواجهة الأضرار التي تلحق البنك بسبب نشاط متعهد الإيواء. فهذه النظرية 

تؤسس المسؤولية على عنصرين فقط هما الضرر وعلاقة السببية» دون إثتارة 

لفكرة الخطأء فالمسؤولية تقوم لمجرد حدوث الضرر للبنك بسبب نشاط متعهد 

الإيواء يستوي في ذلك أن يكون هذا النشاط خاطئا أم لاء وذلك وفقا للسلوك 
3 


المعتاد. 

وقد وجه النقد لهذه النظرية» وذلك على أساس أن البنك الإلكتروني يتعذر 
عليه» في حالة تعدد الأسباب المؤدية للضررء إثبات علاقة السببية. بمعنى أنه 
على فرض أن البنك الإلكتروني أخطأ في التعامل مع موقعه المستضاف من قبل 
متعهد الإيواء» كما لو لم يتبع التعليمات التي أشار متعهد الإيواء عليه بهاء على 
نحو سبب له ضررء فسوف تثور صعوبة في ربط هذا الضرر بنشاط أي منهما 
لبقا لتطارية تحل اللمنخاطر 3 ْ 

ويبدو لنا عدم وجود مشكلة في هذا الأمر؛ حيث لا مجال للحديث عن 
مسؤولية متعيد الإيواء في ظل تحقق الخطأ من قبل البنك الإلكتروني. والقول 
بغير ذلك هو درب من دروب الإجحاف بمتعهد الإيواء (فكما أننا حريصون أشد 
الحرص على تهيئة مناخ قانوني قوى للبنك الإلكتروني من خلال التشديد من 
مسؤولية القائمين على الخدمات الإلكترونية للبنك على شبكة الإنترنت» فيجب أن 
نكون حريصين أيضا على سلامة المركز القانوني لمقدم الخدمة» وعدم تحميله 
بأكثر مما يحتمل» حتى لا يكون ذلك مدعاة للنفور من تقديم مثل هذه الخدمات 
على النحو الذي يضر بالتجارة الإلكترونية في مجموعها). 

فمجال الحديث عن مسؤولية متعهد الإيواء طبقا لنظرية تحمل المخاطر أنما 
يتور في حالة إصابة البنك الإلكتروني بضرر تسبب فيه نشاط متعهد الإيواءء. 
حتى ولو لم يكن هذا النشاط يشكل خطأ. لكن إذا صدر عن غير متعهد الإيواء 
ما يشكل خطأ فهو الأولى بالمسؤولية. ويكفى أننا نحمل متعهد الإيواء المسؤولية 


(1)ل. . شريف محمد غنام؛ مسؤولية البنك عن . أخطاء الكمبيوتر في النقتل الإلكتروني 
للنقوده مرجع السابق» ص .٠١”‏ 
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عن نشاطه فقط . فلا يمكن إثتقال عاتق متعهد الإيواء بالمسؤولية حتى مع تحقق 
خطأ البنلك الإلكتروني. وبناء عليه تتنحصر مسؤولية متعهد الإيواء في حالة 
حدوث ضرر للبنك ناتج عن استضافة موقعه لدى متعيد الإيواء: وعدم ثبوت 
الخطأ في جانب البنك أو غيره. يضاف إلى ذلك أنه فى حالة ثبوت خطأ متعيد 
الإيواء» وخطأ البنلك الإلكترونيء. فلا مجال هنا للمديث عن نظرية تحمل 
المخاطرء حيث ستكون المسؤولية مؤسسة على الخطأ سواء عقديا أم تقصيرياء 
وسيتم في هذه الحالة البحث عن الخطأ المباشرء أو الخطأ الذي يستوعب باقي 
الأخطاء وتحميل فاعله المسؤولية. 
انيًا: مسؤولية البنك الإلكتروني في مواجهة متعهد الإيواء: 
في ضوء طبيعة الالتزامات الملقاة على عاتق البنك بموجب عقد الإيواء يمكن 
(أ) المسؤولية الجنائية للبنك فى مواجهة متعهد الايواء: 
انطلاقا من الطبيعة القانونية للعقد المبرم بين البنك الإلكتروني ومتعهد الإيواء 
(عقد إيجار) فإن التساؤل الذي يطفو على سطح البحث هل يمكن أن يسأل البنك 
الإلكتروني عن جريمة خيانة الأمانة في مواجهة متعهد الإيواء؟ 
-٠‏ في الواقع يخلو قانون العقوبات المصري من نص خاص ينظم مسؤولية 
البنك الإلكتروني عن هذه الجريمة:؛ الأمر الذي يدفعنا إلى النظر في مدى قدرة 
القواعد العامة على استيعاب هذا الفرض. 

تنص المادة "4١‏ من قانون العقوبات المصري على أن "كل من اختلس أر 
استعمل أو بدد مبالغ أو بضائع أو أمتعة أو تذاكر أو كتابات أخرى مشتملة على 


ات 


تمسك أو مخالصة أو غير ذلك إضرارا بمالكيها أو أصحابها أو واضعي اليد 
عليهاء وكانت الأشياء المذكورة لم تسلم له إلا على وجه الوديعة أو الإجارة أو 
على 'يل:غازية الاستعمال أو الرهن أو كانت قد سلمت لهابصفة كونه وعسيلا 
بأجرة أو مجانا أو بقصد عرضها للبيع أو بيعها أو استعمالها في أمر معين 
لمنفعة المالك لها أو غيره يحكم عليه بالحبس ويجوز أن يزاد عليه غرامة لا 
تتجاوز مائة جنيه مصري" 


وقبل أن نخوض. في الحديث عن مدى توافر أركان جريمة خيانة الأمانة 
وفقا للنص السابق» نتساءل عن مدى توافر الشروط المسبقة في جريمة خيانة 
الأمانة؛ وهي: 
أولا: المال المنقول» وذلك باعتباره محلا لهذه الجريمة كما عبر عن ذلك النص 
السابق (مبالغ أو بضائع أو أمتعة أو تذاكر أو كتابات أخرى). 


ويبدو لنا أن ما يتسلمه البنك الإلكتروني من أشياء بموجب عقد الإيواء لا 
تخرج عن مفهوم المال المنقول وفقًا للنص السابق. فتخصيص متعهد الإيواء 
مساحة من القرص الصلب المملوك له لاستضافة موقع البنك الإلكتروني عليه 
وتزويده بالبرامج اللازمة للاستفادة من هذه المساحة والتعامل معهاء يدخل في 
مفهوم المال المنقول؛» حيث إن القرص الصلبء والبرنامج المثبت على الحاسب 
تعد أشياء مادية(), ذات قيمة مالية قابلة للانتقال من مكان لآخر دون أن تفقد 


)١ )‏ وهذا ما استقرت عليه أحكام القضاء + الفرنسي تحيث ذهبنت: في أحد أحكامها إلى توافر 
الشرط المسبق في جريمة خيانة الأمانة» والتي وقعت على المعلومات المسجلة على 
الفيش والأشرطة والملفات والخطط الصناعية؛, وذلك بالنظر إلى أن هذه الجريمة أنما 
وقعت على الدعامات المادية» ولا توجد مشكلة قانونية في ذلك. 
2 ,5.1974 .4ع ,ع1و62001م تتاء1355ه-5تتتال و2139 متطتك ,2/4/1974 ,© 


ا 


خصائصها ومقوماتهاء ومن ثم يتوافر فيها وصف المال المنقول وفقا للنص 
السالة 0 : 
ثانيا: أن يتم تسليم هذا المنقول بموجب عقد من عقود الأمانة. وهذا ما عبر 
النص السابق عنه ذلك صراحة. وعقود الأمانة هي الإيجارء والوديعة؛ء 
والرهن؛ والوكالة» والعارية» حيث يجب أن يتم تسليم المال المنقول بموجب 
عقد من هذه العقود كشرط مسبق على وقوع جريمة خيانة الأمانة. 
وقد تحقق هذا الشرط أيضا في العلاقة بين البنك الإلكتروني ومتعهد 
الإيواء. فالبنك يتسلم الأجهزة والبرامج المملوكة لمتعهد الإيواء لاستعمالها 
والانتفاع بها بموجب عقد الإيواء؛ الذي يعد وفقا للرأي الراجح عقد إيجار. 
وبناء عليه توافرت الشروط المسبقة في جريمة خيانة الأمانة في علاقة 
البنك بمتعهد الإيواء. ومن ثم يتصور وقوع جريمة خيانة الأمانة من قبل البنك 
الإلكتروني في حالة قيامه بأي فعل يشكل ومن ثم اختلاسا أو إساءة استعمال أو 
تبديدًا للأجهزة والبرامج المسلمة له من قبل متعهد الإيواء بموجب عقد الإيواءء 
وذلك كما لو سمح البنك لأحد المواقع بالاستفادة من الأجهزة المخصصة له من 


,1 .1866 ,1 لتترطقتتء.1لناظ,120:01312,4/1/1968 2 ,8,1974,1.15.ع56] ,1856 
6 ,1968 

مشار لهذه الاحكام لدى: شيماء عبد الغنى محمد عطا الله» مرجع سابق» ص 75. 

)١(‏ بل نقد وصل بعض الفقه؛ إلى أبعد من ذلك؛ حيث أضفوا وصف المنقول على 
المعلومات الإلكترونية» وذهبوا إلى إعمال النص الخاص بجريمة السرقة على أي 
استيلاء يقع على هذه المعلومات. وسار على ذات الدرب العديد من أحكام القضاء؛ء 
حيث ذهبت محكمة النقض الفرنسية إلى التخفيف من الطابع المادي للمنقول؛ وذلك من 
خلال النظر للأشياء المعنوية؛ كالمعلومات على انها منقولات مادامت لها قيمة مالية. 
المرجع السابقء صء وما بعدها. 
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قبل متعهد الإيواء بدون الحصول على إذن بذلك من متعهد الإيواء. أو أساء 
استعمال هذه الأجهزة والبرامج على نحو أدى إلى تلفها. 

وعلى الرغم من قدرة القواعد العامة في قانون العقوبات على استيعاب 
إمكانية وقوع جريمة خيانة الأمانة من قبل البنك الإلكترونيء إلا أن هذا لا يمنع 
من ضرورة توجيه النداء إلى المشرع العقابي المصريء الذي يعلم جيدا حنفر 
القياس في مسائل التجريم والعقاب بموجب نص الدستورء ويعلم أيضا الطبيعة 
الخاصة للمعاملات الإلكترونية على شيكة الإنترنت وما تحتاج إليه هنذه 
المعاملات من معاملة خاصة تراعى طبيعة الأدوات المستخدمة في ارتكاب 
الجريمة» والبيئة التي تقع فيها. فمثلا أرى تحفظا على الإطار العام لنص المادة 
"(١‏ سالفة الذكرء حيث تيمين عليه الطبيعة المادية للمنقول محل الجريمة (مبالغ 
أو بضائع أو أمتعة أو تذاكر أو كتابات أخرى مشتملة على تمسك أو مخالصة) 
دون مراعاة للبيئة الافتراضية التي تتم فيها هذه المعاملات. هذا من ناحية. 

من ناحية أخرى العبارات التي وردت في هذه المادة والخاصة بالأفعال التي 
تفع الجريمة من خلالها (اختلس أو استعمل أو بدد) لا تبدو كافية» حيث نتصور 
أن الجريمة يمكن أن تقع مثلا من خلال قيام البنك بعرض مواد غير مشروعة 
على موقعه المستضاف من قبل متعهد الإيواء دون علمه؛ أو إذنه في ذلك. لذلك 
يفضل وجود نصوص عقابية خاصة للانتهاكات التي تقع في البيئة الإلكترونية. 
(ب) المسؤولية المدنية للبنك في مواجهة متعهد الايواء: 


5- يسال البنك الإلكتروني مدنيا في مواجهة متعهد الإيواء طبقا لما هو مقرر 
في خصوص مسؤوليته في مواجهة مقدم خدمة الدخول. ومصممح الموقع, لذلك 


حا 


نحيل لما سبق ذكره''ء وذلك منعا للتكرار. 


.١5٠١ انظر سابقاء. ص‎ )١( 
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الفصل الثاني 
الرقابة على البنك العامل عبر شبكة الإنترنت 


1- تضطلع الرقابة بدور كبير وفاعل في إنشاء وتشغيل البنوك بصورة عامة. 
وتستمد الرقابة دورها هذاء من طبيعة الأهداف المبتغاة من وجودهاء وألتي من 
أهمها تجنيب البنك والمتعاملين جه مانا العمل المصرفي بصورة عامة. 
فلاشك أن البنوك هي عصب الاقتصاد القومي في أي مجتمعء وذلك بالنظر إلى 
ما تضطلع به من خدمات وأنشطة ذات أهمية بالغة لكافة الأفراد داخل هذا 
المجتمع؛ خاصة التجار منهم؛ الأمر الذي يجب معه فرض معايير رقابية تسعى 
إلى التأكد من استيفاء البنك لكافة الضوابط والمعايير التي تؤهله لتقديم الخدمات 
المصرفية؛ والتأكد من استمرار توافر هذه المعايير بعد الإنشاء. 

وتزداد أهمية الرقابة بهذا المعنى عند الحديث عن إنشاء وتشغيل البنوك 
على شبكة الإنترنت؛ وذلك بالنظر إلى الطبيعة الخاصة والجديدة للمخاطر التي 
تحيط بهذه البنوك» تلك المخاطر التي وجدت طريقها إلى هذه البنوك؛ تارة داخل 
البنلك» نتيجة هيمنة التكنولوجيا ومفرداتها على العمل داخل البنك؛ حيث أفنرزت 
مخاطر تتعلق بكيفية توظيف وتفعيل هذه التكنولوجيا في العمل المسصرفي. 
ومخاطر أخرى تتعلق بافتقار الإدارات البنكية لمفهوم وطبيعة العمل المسصرفي 
على شبكة الإنترنت؛ والذي لم يعد يصلح معه مجرد الفهم المحاسبي والقمانوني 
فقط؛ بل يحتاج علاوة على ذلكء دراية وفهمًا للتكنولوجيا بأبعادها المختلفة» ليس 
على صعيد إدارة الأجهزة والبرامج فقطء ولكن أيضا على صعيد التعامل مع 
مقدمي الخدمات الإلكترونية اللازمة لتواجد البنك وتشغيله على شبكة الإنترنت. 


وتارة أخرى خارج البنك» نتيجة تواصل البنك مع عملائه عبر شبكة الإنترنت» 
كوسيلة إلكترونية للاتصال عن بعد منفتحة على العالم بأسره؛ يغيب عنها وجود 
سلطة أو قوانين مركزية تحكم وتنظم تواجد وعمل البنوك عليهاء مما ترتب عليه 
العديد من المخاطر الأمنية والقانونية. يضاف إلى كل ذلك البعد الدولي لنشاط 
هذه البنوك الذي أسفرت عنه شبكة الإنترنت؛ والذي أفرز مخاطر قانونية 
تستدعى الرقابة» نتيجة تقديم الخدمات المصرفية داخل دولة ما من قبل بنك 
يخضع لنظام قانوني في دولة أخرى. 

ولما. كانت هذه المخاطر حديثة العهد بالعمل المصرفيء فإن الأمر استدعى 
التعرف على طبيعة هذه المخاطرء وأهم صورها؛ وذلك من خلال التعصدسرض 
لأهمية الرقابة ودورها في نظام عمل البنوك العاملة عبر شبة الإنترنت» 
والتعرف على الوسائل الرقابية الكفيلة بمواجهة هذه المخاطر. 

وبناء عليه» سوف نعرض في هذا الفصل لبيان أهمية الرقابة على البنوك 
العاملة عبر شبكة الإنترنت. (مبحث أول)» ثم للضوابط الرقابية التي تحكم إنشاء 
وعمل هذه البنوك (مد مبحث ثاني). 


ارب 


المبحث الأول 


أهمية الرقابة على البنك العامل عبر شبكة الإنترنت 


4- يمس نشاط البنوك بصورة عامة مصالح عليا في الدولة» الأمر الذي يجعل 

تذاول النقود وضناعة الأنتمان فى أي :دولة7).. ومن ثم لا يمكن. أن.يظلق العنان 

لولوج هذا المجال دون وضع ضوابط معينة تحكم عمل وأداء هذه المؤسسات من 

ناحية» وتحمى المتعاملين معها من ناحية أخريء وذلك على النحو الذي يجعلها 

أسباب تبرره» أهمها("): 

أولا: حماية الائتمان» الذي يعد وبحق عصب الاقتصاد الوطنيء. وركيزة التجارة 
الداخلية والخارجية» الأمر الذي فرض على الدولة ضرورة وضع الجهات 
من قدرة وسلامة هذه المؤسسات على تحمل مسؤوليتها. 

ثانيا: حماية المتعاملين مع البنوك. فالبنوك مؤس سات تقدم خدماتها لقاعدة 


عريضة من الأفراد (تجار وغير تجار)؛ الأمر الذي يبرر ظهور الرقابة 


()2. حسين الماحى. مسؤولية البنلك عن رفض منح أو تقديم الائتمان للمشروعات؛ مجلة 
البحوث القانونية والاقتصادية. كلية الحقوق ‏ جامعة انمنصورة:؛ العدد ».)١8(‏ أكتوبر 
ص 177., 

() د.على جمال الدين عوض. مرجع سابق» ص”77. 
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على نشاط هذه البنوك حماية لهؤلاء الأفراد» ليس فقط من إنكار أموالهم. 


ولكن أيضا من ضياعها بسبب سوء إدارة هذه البنوك. 


هذا وعلى الرغم من هذه الأسباب الهامة التي بررت تدخل الدولة للرقابة 
على إنشاء وعمل البنوكء إلا أن ذلك لم يجعل الدولة تغفل عن الطبيعة القانونية 
للبنك» وكونه في المقام الأول تاجرا يسعى وراء الربح وليس مرفقا عاماء الأمر 
الذي تطلب ضرورة ترك مساحة واسعة لحرية الحركة في إدارة ونظام عمل 
هذه البنوك(). 


وإذا كان ما سبق ذكره من أسباب توجب الرقابة على نشاط البنوك بصورة 
عامة (التقليدية والإلكترونية)) لكن السؤال: هل تقديم الخدمات المصرفية مسن 
قبل بنك يعمل بصورة كاملة عبر شبكة الإنترنت كشف عن توجهات جدييدة 
تستدعى تبنى مفهوم مختلف للرقابة على أعمال هذه البنوك؟ 

مما لا شك فيه أن ممارسة البنوك لنشاطها المصرفي من خلال شبكة 
إلكترونية للاتصال عن بعد كشبكة الإنترنت» تسبب في إحداث نقلة جذرية في 
صناعة الخدمات المصرفية» تلك النقلة التي ظهر أثرها في وجود بنك متكامسل 
يعمل ويؤدى خدماته المصرفية .على شبكة الإنترناتء؛: مستغنيا بذلك عان 
الموجودات المادية (مباني ومعدات وأفراد)؛ مستبدلا بها مجموعة من الأجهزة 
الإلكترونية والبرامج المعلوماتية؛ مما انعكس كلية على مفهوم إنشاء البنك» 
وإدارته» وأسلوب تقديم الخدمة المصرفية والتواصل مع العملاء؛ كل هذا كان له 


)١(‏ المرجع السابق. ص؟7. 
3( د. طارق طه. إدارة البنوك في بيئة العولمة والانترنت» دار الحامعة الجديدة)؛ ٠001‏ 5: 


صن ره 


م 


بالغ الأثر على أهمية الرقابة على عمل هذه البنوك؛ والتي يمكن لمس آثارها في 
ضوع الفوائد المتحصلة من وراء هذه النقلة» والمخاطر الناجمة عنهاء وذلك غلى 
النحو التالي: 

المطلب الأول 


فوائد عمل البنك الإلكتروني على شبكة الإنترنت 


4 - تتعدد الفوائد الناجمة عن عمل البنك على شبكة الإنترنت» ويأتي في مقدمة 
هذه الفوائد(): 


)١‏ السهولة والسرعة في تقديم الخدمات المصرفية. فتسخير وسيلة إلكترونية 
كشبكة الإنترنت في تقديم الخدمة المصرفية؛ من شأنه أن يسهل على البنك 
تقديم الخدمة المصرفية. فالبنك لم يعد يهمه اختيار الأماكن التي تنشط فيها 
حركة التجارة والصناعة كي يقيم له فرعا هناك؛ كما لم يعد في حاجة إلى 
مبأن ومعدات وأفراد لاستقبال العملاء وتلبية مطالبهم» بل أصبح الآن قادرًا 
على الإعلان عن خدماته المصرفية» والتعاقد عليهاء وتنفيذها في أي دولة 
من دول العالم: بمجرد الضغط على مجموعة من المفاتيح الإلكترونية7) 


6.2 ,1ن .02 ,1841 عاأعصوعل 207 .م رخن .م0 :,01 مع لم سصدت© 55ه1(5) 
26177011 01 2002[ناوء 220 510261715102 بلاءكاصعمع8 “عل صوكاءل4 (2) 
11077 ,1197312[نا5 .ل لتتقطعت1 :1م ,2007 ,معام عطا ده لمستتاوز روعتمةط 
4 22101223266 لعأععلث وستتصدظ8 أعستعاس][ 01 0م4040 عط 5و1[ 
لهأعضقصة _ 011 كدكممكا 02 علصد8 عتتتعوع1 [م2ع760 ,7 وعلمد8ظ وز عزوزم 
65 ,ع شقطن) فقسا ععطهمولا :1 م ,2000 دع لالاععموموم بمأامبلضز 
-كلهةط أعتعتصا م1 وملخدعتامجة تنه :م06م 200 رع 10[مصطءء] وسكلموط عه 
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( 


ودون أن يكون حاصلا على ترخيص أو خاضعا للإشراف والرقابة من قبل 
هذه الدول7). أما عن العميل فلم يعد في حاجة إلى التعرف إلى عنوان 
البنك؛ والانتقال إلى مقره والانتظار في صفوف العملاء للمصول على 
الخدمة المصرفية؛ بل أصبح قادرً! على التعاقد على هذه الخدمة والحمصول 
عليها دون أن يبرح مكانه؛ لمجرد أنه يمتلك جهاز كمبيوتر متصل بشبكة 
الإنترنت؛ ويعلم العنوان الإلكتروني للبنك على شبكة الإنترنت فيستطيع 
الحصول على ما يشاء من خدمات مصرفية. 

الشعن الحثيت لتفذيد الل "الحهات: النضروفية لأز شنا الميناات 1 حك 
يسعى البنك العامل على شبكة الإنترنت إلى الوصول إلى أقصى مستوى في 
تقديم الخدمة المصرفية لجذب أكبر عدد من العملاء. ويعود هذا السعي 
لاحتدام المنافسة بين المؤسسات البنكية وغير البنكية في تقديم الخدمات 
المالية على شبكة الإنترنت لتقديم للوصول لأفضل مستوى من الخدمة وبأقل 
تكلفة(» الأمر الذي سيدفع بالبنوك إلى التسابق لإدخال تحسينات تكنولوجيا 
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مع 


متسارعة في مجالات الاتصالات» وأجهزة وبرامج الحاسب الآلي التي تعمل 
على معالجة المعاملات بسرعة وسهولة أكبر؛ وصولا لرضاء العميل!". 
ومن ثم تحقيق أقصى ربح ممكن!). 

*) ظهور أشكال جديدة من الخدمات المصرفية» حيث تمكنت البنوك من 
استغلال معطيات التكنولوجية المعلوماتية في استحداث خدمات مصرفية 
جديدة» دعت إليها حاجة التجارة الإلكترونية على شبكة الإنترنت؛ مثل.الدفع 
بالنقود الإلكترونية ()؛ وخدمات الاطلاع على الحساب» والحضول على 
المعلو مات المتضرقية حول هذا :الحيناف!!). بوقة لعيث لذ الختنتدات: دور 


كبيرا في إنجاح التجارة الإلكترونية عبر شبكة الإنترنت!" . 


1212775 م520 عسمتطلصسةط عتصمتاءع1ك 1‏ لسرمء.ع امعلصدط حصو / مقط 
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5 اتخفاك ‏ تكاليفه الشمة المصرفي7). فالبنك لم يعد في حاجة إلى مبان 
لاستقبال المتعاملين معه» ولا موظفين قائمين على استقبال هؤلاء المتعاملين 
وإدارة التعاقدات معهم. ولم يعد هؤلاء المتعاملين في حاجة إلى تكبد نفقات 
الانتقال والانتظار؛ حيث يستطيع البنك الإلكتروني التعامل مع عملائه عن 
طريق موقعه الإلكتروني على شبكة الإنترنت» دون حاجة إلى تكبد النفقات 
السابقة7). 


كل هذه الفوائد وأكثر نتجت عن عمل البنوك على شبكة الإنترنت»؛ 
وجعلت من وجود هذه البنوك أمرا حيويا لا غنى عنه لأي دولة (متقدمة أو 
نامية) تسعي إلى الاستفادة من معطيات التجارة الإلكترونية على شبكة 
الإنترنت» الأمر الذي تتجلى معه أهمية الرقابة على إنشاء وعمل هذه 
البنوك؛ والذي يظهر من تأكد جهة الرقابة من استيفاء البنك لمجموعة مسن 
الضوابط والمعايير التي تؤهله للعمل بنجاح؛ ومن ثم تحقيق هذه الفوائد. 


المطلب الثانى 


مخاطر عمل البنك الإلكتروني عبر شبكة الإنترنت 


سه 11/1 320 طن ة[لتاناء31 سمضصلهة :2 .متكت .م0 رممك ل[ ألهقط © 6 (1) 
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سحي لإ 


د- وعلى الرغم من كل الفوائد السابقة» إلا أن هذا لم يمنع من وجود بعصدض 
التحفظات التي رافقت هذه الفوائد» وعكست في ذات الوقت بعض أشكال 
المخاطرء التى بررت وعظمت من أهمية الرقابة على البنوك الإلكترونية العاملة 
عبر شبكة الإنترنت(". 


وقد أكد هذا المعنى وأظهره التقرير الصادر عن البنك المركزي الهندى؛: 
الذي أوضح أهمية البنوك العاملة عبر شبكة الإنترنت؛ كما أظهر وجود أنواع 
كدي من الإبقاطر الرفانية المُوبيظة ياشظلة هذه ترك ا أهنهيا لطر 
الأمنية» والمخاطر القانونية» والمخاطر التشغيلية» وذلك على التفصيل التالي: 


-)١‏ المخاطر الأمنية (ى![15: 1167ناء56): 


75- تعد المخاطر الأمنية من أخطر وأهم القضايا التي تشغل فكر وبال كل من 

القائمين على إدارة البنوك العاملة عبر شبكة الإنترنت والمتعاملين معها()؛ وذلك 

لسببين: 

الأول/ الطبيعة الخاصة للنشاط المصرفي على شبكة الإنترنتء والذي تزداد فيه 

دواعي الأمن» وذلك بالنظر إلى الطبيعة المالية التي يقوم عليها النشاط 

المصرفيء والتي يزيد في ظلها الحرص على اعتبارات السرية والخصوصية: 
-120 02162 :3 .مخ .0 ووستكلصةط أعسصعغصا عسناعلتمع مسزت0 يو 15 (1) 
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وم 


والتي يرتبط صيانتها والحفاظ عليها بوجود البنك واستمرار نشاطه:؛ باعتبارها 
تضرب بعمق في السمعة التجارية للبنك. 


الثاني/ هيمنة الأجهزة والبرامج الإلكترونية على تشغيل البنك من قبل العاملين 

لدى البنك ومقدمي الخدمات الإلكترونية» والذي من شأنه أن يلوح بمخاطر أمنية 
مصدرها هؤلاء. أيضا البيئة الإلكترونية المفتوحة على العالم بأسره (شبكة 
الإنترنت) التي يحيا البنك ويؤدى خدماته في كنفهاءعلى الرغم ما لها من فوائد 
يمكن أن يجنى البنك من ورائها مكاسب كبيرة» إلا أنها في ذات الوقت تكتظ 
بالمخاطر التي تهدد وجود البنك وتعاملاته مع العملاء(). هذه المخاطر من شأنها 
لو تمكنت من البنك لعصفت بوجوده؛ وأخذت بناصيته إلى الهاوية. 


7- وتجد مخاطر التهديد الأمني سبيلها إلى البنك الإلكتروني بناء على ذلك من 
اتجاهين: 


الأول: التهديد الداخلي. ومصدره العاملين لدى البنك» الذين قد يشكلون مصدرا 
كبيرا للمخاطر الأمنية. فالعامل لدى البنك بحكم طبيعة عمله يستطيع الدخول 
على أجهزة البنك؛ والاطلاع على ما بها من بيانات؛: وإضافة وحذف ما يريد 
منهاء الأمر الذي يلوح بمخاطر عظيمة» ويأخذ حكم العاملين لدى البنك في هذا 
الخصوص مقدمو الخدمات الإلكترونية (كمقدم خدمة الإيواء) الذين لهم اتصال 
دائم بالبنك لتشغيله فنيا على شبكة الإنترنت؛ والذين يملكون بموجب هذا الاتصال 


لقعا مث بطع1.521 متسمعلدت :208 م .01:0 نامعل سمط 1750113) 
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سوست 


التعرض للبيانات الخاصة بالبنك7١).‏ 


الثاني: التهديد الخارجي. ومصدره كل المتعاملين مع شبكة الإنترنت من 
أصحاب النوايا الخبيثة (محتر فين/هواة)ء حيث تتعدد أشكال التهديدات التي يمكن 
أن يبارزوا بها البنك؛ مثل الدخول غير المشروع على الموقع الإلكتروني للبنك 
لسرقة البيانات الخاصة بتعاملات البنك مع عملائه("؛ أو تقليد موقع البنك على 
شبكة الإنترنت على النحو الذي يتسبب في خديعة المتعاملين معه؛ أو إرسال 
روباك لأجين» لينك عن شبكة الإنتودت :مها يكسؤن سيب :في تطيسل 
الأحية ف وشق حركة لكاب 1. 


ويعد الشكل الثاني من أشكال التهديد من إفرازات شبكة الإنترنت» والني 
تسمح لكل متصل بها أن يلج الموقع الإلكتروني للبنك؛ الأمر الذي لم يكن 
معروفا في ظل عمل البنوك التقليدية؛ حتى بعد استعانة هذه البنوك باجهزة 
الحاسب في العمل المصرفيء؛ أو حتى تكوين شبكة إلكترونية داخلية بالتعاون مع 
بعض البنوك لتسهيل بعض أشكال المعاملات المصرفية؛ فأن ذلك كله لم يكن 
يحمل ذات المخاطر التي تحملها شبكة الإنترنت كوسيلة اتصال إلكترونية مفتوحة 
على العالم بأسره؛ ولا يعتمد البنك عليها لمجرد الإعلان عن خدماته فقط. لكنه 
ينشأ ويمارس عمله على هذه الشبكة. 00 


وعلى الرغم من هذاء إلا أن الدراسات أكدت أن نسبة التهديد الداخلي تفوق 
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او 


نسبة التهديد الخارجي بسبب امتلاك العاملين لدى البنك للمعرفة والخبرة الكافية 
للدخول علئ النظام والتعامل معد(" الأمر الذي ينذر بعواقب وخيمة أن لم 
يتحصن البنك بتدابير أمنية محكمة؛ ونظم رقابية فعالة تتأكد من توافر هذه 
التوابينة» و تعس التامل هعها تمدنة0), 


- وأيا ما كان اتجاه التهديد الأمني- والذي هو في حد ذاته خطر كبير- إلا 
أنه ينطوي على بعد أكبر من المخاطرء يتمثل في الاعتداء على سرية 
وخصوصية بيانات البنك الإلكتروني وعملائه» والتي من شأنها أن تفرض على 
البنك الإلكتروني تبنى نظم أمنية محكمة» على النحو الذي لا يسمح فيه بالمرور 
إلا للمخول له بذلك فقط(). وذلك مع العلم أن هذه الأمور مرتبطة بسمعة البنك 
وموثوقيته!'). ومن ثم لا بد من وجود إجراءات رقابية تضمن توافر هذه النظم 


وجدية تطبيةع 0 


وهذا ما عظمت اللجنة الوطنية الأمريكية للتحويل الإلكتروني للأموال ( 115 
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ار لاح 


حيث ذهبت إلى أن البنك الإلكتروني العامل عبر شبكة الإنترنت يقوم نشاطه في 
مجموعه على تدفق المعلوماتء والبيانات سواء داخل الشبكة الداخلية للبنك»؛ أو 
عبر شبكة الإنترنت» الأمر الذي تدق معه أجراس الخطر لحماية سرية وسلامة 
هذه المعلومات من الاطلاع غير المشروع عليها أو المساس بسلامتها("). 

5- ويبدو لنا أنه يضاف إلى كل ما سبق ذكره من مخاطر تأكيدا على أهمية 
لوكا مرخ الناحقةا الأنيئة طن اليزوك الالكترونية العاملة عزن شبكة الإنترندت 
أمران: 

الأول: وجود فراغ تشريعي على الصعيدين الجنائي والمدني ‏ خاصة في العديد 
من الدول النامية ‏ لمواجهة الاعتداءات الأمنية على شبكة الإنترنت؛ والذي 
يبرر بعالمية الشبكة وصعوبة وجود قوانين مركزية لمواجهة هذه الاعتداءات(), 
الأمر الذي لا يبقى معه للبنك والمتعاملين معه من ضمانات لمواجهة هذه 
المخاطر سوى الرقابة؛ والتي ستظهر في صورة ضوابط أمنية تفرضها جهة 
الرقابة على البنك وتلزمه بها حتى يرخص له بالإنشاء وممارسة نشاطه.» هذه 
الضوابط التي تراعى فيها جهة الرقابة التأكد من استعدادات البنك الأمنية على 
الصعيدين الداخلي والخارجي؛ من خلال استعمال الأجهزة والبرامج الأمنية التي 
تعمل على التصدي للمخاطرء أيضا من خلال فرض البنك نوع من الرقابة 
الداخلية علة نشاط العاملين لديه ونشاط مقدمي الخدمات الإلكترونية. كل ذلك من 


شأنه ان يؤكد أهمية الرقابة على المخاطر الأمنية» ويجعلها بمثابة حصن يحتمي 
01 أاع1276 149 .م 1 0 كأساع نم1 .طاة ووامؤومرة4 (1) 
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م 


بها البنك والمتعاملين معه في ظل غياب الضمانات التشريعية. 


الثائي: أن قضية التهديد الأمني في حياة البنك انعامل عبر شبكة الإنترنت ل“ 
تبدو أهميتها في مرحلة إنشاء البنك على هذه الشبكة فقط» ولكنها تظل مخيمة 
بظلالها طوال فترة عمل البنك؛ الأمر الذي تبدو معه أهمية الإشارة إلى ضرورة 
تناسب الضوابط الأمنية مع حجم تعاملات ت البنك من ناحية؛ وديمومة عملية 
الرقابة على إعمال هذه الضوابط من ناحية أخري. 

وبناء عليه يمكن القول بأن المخاطر 0 0 ما كان اتجاههاء وأياما 
كانت طبيعة الشخص الذي يقف وراءها فإنها بلا شك ذات انعكاسات خطيرة 
على وجود البنك ونشاطاته؛ وتنذر بعواقب لا حصر لهاء أهمها فتح باب 
المسؤولية القانونية لنبنك على مصراعيه في مواجهة عملاثه: باعتباره المسؤرر 
الأول عن تأمين المعاملات المصرفية تجاه عملائه؛ والأمر على هذا النحو من 
شأنه أن يهدد استمرار تشغيل البنك» وذلك كله ما لم يتحصن البنك بحصون 
أمنية صلبة ومحكمة؛ تحت سمع وبصر جهة رقابة تتأكد دائما من وجود وفاعلية 
هذه الحصونء؛ خاصة في ظل النظام الذي يقوم عليه تأمين أية مؤسسة تعمل 
على شبكة الإنترنت؛ وهى أن كل منظمة مسئولة عن تأمين وجودها ومعاملاتها 
بصورة ذاتية؛ نظرا لغياب سلطة مركزية تعمل 0 أمنية موحدة. 
وفى ظل غياب التنسيق بين المنظمات المختلفة العاملة على شبكة الإنترنت!". 
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الى ةا 


؟)- المخاطر القانونية (ى!كنظ 881©-1): 


- تعد المخاطر القانونية من أهم صور المخاطر التي تؤرق كل المتعاملين 
بالتجارة الإلكترونية بوجه عام والبنوك العاملة عبر شبكة الإنترنت بوجه 
خاص١(").‏ ومبعث هذا الأرق يكمن في التكنولوجيا ومفرداتهاء والذي تجلى فني 
اتجاهين مترابطين: 

الأول/ تسببت هذه التكنولوجيا في إحداث طفرة كبيرة في أسلوب تقديم الخدمات 
المصرفية؛ انعكست بدورها على طبيعة التنظيم القانوني الخاص بهذه الخدمات» 
حيث باتت معظم القواعد المصرفية التقليدية غير قادرة على استيعاب هذه 
المستجدات. 


الثاتن/ أن هه التكتولوجيا سم بالتظون السشر.والبتلاحاقء الذي فدلا 
يستطيع المشرع أن يلحق بركابه؛ على النحو الذي يتسبب في وجود حالة مسن 
الفراغ التشريعيء والذي يتجلى في صورة عدم قدرة القوانين القائمة على ملاحقة 
هذه التطورات؛ واستيعاب الفروض المختلفة لها. 

كل من هذين الاتجاهين يؤديأن في النهاية إلى مخاطر قانونية نتيجة عدم وجود 
نصوص ترعى وتحمى المتعاملين مع هذه البنوك؛ بما يشكل تهديدا لحقوق 
هؤلاء المتعاملين7). وقد أكدت المحاكم الأمريكية أنه على الرغم مسن توافر 


عتمماءعاء 05 تدم عمكلته7 عط 04 أتممع8 ,تزعم ه11 عتسوعوءع181 (1) 
عأطهلتدهجة .4 م 199718 آألرمث ,(2ء1 2ه «نام02) تإعممتر 
15.5 لجنتمجا/ ا صخختط 

5 2ع 10ع38ق عأكا-ةء تاعلط مضه تكات 11 ,ختنتطأقسدء2 .14 وأتدة (2) 
م5022 © عسمتتمدط 01 021ا0ز بأعماعاتنا عط 02 عية عط ما مكلمود 
.م ,2001 


اعد 


العديد من تطبيقات التكنولوجيا الأمنية في مجال المعاملات الإلكترونية؛ إلا أنها 
مع ذلك تقف عاجزة عن تحقيق الأمن الكافي؛ الأمر الذي تبدو معه وتتجلى 
أهمية التشريعات الصارمة التي توفر غطاء كافيا وكفيلا بتحقيق الحماية 
اللازمة(). 

-٠١‏ وتعرف المخاطر القانونية في حياة البنوك العاملة عبر شبكة الإنترنت 
بأنها عبارة عن 'حالة من عدم التوافق بين التشريعات والعادات المستقرة 
والمعايير الأخلاقية؛ وبين نظام عمل البنك؛ وذلك على النحو الذي يجعل 
تعاملات البنك مع عملائه يشوبها الغموض وعدم الاستقرار(". 

المصرفي ونظم التكنولوجية الحديثة؛ والتي من أهمها: 

)١‏ مخاطر انتهاك السرية("»؛ والتي يرتبط الحفاظ عليها بوجود البنك من عدمه؛ 
حيث تتوهج خطورتها من الترابط غير المتناهي بين المواقع الإلكترونية على 
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شبكة الإنترنت. ومخاطر السرية ليست صاحبة بعد أمنى يحتاج إلى الاستعانة 
بأجهزة وبرامج أمنية قوية وحسبء بل هي صاحبة بعد قانوني ذات تاثيرا 
أعمق؛ حيث إن غياب تشريعات تلزم البنك والعاملين لديه ومقدمي الخدمات 
الإلكترونية بالحفاظ على سرية البيانات الخاصة بالعملاء أمر يشكل خطورة 
فادحة؛ حتى في ظل استعمال البنك لأقوى النظم الأمنية» الأمر الذي يمكن أن 
يتم التخفيف من غلواته بإلزام البنك بفرض الحفاظ على سرية البيانات المصرفية 
على العاملين لديه ومقدمي الخدمات الإلكترونية في عقود تشغيلهم؛ وذلك تخت 
رقابة صارمة من قبل جهة الرقابة؛ التي تعمل على التاكد من توافر هذه 
الضوابط والمعايير على نحو يحقق أقصى حماية ضد مخاطر انتهاك السرية. 

؟) مخاطر غسيل الأموال وقواعد المسؤولية بخصوصهاء خاصة أن البنوك 
العاملة عبر شبكة الإنترنت تعد عاملا مساعدا قويا لارتكاب مثل هذه الجرائم 
بالنظر لما تتميز به من سرعة كبيرة في إجراء المعاملات المصرفية؛ وعدم 
التقيد بالحدود الجغرافية عند إجراء هذه المعاملات("؛ الأمر الذي يعظم من دور 
الرقابة على مدى التزام البنوك بمراعاة الضوابط الخاصة بمكافحة جرائم غسل 
الأموال عند تعاملها مع عملائها. 
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البنك؛ نتيجة إخضاعهم لشروط تعسفية من قبل البنك, الأمر الذي يؤكد دور 
الرقابية» للتأكد من اتباع البنك لقواعد حماية المستهلك في معاملات البنك مع 
العملاء. 
كل هذه الصور وغيرها كانت مبعثا للمخاطر» وأظهرت الحاجة الماسة للرقابة 
على عمل هذه البنوك للتأكد من مراعاتها لحقوق المتعاملين معها والحفاظ عليها. 
والسؤال: إلى أي مدى يمكن أن تؤثر المخاطر القانونية بالمعنى السابق على 
البنك وعملائه؟ 
-٠*‏ يمكن الإجابة على هذا التساؤل بالقول بأن المخاطر القانرنية وتبعاتها 
المختلفة بالمفهوم السابق ذات تأثيرًا كبير على عملاء البنك الإلكتررني والبنسك 
نفسه. وذلك على النحو التالي: 
- فبالنسبة لعملاء البنك الإلكترونيء فإنهم يتضررون كثيرا نتيجة عدم التزام 
البنك بالضوابط القانونية التي تحكم عرضه لخدماته المصرفية؛ وكيفية الإعلان 
عنها عبر الموقع الإلكتروني للبنك؛ وتزويدهم بالمعلومات والبيانات الكافية حول 
طبيعة هذه الخدمات» وكيفية التعاقد بشأنها('). كذلك عدم مراعاته لوضع علامته 
التجارية. ورقم قيده في السجل التجارري. أيضا عدم اكتراث البنك بأُصول التعاقد 
النموذجي عبر شبكة الإنترنت في نماذج العقود المصرفية التي تحكم تقديممه 
لخدماته(”). يضاف إلى ذلك. أنه في ظل غياب تنظيم قانوني يحكم تعاقدات البنك 
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مع عملائه» قد لا يلزم البنك نفسه في تعاقداته مع: العملاء بالحفاظ على سرية 
بياناتهم» أو يلزم نفسه ولكن لا يشدد من أحكام مسؤوليته بخصوصهاء بما لا 
يتلاءم مع طبيعة التعاملات المصرفية عبر شبكة الإنترنت؛ وذلك على النحو 
الذي يشكل خطرا كبيرا على حقوق هؤلاء العملاء. أيضا يمكن أن يشكل غياب 
التنظيم القانوني خطرا على العملاء من حيث قيام البنك بفرض جزاءات مالية أو 
عقدية (كفسخ العقد) على العملاء على نحو مبالغ فيه» الأمرا الذي يشكل خطرا 
على هؤلاء العملاء. . 
- أما بالنسبة للبنك الإلكتروني فغياب تنظيم قانوني فعال يحكم ويوجه تعاملاته 
على النحو الموضح بخصوص العملاء من شأنه أن يفضى في النهاية إلى فقدان 
البنك لسمعته بين المتعاملين معه("/؛ والتي تعد بحق رأس المال الحقيقي للبنسك: 
الأمر الذي يشكل بداية النهاية لهذا البنك. 

ومن هنا تسطع وتتجلى أهمية الرقابة على عمل البنوك الإلكترونية العاملة 
عبر شبكة الإنترنت» والتي هي بمثابة ضمانة وحصانة لكل من البنك وعملاثه؛ 
حيث تعمل جهة الرقابة على التأكد بصورة مستمرة من مراعاة البنك والتزامه 
بالضوابط الرقابية التي توجه البنك دائما إلى الالتزام بالقوانين السارية» والتأكد 
من عدم الإجحاف بحقوق العملاء في حالة غات هذه القوانين» وذلك في كافة 
نشاطات البنك بداية من إنشائه» مرورا بإعلانه عن خدماته وتعاقداته مع عملاثه. 
وانتهاءء بحصول هذا العُميل على الخدمة7". 
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-٠4‏ وتأخذ المخاطر القانونية في حياة البنك الإلكتروني العامل عبر شبكة 
الإنترنت بعدا جديداء تسببت فيه الطبيعة الدولية للنشاط المصرفي للبنك على 
شبكة الإنترنت7'). فشبكة الإنترنت كوسيلة عالمية للاتصال عن بعد مكنت البنك 
من مخاطبة العالم بأسره بخدماته؛ الأمر الذي أضفى على نشاطه طابعا دولياء 
على الرغم مما جلبه على البنك من فوائد؛ إلى أنه حمل بين طياته بعسض 
المخاطر القانونية؛ والتي تمثلت أهمها في: 

أ- القدرة المطلقة للبنك العامل عبر شبكة الإنترنت على عبور الحدود الوطنية؛ 
والجمع بين أنشطة مصرفية تخضع بطبيعتها للإشراف والرقابة (باعتبارها 
تمثل الحد الأدنى المتعارف عليه من الأنشطة المصرفية التي تجمع جهات 
الرقابة على خضوعها للرقابة)» وأنشطة قد لا تكون خاضعة للرقابة من قبل 
دولة البنك؛ ولكنها تخضع للرقابة من قبل سلطات الرقابة في الدولة التي 
يتعاقد أحد المقيمين فيها مع البنك بخصوص أحد خدماته؛ الأمر الذي يشكل 
انتهاكا لقوانين الرقابة في هذه الدولة» حيث يؤدى البنك فيها خدمات مصرفية 
لم يخضع بخصوصها للإجراءات الرقابية المطلوبة؛ الأمر الذى يمثل خطورة 
على دولة المتعاقد مع البنك (). 


ب- الصعوبات العملية التي يمكن أن تواجه السلطات الوطنية» والتي ترغب في 
التعامل إداريا أو قضائيا مع مواقع بنوك إلكترونية تعمل في مناطق سيادية 
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أخرىء لا يوجد بينها وبين السلطات الوطنية تعاون!"). 
ج_- المشاكل الناجمة عن تنازع الاختصاص القانوني والقضائي عند وقوع 
منازعات بسبب أحد العقود المصرفية التي أقامها البنك مع أحد عملائه 
المقيم في دولة غير دولة البنك» مما يشكل مخاطر تتعلق بتحديد المحكمة 
المختصة بنظر النزاع والقانون الواجب التطبيق» مما يؤدى إلى احتمالية 
ضياع الحقوقء أو حتى تأخير الحصول عليها(". 
ولاشك في خطورة المشاكل الدولية الناجمة عن دولية نشاط البنك على شبكة 
الإنترنت بالمعنى السابق» بل لعلها أحد أهم الصعوبات التي لا تواجه جهمات 
الإشراف والرقابة» بل تواجه البنوك والمتعاملين معهاء والتني أخذت بعض 
البنوك العاملة عبر شبكة الإنترنت في محاولة الحد من هذه الآثار والمشاكل عن 
طريق قصر التعاقد على خدماتها المصرفية على الدولة التي تخضع لقوانينهاء 
أو في إقليم معين محيط بها(”). ولاشك أن في هذا الحل ما يفوت على البنك 
فرص الاستفادة من دولية شبكة الإنترنت؛ وما قد يعود عليه من وراء ذلك من 
مكاسب كبيرة الأمر الذي لا يشكل من وجهة نظرنا سوى تسكين مؤقت لهذا 
المرض العضالء الذي لا أرى حلا له سوى وجود نوع من التعاون الدولي الذي 
يسفر عن اتفاقيات دولية تضع أآلية للتعاون بين جهات الإشراف والرقابة لتغطية 


)١(‏ د. سعيد الحاسز؛ مرجع سابق: ص”7797. 
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أمر كيه نه الف 

كل هذه الصور والأبعاد الخاصة بالمخاطر القانونية المحيطة بعمل البنك 
الإلكتروني عبر شبكة الإنترنت من شأنها أن تفرض وبقوة الحاجة الماسة 
والملحة لمجموعة من الضوابط الرقابية التي تفرض على البنك؛ والتي يقف من 
ورائها ويسهر على تطبيقها جهة رقابية حصيفة:؛ تعتنق معايير رشيدة 
ومنضبطة؛ تسعى من ورائها لفرض سياج قانوني يحمى الاقتصاد القومي في 
مجموعه من خلال إخضاع ممارسة البنك لنشاطه على شبكة الإنترنت للقانون. 


*)- المخاطر التشغيلية ( 12151 67261021م0): 


5- تعد المخاطر التشغيلية في نظام عمل البنوك من أهم صور المخاطر التي : 
تسترعى اهتمام جهات الرقابة. ويعود ذلك إلى طبيعة المؤسسة محل الرقابة» من 

حيث كونها مؤسسة قائمة على تسيير حركة النقود في الدولة»؛ ومسئولة عن 

تنشيط الائتمان فيهاء وارتباط هذه الأمور بصورة مباشرة بطريقة تشغيل البنك» 

وإدارته!"» وإذا كان هذا الحديث يشمل كلا من البنوك التقليدية والإلكترونية؛ فإن 

الأخيرة بلا شك تضيف إلى الاعتبارات السابقة اعتبارات أخرى تتعلق بمخاطر 

إدارة وتشغيل البنك في البيئة الإلكترونية. 

5- وقد عرفت المخاطر التشغيلية في نظام عمل البنوك العاملة عبر شبكة 

الإنترنت من قبل تقرير لجنة بازل للبنوك الإلكترونيسة!'! بأنها عبارة عن 


-21201112) .تلقث 0510105ملى :211 .م ,01 .م0 :الاطلأقصسس5 .1 والمة (1) 
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(؟) ولجنة بازل للنبنوك الإلكدرونية عبارة عن منتدى دولي للتعاون في مجال الإشراف 
وانرقابة على البنوك. يعمل على تعزيز فهم القضايا الرقابية ومستجداتهاء خاصة في 


ات 


(احتمالية الخسارةٍ بسبب ضعف كبير في الثقة وسلامة النظام)!". 
ويلاحظ على هذا التعريف عدم الدقة» بالإضافة إلى أنه حصر الأسباب المؤدية 
ليذه المخاطر في سببين فقط؛ ضعف كبير في الثقة» وسلامة النظام. 
وبناء عليه يمكن لنا أن نعرف هذه المخاطر بأنها عبارة عن التهديدات التاتجة 
عن سوء إدارة البنك الإلكتروني وتشغيله على شبكة الإنترنت. 
- وقد تحلى هذا النوع من المخاطر بثوب الخصوصية في نظام عبل 
البنك الإلكتروني العامل عبر شبكة الإنترنت؛ وذلك للأسباب التالية: ١‏ 
أ- المخاطر الناجمة عن عمل النظم التكنولوجية في حالة إساءة اختيارهاء أو 
اناده تشكيلها مق هل التصرن: على متفين الى 1ن 1001و اننلق ب النظل الننين 
الاعتماد الكبير على الأجهزة إلكترونية والبرامج المعلوماتية الموثوق بها 


مجال العمل المصرفي الإلكتروني» والعمل على رفع مستوى سلطات الرقابة حول 
دول العالم. وتعمل هذه اللجنة في سبيل تحقيق هذه الأهداف على تبادل المعلومات 
والبيانات بين السلطات الرقابية» ومحاولة تقريب وجهات النظر فيما يتعلق بالمخاطر 
الناجمة عن استعمال الوسائل الإلكترونية في البنوك» وذلك بهدف التوصل إلى معايير 
موحدة تحكم التصدي للمشاكل الرقابية» خاصة ما تعلق منها بالمشاكل الدولية. وتضم 
هذه اللجنة في عضويتها دول بلجيكا وكندا وفرنسا وألمانيا وإيطاليا والياببان 
ولوكسمبورج. وهولنداء وأسبانيا والسويد وسويسرًا والمملكة المتحدة وأمريكاء حيث. 
يتم تمإِيل ك لدولة مين قبل بنكها المركزي. 
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(لتكفل أمن وسلامة المعلومات) لتشغيل وإدارة البنكء داخليا بين وحدات الباك 
الإلكتروني المختلفة» وخارجيا بين البنك وبين المؤسسات الأخرى!ا"؛ الأمر 
الذي تظهر معه الحاجة للرقابة على كيفية اختيار هذه الأجهزة والبرامج من 
قبل إدارة البنك. ليس هذا فحسب بل إن اضطلاع الأجهزة الإلكترونية بالدور 
الأكبر في تسيير مجريات العمل المصرفي ينذر بعدم قدرة هذه الأدوات فسي 
بعض الظروف الخاصة: على استيعاب الحجم الهائل للصفققات والماملات 
المصرفية (أوقات ضغط العمل)»؛ أو وقوع أي حادث فجائي آخرء الأمر انذي 
يجب معه التأكد من استعداد البنك لمواجهة مثل هذه الظروف الطارئة 
(#عصةاكمتناويك 00212562). وذلك من خلال تبنيه لخطط 3تشغيل 
بديلة تشتمل على بدائل سريعة وفعالة لضمان سير العمل المصرفي بانتظام. 
وقدرة إدارة البنك على تنفيذ خطة الطوارى"". 


ب- وجود إدارات بنكية وموظفين يفتقرون في الغالب للخبرة اللاأزنمسة في 
التعامل مع الأجهزة الإلكترونية والبرامج؛ ومخاطر استخدامها في العمليات 
المصرفية الإلكترونية(). فتشغيل البنك الإلكتروني على شبكة الإنترندت 
لا يكتفي بمصرفيين أصحاب خبرة في العمل المحاسبي فقط» ولكن أيضا في 
عمل الأجهزة الإلكترونية والشبكات7), الأمر الذي سيفرض الحاجة إلى. 
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(:) هشام صلاح الدين زكى. تأثير التجارة الإنكترونية على البنوكء؛ أكاديمية السادات 


دو دةلآات 


نموذج جديد للعامل لدى البنك الإلكتروني؛: وذلك على النحو الذي يمكن معه 
القول إن إساءة اختيار العاملين لدى البنك أو التقصير في تدريبهم من كافة 
النواحي؛ أمر يهدد بمخاطر جمة؛ ويفرض الحاجة إلى وجود نظم رقابية 
فعالة للتأكد من تأهيل هؤلاء العاملين على النحو الذي يمكنهم من القيام 
بالأعمال المنوطة بهم. ظ 
ج - الاعتماد الكبير على مقدمي الخدمات الإلكترونية لتشغيل البنك على شنبكة 
الإنترنت7". فلا شك في الدور المحوري الذي يضطلع عليه هؤلاء في وجود 
وتشغيل البنك على شبكة الإنترنت, الأمر الذي قد يلوح بمخاطر لا حدود لهاء 
ممنزاوها خولاك :ذلك على الكت الذي تظطون معد وتقجلى أهبنة الرقابة عن 
اختيار البنك لمقدمي الخدمات الإلكترونية العاملين لديه» وذلك من خلال التأتد 
من تاهيلهم الفني المناسب؛ وحصولهم على التراخيص التي تسمح لهم 
بممارسة عملهم؛ ومدى التزامهم بواجبات السرية والخصوصية7". 
كل هذه المظاهر الخطرة مجتمعة تصب في النهاية في بوتقة واحدة» وتنذر 
بعاقبة مؤكدة» وهي عدم القدرة على تشغيل البنك الإلكتروني7”؛ أو بمعنى أخر 
عدم القدرة على تنفيذ التعاقدات المصرفية التي تحكم تقديم البنك لخدماته عبر 
شبكة الإنترنت» بما يؤدى حتما إلى قيام مسؤوليته عن هذا الإخلال؛ بما يستتبع 
فقدان البنك لثقة عملائه فيه. الأمر الذي قد يؤدى إلى توقف البنك عن العمل 


للعلوم الإدارية- سلسلة إصدارات البحوث الإدارية (5): :”٠١١‏ ص 517. 
)١(‏ يونس عربء البنوك الإلكترونية؛ مرجع سابق» ص18١.‏ 
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اوهت5 - 


بسيبب ذلك. 


كل هذه الأسباب كانت منبعا متدفقا للمخاطر على النحو الذي يفرض على إدارة 
البنلك الإلكتروني ضرورة وضع خطط إستراتيجية منظمة؛. وسياسات محكمة. 
وإجراءات غاية في الدقة على نطاق المؤسسة البنكية بأكملها تراعى تنظيم عمل 
الأجزاء المختلفة الداخلة في تكوين البنك بشكل متجانس ومتناغم» وذلك على 
النحو الذي من شأنه أن يقلص إلى أقصى درجة حدة المخاطر التي يمكن أن 


با 
لحبلاه. 


- وإدراكا من البنك المركزي المصري لأهمية البنوك العاملة عبر شبكة 
الإنترنت؛ وحرصا من جانبه على توفير مناخ رقابي فعال لهذه البنوك: فقد 
أصدر مجموعة من الضوابط الرقابية» التي أعتمدها مجلس إدارة انبنك المركزي 
المصري في جلسته المنعقدة بتاريخ 78 فبراير ٠٠١7‏ لإلزام البنوك الإلكترونية' 
المسجلة لديه بها. وقد جاء فيها ذكر للأسباب التي تستلزم حصول البنوك علسى 
ترخيص لتقديم العمليات المصرفية الإلكترونية وهى(': 


المرخص لهم من البنك المركزري المصري بتقديم هذه الخدمات» بماافي 
ذلك الجهات التي ترغب في تأسيس كيان مستقل لا يتواجد له فروع مادية 


بغرضص تقديم العمليات المصرفية الإلكترونية فقط علددة0 7110121. 


لله الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دنع للنقود 
الإلكترونية, البنك المركزي المصري. انجلسة المنعقدة بناريخ 7*8 فبراير 70207. 
ص”. انظر العنوان التالى: 

11 2 101 1121نم 01 . عطن. يقتنقحيةا | 


600-0060540 متعاطة 2016205208 


لاح ”ال 


؟)- التحقق من توافر الوسائل الكافية لدى البنوك للإدارة الحصيفة لمخاطر تلك 
العملبات: 


المركزي المصري لتقديم تلك العمليات. 


4- أيضا أوصى تقرير لجنة بازل للبنوك الإلكترونية!') بوجوب تبنى إدارات 
البنوك العاملة عبر شبكة الإنترنت لنظم إدارية جديدة؛ على أن تشتمل هذه النظم. 
على أدوات تمكنها من مواجهة المخاطر المرتبطة بنظم التكنولوجياء وبالأفراد 
القائمين على تسيير هذه التكنولوجيا. كما أوصى التقرير ذاته الجهات الرقابية 
بضرورة مراعاة الطبيعة الجديدة لنظام إدارة العمل المصرفيء وذلك من خلال 
قطن اجر ءات ترقاينةاضبارنة وكتاملة المواجية كاقة المتحاظد اتضاحة لعفل 
المصرفي على شبكة الإنترنت» وفي ذات الوقت مراعاة ترك مساحة للبنك 
لاجبداع والتطوير في ممارسة العمل المصرفي من خلال حسن تفعيل التكنولوجيا 
وتسيير العمل المصرفي من خلالهاء ومراعاة إجراء تطورات بصورة مستمرة. 

0165608 أيضا أوصى مكتب الرقابة على النقد الأمريكي 000 ( #طا 4ه‎ -٠ 
لإعمع سد عط 0 162[ ممه 0)!" بضرورة تيقظ البنك عند قيامه باختيار‎ 
الموظفين لديه بوضع قواعد صارمة ودقيقة في اختيار هؤلاء الموظفين» حيث‎ 
يراعى فيها اختبار قدراتهم على التعامل مع نظم الحاسب والشبكات. كما يجب‎ 
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مون ع 


أن يقوم بهذه الاختبارات بصورة دورية. يضاف إلى ذلك وجوب قيام البنك 
بتدريبهم على كل ما هو جديد في خصوص الأجهزة التي تعمنل على شبكة 
البنك!')؛ كما يجب أن يحرص البنك على إلزام من يقومون بتوريد الأجهزة 
والبرامج له» بضرورة تزويد العاملين لدى البنك بكافة المعلومات التي تحيط 
بعمل هذه الأجهزة والبرامج؛ وذلك على النحو الذي يجعلهم قادرين على التعامل 
معها بسهولة ويسر (الالتزام بالإعلام)!". 

-١‏ وإذا كان الحديث السابق قد تفرغ لعرض صور المخاطر التي يمكن 
أن يتعرض لها البنك الإلكتروني بمناسبة تقديمه لخدماته عبر شبكة الإنترنت» بما 
استتبع ذلك من الإشارة إلى أهمية التزام البنك الإلكتروني بمراعاة هذه 
المتغيرات بما يتواءم مع طبيعة هذه المخاطرء فإن هذا الحديث لا يكتمل معناه 
دون الإشارة أيضا إلى أهمية التزام جهات الرقابة بمراعاة هذه المتغيرات عند 
صياغة الضوابط الرقابية التي تحكم عمل هذه البنوك؛ وذلك على النحو الذي 
يدفع هذه الجهات إلى ضرورة تبنى سياسات إشرافية جديدة تتلاعم مع الطبيعة 
الجديدة للعمل المصرفيء: بحيث تحرص كل الحرص على فرض قواعد رقابية 
صارمة:؛ وفعالة تضمن من خلالها مصداقية وحرص البنك» وفي ذات الوقت 
تحرص على عدم وضع العراقيل أمام التطور والابتكار؛ وعدم الإضرار 
بالوضعية التنافسية للبنوك في مقابل المؤسسات غير البنكية الضالعة في تقديم 


خنذمات ضير فية:علن شيكة الإنترنك7. 
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4 ها - 


وفى ضوء ذلك جاء في التقرير السنوي للبنك المركزي المصري أنه يسعى 
إلى تطوير الوظيفة الرقابية بما يتماشى مع التطورات العالمية في الصناعة 
المصرفية؛ حيث تم البدء في استخدام أسلوب- الرقابة عن طريق تقييم المخاطر» 
والتعرف على قدرة البنوك على تحديدها سواء الحالية أو المستقبلية وقياس تلك 
المخاطر ومتابعتها والرقابة عليهاء وذلك بالإضافة إلى العمل على تأهيل البنوك 
لاتفاقية بازل الثانية بمطالبتها بالاهتمام بإدارات المخاطر بهاء وإنشاء وحدات 
للتنبؤ وإدارة الأزمات والاهتمام بأسس الرقابة الداخلية!". ا 


وفى ضوء ما سبقء تم توقيع بروتوكول مع بعض الجهات الدولية (البنك 
الدولي» المجموعة الأوربية) للمساعدة الفنية لمدة عامين بهدف تطوير أدوات 
وأساليب الرقابة والإشرافء؛ وتدريب الكوادر العاملة على استخدام الأدوات 
والأساليب الرقابية الحديثة7). 


7- وبعد أن عرضنا لأهم صور المخاطر التي يمكن أن يتعرض لها البنك 
الإلكتروني العامل عبر شبكة الإنترنت؛ والتي كشفت عن مساوئ عمل البنوك 
على شبكة الإنترنتء فإن الأمر قد يدفع للوهلة الأولى إلى التحذير من عمل هذه 
البنوك على شبكة الإنترنت؛ والاكتفاء بالعمل المصرفي التقليدي بعيدا عن هذه 
المخاطر ومشكلتها. لكن نرى ألا يحكم على الأمور من هذا المنظور الضيق 
بمعنى أن وجود بنوك تعمل وتؤدى خدماتها عبر شبكة الإنتردت ليس مجرد 
مظهر من مظاهر الترف الذي يمكن أن يتبناه مجتمسع معين للتسهيل على 
)١(‏ البنك المركزي المصريء التقرير السنوي» 4١٠05/9٠7*؛‏ ص 79. 
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مواطنيه في الحصول على الخدمات المصرفية. ويعزف عنه آخر» لكن الأمر 
أصبح ضرورة لا غنى عنها لأي مجتمع (متقدم أو نام)!"". 

فالبنوك الإلكترونية العاملة عبر شبكة الإنترنت تحتل وبحق مكان القلب من 
الجسد بالنسبة للتجارة الإلكترونية في عمومهاء وذلك من خلال سيطرتها على 
نظم الدفع الإلكترونية» وهيمنتها على حركة التجارة عبر شبكة الإنترنت”(". 
لآم الذين تدقعنا في هذا السين: ل :قن ظيفة فحوافا جد الفتسان تمتك 
الأضنابة بالأشو ك1" يمعي اتنا يمكق أن تحصد شان عمل" البتواك: عبن شنييكة 
الإنترنت ‏ - والتي سبق ذكرها - وذلك إذا تم توفير سياج قانوني وأمنى يكفل 
الوقاية من المخاطر وتداعياتها المختلفة إلى أقصى درجة ممكنة» ويضرب بعمق 
في وجود البنك على الشبكة» ويفرض غطاء على كل تعاملات البنك واتصالاته؛ ' 
سواء على مستوى التعامل بين العاملين على شبكة البنك الداخلية:؛ أم على 
مستوى المتعاملين مع البنك من خلال شبكة الإنترنت. لكن لا يمكن للنظم 
القانونية والأمنية أن تحقق النتائج المرجوة دون وجود جهة رقابية تمهد الطريق 
وتنيره أمام هذه البنوك في بيئة الإنترنت الوعرة؛ وتاخذ بيده منذ اللحظة الأولى 
لتواجده في هذه البيئة» وذلك من خ دل فرض مجموعة من الضوابط الرقابية 
على إنشاء وعمل هذه البنوك» تكون بمثابة الحد الأدنى من الضمانات لعمل هذه 
البنوك في ظل بيئة قانونية وأمنية محكمة. 
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ا 


المبحث الثاني 


الضوابط الرقابية على البنك العامل عبر شبكة الإنترنت 


7- بعد أن تعرضنا في المبحث السابق لأهم صور المخاطر التي يمكن أن 
بتعرض لها البنك الإلكتروني العامل عبر شبكة الإنترنت؛ وأهم الأسباب التي 
تفن وراء حدوث هذه المخاطرء وتبين لنا كيف أن هذه المخاطر من شأنها أن 
تيد بقاء البنك ووجوده على شبكة الإنترنت» فأن الأمر يفرض وجود إجراءات 
وتائية» تظهر في صورة ضوابط رقابية تسعى إلى تجنيب البنك هذه المخاطر؛ 
رتعفيه من تبعاتها المهلكة. 
تظهر الضوابط الرقابية في حياة البنك الإلكتروني العامل عبر شبكة الانترنت 
على 1-6 المرحلة الأولي: عند إنشاء البنك على شبكة الإنترنت وقبل 
سمارسته لنشاطه؛ والتي تظهر في صورة حصول البنك على ترخيص من جهة 
أن قابة المختصة بممارسة العمل المصتوال على شبكة الإنترنت. والمرحلة 
التنية» تظهر من خلال ممارسة جهة الرقابة لمجموعة من الاجراءات الرقابية 
لى أثناء عمل هذه البنوك؛ الأمر الذ لذي يدعونا إلى التعرف على تفاصيل.كل 
د حلة من أجل التوصل إلى رؤية واضحة لطبيعة العمل الرقابي في حياة هذه 


دراج ”د 


المطلب الأول 
حصول البنك على ترخيص لممارسة العمل المصرفي على شبكة الإنترنت 


14- تجد الضوابط الرقابية طريقها إلى البنك الإلكتروني العامل عبر شبكة 
الإنترنت أول ما تجد من خلال ربط السماح للبنك بممارسة العمل السصرفي 
على شبكة الإنترنت بالحصول على ترخيص من جهة الرقابة يسمح له بذلك» 
حيث يكون هذا الترخيص بمثابة إشارة البدء للبنك بالعمل وتقديم خدماته. ولن 
تمنح جهة الرقابة مثل هذا الترخيص للبنك إلا بعد أن تتأكد مسن توافر كافة 
المتطلبات الرقابية التي يجب توافرها للترخيص لهذا البنك بالعمل. 


65- هذا وقد تواترت القوانين الخاصة بتنظيم البنك المركزي في مصر7() 
(كجهة الرقابة على عمل البنوك في مصر)() على النص على مجموعة مسن 
الشروط التي يجب توافرها في أي مؤسسة ترغب في ممارسة العمل المصرفي» 
حتى يرخص لها بذلك في مصرء والمطالع لهذه الشروط يلاحظ أن الهدف مسن 
تطلبها هو التأكد من قدرة المؤسسة طالبة الترخيص على تداول النقود وصناعة 
والبنوك العاملة عبر شبكة الإنترنت لن يخرج دورها عن ذلك؛ الأمر الذي 
يجب معه التزام هذه البنوك بهذه الشروط ومن ثم؛ يجب التعرض ولو في عجالة 
)١(‏ مثل قانون البنوك والائتمان الصادر بالقرار بالقانون رقم ١57‏ لسنة ١1017‏ والقائون 
رقم 1٠١‏ لسنة 1375 في شان البنك المركزي المصري والجهاز المصرفيء؛ 
والقانون 88 لسنة 7٠٠١‏ الخاص بالبنك المركزي والجهاز المصرفي والنقد. 
(؟) تنص المادة آله فقرة (د) من قانون البنك المركزي والجهاز المسصرفي اط لسنة 


0٠0‏ على أن “يتخذ البنك المركزي الوسائل التي تكفل تحقيق أهدافه والنهوض 
باختصاصاته؛ وله على الأخص: الرقابة على وحدات الجهاز المصرفي". 


حبارت ا 


سريعة (حيث استفاضت المؤلفات العامة في عمليات البنوك في الحديث عنها) 
لمثل هذه الشروط. 
الشرط الأول: قيد البنك الإلكتروني في سجل البنوك لدى البنك المركزري 
المصري: 

نص المشرع المصري في المادة )١(‏ من قانون البنك المركزي والجهاز 
المصرفي رقم 8 لسنة 77١‏ على أن (يحظر على أي فرد أو هيئة أو 
منشأة غير مسجلة طبقا لأحكام هذا القانون» أن تباشر أي عمل من أعمال البنوك 
ريستثنى من ذلك الأشخاص الاعتبارية العامة التي تباشر عملا من هذه الأعمال 
ني حدود سند إنشائها). 

كما نص في المادة (”"”) من ذات القانون على (أن يتم تسجيل أية منشاأة 

نرغب في مزاولة أعمال البنوك في سجل يعد لهذا الغرض لدى البنك المركزي 
بعد موافقة مجلس إدارته). 

ويتضح من هذا النص أنه لا يجوز للبنك الإلكتروني العامل عبر شبكة 
الإنترنت»؛ والمنشأ وفقا لأخكام القانئون المصري مزاولة عمليات للبنوك إلا بعد 
القيد في السجل المعد لهذا الغرض لدى البنك المركزي المصري. 


هذا وقد نصت المادة (3") من ذات القانون على أن (يقدم طلب التسجيل إلى 


)١(‏ قانون رقم 88 لسنة ٠٠١"‏ بإصدار قانون البنك المركزي والجهاز المسصرفي 
والنقد. الجريدة الرسمية؛ العدد ؛؟ مكررء ١5١‏ يونيه 7٠.07‏ (السنة السادسة 
والأربعون). 

م 311 
3 [ [ز 1 11[ ؤزذزذزا1ذذذأذأخطخ 0 ع تمن عطء. دمج //:صاط 
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البنك المركزي؛ طبقا للشروط والأوضاع التي تبينها اللائحة التنفيذزية لهذا 
القانون..). 

وقد جاء في هذه اللائحة7')؛ أن يقدم صاحب الشأن أو من ينوب عنه طلب 
تأسيس البنك إلى الإدارة العامة للرقابة على البنوك بالبنك المركزي للحصول 
على موافقته بصفة مبدئية تمهيدا لاتخاذ إجراءات تأسيس البنك طبقا لأحكام 
القوانين العتضيريةة ١‏ 

وقد اشترطت هذه اللائحة أيضا أن يرفق بالطلب مجموعة مستندات توضح 
أسماء المؤسسين» وجنسياتهم؛ وعناوينهم»؛ وحصص كل منهم في رأس المال 
المدفوع؛ ونسبة الأسهم التي ستطرح للاكتتاب على المصريين من الأشخاص 
الطبيعيين والاعتباريين» وبشرط ألا يقل ما يمتلكه المصريون عن 9657 من 
رأس المال! '. بالإضافة إلى بيان باسم البنك وعنوانه ومركزه الرئيس. 
وغرضهه؛ وقيمة رأس مال البنك وعدد الأسهم وقيمتها الاسمية» واشترطت أيضا 
أن يرفق بالطلب دراسة الجدوى الاقتصادية لإنشاء البنك؛ وما يفيد اختيار أحد 
المصريين مديرا عاما للبنك واسمه وعنوانه ومؤهلاته وخبراته. وأخيرا يجب أن 
يرفق بالطلب خطاب تعهد من أحد البنوك الأجنبية بضمان حقوق المودعين 
والدائنين في حالة زيادة حصة الشريك الأجنبي على 965٠‏ من رأس المال 


(') وقد صدرت هذه اللائحة بقرار رئيس الجمهورية رقم ٠١١‏ لسنة .٠٠١:4‏ منشورة 
بالدربة الرسمية العدد ١١‏ مكرر )١(‏ 77 مارس 57٠١5‏ 

(") تم إلغاء سبة مشاركة غير المصدريين في رؤوس أموال البنوك المشتركة والخاصة 
بموجب المادة 7١‏ مكرر )١(‏ من القانون رقم ١137041‏ المضافة بالقانون, 91 


لسنة 1935, 


ا 


وعن ما جاء بيذه اللائحة» وبخصوص البنك الإلكتروني يستعاض عن البيانات 
الخاصة باسم البنك وعنوانه في الطلب المقدم بالعنوان الإلكتروني للبنك عَلنْتَئ 
للبنك؛ والعنوان الإلكتروني لدى الجهات المختصة بذلك("). 
ويخطر مقدم الطلب بالقرار الصادر في هذا الشأن خلال شهر من تاريخ 
سايم الطلب مؤفقا يل المسقئذات المنكوزة: ش 
الشرط الثاني: الشكل القانوني للبنك الإلكتروني: 
نصت المادة (7”) من القانون سالف الذكر على أن (يتم تسجيل أي منشأة 
ترغب في مزاولة أعمال البنوك في سجل خاص يعد لهذا الغرض لدى البنك 
المركزي بعد موافقة مجلس إداراته وطبقا للشروط الآتية: 
أن يتخذ البنك أحد الأشكال الآتية: 
ب- شخص اعتباري عام يكون من بين أغراضه القيام بأعمال البنوك. 
ج- فرع لبنك أجنبي يتمتع مركزه الرئيس بجنسية محددة ويخضع لرقابة سلطة 
نقدية في الدولة التي يقع فيها مركزه الرئيس. 
ورفقا لهذا النص فإن الشكل القانوني للبنك الإلكتروني لن يخرج عن ثلاثشة 
فروض حتى يحصل على الترخيص وذلك على النحو التالي: 
(') انظر إجراءات تسجيل العلامة التجارية والعنوان الإلكتروني على شبكة الانترنست د. 


شريف محمد عنام حماية العلامة التجارية في عادقتها بالعنوان الإلكتروني» مرجع 
سابق» ص /الا وما بعدها. 


ىو 


الشكل الأول أن يؤسس البنك في صورة شركة مساهمة: 

ولعل الحكمة التي تغياها المشرع من وراء اشتراط تأسيس البنك في هذه 
الصورة هو ما تتمتع به هذه الشركات من قدرة مالية وتنظيمية كبيرة» تعود إلى 
ما يسمح به نظامها القانوني من تقسيم رأس مالها في صورة أسهم, يتم الاكتتاب 
فيها من قبل الكافة. يضاف إلى ذلك أن شركات المساهمة عند تأسيسهاء وأثناء 
مزاولة نشاطها تخضع لرقابة دقيقة من أجهزة الدولة!'؛ وبناء عليه لا يجوز 
تأسيس البنك الإلكتروني في شكل آخر من أشكال الشركات التجارية (تضامن أو 
توصية بسيطة...)؛ بل من باب أولى يمتد الحظر للأفراد في طلب إنشاء البنك 
الإلكتروني في صورة منشأة فردية. 

ووفقا للنص سالف الذكر لا يكفى لقيد البنك الإلكترونسي أن تؤسسه شسركة' 
مساهمة» وإنما اشترط المشرع علاوة على ذلك أن تكون جميع أسهم هذه الشركة 
اسمية .وبذلك حظر المشرع صدور الأسهم لحاملهاء ولعل الحكمة من وراء هذا 
الشرط هو فرض نوع من الرقابة على شخصية مالكي هذه الأسهم(. 
الشكل_الثاني: الأشخاص الاعتبار.ة العامة التي يكون من بين أغراضها. القيام 
بعمليات البنوك: 

ويلاحظ على النص أنه أتاح الفرصة للشخص الاعتباري العام إمكانية إنشاء 
البنك الإلكتروني على شبكة الإنترنت» بشرط أن يكون من بين اختصاصات هذا 
الشخص الاعتباري ممارسة عمليات البنوك» حتى وأن كان له اختصاصات 


(000. عبد الرحمن السيد قرمان» عمليات البنوكء دار النهيضة العربية:؛ الطبعة 
الثانية 7٠٠٠١‏ ص77 
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أخرى يمارسها بجانب عمليات البنوك: 
الشكل الثالث: أن يكون البنك الإلكتروني فرعا لبنك أجنبي: 
أجاز المشرع إمكانية إنشاء البنك الإلكتروني من قبل فرع لبنك أجنبيء وذلك 
-١‏ أن يكون المركز الرئيس للبنك الأجنبي متمتعا بجنسية دولة معينة. 
-١‏ أن يكون الفرع الرئيس للبنك الأجنبي خاضعا لرقابة سلطة نقدية في الدولة 
وهذا الفرض يمكن تصوره في خصوص البنك العامل عبر شبكة الإنترنت في 
حالة أن كان هناك أحد البنوك الأجنبية التقليدية (ليست الإلكترونية)» وترغب في 
إنشاء بنك إلكتروني في مصر يعمل على شبكة الإنترنت؛: كشكل من أشكال 
الاستثمار في مجال الخدمات المالية» خاصة إذا كانت القوانين المصرية تمنح 
امتيازات؛ أو إعفاءات من شأنها أن تشجع مثل هذه البنوك على إنشاء بنك 
إلكتروني لها وفقا للقوانين المصرية. وحسنا فعل المشرع المصري أنه لم يطلق 
الحبل على غاربه لهذه البنوك؛» بل قيد ذلك بقيود معينة» أراد من ورائها أن 
يستشف تمتع المركن الزئيئن للبنك بضمانات توهلة لممارسة العمل المسصرفي 
في مصرء وذلك من خلال اشتراط تمتعه بجنسية دولة معينة» وخضوعه لرقابة 
سلطة نقدية في الدولة التي يقع فيها. 


يضاف إلى ذلك قيدا أوردته المادة الخامسة من القانون رقم ١54‏ لسنة 


م 


"2١‏ والذي حظر على شركات التوصية بالأسهم» والشركات ذات المسؤولية 
المحدودة القيام بأعمال البنوك؛ ومن ثم يجب ألا يكون البنك الأجنبي متخذا أحد 
هذه الأشكال القانونية» حتى يمكن أن يرخص له بالعمل كبنك إلكترونى فى 


مصر ٠‏ 
الشرط الثالث: الحد الأدنى لرأس مال البنك الإلكتروني: 


اشترط المشرع في المادة ”” من القانون رقم 88 لسنة ٠٠١”‏ أن يتوافر 
لدى المؤسسة التي تقوم بأعمال البنوك ألا يقل رأاس المال المصدر والمدفوع 
بالكامل عن خمسمائة مليون جنيه مصريء وألا يقل رأس المال المخنصص 
لنشاط فروع البنوك الأجنبية في جمهورية مصر العربية عن خمسين مليون 
دولار أمريكي أو ما يعادلها بالعملات الحرة(". 


وبناءً عليه» يجب أن يستوفى البنك الإلكتروني هذه النسبة من رأس المال حتى 


)١(‏ "لا يجوز أن تتولى شركات التوصية بالأسهم أو الشركات ذات المسؤولية المحدودة 
أعمال التأمين أو أعمال البنوك أو الادخار أو تلقى الودائع أو استثمار الأموال لحساب 
الغير". انظر الجريدة الرسمية:؛ العدد ١ »5٠‏ أكتوبر سنة ,.194/8١‏ 

(؟) وهذا النص يختلف عن قانون البنك المركزي القديم في هذه الجزئية» حيث كان 
القانون القديم يشير إلى رأس المال بالمرخص به وبالمدفوع. فالمرخص به كان لا يقل 
عن مائة مليون جنيه مصريء والمدفوع لا يقل عن خمسين مليون جنيه؛ ويجوز 
سداده كليا أو جزئيا بالمعادل بالعملات الحرة.أما فروع البنوك الأجنبية فلا يقل رأس 
المال المخصص لنشاطها في مصر عن ١5‏ مليون دولار أمريكي أو ما يعادله 
بالعملات الحرة. وقد غير القانون الجديد ذلك مطالبا جميع البنوك برفع رأسمالها إلى 
خمسمائة مليون جنيه مصري. ولم يفرق بين المرخص به والمدفوع بل تطلب أن 
يكون هذا المبلغ * مصدرا أو مدفوعا بالكامل ". وقد ظهر من تطبيق هذا المنص أن 
البنك المركزي لا يشترط أن تضم الزيادة لرأس المال وتصدر مقابلها أسهم وإنما 
يكفى أن تقدم من المساهمين أو بعضهم كقروض متنازل عن مرتبتها 5105010122660 
5 وتخصص لاستيفاء معيار كفاية رأس المال. انظر ذ. محي الدين إسماعيل 
علم الدين؛ مرجع سابق؛ء ص١1‏ 
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يرخص له بالعمل. ولعل مثل هذا الشرط يعكس ضمانة قوية» تتمثل في الملاءة 

المالية التي تؤهل البنك الإلكتروني لمباشرة أعماله عبر شبكة الإنترنت (خاصة 

عمليات الائتمان)؛ وتطمئن المتعاملين معه على حقوقهم. وتزيدهم ثقة فيه. 

الشرط الرابع: اعتماد البنك المركزي المصري للنظام الأساسسي وعقود 

إدارة البنك الإلكتروني: 
يشترط بالإضافة إلى ما سبق ذكره من شروطء شرط أخير نصت عليه 

المادة (؟”) سالفة الذكرء وهو اعتماد البنك المركزي المصري لأمرين: 

-)١‏ النظام الأساسي للبنك. وهو العقد الخاص بتأسيس البنك» والذى ينظم طبيعة 
تشاعو ا عدافةة: وى قد امات لدت 110 

؟)- عقود إدارة البنك الإلكتروني. ويقصد بها العقود التي يبرمها البنك 
الإلكتروني مع أي طرف يعهد إليه بإدارة البنك. وتزداد أهمية هذا الفرض 
في حالة إسناد إدارة البنك الإلكتروني المسجل في مصر إلى أحد الجهات 
الأجنبية!"! حيث ستزداد أهمية ممارسة نوع من الرقابة من قبل البنك 
المركزي على طبيعة. هذه العقود؛ خاصة في ظل الأهمية الخاصة للنواحي 
الإدارية والتشغيلية في البنك الإلكتروني؛ الأمر الذي يلح في التاكد من 
جدية وكفاءة الإدارة ومدى تاهيلها الفني الذي يسمح لها بتسيير حركة العمل 
بدقة وكفاءة» سواء على صعيد العاملين على الشبكة الداخلية للبنك. أم على 
صعيد التعامل مع العملاء عبر شبكة الإنترنت؛ يضاف إلى ذلك أن إسناد 


-تطما 21/132502 ,0761221025 ع متكلمة8 101 لع لتقطه]ة أترعطة (1) 
.م ,كتمع سطةة11طنام عنمل 0111 ط7/1) .قرا 01 لاع 1 -وازورم 


(1) د. محي الدين إسماعيل علم الدين» مرجع سابق. ص 57. 
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مهمة إدارة أحد الكيانات الاقتصادية كالبنك العامل عبر شبكة الإنترنت أمر 
يحتاج إلى ممارسة نوع من الرقابة. 

وبعد صدور الموافقة المبدئية من البنك المركزي على تأسيس البنك يبدأ 

أصحاب الشأن في اتخاذ إجراءات التأسيس؛ فإذا تمت على النحو المقرر قانوناء 

يقدم طلب تسجيل البنك إلى الإدارة العامة للرقابة على البنوك على النموذج 

المعتمد من محافظ البنك المركزي. ويرفق بهذا الطلب المستندات الآتية: 

أ - الموافقة المبدئية على تأسيس البنك . 

با القرار الصادر بتأسيس البنلك. 

ج - صورة من عقد التأسيس والنظام الأساسي للشركة . 

د - عقود الإدارة في حالة إبرامها مع أي طرف يعهد إليه بإدارة البنك. 

ه - صورة من محضر الجمعية العامة للشركة بالموافقة على تعيين أعضاء 
مجلس الإدارةء أو القرارات الصادرة بتعيين المديرين المسئولين الموكل 
إليهم إدارة أعمال فروع البنوك الأجنبية في مصر. 
وبعد دراسة هذا الطلب يصدر مجلس إدارة البنك المركزي قراره إما 

بالموافقة وإما بالرفض. 

وفي الحالة الأولى ينشر القرار.في الجريدة الرسمية ويخطر أصحاب الشأن 

خلال ١5‏ يوما من تاريخ صدوره؛ وبذلك يستطيع البنك مزاولة نشاطه. أما في 

حالة الرفض فيخطر الطالب بالقرار مع أسبابه بكتاب موصى عليه مسصحوب 


بعلم الوصول خلال 5 يوما من تاريخ صدوره. 
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وإذا كانت الشروط سالفة الذكر شروطا عامة» وضعها المشرع المسصري 
من أجل التأكد من توافر ضوابط وضمانات معينة تؤهل المؤسسة الراغبة فسي 
ممارسة عمليات البنوك من مواجهة المخاطر التقليدية المتعلقة بعمليات الائتمان 
وتداول النقود» فإن السؤال الذي يطل برأسه علينا هو إلى أي مدى راعى 
المشرع المصري طبيعة المخاطر المستحدثة في نظام عمل البنك الإلكتروني 
عبر شبكة الإنترنت» والتي سبق الحديث عنها؟ ش 

7- في الواقع» المشرع المصري لم يصدر عنه حتى الآن تشريع خاص 
لمواجهة المخاطر المرتبطة بعمل البنوك الإلكترونية العاملة عبر شبكة الإنترنت» 
وذلك من خلال فرض شروط ميينة ينبغي توافرها في البنك الإلكتروني العامل 
عبر شبكة الإنترنت حتى يرخص له بالعمل؛ الأمر الذي يشكل فراغا تشريعيا 
في واحدة من أهم المناطق حساسية وخطورة في نظام عمل هذه البنوك ويفرض 
بقوة ضرورة التدخل لرأب هذا الصدعء ومواجهة هذه التحديات. 

وحسنا فعل البنك المركزي المصري- تفاديا لهذا الموقف الصامت مسن قبل 
المشرع المصري- حين أن أصدر مجموعة من الضوابط الرقابية» والتي تنطوي 
على مجموعة من الشروط يجب توافرها حتى يستطيع البنك أن يحصصل .على 
ترخيص لتقديم العمليات المصرفية الإلكترونية؛ وأهم هذه الضوابط هي(": 


)١(‏ الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 
الإلكترونية؛ البنك المركزي المصريء الجلسة المنعقدة بتاريخ 58 فبراير »5٠١"‏ 
ص ”. متاحة على العنوان الإلكتروني التالي: 


مع 0 0 ات 1 تاطتام/عء.ع نه .عطاء. بتصدحمت//: 


202 10021025. 


ل 


)١(‏ أن يتبع البنك مبادئ حصيفة لإدارة مخاطر تقديم خدماته من خلال شبكات 
الاتصال الإلكترونية» والتي تشتمل على تقييم المخاطر والرقابة عليها 
ومتابعتها. 

فيه أن يحدد البنلك لدى طليه للحمصول على الحم نوعية الخدمات التي 
سَيتوم بتأديتها من خلال الشبكات. 

0 أن يحدد البنك السزولنات الواقعة عليه من جراء تقديم الخدمات عبر 
الشبكات. 

(؛) أن يحدد البنك المسؤوليات الواقعة علي العميل جراء حصوله على الخدمات 
عبر الشبكات. 


(©) إفصاح البنك المرخص له بالقيام بالعمليات المصرفية الإلكترونية على 
صفحة 765 الخاصة به بما يفيد حصوله على ترخيص لتقديم خدماته عبر 
الشبكات» ورقم وتاريخ الحصول عليه؛ والخدمات التي يجوز للبنك تقديمها 
عبر شبكة الإنترنت؛ مع ربط هذا الموقع بصفحة البنك المركزي المصسري 
المعلن فيها عن أسماء البنوك امرخص لها بذلك من خلال غ:6116م1197 
5كلمز.]') حتى يتحقق العملاء من صحة الترخيص. 


-١١7‏ وفي ضوء نه تفصيل الشرطين الثالث والرابع من الشروط سالفة الذكرء فقد 
جاء في (المرفق رقم؟) من مذكرة الضوابط الرقابية للعمليات المصرفية 


)١(‏ وهي عبارة عن كلمة أو عبارة توجد في صفحة ويب معينة وتكون متصلة بنقطة 
أخري في ذات الصفحة؛ أو في صفحة أخرىء حيث بمجرد الضغط على هذه الكلمة 

أو العبارة يتم عرض الصفحة المتصلة بها. انظر: 
0 .0112 .02 بمسفساء >1 تدؤأكتاقة بعلعتوكلط) أعقطء111 
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الحكان نيه الخادز عن نكاد المركزرى بسالفة التذكن: تفتصيل لامتسؤزاباة 
الاسترشادية!') للبنك عند تقديم خدماته عبر شبكات الاتصال الإلكترونية: 


أ - موافقة مجلس إدارة البنك على إستراتيجية تتضمن قيام البنك بتقديم خدماته 
عبر الشبكات على أن يحاط المجلس بكافة المخاطر الناشئة عن ذلك. 


ب - موافقة مجلس إدارة البنلك على سياسة الإدارة التنفيذية للبنك فيما تتعلق 
بأسلوب إدارة المخاطرء وتدعيم نظم الرقابة الداخلية بشأن تلك المخاطن. 


ج - تصميم نماذج عقود لتأدية مختلف الخدمات المصرفية التي تؤدى عبر 
شبكات الاتصال الإلكترونية» وأن يتأكد البنك من توافر القوى البشرية 
المؤهلة للتعامل مع عملاء البنك عبر الشبكات. مع تحديد ساعات تقديم هذه 
الخدمات . 


د - في حالة وجود طرف آخر تقدم من خلاله الخدمة؛ فيتعين على مجلس إدارة 
البنك إقرار اتفاقية التشغيل التي تنظم العلاقة بين البنك وهذا الطرف؛: مع 
تحديد مسئوليته في الحفاظ على سرية التعليمات والمعاملات التي تتم عبر 
الشبكات وأية معلومات تتاح له . 

ه - إفصاح البنك عن كون القوانين المصرية هي التي تحكم الخدمات التي يقوم 
بتأديتها للعملاء عبر الشبكات. 


و - ضرورة أن يتحقق البنلك من شخصية طالب/ متلقي الخدمة بأساليب قانونية 


)١(‏ جاءت هذه العبارة كما هي في نص الضوابط الصادرة عن البنك المركزي. ويبدو أن 
الاتصال الالكترونية. 


-753- 


ثابتة تضمن الحقوق المتبادلة. 

-١١8‏ كما جاء في (المرفق رقم '") من ذات المذكرة تفصيل للمسئوليات 

الاسترشادية التي تقع على العميل عند تلقى خدماته عبر شبكات الاتصال 

الإلكترونية وهى(": 
باعتباره مستخدما للخدمات التي تؤدى من خلالهاء ويقر العميل بسأن 
التعليمات والمعاملات التي يدخلها يتم التعامل عليها بدون أية مراجعة 
إضافية من البنك؛ أو إشعارات خطية أو التأكد منها بطرق أخرى. 

(ب) لا يلتزم البنك بقبول أية تعديلات أو إلغاء تعليمات أو معاملات سبق أن 
أرسلها العميل عبر الشبكات. 

(ج) يتحمل العميل مسؤولية إعداد البيانات الخاصة بالمستفيد أو الإضافة أو 
التعديل عليها. 

(د) يلتزم العميل بمراعاة إجراءات الحماية في التعامل عبر الشبكات مع البنك. 

(ه) يتحمل العميل مسؤولية سوء !ا استخدام الخدمة الناتج عن عدم الالتزام 
بإجراءات الحماية أو الشروط والأحكام الواردة في العقد الذي يتم إيرامه ع 
البناك بشأن العمليات المصرفية الإلكترونية» والناتج عن قيامه بالكشف عن 
إجراءات الحماية أو مخالفتها لدى الاستخدام . 


(و) عدم تحمل البنك مسؤولية تعطل الخدمة لظروف خارجة عن إرادته. 


6 الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 
الإلكترونية. المرجع السابق» ص ٠‏ ا 


/ا لام 


00 حم . 6 1 ٠.‏ 50 ضٍِ يك م 
والتعليمات. 

(ر) يلتزم العميل في حالة فقد أو سرقة جهاز الشفرة بإخطار البنك لكي يقوم 
بإيطال هذا الجهاز. 


5- ويُحمد للبنك المركزي صنيعه في هذا الخصوصء فهي محاولة لا ينكار 
دورها في السماح للبنك المركزي كجهة رقابة في التأكد من توافر ضمانات 
معينة في المؤسسات التي تسعى لممارسة العمليات المصرفية عبر شبكة 
الإنترنت؛ سابقا على المشرع؛ الذي تأخرت خطاه كثيرا في وضع تنظيم قانوني 
يحكم وينظم عمل هذه البنوك والرقابة على نشاطها. وعلى الرغم من ذلك إلا أن 
هذه المحاولة من قبل البنك المركزي لا تعد كافية من وجهة نظرناء وذلك 
لسببين: 


الأول: يعود إلى إهمال العديد من الجوانب المكتظة بالمخاطرء والتي هي في 
أمس الحاجة إلى ضوابط رقابية تعمل على التأكد من تغطيتهاء ويأتي في مقدمة 
هذه الجوانب؛ الجوانب الأمنية في حياة البنك الإلكتروني؛ والتي تعد وبحق من 
أكثر المناطق تعقيداء وتلح في وجود تنظيم رقابي قوى وفعال لمواجهة هذه 
التعقيدات ذات الطبيعة الخاصة» والتي تجعل وجود البنك على شبكة الإنترنت 
مرهونا بالتصدي لهاء أيضا من الجوانب التي أغفلها البنك المركزي تطلب وجود 
تأهيل فني مناسب سواء على مستوى إدارة البنلك» أم على مستوى العاملين لديه. 
على الرغم من الأهمية القصوى لهذا الأمرء وعلى الزّغم نما لله قب تسافا 


ا 


مباشر في تشغيل البنك على شبكة الإنترنت؛ يضاف إلى ذلك إغفال البعد اندولي 
لنشاط البنك الإلكتروني؛ وما يترتب على ذلك من تبعات على المستوى الرقابي. 
ويفرض مراعاة هذه التبعات وإيجاد آلية مناسبة للتعامل معيا. 

الثاني: ويتلخص في كون الجوانب التي شملها البنك المركزي بالتغطية ظهرت 
في صورة خطوط عريضة: مفتقدة التفصيلات التي من شأنها أن تعزز من الدور 
الرقاتي ؛وكلككمن خلال مزية .من الفرضوم لليقلايات الأوفابية: ولت الدريتة 
منهاء وذلك على النحو الذي يحكم قبضة البنك المركزي في مواجهة هذه 
المخاطر. فعلى الرغم من أهمية الجوانب التي تعرض لها البنك المركزيء إل' 
أن الأمر كان يحتاج منه إلى عناية أكبر في صياغتها. فمثل هده العبارات 
المتسعة تفتح الباب على مصراعيه للتأويل» ولا ترسم الحدود الرقابية المطلوبة 


م 


بدقة. 
- وتبدو أهمية التعرض لأحد النظم الرقابية المقارنة بهدف تقييم الوضع في 
مصر والتأكد من مدى كفاية الضوابط التي صاغها البنك المركزي المصري في 
هذا الخصوص. 

ففي الولايات المتحدة الأمريكية حظيت المخاطر المرتبطة بنشاط البنوك 
الإلكترونية العاملة عبر شبكة الإنترنت بعناية واهتمام 5-7 الرقابة على النند 
(000). فقد ربط منح الترخيص للبنك الإلكتروني للعمل وتأدية خدماته عبر 
شبكة الإنترنت بمجموعة كبيرة من الإجراءات الرقابية» يمر بها البنك عبر 
أطوار ومراحل متعددة» أراد من ورائهاء وعلى ما يبدو أن يقلص إلى أتعسى 
درجة ممكنة فرصة حدوث المخاطر المرتبطة بعمل هذا البنك بكافة أنواعيا. 
لكن الملاحظ على هذه الإجراءات أن الكثير منها يهدف إلى مراعاة جرلب 

0 


اقتصادية ومحاسبية يشترك فيها البنك الإلكتروني مع غيره من البنوك 

الأخرى7(", الأمر الذي يدفعنا إلى تسليط الضوء فقط على ما يتعلق من هذه 

الإجراءات بالجوانب المستحدثة في إنشاء وتشغيل البنك على شبكة الإنترنت. 

- وقد تناول مكتب الرقابة على النقد هذه الإجراءات على النحو التالي('): 

-)١‏ يجب ألا يقل التقسيم الأولى لرأس مال البنكء وتكاليف إنشاء الشبكة 
الإلكترونية الداخلية له»ء وجميع النفقات التنظيمية وقبل الافتتاحية عن ١1,5‏ 
ليع ذو الاق دوقن ون كص الروائة: طلى اليه كا لالع بادهيطة القديية 
الكافية لدعم إنشاء البنك وتشغيله على شبكة الإنترنت. من ذلك أيضا تأهيل 
البنك لاستيعاب الحجم المتوقع من الصفقات والعمليات المصرفية. وعلاوة 
على ذلك ضرورة مراعاة وجود دعم مالي مناسب لتنفيذ خطة الطوارئ 
الملحقة بخطة التشغيل في حالة أن دعت الظروف لإعمالها. 


-)١‏ يجب على البنك الإلكتروني أن يستوفى جميع الإجراءات الموضوعة من 
قبل مكتب الرقابة على النقد (:000) للمراجعة والموافقة على نظام تشغيل 
البنك؛ سواء فيما يتعلق بالتصميم الفني للشبكة الإلكترونية للبنك» أو برامج 


)١(‏ فمثلا يشترط هذا المكتب حتى يرخص للبنك الإلكتروني بالعمل أن يقدم خطة لتشغيل 
البنك تفيد مراعاته لما نصت عليه مجموعة قوانين إعادة الاستثمار(. انمناتسده© 
1 1612765022621) وتعليماته المرتبطة بهذه القوانين. وأيضا بيانا بالنفقات 
المتوقع إنفاقهاء والأرباح المتوقع تحقيقها من وراء نشاط البنكء. قوائم بمرتبات 
العاملين» ورسوم التأمين. 
عط ده تإعطعستددكء عط 05 01162 مصمء عط 01 عع115ه عط 1ه سمزونء12 
,2000 فصول ,(347) [2098ممة لقده0 002016 تعضقط 10 سمقهء 1اممع 
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المعلومات القائمة على تشغيل هذه الشبكة. ويجب أن يضمن البنك صم 
أوراقه رسما تخطيطيا وشرحا وافيا لكل العناصر الداخلة في تكوين هذه 
الشبكة؛ بم' في ذلك المواقع الإلكترونية التي يوجد لبا رابط (64زءم/,1]) 
على موقع البنك على شبكة الإنترنت (كالتجار الذين يعلنون عن منتجاتيم 
على موقع البنك)» والعقود التي تحكم علاقة البنك بهؤلاء التجار لا 
بالإضافة إلى 'لعقود الخاصة بتأمين الشبكة الداخلية والموقع الإلكترورني 


*)- يجب على البنك أن يستوفى جميع الإجراءات الموضوعة من قبل مكتب 
الرقابة على النقد (0000)» للمراجعة والموافقة على السياسة الائتمانية التي 
سوف يتبعيا البنك في تعاملاته مع العملاء؛ بما في ذلك نظام الإقراضء” 
وأنواع القروض وحجمهاء وأنواع الضمانات التي سيتطلبها البنك مسن 
العملاء لمنح هذه القروض. 

:)- يجب على البنك أن يقدم لمكتب الرقابة على النقد ما يفيد استيفاءه لكل 
المتطلبات الأمنية؛ سواء فيما يتعلق بالأجهزة والأدوات الخاصة بتأمين 
وجود البنك وتعاملاته» أم فيما يتعلق بالإجراءات التي سيفرض البنك 
التعامل بها مع أجهزته من قبل كل من العاملين لديه أو المتعاملين معه. 
كذلك يجب أن يقدم ما يفيد اختبار تشغيل هذه الأجهزة من قبل مراجع فني 


متخصص في هذا المجال؛ ويجب على هذا المراجع أن يعد تقريرا مكتوب 


)١(‏ ويعد هذا العقد من قبيل عقود الإيواء. والتي يكدن البنك الإلكتروني فيها هر 
المستضيف. ويسرى على هذا العقد ذات الأحكام التى سبق تناولها في عقد الإيداء. 


انظر سابقا ص 179. 


-4/الات 


(01م56 17162).» يدون فيه أنواع التدابير الأمنية التي استعان بها 
البنك؛ بما في ذلك برامج الحماية؛» والإجراءات الخاصة بالتحكم والتأكد من 
البيانات الداخلة والخارجة» ونظم التحقق من شخصية المتعامل مع البنك؛ 
والإجراءات التي تكفل الدخول الآمن على الموقع الإلكتروني للبنك والتغامل 
معهء حيث يقوم المكتب بعد ذلك بإجراء فحص أمنى شامل 
(/769/1615 17تناء56 001221616251976) لهذه العناصنرء وذلك لتقييم 
الانتعدا الام من قبل اللبنك فى كنوع المخاط'المرضيطة بنشاطة؛ خاضة .. 
المخاطر الناجمة عن استخدام التكنولوجيا. ويملك مكتب الرقابة على النقد 
أن يبدى أي ملاحظات أو توصيات تتعلق بهذا الاستعداد الأمني» وله أن 
يؤخن 'إضدان اللقراز الذهائي بالمرلفقة علئ التزخيصن للبلك؛ حت رتأقسيد 
تماما من إنجاز كل هذه الملاحظات والتوصيات كما طلب» فإن لم يتم 
استيفاؤها على الرغم من كل هذا فله أن يرفض الطلب. 
)- يجب على البنك أن يقدم لمكتب الرقابة على النقد ما يفيد تأهيل الطاقم 
الإداري سواء على مستوى المدراء أم على مستوى العاملين. 
هذا وقد أوضح مكتب الرقابة المقصود بهذا التأهيل» من خلال ربط.هذا 
المعنى بأمور معينة؛ وهي: 
أ - العلم والدراية الكافيين بالقوانين الوطنية المتعلقة بالبنوك. 
ب- امتلاك خبرة قوية في تنظيم تقديم العمليات المصرفية الإلكترونية عبر 
شبكة الإنترنت؛ خاصة ما يتعلق بأنواع هذه العمليات وتصنيفها وكيفية 
تقديمهاء وذلك في ضوء الحجم المتوقع (70110326 0164 ز[10م) تقديمه 


م/م _- 


من قبل البنك المراد إنشائه. 


ج - القدرة على تحقيق ربحية معقولة من خلال إدارة البنك: والحفاظ على 
ذلك. 
د - الخبرة الكافية في التعامل مع الأجهزة الإلكترونية المصرفية وبرامجها 
المتخصصة. 
وقد شدد المكتب على العنصر الأخير؛ وذلك لارتباطه المباشر بعمل البنك 
وتشغيله» بل تطلب علاوة على ذلك تخصيص وحدات إدارية تختص بنظم 
تكنولوجيا المعلومات؛ على أن ينصب على رأس هذه الوحدات أفراد للعمل 
كمديرين لمهندسي التكنولوجيا. ويجب أن يكون لدى هؤلاء الأفراد مهارات , 
قيادية( 514115 منط16306:5) بشؤون الكمبيوتر والإنترنت؛ وذلك على النحو 
الذي لا يمكنهم فقط من إدارة وتشغيل البنك على شبكة الإنترنت؛: ولكن أيضا 
امتلاك القدرة على تفهم الاحتياجات المتجددة للنشاط المصرفيء وذلك على النحو 
الذي يجعل نشاط البنك مستوعبا لكل أشكال التطور بصورة مستمرة. ويعتبر 
هؤلاء موظفين تتنفيذيين كبارًا (014561655 1176ناء 66 562107) وفقا للأغراض 
الموضحة في القانون 5 87م 0.5.8 12 ("؛ كما يجب على البنك أن يراعى 
التأهيل الفني لجميع العاملين لديه؛ حتى أصحاب التخصصات المحاسبية والمالية. 


ولمكتب الرقابة على النقد (00600) أن يتأكد من تأهيل هؤلاء الأفراد؛ وألا 


0006 1760628[1 ( يرمز اختصار (0515) إلى كود القوانين الفيدرالية الأمريكية‎ )١( 
ع2»؛ ويختص القسم الثانى عشر الباب الخامس منه بالقوانين المتعلقة‎ 0 
بالبنوك وتعاملاتها المصرفية. وهذا القانون متاح على العنوان الإلكتروني التالى:‎ 
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يكون لديه أي اعتراضص عليهم» وذلك من خلال الاطلاع على مؤهلاتهم» وإجراء 
مقابلات شخصية- خاصة على مستوى المدراء- للتأكد من تأهيلهم وقدراتهم 
على تشغيل البنك عبر شبكة الإنترنت. 
1)- يجب أن يقدم البنك خطة تشغيل احتياطية لمواجهة الطوارئ 
(مقام ووموعصننومه)!')؛ وذلك لمواجهة الأحداث الطارئة التي يمكن أن 
تقع أثناء عمل البنك» والتي يكون من شأنها أن تؤثر على انتظام سير العمل 
المصرفي. وقد وضح المكتب المقصود بالأحداث الطارئة: بأنها الأحداث 
ذات البعد الاقتصادي؛ كحدوث تقلبات شديدة في عمليات الإقراضء أو 
ارتفاع نفقات التشغيل؛ والأحداث ذات البعد فني» كحدوث أعطال مفاجئة 
فى الأجهزة والمعدات العاملة على شبكة البنك؛ أو حدوث اختراق أمنى 
لنظم معلومات البنلك. ويجب أن تكون هذه الخطة متوافقة مع تعليمات مكتب 
الرقابة على النقد (000). وتكون قائمة على أسس سليمة» وتوفر حلولا 
بديلة وسريعة لمواجهة هذه الأزماتء وتنظم اللجوء لرأس المال الاحتياطي 
لمواجهة التقلبات الاقتصادية؛» أيضا تنظم كيفية الاستعانة بالأجهزة 
الإلكترونية البديلة في حالة حدوث أعطال فنية» وذلك على النحو الذي يمكن 
)١(‏ وقد أظهرت الدراسات الأهمية القصوى لخطة الطوارئ في نظام عمل البنسك 
الإلكتروني العامل عبر شبكة الانترنت. وتكمن هذه الأهمية من تأكيدها على قدرة 
البنك على الاستمرار في التواصل مع عملائه وتقديم الخدمات المصرفية لهم؛ حتى 
في أعتى الظروف. فالاعتماد الكبير من جانب البنسك علي الوسائل الإلكترونية 
وملحقاتها من البرامج المختلفة» من شانه أن يثير بعض القلق» سواء من ناحية سلامة 
هذه الأشياء وانتظامها في العمل؛ أم من ناحية قابليتها للانتهاك الأمني لاتصالها 
المباشر بشبكة دولية للاتصال عن بعدء الأمر الذي يعظم من دور خطة الطوارئ فى 
حياة البنك؛ والتي تقدم الحل البديل السريع لمواصلة تفاعل البنك مع عملائه. 1 
5 .م 01 .م0 زوسطسدظ8 عم وعععم1 
ااا 


الننك اهو موب إضضة الغمك 6 القطلب: على سل هذه مواق 

7)- يجب على البنك أن يقدم أيضا خطة للرقابة الداخلية» توضح تبنى البنك نوع 
من الرقابة الذاتية على مجمل نشاطه؛ سواء على مستوى العاملين لديه (في 
مختلف التخصصات)؛ أم على مستوى التعامل مع العملاء. ويجب أن 
تتضمن هذه الخطة تخصيص إدارة تقوم على هذا الأمر وفق إجراءات 
دقيقة ومحكمة؛ من شأتها أن تعكس رؤية واضحة تجلى للبنك أموره 
وتحيطه علما بكل شؤونه على كافة الأصعدة. 

7- وبعد أن يستوفى البنك كل هذه الإجراءات فإن موقف مكتب الرقابة على 

النقد (0060) سيتراوح بين ثلاثة أحوال على النحو التالى(): 

)١(‏ الموافقة الأولية (601721:مم23:_2«ذعوذاء:م): تشير إلى الترخيص للبنك 
في اتخاذ الخطوات اللازمة للإنشاء الفعلي للبنك طبقا للخطة المبينة في 
الطلب؛: وهذه الخطوات تشتمل على انتقاء العاملين وفقا للضوابط المقسررة 
من قبل مكتب الرقابة على النقد» وشراء كافة المكونات المادية والمعنوية 
اللازمة لإنشاء وتشغيل البنك؛ وغيرها من الخطوات المتطلبة؛ والموافقفة 
الأولية بهذا المعنى لا تعنى ترخيصا نهائيا للبنك ببداية ممارسة العمل 
المصرفيء ولكنها مجرد تصريح للبدء في إنشاء البنك» تحتاج إلى موافققفة 
نهائية من قبل مكتب الرقابة» بعد أن يتأكد تماما من استجماع البنك لكل 
المتطلبات الرقابية. لكن هذه الموافقة تفيد استيفاء الطلب المقدم من البنك 


عط صه لإعطع سك عط 04 0116# تأمتصق عط 04 عع0113 عط 4ه سماولءء12 (1) 
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ريا الإ 


لكل العناصر المطلوبة» وذلك على النحو الذي يدفع مكتب الرقابة على النقد 

للسماح له بالسير في الإجراءات طبقا للطلب المقدم. 

وبمجرد أن يمنح مكتب الرقابة على النقد (000) الموافقة الأولية 
للترخيص المقترح» فإن المجموعة المنظمة يجب عليها أن تنجز المتطلبإت 
الإجرائية الأساسية» وفي بعض الحالات المتطلبات الخاصة قبل أن يمنح المكتب 
الموافقة النهائية: بالإضافة إلى أن المكتب قد يفرض شروطا تظل سارية حتسى 

بعد فتح البنك. 

)١(‏ الموافقة الأولينة الممسشروطة 0801609821 حنةستسيتاءمم 
([210172م3): وهى موافقة تصدر متضمنة بعض المتطلبات قبل الافتتاح 
(1601111620621 ىد وشروطا مستمرة ( 02-8012528 
5 بعد الافتتاح؛ بمعنى أن مكتب الرقابة يوافق للبنك على البدء 
في اتخاذ إجراءات الإنشاء؛ لكن وفقا لمتطلبات معينة يحددها المكتب فسي 
تصريحه؛ ويتخذ شروطا تظل مفروضة على البنك أثناء تشغيله. 
وهذه الحالة تعكس على ما يبدو عدم استيفاء الطلب المقدم من قبل البنك 

لبعض المتطلبات الرقابية الثانوية المفروضة من قبل مكتب الرقابة على النقد 

(000)» والتي يمكن منح الموافقة للبنك بالبدء في اتخاذ الإجراءات؛ ولكن 

بشروط معينة. 


(؟) الرفض ([1088مم0153): وقد جاء في الدراسة الصادرة عن مكتب 
الرقابة (000) ذكر لحالة الرفض كاحد المواقف التي يمكن أن يتخذها 
المكتب حيال الطلب المقدم من قبل البنك» ولكن لم يو ضح الأسباب التي 


719/4 


تبرر لجوءه لرفض الطلب المقدم من قبل البنك. لكن يمكن القول بأن 
الرفض يكون نتيجة لعدم استيفاء الطلب المقدم من قبل البنك للمتطلبات 
الأساسية والجوهرية التي يمكن معها السماح للبنك باتخاذ إجراءات الإنشاء. 
بمعنى آخر الطلب المقدم من قبل البنك لم يحز على الحد الأدنى مسن 
المتطلبات اللازمة» الأمر الذي يدفع مكتب الرقابة على النقد الرفض هذا 
الطلب. 


-١77‏ وفي النهاية» بعد عرض المتطلبات الرقابية لكل من البنك المركزي 
المصري ومكتب الرقابة على النقد الأمريكي؛ نلاحظ أنها جميعها تنهل من معين 
واحدء وهو محاولة تفادى أو حتى التقليل قدر المستطاع من المخاطر التي يمكن 
أن يتعرض لها البنك الإلكتروني العامل عبر شبكة الإنترنت» ومن ثم عملاؤه 

وذلك على النحو الذي يوفر مناخا خاليا من المخاطرء ويحقق الاستقرار في 
المعاملات المصرفية التي تتم عبر هذه الشبكة. لكن هذا لا يجعلنا نساوى تماما 
بين موقف كل منهما: فمكتب الرقابة على النقد (0060) استطاع أن يتفادى 
الانتقادات التي سبق أن وجيت للبنك المركزي المصريء. وذلك من خلال 
التطرق رلك بلط لصحي لكر سيفن ان ملفل مسار 1 كلوه ا 
وتشغيله على شبكة الإنترنت؛ بل ووضع إجراءات دقيقة ومحكمة لمواجهة هذه 
التهديدات؛ بل أنه لم يغفل وجود حالات طوارئ مفاجئة يمكن أن تهدد وجود 
البنلك فتطلب لذلك خطة طوارئ توفر حلولا بديلة في حالة تعرض البنك لمخاطر 
لم تكن ظاهرة على نحو يوفر مزيدا من التأمين والاستمرارية في عمل البنسك. 
يضاف إلى كل ذلك أنه له يجعل موافقته على الطلب المقدم من قبل البنك موافقة 
نهائية» إلا بعد أن يتأكد تماما وبصورة فعلية من أنجاز البنك لكل المتطلبات 


وارلا 


المفروضة: الأمر الذي يعكس إدراكه لمدى خطورة التهديدات التي تحيط البننك 

وعمله؛ واهتمامه بحصرهاء وذلك من خلال مجموعة من الإجراءات المنطوية 

على العديد من الشروط التي تهدف في النهاية إلى تهيئة البنك للإنشاء والعمل 

عبر شبكة الإنترنت. 

64- الأمر الذي يدعونا إلى توجيه النداء العاجل للبنك المركزي المسصري 

إلى ضرورة تبنى صيغة جديدة للضوابط التي سبق أن وضعها (بتاريخ 578 

فبراير”١٠٠):‏ صيغة تعكس إدراكا أكبر لطبيعة وحجم المخاطر التي تلوخ في 

أفق البنك الإلكتروني العامل عبر شبكة الإنترنت؛ وذلك من خلال إعداد درابسة 
شاملة تهدف إلى ولوج كل المناطق الخطرة في نظام عمل البنك؛ وتحديد مدى 
تأثيراها عليه. ووضع إجراءات دقيقة ومفصلة تهدف إلى إخلاء ساحة البنك من 

هذه المخاطرء وتمهد له الطريق للسير بأمان وبخطى ثابتة. 

- لكن هذا لا يمنعنا من توجيه النقد لمكتب الرقابة على النقد الأمريكي في 

أمرين: 

)١(‏ إغفاله فرض ضوابط رقابية على العلاقة التي تجمع البنك بمزودي الخدمات 
الإلكترونية المختلفة» خاصة التي تلعب دورا كبيرا في وجود البنك وتشغيله 
على شبكة الإنترنت» مثل مقدم خدمة الدخول ومتعهد الإيواء؛ وحرصه 
على إلزام البنلك من خلال ضوابط صارمة للتأكد من التراخيص التي تسمح 

لهؤلاء بتقديم خدماتهم؛ والنظر في التعاقدات الثي تحكم علاقتهم بالبنسك؛ 
ومدى ملاعمتها في ضوء الالتزامات» والمسؤوليات الواقعة على أطرافها. 

)١(‏ عدم مراعاته للمخاطر الناجمة عن دولية نشاط البنك الإلكتروني العامل عبر 
شبكة الإنترنت؛ خاصة ما يتعلق منها بالبنوك الكائنة في دولة ما وتؤدى 

3 


كدماك واخل: الوالاراك النتعرة الأخز يكزة: وطاق اللتاكن من «شتالئكية هده 
البنوك لمباشرة العمليات المصرفية من عدمهء الأمر الذي يظهر لنا أهمية 
وجود شكل من أشكال التعاون الدولي للتصدي لهذا الخطر العضال الذي 
تعجز الجهود الفردية عن مواجيته (وقد كان هذا هو موقف البنك المركزي 
المصري أيضا)ء الأمر الذي تلح معه الحاجة إلى اتفاقية دولية تعقد تحت 
مظلة أحد المنظمات العالمية (منظمة الأمم المتحدة) تشتمل على أسس 
ومعايير دقيقة» ذات طابع ملزمء تهدف إلى مواجهة هذه المخاطر بصورة 
عياف 0 
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المطلب الثاني 


الإجراءات الرقابية أثناء عمل البنك الإلكتروني 


5- سبق أن تعرضنا للمرحلة الرقابية الأولى في حياة البنك الإلكتروني 
العامل عبر شبكة الإنترنت» ورأينا مدى أهمية هذه المرحلة في حياة البنك؛ حيث 
تشهد الخطوات الأولى لإنشائه» وتسعى إلى وضع هذه الخطوات على الطريق 
الصحيح والآمنء من خلال تطلب مجموعة من الضوابط الرقابية يجب أن 


000 


يستوفيها البنك ليرخص له بالإنشاء والعمل. لكن هذه المرحلة تتسم بأنها مرحلة 
وقتية تنتهي بمجرد استكمال البنك لبنيانه» الأمر الذي تظهر معه الحاجة إلى 
مرحلة رقابية أخرى تمتد طوال فترة عمل البنك؛ تبررها وتعزز من وجودها 
استمرارية المخاطر وتجددها في حياة هذا البنك؛ بما تظهر معه الحاجة: إلى 
الاستمرارية في الرقابة على عمله(". ا 

ويقصد بالاستمرارية في الرقابة على عمل البنك؛ تبنى جهة الرقابة لمجموعة 
ون ا اباك الو قالقة لذو رية» بمواعيد ثابتة ومفاجكة #زذلك على الدخو الذي 
يضمن لها تقيد البنك أثناء ممارسته لنشاطه بالمعايير الرقابية؛ والتي من شأنها 
أن تكفل له الاستمرار في العمل بشكل أآمن وفعال؛ وتحمى المتعامل معه من 
المخاطر المرتبطة بنشاطه("). 


لكن ما هي الإجراءات الرقابية التي يخضع لها البنك من قبل جهة الرقابة أثناء 
مباشرته لنشاطه على شبكة الإنترنت؟ 
-١7‏ يمكن القول؛ للوهلة الأولى؛ أن إجراءات الرقابة لن تبتعد عن التنقيب في 
أهم المناطق خطورة في نظام تشغيل البنك (المخاطر الأمنية» المخاطر القانونية؛ 
المخاطر التشغيلية)؛ لترى إلى أي مدى التزام البنك بالاحتياطات الكافية لمنسع 
تسرب هذه المخاطر إلى ساحاته أثناء مباشرته لنشاطه؛: ومدى كفاية هذه 
الاحتياطات وتناسبها مع حجم ونوعية هذه المخاطرء ومدى تطوير البنك من هذه 
الاحتياطات على النحو الذي يجعلها قادرة على مجابهة التحويرات في أشكال 
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ار لالس 


المخاطر. وبناء عليه سوف تستهدف هذه الإجراءات مراعاة الجوانب الأمنية. 
والقانونية, والتشغيلية» وذلك على التفصيل التالى: 


أولا- التأكد من استمرار كفاية وجودة المعايير الأمنية: 


- تأتى المعايير الأمنية دائما في مقدمة كل دراسة تتناول المخاطر المتعلقة 

بالبنك الإلكتروني عملياته على شبكة الإنترنت7". لكن الحديث هذه المرة 

يستهدف التأكد من مواصلة البنك التزامه بهذه المعايير (والتى سبق أن التزم بها 
عند الإنشاء)ء ومراعاته لتحديثها وفقا لما يستجد من مخاطر أمنية» والحصرص 
على أن تأتى هذه المعايير ملائمة لهذه المخاطر كما وكيفا. وفى سبيل ذلك تعمل 

جية الرقابة على التأكد من نقاط معينة» وذلك على النحو التالى7): 

)١‏ التأكد من التزام البنك بالسياسة الأمنية التي تبناها عند بداية إنشائه» سواء 
فيما يتعلق بأمن الشبكة الداخلية للبنك أم فيما يتعلق بالموقع الإلكتروني له 
والنظر في مدى ملاءمة هذه السياسة لطبيعة عمل البنك وقت إجراء 
الرقابة؛ وذلك كما لو كانت هناك بعض التوسعات التي أجرها البنك في 
نشاطه (كما لو استحدث أنشطة مصرفية جديدة)؛ أو إجراء تعديلات في هذا 
النشاطء الأمر الذي قد يؤدى إلى وجود إجراءات أمنية إضافية» ومن ثم 
يحتاج إلى مراجعة من قبل جهة الرقابة للتأكد من كفاية هذه الإجراءات بما 


يتلاعم مع طبيعة هذه التوسعات. 
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-:خ1ا- 


؟) إجراء فحص دقيق لكافة مداخل ومخارج البيانات الخاصة بالبنك؛ وذلك 
للتأكد من استمرار عمل الوسائل الأمنية المسئولة عن سلامة هذه البيانات 
وتكاملهاء كمرشحات البيانات (226164 1711655)؛ وبوابات التحكم 
(602101 و1602" بالإضافة إلى البرامج الخاصة بالحماية اآضد 
الفيروسات؛ وذلك من خلال اختبار عمل هذه الوسائل والتأكد من كفايتها 
لحجم البيانات الداخلة والخارجة من البنك وإليه. 

*) إجراء فحص دقيق لكافة الأدوات الأمنية المسئولة عن سرية البيانات الخاصة 
بالبناك وعملائه؛ والتأكد من التزام البنك بتفعيل كافة نظم التشفير 
(دهمطءعط8) وتحديثهاء الأمر الذي يجعلها دائما مستعصية على الكشف». 
وذلك من خلال اتباع وسائل آمنة في إدارة المفاتيح الخاصة بعمليات 


)١(‏ وتعمل مرشحات البيانات على فحص كل حزمة بيانات قادمة أو خارجسة كى يتم 
التعرف على مدى مطابقتها للقواعد الحاكمة لنظام العمل على شبكة البنك الإلكترونى» 
وذلك كما لو كانت القواعد التي تحكم الدخول على موقع البنك الإلكتروني تمنع دخول 
أي حزم بيانات محملة ببرامج تعمل على تدمير الموقع أو سرقة ما به من بيانات» 
ومن ثم تقوم مرشحات مجموعة البيانات في هذه الحالة بمنع مثل هذه الحزم مسن 
الدخول. 
- وتعمل بوابات التحكم بذات عمل مرشحات البيانات. فهى أيضا تقوم بالحجب الكلى 
للعناوين الداخلية للبنك الإلكترونى؛ بحيث لا ترى الجهات الخارجية إلا الصفحة - 
الرئيسة لموقع البنك الإلكتروني؛ على نحو تظهر معه كافة تعاملات البنك الإلكتروني 
بعنوان الصفحة الرئيسة لموقع البنك الإلكتروني فقط» ومن شم تمنع أي محاولة 
خارجية للنفاذ إلى المكونات الداخلية لموقع البنك الإلكترونى» كما تعمل أيضا على 
التحكم في الأدوات الأمنية لكافة التطبيقات الخاصة بالعمليات المصرفية حتى تسمح 
فقط للأطراف الشرعيين أو المخول لهم (850465م81152051260) بالدخول إلى هذه 
التطبيقات. 
انظر. رأفت رضوان؛ مرجع السابق»ء ص ١١5‏ 

,0 بصا الع1ة 17216216 ,سقط 1اعع1 دده1 ,لتعمووع 12[ .© مقصمط1 
26 


ما 


التشفيرء وتشغيلها وإلغائهاء وتخزينها لحماية سريتها. ويكون البنك دائما هو 
المسئول الأول قانونا في مواجهة العملاء عن أي إخلال يمس سرية هذه 
البيانات(). 


4) التأكد من بسطد البنك سيطرته الكاملة على الدخول إلى موقعه الإلكترونيء 
وذلك من خلال فحص واختبار وسائل وأدوات التحكم في الدخول» والتي 
تسمح بالتعرف على شخصية المتعامل مع البنك: وتحديد هويته؛ والتي من 
أهمها نظام كلمات المرور (23551050)؛ والوسائل المعتمدة على الخواص 
الببيومترية7) (مثل بصمة الأصابع؛ اتساع حدقة العين؛ درجة تردد 
الصوت) والتي لا تسمح بالدخول إلا لمن له الحق في ذلك؛ وتمنع كل 
صور الدخول غير المشروع (260655 115011260اةطنا). 


د)- التأكد من التزام البنك باتباع إجراءات دقيقة فيما يتعلق بتوثيق معاملاته(؛ 
وذلك من خلال النظر في مدى اعتماد البنك على نظام التوثيق في تعاقداته 
مع عملائه؛ من خلال تطلبه حصول العميل على شهادة توثيق من جهة 


3011 .لا أعنصسة8آ يسما .11 ددنل!18/1 ,أكسن1 مععوع]1 رموكاعة © صطول (1) 
0.18 ,01 .م0 
)١(‏ وأهم ما تتميز به هذه الوسائل أنها مرتبطة بشخصية عميل البنلك. وذلك على النحو 
الذى لا يسمح لغيره باستعمالها. رذلك على عكس كلمة المرور التي يمكن لغير عميل 
البنك استعمالها. 
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:31 دالوك نيك 
نامطذ_011؟__121012221109/7/626 51505 مع /5 120.01 259ع اط . حو مط 
:20 .5 لتكلمةط_أع عاط _كناوط2_تتتوصا_ 10 
اطاط ع مدع بقطعم- نالع .لاله .ععة. اتج مقط 


كار ا 


معتمدة تفيد تمتع هذا العميل بالأهلية القانونية اللازمة لمباشرة التصرفات 
القانونية» وصحة الإرادة الصادرة عنهء وتزويد العميل بمفاتيح التشفير 
اللازمة» ذلك كيل مخوله ف أي معاملة مصرفية معه("). 

-)١‏ التزام البنك بخطة الطوارئ الخاصة به والتأكد من تفعيله لها على نحبو 
صحيح: والنظر في مدى ملاءمة هذه الخطة لحال البنك وقت الرقابة» وذلك 
من حيث كفاية الإجراءات التي تنظمها مع طبيعة عمل البنك» والتطورات 
التي أدخلت على نشاطه. 

")-- التأكد من التزام البنك بتفعيل نظم الرقابة الداخلية على كافة الأنشطة التي 
تتم داخل البنك7')؛ سواء على مستوى العاملين لدى البنك عبر الشبكة 
الداخلية له» أم على مستوى العملاء والتي تتم عبر موقعه الإلكتروني على 
شبكة الإنترنت(). ويجب أن يعد البنك تقارير مكتوبة عن نشاط الرقابة 
الداخلية له وذلك حتى تكون تحت سمع وبصر جهة الرقابة عند إجراء 
الفحص الدوري لها('). ويجب أن تنطوي هذه التقارير على قدر كبير من 
الشفافية والمصداقية؛ على النحو الذي تساهم به في رسم رؤية واضحة عن 
حال النظم الأمنية الخاصة بالبنك؛ ومدى كفايتها وفاعليتها في حماية 
مقدرات البنك: وعلى جهة الرقابة أن تتاكد من ذلك جيداء وذلك من خلال 
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بار اس 


مراجعة هذه التقارير ومناقشتها مع المختصينء وذلك للتأكد من صحة ما 

حاءيها: 
ثانيا- التزام البنك بالقوانين الحاكمة للعمل المصرفي على شبكة الإنترنت: 
48- سبق الحديث عن أهمية الرقابة على مدى التزام البنك العامل عبر شبكة 
الإنترنت بالقوانين والتشريعات التي تحكم وتنظم عمل هذه البنوك» ورأينا كيف 
أن شبكة الإنترنت كبيئة يحيا فيها البنك ويتفاعل مع مكوناتها عكست تحديات 
قانونية أثارت ولا تزال تثير العديد من المخاوف؛ والتي من شأنها أن تحول دون 
التعامل مع هذه البنوك ما لم تواجه هذه المخاوف برقابة قوية» توفر حدا أدنى 
من الضمانات القانونية(). 

وقد تعاظمت أهمية الرقابة على التزام هذه البنوك بالقوانين السارية في ظل 
عدم وجود سلطة مركزية على مستوى شبكة الإنترنت تسهر على التزام البنوك 
بهذه القوانين7» وذلك في ظل تسابق سريع الخطى؛ وتحد معلن من أجل غزو 
البيئة الافتراضية من قبل هذه البنوك؛ من أجل الوصول بالخدمة المصرفية إلى 
أكبر مستوى من السهولة واليسرء وذلك من خلال التسلح بكل ما هو جديد في 
عالم الأجهزة والبرامج المعلوماتية: الأمر الذي من شأنه أن يتسبب في حدوث 
فراغ تشريعيء بسبب عدم ملاعمة القوانين القائمة لهذه المستجدات التي تطرأ 
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رقابة مستمرة» تنظر وتحقق في مدى التزام البنلك» ومراعاته لهذه القوانئين طوال 


فترة عمله ودد تشغيله. 


ونود قبل التعرض للمعايير الرقابية في هذا الخصوص أن ننوه إلى مسألة 
بسيطةء وهي أن طبيعة الرقابة على مدى التزام البنك الإلكترؤني بالقوانين مسن 
عم أن تارق على طتوة ناز عات كنا كزع كر اا هذه القوانين» ومين أكِل 
تجنب نشوئهاء وهذا لا يتعارض أبدا مع طبيعة عمل القضاءء والذي يظهر دوره 
بعد قيام هذه المنازعاتء الأمر الذي تظهر معه أهمية هذه الرقابة والتني من 
شأنها أن تحد من هذه المنازعات وتقلل منها إذا ما طبقت وفق معايير دقيقة 
وقتضيطلة: 


- وتأتى الرقابة على مدى التزام البنك الإلكتروني بالقوائين والتشريعات 
التي تحكم وتنظم عمله على شبكة الإنترنت؛ من خلال التأكد من مراعاة أمور 
معينة» أهمها(): 


)١‏ النظر في مدى مراعاة البنك للقوانين التي تحكم تعاملاته مع موردى الأجهزة 
والبرامج اللازمة لتشغيله وعمله؛ خاصة الجوانب المتعلقة بحماية أصحاب 
حقوق الملكية الفكرية على هذه الأجهزة والبرامج» وكافة التزامات البنك 


عتأاع0ذ1تاع 210125 15 :0149 ,011 ,م0 زكتستاداهط[ .طاة 05:0105مه (1) 
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ار لاس 


الأخرى في مواجهة هؤلاء» ومدى تحمل البنك لمسئولياته القانونية كاملة في 
هذا المجالء مع الاهتمام بالتعاقدات الجديدة التي يكون البنك قد أجراها للتزود 
بأجهزة أو برامج يحتاج إليها في عمله. 

0 مدى التزام البنك بالتزاماته مع مزودي الخدمات الإلكترونية المختلفة وفقا 
للعقود التي تنظم عملهمء خاصة التي يحتاج إليها البنك بصورة مستمرة؛ مثل 
عقد الدخول على شبكة الإنترنت» وعقد الإيواء» وذلك للتأكد من مراعاة البنك 
لحقوق هؤلاء على نحو سليم. أيضا النظر في مدى حرص البنك بصورة 
مستمرة على التأكد من التراخيص التي تسمح لمزودى هذه الخدمات بتقديم 


خدماتهم. وإلزامهم بتجديد هذه التراخيص» الأمر الذي يضمن اسثمرار 
صلاحيتهم لتقديم هذه الخدمات(". ٠‏ 


) النظر في مدى مراعاة البنك للقوانين التي تحكم التعاقدات المصرفية على 

. شبكة الإنترنت» بداية من الإعلان عن هذه الخدمات؛» مرورا بالأسلوب 
الخاص بالتعبير عن الإرادة لإبرام العقدء والصيغة التي يظهر عليهاء وتحديد 
واضح للالتزامات؛ والمسؤوليات المترتبة على الإخلال بهذه الالتزامات» 
وانتهاءً بتنفيذ هذا العقد بحصول العميل على الخدمة المرجوة؛ مسع مراعساة 
كافة الضوابط الخاصة بحماية المستهلك والتي ينظمها القانون بخصوص 
الإعلان والتعاقد عبر شبكة الإنترنت(". 
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4) التأكد من التزام البنك بالقوانين الخاصة بالحفاظ على سرية بيانات العملاء؛ 
ومدى حرصه على إلزام كل العاملين لديه بهذا الأمرء وكذلك مقدمي الخدمات 
الإلكترونية» وفرض إجراءات رقابية دقيقة على عملهم؛ بما يجعل كل 
تحركاتهم تحت سمع وبصر البنك» وتحميلهم مسئوليات مشددة عن الانتهاكات 
التي تقع منهم في هذا الصدد. ويجب عليه أيضا أن يحيط المتعاملين معه علما 
بضرورة التقيد بواجبات الحفاظ على السرية؛ وذلك من خلال قيام البنك 
بوضع سياسة عامة تحكم التعامل مع موقعه(')؛ وترسم الخطوات التي ينب 
على المتعامل معه اتباعها للحصول على الخدمة المطلوبة» وتحدد له المناطق 
التي يجوز له التعامل معهاء وتلك المحظور عليه الاقتراب منهاء ويجب أن 
يراعى البنك تجديد هذه التعليمات بما يتلاءم مع التطورات التسي يشهدها 
التعامل على شبكة الإنترنت. كما يجب أن يضمن عقود الخدمات المسصرفية 
التزاما بالسرية يقع على عاتق المتعامل معه؛ ويلحق الإخلال بهذا الالتزام 
بمسؤولية مشددة في حالة المخالفة(". 


) التأكد من التزام البنك في تعاملاته بمراعاة الضوابط التي نسصت عليها 


. هذا وقد صدر في الولايات المتحدة الأمريكية قانون يحمل اسم قانون التحديث المالي‎ )١( 
وقد أولى هذا القانون‎ .٠.6٠0١ (أعى «متته2نمه 2400 21أعمهمام) وذلك في يوليو‎ 
اهتماما كبيرا بقضايا السرية المتعلقة ببيانات المتعاملين مع المؤسسات المالية» حيث‎ 
تطلب من هذه المؤسسات ضرورة إخبار هؤلاء المتعاملين بالسياسات الخاصة بالسرية‎ 
في صورة مكتوبة؛ كما فرض عليها ضرورة تبنى معايير ملائمة تتعلق بالحفاظ على‎ 
البيانات الخاصة بالمتعاملين معهاء والاستعانة بضوابط أمنية قوية في هذا المجال.‎ 
انظر‎ 
,ع تتتطلطدةط-8 :2118 .م ,11 ,م0 انط أهددس2 16 وأأجدم‎ ١ لجع0ع‎ 251333- 

.14 م ,1ن ,م0 والعصنامه 200 ستسممعء كمه لط تمصا لمك 
,014 .م0 جتسود0 سسحتللة79 (2) 
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القوانين الخاصة بالأنشطة الإجرامية» خاصة ما تعلق منها بجرائم سيل 
الأموال (128:ء0ت2ناد1 /عه70)3/0') والتي تفرض على البنك مجموعة مسن 
التدابير التي يجب مراعاتها لتجنب استغلال البنك في ارتكاب مثشل هذه 
الجرائم7). وهذا ما حرص عليه القانون الأمريكي للتجارة الإلكترونية 
(2001 ,0012656 ع016مناء816 أعث 2811101 54]) من التزام 
البنوك العاملة عبر شبكة الإنترنت بمراعاة قوانين غسيل الأموال» وفرض 
رقابة داخلية على معاملاتها للوقاية من حدوث عمليات غسيل الأموال» خاصة 
أنها تمارس نشاطها عبر حدود الدول» بفضل امتداد شبكة الإنترندت على 


مستوى العالم 3 


2»5٠١؟ لسنة‎ 6٠١ نظم المشرع المصري قانون مكافحة غسيل الأموال بالقانون رقم‎ )١( 
وقد نص على أن:‎ 
ينشأ بالبنك المركزري وحدة مستقلة ذات طابع خاص لمكافحة غسل الأموال وتمثل‎ - 
فيها الجهات المعنية» وتختص بتلقي الإخطارات الواردة من المؤسسات المالية عن‎ 
العمليات التي يشتبه في أنها تتضمن غسيل أموال؛ وتتولى أعمال التحري والفصصص‎ 
.)6 0 عما يرد إليها من معلومات (ملاء‎ 
تلتزم المؤسسات المالية بإخطار الرحدة عن العمليات المالية التي يشتبه في أنها‎ - 
تتضمن غسل أموال؛ وتلتزم أيضا بوضع النظم الكفيلة للتبرف على الهوية‎ 
والأوضاع القانونية للعملاء» ولا يجوز لها فتح حسابات أو ربط ودائع أو قبول‎ 
أموال أو ودائع مجهولة أو بأسماء صورية أو وهمية؛ كما تلتزم المؤسسات المالية‎ 
بالإمساك بالدفاتر لما تجريه من عمليات مالية» وتحتفظ بهذه السجلات لمدة لا تفل‎ 
عن خمس سنوات من تاريخ انتهاء التعامل مع المؤسسة أو من تاريخ قفل المساب‎ 
وأن تضع هذه السجلات تحت تصرف السلطات القضائية والجهات المختصة بتطبيق‎ 
.)1 هذا القانون ( المادة 8؛‎ 
)2( 1ه عستاع تدع عساتلتدة 15 :0,51391.م0 بتاكقطة “عمد1‎ 
.م0 يومتتموط‎ 015, 7.4. 
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*) النظر في مدى تقيد البنك بتعليمات جهة الرقابة الخاصة بالضوابط الأمنية 
للتعاملات المصرفية على شبكة الإنترنتء والتي تفرض على البنك دائماء 
ضرورة الاستعانة بأجهزة وبرامج قوية تكفل أمن وسلامة كافة تعاملاته مسع 
عملائه(")؛ والنظر في مدى ملاعمة تعاقدات البنك مع الجهات التي تقدم. له 
الخدمات الأمنية» مع طبيعة عمله وقت إجراء الرقابة؛» وإذا ما كانت هذه 
التعاقدات كافية لتلبية احتياجات البنك في هذا الخصوص أم أن الأمر يحتاج 
إلى قيام البنك بتعديل صيغة العقد. وذلك مع الاهتمام بالجوانب: الخاضة 
بالمسؤولية عن الإخلالات التي تحدث في هذا النطاق» وذلك على النحو الذي 
يوفر ضمانة قوية للمتعاملين مع البنك. 

ثالثا: التأكد من استمرار كفاية وجودة المعايير التشغيلية: 


-١‏ لاشك في الأهمية القصوى للمعايير التشغيلية في نظام عمل البنك 
الإلكتروني العامل عبر شبكة الإنترنت؛ بل لا نكون مبالغين إذا ما ذهبنا للقول 
بارتباط المعايير السابقة (الأمنية والقانونية) بالنظام التشغيلي للبنك(). فمهما 


11 0155 ,21 لاا 707 220 ع616 نط0 -1تتاعع5 -ت 2 كلام عتدامتباععاء 
كه 22118516 .5131289 عله عل نه ,دوع جع 002 101 
1289.505 3آ352220:101/16/ة5 27/165011 11م لع ه0. عزمعء 
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ما 


كانت جودة وكفاية الأجهزة والبرامج» ومهما كانت دقة وبراعة التنظيمات 
القانونية» تبقى المعايير التشغيلية الأساس الذي يبنى عليه كل هذاء وهى المحرك 
الرئيس لكل هذه العناصر. وتزداد أهمية هذه المعايير في نظام عمل البنك بالنظر 
إلى الطبيعة المستمرة والمتجددة للمخاطر التشغيلية» ذ»ذه المخاطر لا تبدو عند 
إنشاء البنك فحسبء بل تدور مع البنك أينما دارء وتخيم بظلالها عليه طوال فترة 
عمله وتشغيله: الأمر الذي يبرز مدى أهمية المعايير التشغيلية في نظام عمل 
البنك('). يضاف إلى كل ذلك الارتياط المباشر بين المعايير التشغيلية للبنك 
وسمعته التجارية بين عملائه("؛ والتي تشغل الحيز الأكبر من اهتمام البنك؛ 
الأمر الذي زادت أهميته في ظل منافسة قوية بين البنوك وغيرها من المؤسسات 
المالية الأخرى في بسط الهيمنة والسيطرة على قطاع تقديم الخدمات المالية عبر 
شبكة الإنترنت7؛ الأمر الذي يجلى ويبرز أهمية الرقابة على تحصن البنك بهذه 
المعايير بشكل كاف وفعالء واستمرار هذه الرقابة لضمان التزام البنك بها طوال 
فترة تشغيله. 


7- ومن أهم المعايير التشغيلية التي يجب أن يلتزم بها البتك والتي ستكون 


حقامه اع835 ,5ع مهم عالط 220 18101218965 مناوعع عمتعلسهقط علد0 2 
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د فى كن كبر إتداة قو به كن فيك عض الدول بسكي تي لعفا اديه 1 

( كفرنسا ناا لظن في تتصديل ذلك ذ كترين ميد عتلف: محنظة النقرد الالكترورية] 
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موضع النظر بالنسبة لجهة الرقابة» ما يلى(): 

)١(‏ مراجعة أنشطة البنك» والتأكد من توافقها مع عقد تأسيسه. والممارسات 
المستقرة فى هذا الصددء والنظر في مدى استيعاب هذه الخطط وتلاؤمها 
مع الواقع العملي لنشاط البنك؛ وإذا ما كان الأخير قد أدخل عليها تعديلات 
بسبب التوسيع والتضييق من حجم تعاملاته» أو أبقى عليها منذ وقت تشغيل 
البنك('), 1 


)3( النظر في أسلوب تعامل إدارة البنك مع العاملين لديه, ومدى قدرتها على 
التوفيق بين تزويدهم بكافة المعلومات والنصائح والإرشددات اللازنمة 
للتعامل مع أجهزة البنلك من أجل تقديم الخدمة المصرفية للعملاعء وبين 


الرقابة على تعاملهم مع هذه الأجهزة خاصة فيما يتعلق بسرية وخصوصية 


اهعضا عصذاء10ا8 20016685 15 :25 .م ,1ن .م0 يومتعلسوط أعصعغم1 (1) 
.011,2 .م0 بع ستاسوط 
(؟) هذا وقد نص المشرع المصري في قانون البنك المركزي والجهاز المصرفي والنقد 
رقم 88 لسنة ٠٠0‏ في المادة 4" منه على إلزام البنك بإخطار جهة الرقابة بأي 
تعديل يجريه في عقد تأسيس البنك, حيث ذهبت هذه المادة إلى أنه: '"يجب إخطار 
البنك المركزي بكل تعديل يراد إجراؤه في عقد تأسيس أي بنك أو في نظامه الأساس» 
كما يجب الإخطار بكل تعديل في البيانات التي قدمت عند طلب التسجيل". 
- وقد عالج مكتب الرقابة على النقد الأمريكي ( 00000) هذا الأمرء حيث ذهب إلى 
٠‏ أن البنك خلال الثلاث سنوات الأول من تشغيله؛ إذا أراد أن يجرى تغييرا هاما في 
خطة تشغيله ( 1م 072612028 50 115 10 5ع شقطه غخمده 1 تمع [51) يجب 
عليه إخطار مكتب الرقابة على النقد بذلك خلال ثلاثين يوما على الأقل قبل إجراء أي 
تعديل. 
-م2 عط دده نو سعتتتتك عط كه تع 1[و "طم صرق عط كه م0171 عط 1ه سمزونءع 27 
.16 .2 .ان .م0 مقط مغ سمقوعتام 


-590- 


البيانات المخزنة داخل هذه الأجهزة» والخاصة بالمعاملات المصرفية(". 


(؟) النظر في مدى قدرة الجهاز الإدارى للبنك على إدارة علاقة البنك بمقدمى 
الخدمات الإلكترونية» وعلى وجه الخصوص مدى قدرتهم على إلزامهم 
بتأدية التزاماتهم القانونية وفقا للعقود التي تحكم وتنظم علاقتهم بالبنك؛ 
واتخاذ الإجراءات القانونية اللازمة في حالة تخلف أحدهم عن القيام 
بالتزاماته. 


03 النظر في مدى تواصل إدارة البنك مع كافة أجهزة وبرامج البنك» وذلك من 
خلال القيام.باختبارات دورية لنظام عملهاء وإجراء الإصلاحات اللازمة إذا 
ما تطلب الأمر ذلك والحرص المستمر على القيام بعمليات إحلال لهذه, 
الأجهزة» لإدخال أحدث ما تم التوصل إليه من هذه الأجهزة في نظام عمل 
البنلك7). 

(5) تأكد البنك دائما من عمل الأجهزة المسئولة عن أمن الموقع الإلكتروني 
والشبكة الداخلية للبنك. ومنح هذا الأمر الحيز الأكبر من اهتمام البنك؛ 
وذلك من خلال النظر دائما في مدى جودة وكفاية هذه الأجهزة فى ضصوء 
نشاط البنك وتعاملاته؛ الأمر الذي يجعلها ملاعمة لهذا النشاط. 

(5) التأكد دائما من التأهيل الفنى للقائمين على إدارة البنك.؛ وذلك من خلال 
تطلب جهة الرقابة حضورهم دورات تدريبية بصورة دورية؛ تحقفق 

.37 د. طارق طه؛ مرجع سابق؛ ص‎ )١( 

أء835 رواعم 29 عألط1١‏ 220 1214201965 مناه عمتلصد8 عتدو:اءع11 (2) 
667 :18 .2 .11 .م0 ,26515100نا5 عومتلمةهط 102 ع6المطتمامه 


هه وعة271ع5 [13ع135 عتممتاععاء ده ععم 102و دعناوذا اأعمنام 
.0 011 .م0 بعع2ة أ مسق "اع تتاكتانى 
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تواصلهم المستمر مع المتخصصين في هذه المجالات» وذلك على النصر 
الذي يمكنهم من التناغم مع إيقاع التطورات التي تشهدها الأجهزة 
الإلكترونية والبرامج الخاصة بهاء الأمر الذي يعكس قدرتهم على تشغيل 
البنك باقتدار. 


)١(‏ النظر في مدى علم ودراية الإدارة بكافة التشريعات القانونية الخاصة بالعمل 
المصرفي على شبكة الإنترنت» والتعليمات والتوجيهات الصادرة عن جهة 
الركانف وخد وج لالتوه بها وقميرها على اهيل شاط الإتتاك وما كلاه 
الأمر الذي تظهره العقود المصرفية التي يقوم البنك بإبرامها مع العملاء؛ 
وأسلوب تعامل البنك مع العاملين لديه» ومزودي الخدمات الإلكترونية. 


-١‏ وبعد استعراض أهم المعايير التي توجه إليها جهود جهة الرقابة طوال 
فترة عمل وتشغيل البنك؛ والتي استجمعت معظم نقاط الضعف في نظام عمل 
البنلك» والت تعكس الأهمية القصوى للرقابة في حياة هذه البنوك» وتؤكد دورها 
المحوري كضمانة للبنك؛ والمتعاملين معه؛ ومن ثم حركة التجارة الإلكترونية 
على شبكة الإنترنت في مجموعها. لكن كل هذا لا يمنعنا من القول بضرورة تقيد 
جهة الرقابة عند ممارسة دورها الرقابي على البنك الإلكتروني العامل عبر شبكة 
الإنترنت بأمور معينة؛ تعكس أيضا الحرص على التعظيم من ضمانات البنك 
وعملائه. ومن أهم هذه الأمور: 
)١‏ ضرورة الاستعانة بمراقبين مؤهلين لممارسة الرقابة بما يتناسب مع طبيعة 
عمل البنك على شبكة الإنترنت؛ وذلك حتى يتسنى لهم التأكد من اسئيفاء البنك 


-/اة 7 


للمتطلبات الرقابية والكشف عن أي عوار في نظام عمله7). 

؟) مراعاة الطبيعة الخاصة للبنك» والتذكر دائما أنه تاجر يسعى إلى تحقيق 
الربح في المقام الأول» الأمر الذي يفرض على جهة الرقابة ألا تغالي في 
الإجراءات والأعباء الرقابية»؛ وذلك على النحو الذي يقيد من حرية الحركة 
بالنسبة لممارسة البنك لنشاطه؛ بل إن هذا الأمر تزداد أهميته أكثر في نظام 
عمل البنك العامل عبر شبكة الإنترنت» الذي أخذ على عاتقه تحمل العنساء 
الناتج عن التعامل في البيئة الافتراضيةء سواء على صعيد التجهيزات الفنية 
والتشغيلية اللازمة لذلك وما يحتاجه ذلك من الاستعانة بالفنيين المتخصصين» 
أم على صعيد المخاطر الأمنية التي تحيطه من كل مكانء فقد تحمل كل هذا 
العناء سعيا لمزيد من السهولة في التواصل مع العملاء؛ ومن ثم زيادة الربح» 
ومن ثم يجب ألا تكون الرقابة قيدا يعوقه عن تحقيق ذلك؛ بل يجب على جهة 
الرقابة أن تحقق نوعا من التوازن بين المصالح المتعارضة في هذا 
الخصوصء وذلك من خلال فرض إجراءات رقابية دقيقة وقوية:؛ ولا تثققفل 
كاهل البنك في ذات الوقت بأعباء كثيرة. 

؟) حرص جهة الرقابة دائما على عدم الاقتراب من المناطق التي تخزن بها 
البيانات الخاصة بالمعاملات المصرفية» والتي يجب أن تنظر إليها دائما على 
أنها حصون منيعة: تحيا في كنف السرية؛» وتحت ظل الخصوصية("؛ وذلك 


4 .م رت .م0 زعمتعلصدط أعمععغما عسناءلتسع 5سا تمده 15 (1) 
(”) وقد راعى المشرع المصري هذا الأب في تاتون اليلك المركزي والجهاز المصرفي 
والنقد سالف الذكر؛ حيث نص في المادة (/190) عا على أن: "تكون جميع حسابات العمادء 
وودائعهم وأماناتهم وخزائنهم ف فى البنوك سرية؛ ولا يجوز الإطلاع عليها أو إعطاء 
بيانات عنها بطريق مباشر أو غين .مياشين الا ناد كتابي من صاحب الحمساب أو 


,9 ا 


على النحو الذي يجعل جهة الرقابة حريصة دائما على ألا تفرض إجراءات 
من شأنها الكشف عن هذه البيانات أو الاطلاع عليهاء إلا في حالات:. 
الضرورة:؛ على أن تقدر الضرورة بقدرها. فسرية البيانات المصرفية أمر لا 
يتعلق بسمعة البنك وحسبء بل هو وثيق الصلة أيضا بمصلحة العملاء؛ الأمر 
الذي يجب معه أن تحرص جهة الرقابة دائما على أن تعزز من سرية 
وخصوصية هذه البيانات؛ وذلك من خلال فرض إجراءات من شأنها أن تنظر 
في مدى مراعاة البنك لهذا الأمر. 
وقد شهد هذا الأمر أهمية خاصة في حياة البنك الإلكتروني العامل عبر 
شبكة الإنترنت؛ حيث إن السرية والخصوصية لم تعد مقصورة على حسابات 
العملاء وودائعهم لدى البنك فحسبء بل يمتد الأمر أيضا ليشمل قاعدة البيانات 
الخاصة بالبنك؛ والتي تحتوى على البيانات الخاصة بالعملاء وتعاملاتهم مع 
البنك؛ ككلمات السر الخاصة بالدخول على الموقع الإلكتروني للبنك أو دخول 
العميل على حسابه والتعامل عليه؛ أيضا البيانات الخاصة بالتشفير وما يرتبط به 


الوديعة أو الأمانة أو الخزينة أو من أحد ورثته؛ أو من أحد الموصى لهم بكل أو 
بعض هذه الأموال أو من النائب القانوني أو الوكيل المفوض في ذلك أو بناء على 
حكم قضائي أو حكم محكمين. ويسرى هذا الحظر على جميع الأشخاص والجهمات 
التي يخولها القانئون سلطة الإطلاع أو الحصول على الأوراق أو البيانات المحظضور 
إفشاء سريتها طبقا لأحكام هذا القانون: ويظل هذا الحظر قائما حتى لو انتهت العلاقة 
بين العميل والبنك لأي سبب من الأسباب". 

- كما نص في المادة (18) من ذات القانون على الآتي: 'للنائب العام أو لمن يفوضه 
من المحامين العامين الأول على الأقل من تلقاء نفسه أو بناء على طلب جهة رسمية 
أو أحد من ذوى الشأن؛ أن يطلب من محكمة استتناف القاهرة الأمر بالإطلاع أو 
الحصول على أية بيانات أو معلومات تتعلق بالحسابات أو الودائع أو الأمانات 
أو الخزائن المنصوص عليها في المادة السابقة أو المعاملات المتعلقة بها إذا اقتسضيى 
ذلك كشف الحقيقة في جناية أو جنحة قامت الدلائل الجدية على وقوعها". 
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من بيانات خاصة بمفاتيح التشفير» والتوقيع الإلكترونيء فالبنك الإلكتروني 
العامل عبر شبكة الإنترنت ما هو إلا تدفق هائل من البيانات عبر مجموعة من 
الأجهزة والشبكات؛ الأمر الذي يعظم من سرية وخصوصية هذه البيانات حتى 
في مواجهة جهة الرقابة. 


4) مراعاة جهة الرقابة للبعد التنافسي الذي أصبح من أكبر التحديات التي تشغل 
بال البنك الإلكتروني العامل عبر شبكة الإنترنت7)؛ فساحة المنافسة فقدت 
هويتها الوطنية» واتسعت لتشمل العالم بأسره؛ وذلك تأثرا بالطابع الدولي 
لشبكة الإنترنت؛ الأمر الذي قد يترتب عليه وجود فوارق بينية في المعاملات 
الرقابية من قبل دولة عن أخرى(": بما ينعكس سلبا على البنوك التي تخضع 


)1( و0145 .02 ولطوع011) 18125000 تلطه :1م 01 ,م0 زنع 15 “اعكتصمعل‎ 2١ 
وقد ظهر هذا الأمر جليا بخصوص أحد الشركات التي تقدم خدمات الدفع الإلكتروني‎ / 2 
عبر شبكة الانترنت ([22[/02) حيث اعتبرت المملكة المتحدة هذه الشركة بنك في‎ 
ضوء ما تكتفي به قوانينها من أن البنك هو المؤسسة التي تقوم بتلقي الودائع من‎ 
الأفراد وتقوم بإعادة إقراضهاء في حين لم تعتبرها الولايات المتحدة بنكا» حيث إنها لا‎ 
تخضع عند إنشائها للمتطلبات الرقابية الخاصة بالبنوك.‎ 
4130165 011303332112 70123162, 15-00721116106 - 223/2161 5 
لمع تتقهم 020 01 قنطهاد لأدعع1 عط :221/ج20)‎ 5[516105(, 2020210161 123 
2 جتممع: اتتدامع5‎ "701. 20 20. 4, 2004, 2. 
والذي‎ .7٠١١ و قد أكد على هذا المعنى التقرير الصادر عن البنك المركزي الهندي‎ - 
أشار إلى اتساع ساحة السباق والمنافسة في عمل البنوك العاملة عبر شبكة الانترنت؛ في‎ 
ظل اختلاف المعايير الرقابية المتبعة من قبل كل دولة» في ظل غياب سلطة مركزية‎ 
تصيغ معايير موحدة تلزم الكافة. راجع العنوان الإلكتروني التالي:‎ 
5ة .01565011063115 116280طب8 /ئأم تت 5 لطع 1.0 لا‎ 


سان انك 


لإجراءات رقابية مشددة في بلادهاء الأمر الذي يجب معه على جهة الرقابة 
أن تضع إجراءات رقابية تحقق الهدف المنشودء وتراعى في ذات الوقت 
المنافسة وتحديداتها في حياة البنك العامل عبر شبكة الإنترنت»؛ وما يستتبع 
ذلك من وجود إجراءات رقابية تفطن لذلك» وتسعى إلى تمكين البنك من 
الاستفادة من التكنولوجيا ومعطياتها المتجددة؛ بل والأخذ بيده في هذه البيئة 
الجديدة» التي قد يحتاج فيها للنصح والإرشاد والتوجيه من أجل القدرة علسى 
التعامل مع تحديداتها المختلفة. 


١4‏ - وإذا كان ما سبق التعرض له من ضوابط رقابية بمرحلتيها (المصول 
على ترخيص لإنشاء البنك على شبكة الإنترنت» والإجراءات الرقابية على 
عمله)؛ هي مجرد تنظيمات رقابية فردية تباشرها كل دولة في مواجهة البنوك 
التي تنشأ وفقا لقوانينهاء إلا أن هناك بعدا يظل غائبا عن هذه التنظيمات» على 
الرغم مما له من أهمية بالغة في نظام عمل هذه البنوك» ورغم ما يصاحبه مسن 
مخاطر جمة» وهو البعد الدولي لنشاط هذه البنوك؛ والمستمد من دولية البيئة التي 
تعمل فيهاء وهى شبكة الإنترنت»؛ بما يحتاج معه الأمر إلى إجراءات جماعية 
للتصدي له؛ الأمر الذي يدفعنا للتساؤل عن طبيعة التنظيمات الدولية في مجال 
الرقابة على البنوك العاملة عبر شبكة الإنترنت؟ : 

وقد تصدت مجموعة البنك الإلكتروني (020105 8 تعلمة8 عتممتاءة81) 
في لجنة بازل للرقابة على البنوك للرد على هذا التساؤل» حيث ذهبت هذه اللجنة 
إلى ضرورة وجود نوع من التواصل بين جهات الرقابة المختلفة فيما يتعلق 
بأنشطة البنوك العاملة عبر شبكة الإنترنت؛» مثل هذا التواصل سيكون بمثابة 


الخطوة الأولى على طريق إيجاد منهج موحد ومنسق فيما بين هذه الجهات 


مدان اف 


بخصوص هذا الأمر. 

وقد بررت هذه اللجنة الاكتفاء بمجرد التواصل في هذه المرحلة بالقول بأن 
الأنشطة المصرفية الإلكترونية لا تزال في مراحلها الأولى (518865 تزانته)؛ 
:ومن غير المناسب وضع معايير صارمة (512203205 20024176) ربما 
تعوق الابتكار التكنولوجي والاستفادة منه في العمل المصرفي. وطبقا لأسلوب 
عمل هذه المجموعة في هذه المرحلة» فإنها سوف تركز على تسهيل عمليات 
الحوار والتحليل بين فيما بين جهات الرقابة» والتي يمكن أن تؤدى في النهاية 
إلى وضع إطار رقابي دقيق للأنشطة المصرفية الإلكترونية على الصعيد الدولي. 
وقى. هذا الخضوصن: فقد حددت مجموغة البنك الإلكتروتيي مجموعنة مدن 
المعاييرا')ء يجب أن ينصب عليها الحوار والتواصل بين جهات الرقابة في هذه 
المرحلة. وهى7": 


)١(‏ وتعد هذه المعايير شكلا من أشكال التعاون الدولي في مجال الركابة على البنوك 
الإلكترونية العاملة عبسر شبكة الانترنتء والتي تأخذ الطابع الإييصائى ( 
200 62060 7تتومء156) في مواجهة جهات الرقابة» ولا تلتزم هذه الجهات بهذه 
المعاييرء حيث تهدف لجنة بازل من ورائها إلى وضع نموذج للمعايير الرقابية تتأسى 
بها الجهات الرقابية في التعامل مع البنوك العاملة عبر شبكة الانترنت. وقد أنشئت 
لجنة بازل في عام 1175١؛‏ وهى عبارة عن منتدى يضم رؤساء البنوك المركزية؛ 
والسلطات الرقابية على مستوى العالم. 
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ال مت 


-)١‏ التعاون لرصد كل أشكال المخاطر التي تواجهها البنوك بالفعل أثناء 
تقديمها للخدمات المصرفية عبر شبكة الإنترنت لإعداد دليل يحصر 
ويحدد هذه المخاطر. 


والهدف من وراء صياغة هذا الدليل هو حصر كافة أشكال المخاطر التي 
يمكن أن تتعرض لها البنوك على شبكة الإنترنت. وذلك من أجل فهم جيد 
ومتعمق لطبيعة هذه المخاطر ومصادرهاء ومن ثم صياغة مقترحات رقابية 

ملاعمة لمواجهة هذه المخاطر» وذلك على النحو التالي: 

أ- التعاون فيما بين جهات الرقابة لتحديد كافة أنواع المخاطر الأمنية؛» وأشكالها 
المختلفة» ومصادرهاء خاصة التي يقف وراء وجودها هيمنة التكنولوجيا على 
مجريات العمل المصرفيء من أجهزة وبرامج وشبكات. 

ب- دراسة النتائج المحتملة للتطبيقات التكنولوجية الجديدة في نظام عمل البنوك؛ 
ومدى قابلية هذه التطبيقات للعمل على نماذج العمليات المصرفية المعروفة؛ 
وأشكال الخدمات المصرفية الجديدة التي يمكن أن تتسبب في وجودها هذه 
التكنولوجيا (خاصة خدمات المعلومات)» وما إذا كان هذا الأسلوب في 
ممارسة العمل المصرفي مصحوبا بمخاطر جديدة لم تكن معروفة من قبلء؛ 
وتحديد مصادر هذه المخاطرء ومدى تأثيراها على تقديم الخدمات المصرفية 
خاصة على صعيد المعاملات الدولية» والمقترحات بشأن التصدي لهاء وذلك 
كله من واقع الممارسة العملية. 


ا اذ 


؟)- التعاون فيما بين الجهات الرقابية لتسهيل عمليات الرقابة عل. 
النشاط الدولى للبنوك الإلكترونية: 
وتهدف مجموعة البنوك الإلكترونية من هذا إيجاد نوع من التواصل بير 
جهات الرقابة في حانة مباشرة البنك لنشاطه عبر الحدود (-ه 2ع055-6020© 
5 6321218): وذلك للتثبت من استيفائه للمعايير الرقابية طبقا لقوانيز 
الدولة التي نشأ في ظلياء ومدى كفاية هذه المعايير فى ضوء القوانين الخاصة 
بالدولة التي يتم ممارسة النشاط المصرفي في مواجهة المقيمين على أرضها. فى 
محاولة للتوصل إلى صيغة شبه موحدة لهذه المعايير من واقع الممارسة العملية 
*)- تنشيط جهود التعاون بين جهات الرقابة على البنك الإلكتروني وكافة 
مؤسسات القطاع العام والخاص: 
وسوف تظهر جهود التعاون في هذا الصدد من نواحي متعددة كالتالي: 

أ- يجب على جهات الرقابة أن تتبادل المعلوأمات بصورة مستمرة مع 
المؤسسات الإقليمية التي تتعامل معها البنك الإلكتروني؛: وذلك لاستطلاع 
آرائها حول طبيعة المخاطر التي تواجهها هذه البنوك أثناء تعاملها مع هذه 
الجهات؛ والممارسات العملية من قبل هذه البنوك لمواجهة هذه المخاطر. 

ب- يجب على جهات الرقابة أن تعمل على تبادل المعلومات والبيانات بينها وبون 
الشركات القائمة على تقديم الخدمات الإلكترونية للبنوك على شبكة الإنترنت» 
ووجوب تقييم هذد المعلومات في صوء نشاط هذه البنوك» وذلك للنظر في 
ماى تأثيرنً! وجود هد الشركات في حياة هذه البنوك» والمخاطر المرتبطة 


بذلك وسبل مواجيتها. 


ج- يجب على جهات الرقابة أن تمد جسور التعاون بينها وبين جهات الرقابة 
على الأسواق المالية الدولية (1/1221»64 112826121 121602110221) مثل 
الاتحاد الدولى للرقابة على أعمال التأمين ( 4550613800 1216128110081 
75 12510122 08)»: ولجنة المدفوعات ونظم التسوية 
(53/5]6125 اطع طة561 320 أمعصديد2 ذه عع تصتحوه2) وذلك لتبادل 
المعلومات المتعلقة بمخاطر التجارة الإلكترونية» والشائعة في نظام عمل 
لزنلف الإلقار زفي ولت تمن انها قضنانا معان لتتشدن» واليخاطر 
القانونية» والمخاطر الأمنية» لتطوير المعايير الرقابية المرتبطة بهذه القضايا. 


؛)- يجب على جهات الرقابة أن تشجع وتسهل تبادل برامج التدريب علم. 
المراقبين على البنك الإلكتروني وكافة المواد اللازمة لتطوير عملهم: 


بالنظر إلى ما تتسم به التكنولوجيا من تعقيد وسرعة من ناحية؛ وما تشهده 
من تطورات سريعة في مجال العمل المصرفي على شبكة الإنترنت من ناحية 
أخرىء فإن المراقبين على هذه البنوك يواجههم تحد كبير فيما يتعلق بالخبرة 
الكافية للتعامل مع هذه الأمورء وما تطرحه من مستجدات»؛ الأمر الذي س تظهر 
معه الحاجة إلى ضرورة تبادل البرامج التدريبية والوسائل التعليمية في هذا 
المجال بين المراقبين على مستوى العالم بأسره. ولاشك في الأهمية البالغة لهذا 
الأمر؛ حيث يخلق نوعا من تبادل الخبرات في هذا المجال؛» ومن ثم تعظيم حجم 
الإستفادة» الأمر الذي.ينعكس على جودة وكفاية المعايير الرقابية» وذلك من 
خلال تحقق الأهداف المبتغاة من الرقابة على نشاط البنوك» ومراعاة عدم وضع 
عراقيل في وجه البنك للاستفادة من التكنولوجيا ومعطياتها. 


-ه اس 


هذا رقد صدر عن لجنة بازل في يوليو * 0 دليل رقابي نموذجي7" 
يتضمن مجموعة من الضوابط تحمل ذات المعاني والأهداف الموجودة في 
المعايير السابقة(). 

-٠٠٠‏ ولاشك في الأهمية البالغة لتلك الخطوة التي قامت بها لجنة البنك 
الإلكتروني التابعة للجنة بازل للرقابة على البنوك في هذه المرحلة» حيث تظهر 
الحاجة إلى فهم جيد لطبيعة وحجم المخاطر المحيطة بالبنوك العاملة عبر شبكة 
الإنترنت الذي ييسر صياغة قواعد رقابية تحمل صيغة شبه موحدة فيما بين 
الجهات الرقابية الذي يساعد بلا شك على نجاح هذه البنوك في تأدية عملهاء 
وتخطى العقبات المتعلقة بممارسة النشاط المصرفي عبر الحدودء لكنها لا تزال 
في حاجة إلى خطوة ثانية على ذات الطريق» خطوة تتعلق بوجود معايير رقابية 
موحدة تحمل الطابع الملزم» وذلك من خلال صياغة اتفاقية دولية في مجال 
العمل الرقابي على نشاط هذه البنوك؛ وذلك لضمان وجود حد أدنى من الشروط 
والمعايير» يجب أن تتوافر في البنك عند إنشائه» وأثناء مباشرته للعمل المصرفي 
في مواجهة المقيمين في كل دول العالم. والقول بالطابع الملزم في هذه المرحلة 
له ما يبررهء فالبيئة المفتوحة التي تحيى فيها هذه البنوك؛ والتي يغيب عنها 
السلطة المركزية المهيمنة على مجرى التعامل عليهاء أموز من شأنها أن تثير 
القلق حول مشروعية البنوك العاملة في هذه البيئة؛ ومشروعية ما تقدمه من 
خدماتء. ومدى استيفائها للضوابط الأمنية والقانونية والتشغيلية المؤهلة لمباشرتها 
لنشاطها. كل ذلك كان الدافع وراء القول بالطابع الموحد والملزم للمعايير الرقابية 


(1) هذا لديل متسساح على العنوان الإلكتروزني التالى: 
صعط 8قسطتط أ طناج/ع :هقاط نتحووا// مقط 
.م ,011 .م0 زكتلستعان م61 .طناك 5:0105ه0مه (2) 


م كنس 


التى تحكم إنشاء وعمل هذه البنوك. 


لبا مع 


الباب الثاني 


التعاقدات المصرفية للبنك الإلكتروني على شبكة الإنترنت 


- تعد الخدمات المصرفية هي محور نشاط أي بنك (إيداع» سحبء» تحويل. 
..)» وتعد العقود المصرفية هي الوسيلة التي يمكن له من خلالها التعاممسل مع 
عملائه بخصوص هذه الخدمات. حيث تتولى هذه العقود مهمة تنظيم علاقة البنك 
وعميله من خلال تحديد التزامات ومسؤوليات الأطراف بخصوص الخدمة 
المصرفية محل العقد. 


15- ويجرى العمل في ظل نظام البنوك التقليدية على إيرام العقد المسصرفي 
ذا لال متخت« العداك: إلرر عقن الرنك وقرافة يظالت كديب متسر مو 
والتعاقد عليها في مقر البنك. وقد كانت القواعد القانونية الحاكمة لهذه العقود 
سواء فيما يتعلق بمضمونها أم بطريقة إبرامها تقوم على أساس أنها تعاقدات 
مباشرة تتم في ظل حضور مادي للمتعاقدين» بما يسمح للبنك بأن يتعرف على 
مخعنرة العبين ويتاكد :من .كماناكة التالية المزهلة لحصوله على الخدمات الى 
يقدمهاء بحيث إذا أطمان البنك إليه» يطلعه على شروط تقديم هذه الخدمة؛ فإذا 
رافق الغميل :عليه قام يتوقيع العقدء وقام البنك يتنفيذ لأخدمة له, لكن مع التطون 
الذي شهده العمل المصرفي في ظل فكرة البنك الإلكتروني على شبكة الإنترنت» 
والذي تمثل في غياب التواجد المادي للبنك في البيئة الواقعية؛ وظهوره في 
صورة افتراضية على شبكة إلكترونية للاتصال عن بعدء تتيح التواصل بين 


الأطراف المتعاقدة في ظل غياب مَادي لهما بالمعنى المألوف في عمل البنوك 


0 كد 


التقليدية. 


هذا التطور طرح بدوره العديد من التساؤلات القانونية» كان في مقدمتها: 
هل صاحب التطور الذي شهده أسلوب تقديم الخدمة المصرفية في نظام البنك 
الإلكتروني على شبكة الإنترنت تغير في القواعد القانونية التي ت سكم ونام 
العقود ةن رسن كط ونا أم من ناحية مضمونها؟ بمعنى أخر 
هل استطاعت القواعد القانونية التي تنظم التعاقد المصرفي التقليدي أن تستوعب 
المتغيرات التي طرأت على أسلوب تقديم الخدمات لصوف طحن شخ 
الإنترنت» أم أن تقديم هذه الخدمات بهذه الوسيلة أحدث فراغا تشريعيا باتت معه 
الحاجة ملحة إلى صياغة قواعد قانونية جديدة قادرة على التكييف مع هذه 
المتغيرات وتلبية احتياجاتها؟ هذا من ناحية. 
ومن ناحية أخرى: هل تقديم البنك لخدماته عبر شبكة الإنترنت ساعده على 
استحداث خدمات مصرفية جديدة؛ ما هو التنظيم القانوني المقترح لهذه الخدمات؟ 

ومن أجل الوقوف على إجابة كافية وشافية لهذه التساؤلات وغيرهاء فإن 
الأمر يحتاج إلى تفصيل لماهية العقود المصرفية على شبكة الإنترنت؛ من خلال 
تعريف هذه العقود وبيان أهم خصائصهاء وذلك للوقوف على طبيعة التغيّرات 
والاختلافات التي طرأت على هذه العقود ثم التعرف على القواعد التي تحكم 
وتنظم إبرامها (فصل أول). على أن يلي ذلك عرض لأهم نماذج للخدمات. 
المصرفية المستحدثة في نظام البنك الإلكتروني على شبكة الإنترنت (فصل 
ثاني)؛ وذلك على التفصيل التالي: 


هسم 


الفصل الأول 
ماهية العقود المصرفية على شبكة الإنترنت وقواعد إبرامها 


7١ح‏ بداية تجدر الإشارة إلى الدور البالغ الأهمية الذي تلعبه العقود المصرفية 
على شبكة الإنترنت في خدمة المعاملات التجارية بصورة عامة. ويفف وراء 
"لذو ملشحة الكفدات ندل قثو التقرد هبو ال فشران: متطاة يفي قتددات 
الدفع الإلكتروني (إصدار النقود الإلكترونية؛ التحويل الإلكتروني للنقود» تحصيل 
الشيكات المعالجة إلكترونيّاء التعامل ببطاقات الائتمان بأنواعها المختلفة. ....). 
والتي تعد مرحلة لا غنى عنها في أية معاملة تجارية (تقليدية أو إلكترونية) 
لتسوية المدفوعات الناشئة عن هذه المعاملة('). فكما يرى البعض- وبحق- البنك 
الإلكتروني من خلال تعاقداته المصرفية يكاد يهيمن على نظم الدفع الإلكتروني 
التي تتم على شبكة الإنترنت7. 


وتعد العقود المصرفية على شبكة الإنترنت من قبيل العقود الإلكترونية التي 
تبرم عن بعدء **” '* تبرم باستخدام وسيلة إلكترونية للاتصال عن بعد؛ وبدون 
حضور مادي للمتعاقدين بالمعنى التقليدي. 

والملاحظ على الرغم من أهمية هذه العقود؛ إلا أن معظم التشريعات العربية 
بطتورة هاه ف ' غفلتنا عن وضع تيظيع قانوي اللعتود الممترفزة على شسيكة 
الإنترنت. تحدد من خلاله ماهيتهاء والقواعد التي تحكم إيرامهاء وذنلك على 


7.0 بأ .م0 زعو مط اعة8 8 وعطول 11) 
7 .م 1 .م0 زكتستع نام[ .طغى 5:0105ومك (2) 
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الرغم من أهمية هذا في ظل ما ينفرد به التعاقد المصرفي من خصائص تميزه؛ 
وثلائم العمل المصرفيء الأمر الذي ألقى بعبء هذه المسؤولية على عناتق 
الباحثين القانونيين لمحاولة تدارك هذا الأمر. 

ويمكن القول إن تحديد ماهية العقود المصرفية على شبكة الإنترنت قد أثار 
على وجه الخصوص العديد من الإشكالات القانونية؛ ويعود ذلك إلى ما تتمتع به 
هذه العقود من خصائص معينة تميزها عن غيرها من العقود الإلكترونية 
الأخرى. هذا من ناحية» ومن ناحية أخرى تعدد وتنوع العمليات التي يمكن للبنك 
أن يقدمها عبر شبكة الإنترنت» يضاف إلى ذلك أن هذه العقود تنظم مسائل فنية 
خاصة تحتاج إلى قواعد مفصلة لتنظمهاء حيث لا يكفى معها القواعد العامة أو 
المجملة. 

لذلك سنقسم هذا الفصل إلى مبحثين» نخصص المبحث الأول فيه لبيان ماهية 
العقود المصرفية على شبكة الإنترنتء أما المبحث الثاني فنتناول فيه قواعد إبرام 
هذه العقود. وذلك على التفصيل التالي: 


مل 


المبحث الأول 


ماهية العقود المصرفية على شبكة الإنترنت 


-1١ 8‏ في سبيل تحديد ماهية العقود المصرفية على شبكة الإنترنت» فآن الأمر 
يتطلب الوقوف على تعريف واضح لهذه العقود (مطلب أول)؛ وبيان أهم 
حدم أن قط (مطلب ثانى). 


المطلب الأول 


تعريف العقود المصرفية على شبكة الإنترنت 


8- يشكل وضع تعريف محدد للعقود المصرفية على شبكة الإنترنت أهمية 
خاصة, تتجلى بالنظر إلى حداثة هذه العقود. وما يترتب على ذلك من رغبة في 
معرفة وجه الحداثة وأثارها. هذا من ناحية؛ ومن ناحية أخرى فقد لعبت شبكة 
الإنترنت دورا كبيرا في تسهيل التعامل التجاري عبر العالم بأسره؛ مما دفع 
بالعديد من الشركات والمؤسسات إلى تقديم بعض الخدمات المالية عبر هذه 
الشبكة كتلك التي يقدمها البنك؛ الأمر الذي تسبب في حدوث لبس وخلط دعت 
معه الحكجة إلى الوقوف على تعريف محدد للعقود المصرفية على شبكة 
الإنترنت لفض هذا التشابك» وأخيرا العقود المصرفية على شبكة الإنترنت ‏ كما 
سبق أن ذكرنا - تعد من قبيل العقود الالكتروئية؛ تلك التي تشهد تعددا وتنوحما 


-8711- 


كبيراء مما يدعو إلى توضيح وتمييز العقود المصرفية من بينهاء وذلك بتعريفها. 

وتأتى هذه الأهمية في ظل خلو النظام القائوني المصري من نص يعرف 
العقود المصرفية على شبكة الإنترنتء كما لم يظهر لنا نظام قانوني آخر وضع 
تعريفا لهذه العقود, الأمر الذي يتطلب تأصيل تعدريف مناسب في ضوء طبيعة 
الخدمات المصرفية (باعتبارها محلا لهذه العقود)؛ وفى ضوء طبيعة الوسيلة 
الإلكترونية المستخدمة في التعاقد (شبكة الإنترنت). ش 


وقبل أن نتعرض لتعريف العقود المصرفية على شبكة الإنترنت يبدو لنا أن 
هناك خطوة سابقة على ذلك؛ من شأنها أن تجلى لنا الرؤية أكثر حول مفهوم هذه 
العقود» وتبرز لنا وجه خصوصيتهاء هذه الخطوة هي تحديد أطراف هذه العقود, 
وذلك على النحو التالي: 
-١‏ البنك الإلكترونى كأحد أطراف العقد المصرفى على شيكة الانترنت: 


- قد يبدو للوهلة الأولى إن القول بوجود البنك الإلكتروني كأحد أطراف 
العقد المصرفي على شبكة الإنترنت أمر مفترضء وذلك بالنظر إلى طبيعة 
العمليات المصرفية التي لا يحترف القيام بها إلا البنوك. لكن عند إرجاع النظر 
فيما شهدته المعاملات المالية من تطور كبير خاصة بعد التتزاوج الذي تم بينها 
وبين وسائل الاتصال الحديثة- خاصة شبكة الإنترنت- يلاحظ أن هذا التزاوج قد 
أسفر عن ميلاد مؤسسات غير اتتمأنية تقوم بتقديم بعض الخدمات التي هي في 
الأصل خدمات مصرفية("؛ والتي كانت بالأمس القريب حكرا على البنسوك 


قطة قلدع:1 ,كتوم ماة 1105615 ,0اأتصيدة معلتدكظ ,ههه1] رعجمك1 15د (1) 
5 1185 لكلمة 25/132] عط 01 أمعطرمماء عع عطا مآ 121021065م 
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وحدها(". فمثلا في مجال إصدار النقود الإلكترونية نجد أن هناك العديد من 
الشركات تنافس. البنوك في هذا الأمر. وقد راعت التشريعات التي اعترفت بهذه 
النقود كوسيلة للدفع؛ تنظيم نشاط هذه الشركات (بعد الحصول على ترخيص 
بذلك) من خلال عقود تبرمها مع من يريد التعامل بهذه النقود. 


ومن هذه التشريعات ما صدر عن البرلمان الأوربي (857) من توجيهات 
في 23٠١/9/18‏ رقمي :.)1١/506٠١- 45/70٠١(‏ وذلك بعد سلسلة من 
التوضيات والمقترحات؛ والتي نادت بالسماح للمؤسسات غير الاثتمانية بإصدار 
النقود الإلكترونية): الأمر الذي يدفعنا إلى أن نوضح ونبرز أمرًا هامء وهو أن 
العقود العضرفية الح 'ميتكاولها فق :هذا اللندف تددو اد بد التغريقهه أو بشرح 
أحكامها هي العقود التي يكون أحد أطرافها دائما البنك الإلكتروني العامل عبر 
شبكة الإنترنت. 


عع 052 2011ع15 1765 .م ,2007 ,1300913 01 61517اثمل] ,رعمتلمد8 
.5 .2 ,1ن .م0 :220269 
)١(‏ ولا يزال هذا الاحتكار قائما في بعض الدول كمصر التي يقتتصر إصدر النقود 
الإلكترونية على البنوك فقط. وهذا ما يتضح من صياغة الضوابط الرقابية الخاصة 
بالعمليات المصرفية الإلكترونية؛ والتي أصدرها البنك المركتزي المسصري في 
0404 حيث قصر إمكانية إصدار هذه النقود على البنوك وحدها ( بعد 
الحصول على ترخيص من البنك المركزي بذلك) دون غيرها من المؤسسات 
الائتمانية أو غير الاثتمانية. 1 
انظر: الضوابط الرقابية للجمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 
الإلكترونية؛ البنك المركزي المصريء الجلسة المنعقدة بتاريخ 78 فبراير ؟١٠٠)؛‏ 
ص ؛» متاح على العنوان الإلكتروني التالى: 
ع نجع 11 11311 اطنام/عء.ع:ه.عماء. لو مطخط 
.221125 
(؟) د. شريف محمد غنام؛ محفظة النقود الإلكتروندة: مرجع سابق» ص85؛ وما بعدها. 


94م 


؟ - المقصود بالعميل كأحد أطراف العقد المصرفى على الانترنت: 

-١‏ تبدو أهمية تحديد المقصود بعميل البنك الإلكتروني بمناسبة تعريف العقود 
المصرفية على شبكة الإنترنت؛ في معرفة المواصفات التي يجب أن تتوافر في 
الطرف المناظر للبنك الإلكتروني في العقد المصرفيء. والذى يتمتع بمركز 
قانوني خاصء يحتاج على أثره لمعاملة قانونية خاصة باعتباره الطرف الضعيف 
في مواجهة البنك» كما يفرض عليه هذا المركز بعض الالتزامات القانونية 
الخاصة” 

ويمكن القول بأنه لا يوجد نص فى القانون المصرى يضع تعريفا لعميل البنك 
الالكترونى» ولا حتى تعريف لعميل البنوك بصورة عامة. ولم يظهر لنا سوى 
فقد عرفه قانون التجارة الجديد ١7‏ لسنة ١135‏ فى المادة (5/015) 
بخصوص تطبيق أحكام الشيك المسطر بأنه " كل شخص له حساب لدى 
المسحوب عليه وحصل منه على دفتر شيكات أو كان من حقه الحصول على 
هذا الدفتر". 

والملاحظ على هذا التعريف أنه لا يعد حجة.فى خصوص تعريف عميل 
البنلك؛ حيث أتسم بنظرة ضيقة» ظهرت فى قصره تعريف العميل فقط فى 
خصوص أحكام الشيك المسطرء وليس تعريف عميل البنك بصورة عامة. 

عرف العميل أيضا فى قرار رئيس مجلس الوزراء رقم 15١‏ لسنة ٠٠١”‏ 
بإصدار اللائحة التنفيذية لقانون مكافحة غسل الأموال الصادر بالقانون رقم /٠١‏ 


لبا ات 


لبيؤة “1107727 حريكه لها رانه"" الشكفى لشخص الطبيعي أو الاعتبارى الذي تفتح 
المؤسسة المالية حسابيا باأسمه؛ أو تنفذ عملية لحسابه» أو تقدم له خدمة". 

ويلاحظ على هذا التعريف أمران: 
الأول: أن هذا التعريف أوضح المقصود بعميل كافة المؤسسات المالية» وليس 
البنوك فقط. 
الثاني: أن هذا التعريف يبين المقصود بالعميل في خصوص قانون مكافحة غسل 
الالكترونية بصورة عامة. 

والوضع على هذا النحو يعكس فراغا ت تشريعيا في النظام القانوني المصري 
بخصوص تحديد المقصود بعميل البنك الإلكتروني. 

وفى ظل هذا الصمت التشريعىء؛ ذهب جانب من الفقه(') يعرف عميل البنك 
بأنه عن أي شخص طبيعى أو معنوي يحصل على إحدى الخدمات المصرفية 
التى يقدمها البنك» بموجب عقد يلتزم الأخير بموجبه بتقديم هذه الخدمة؛ كما 
يلتزم العميل بدفع مقابل لهذه الخدمة. 

0 0 


لكن التساؤل الذي أثار اختلافا تعلق بمدى إشتراط أن يكون للشخص حساب 


)١( المادة‎ ©2٠٠0" مايوء‎ 7”١ مكررء‎ ٠١ انظر الجريدة الرسمية: العدد‎ )١( 
)2( .م0 زتسهع تسدتلل1711‎ 011 7 
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لدى البنك حتى يحظى بوصف العميل؛ أم يكفى مجرد حصوله على أحد 
كنات لذن القن 


ذهبت المحاكم الإنجليزية في أحد أحكامها لتعريف المقصود بعميل البنك بأنه 
الشخص الذي يوجد لديه حساب لدى البنك(". 


على صعيد آخر تبنى جانب من الفقه القانوني7) رأيًا مخالف لهذا الحكم 
الفضائي: حيث ذهبوا "إلى أنة لا يمكن القول بقضر ضفة العميل على من لله 
حساب لدى البنك: وقد برروا ذلك بأن العمليات المصرفية الالكترونية استحدثت 
التزاما عامًا يقع على كل من يحصل على أحد الخدمات التسي يقدمها البنك 
بالسرية("» وفى ظل ذلك لا يمكن قصر وصف العميل فقط على من له حساب 
لدى البنك. وخاصة أن هناك من يتعامل مع البنك دون أن يكون لديه حساب. 


ويبدو لنا رجحان رأى الفقه القانوني فيما ذهب إليه من رأى وتبريرء 
خاضة عند الحدية: عن .ميل للبنك العامل عي شنيكة الانترنت: وخلك السديزت: 


0 ,نل لممءة؟5 ,13597 ممتطلمةط 02 165مأع صر بضره مسق ووه20 (1) 
.0 .م ,2003 رووععم توالوع انملا 
.2 ,01 .02 بسمأقصة"ن) 8055 :30 .م ,كن .م0 يعوتامطعلء 82 1 5ع تددل (2) 
.130 
(؟) ويعد إثتقال كاهل العميل بهذا الالتزام من مستجدات العمليات المصرفية الإلكترونية؛ 
حيث اقتضت طبيعة هذه العمليات التعامل عن بعد عبر أجهزة إلكترونية؛ الأمر الذي 
فرض على البنك إخبار عميله ببعض البيانات التي تمكنه من الدخول على نظام البنك» 
والتعامل معه بمقتضى هذه البيانات. ولما كان البنك لا يسمح بالدخول إلسى نظامه 
والتعامل معه إلا من قبل العميل المخول بذلك؛ فقد فرض على العميل الالتزام بسرية 
هذه البيانات. 
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الأول: أن البنك الإلكتروني على شبكة الإنترنت- على خلاف البنك التقليدي- 
يقدم خدماته عن بعدء الأمر الذي يفرض ضرورة الاستيثاق من شخصية الراغب 
في التعامل مع البنك؛ وإلزامه في مواجهة البنك بمجموعة من الالتزامات التي 
تحكم تعامله مع الموقع الإلكتروني للبنك؛ والتي من أهمها المحافظة على سرية 
البيانات الخاصة بالتعامل مع هذا الموقع؛ وهى التزامات يفرضها البننك على 
المتعامل معه بوصفه العميل» دون التقيد بوجود حساب له لدى البئك. 
الثاني: أن هناك بعض الخدمات المشوقة التي يؤديها البنك لعملائه عبر شبكة 
الإنترنت؛ والتي لا تتطلب وجود حساب للعميل لدى البنك» وذلك مثل تحصيل 
الأوراق التجارية المعالجة إلكترونياء وأيضا بعض الخدمات الخاصة 
بالاستشارات المعلوماتية الخاصة بشؤون التجارة والاستثمارأ"؛ والتي لا يحتاج 
الأمر بخصوصها إلى وجود حساب خاص بالعميل لدى البنك؛ء خاصة أن دور 
هذه الخدمات يتعاظم في ظل وجود بنك يعمل ويؤدى خدماته عبر أكبر شبكة 
معلومات وهى شبكة الإنترنت. 

وبناءً عليه يحظى بوصف العميل كطرف مناظر للبنك الإلكتروني في العقد 
المصرفي أي شخص يطلب أحد الخدمات التي يقدمها البنك عبر شبكة الإنترنت 
يستوي أن يكون هذا الشخص لديه حساب لدى البنك أم لا.” 

ويلاحظ أن عميل البنك الإلكتروني يمكن أن يكون بنكًا آخر يطلب من البنك 
الإلكتروني أحد الخدمات المصرفية التي يقدمها عبر شبكة الإنترنت (خاصة إذا 


2.3 +11 ,0 :8ل1] .5 .0 ولهقطاسمئلك5 .1 رقدمع.آ 5.16 (1) 
-/1- 


تاجر! أم ل(0. 
نتعرض لتعريف هذه العقودء وذلك من خلال بيان الموقف التشريعي والفقهي» 
وذلك على النحو التالي: 
أولا/ الموقف التشريعى: 
- حداثة العقود المصرفية على شبكة الإنترنت» بسبب حداثة ممارسة العمليات 
المصرفية عبر شبكة الإنترنت. 
ب- صعوبة حصر العمليات المصرفية على شبكة الإنترنت (باعتبارها محلا 
لهذه العقود)؛ حيث إنها في حالة زيادة وتطور بشكل مطرد ومستمرء وذلك 
بفضل ما يتوافر على شبكة الإنترنت من إمكانات سهلت على البنك أن يطور من 
الخدمات التقليدية» بل ويضيف إليها خدمات ذات طابع معلوماتي وتسوقي لم يكن 
يعرفها العمل المصرفي من قبل. 
وعلى الرغم من أهمية وضع تعريف مناسب للعقود المصرفية على شبكة 
الإنترنتء إلا أننا نفضل أن تحتفظ التشريعات القانونية بموقفها الصامت تجاه هذا 
الأمر؛ حيث يصعب حصر العمليات المصرفية وآليات التعاقد عليها في ظل هذا 
التقدم التقني الهائل في تكنولوجيا الاتصالات والمعلومات؛ والذي من شأنه أن 
يفرز لنا أشكالا جديدة من العمليات المصرفية وآليات جديدة لإبرام عقودها 
.19 .2 وان ,م0 بدمغأقصهع0) 5و1(10) 
اس 


وتنفيذهاء ومن ثم فأن عدم تدخل المشرع لوضع تعريف هنا من شأنه أن يعطى 
للبنك الإلكتروني مزيدا من حرية الحركة عند مباشرته لنشاطه؛ء بما يساعده على 
تطوير خدماته؛ وإضافة أشكال جديدة لهاء بما سينعكس على أدائه. وإن كان 
هناك منهج وسط يفضل أن تتبناه التشريعات القانونية؛ وهو وضع مجموعة من 
الشروط تمثل الحد الأدنى لما يجب أن يتوافر في العقود المصرفية؛ هذه الشروط 
تعكس وتجسد أهم الخصائص التي يجب أن تتوافر في هذه العقود. وبهذا المنهج 
يتمكن المشرع من تمييز العقود المصرفية على شبكة الإنترنت عن غيرها من 
العقود التي تتشابها معهاء كما يتمكن أيضا من تفادى ضيق ألفاظ التعريفات 
ومشاكلها. 

ثانيا/ الموقف الفقهى: 

-١ 4‏ وعلى صعيد الفقه القانوني نلاحظ أنه انقسم في تعريف العقود المصرفية 
على شبكة الإنترنت إلى اتجاهين: 

الاتجاه الأول: عدم وضع تعريف للعقود المصرفية على شبكة الإنترنت: 
يرى أتنصار هذا الاتجاه(') أن هناك صعوبة في وضع تعريف لهذه العقودء 
معللين لذلك بسببين: 

(أ) اتساع وتعدد الخدمات المصرفية الإلكترونية بصورة مستمرة؛ الأمر الذي 


(ب) تعدد وتنوع الوسائل التكنولوجية التي تستخدم في تقديم مثل هذه الخدمات. 
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-. لام 


وعلى الرغم من وجاهة هذا الرأي وتبريراته؛ إلا أنها صعوية لا يعرفها إلا 
المشرع؛ بالنظر إلى ما يرتبه تدخله في مجال التعريفات بصورة عامسة» 
والمصرفية بصورة خاصة من مشاكل تتعلق بضيق وقصر الألفاظ 
والمصطلحات عن استيعاب المستجدات الخاصة بالنشاط محل التعريفء لكمن 
الأمر على خلاف ذلك بالنسبة لرجال الفقه المجندين دائما لهذه المهمة» خاصة 
عندما يتعلق الأمر بمسألة جديدة (العقود المصرفية على شبكة الإنترنت) تلح 
الحاجة في وضع تعريف لها من أجل إيجاد تنظيم قانوني ملام لها. 
الاتجاه الثاني: وضع تعريف للعقود المصرفية على شبكة الإنترنت: 


ذهب بعض الفقه إلى ضرورة وضع تعريف للعقود المصرفية على شبكة 
الإنترنت؛ حيث ذهب فريق منهم!') يعرفه بأنه عبارة عن اتصال افتراضي (أي 
دون حضور مادي) بين العميل والبنك من أجل الحصول على خدمات مصرفية؛ 
أو إدارة الأموال المودعة لدى هذا البنك والتحكم فيها. 


ذهب فريق آخر( إلى تعريفه بأنه عبارة عن عقد يبرم من خلال اتصال 
القمين «بالكسديوةن لز كز اليناف عبر عتقة ترفك التروئل ستول علس 
إحدى الخدمات المصرفية؛ من استلام ودفع الفواتير وغيرها من الخدمات 
المصرفية. 


والملاحظ على هذه التعريفات أنها انشغلت ببيان أسلوب التعاقدء وغفلت ع: 


,01 ,0 و35قمهكاة كد10 رملنسناذ كلتك رحصه1]1 ,عمدكا 5م7216 (1) 
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لم مو _04جعتصت/004 قتاع [لداط/ؤ5ط نام /017ج .ع تطعوع: لوجع ل ع1 بتصحمب 
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إبراز الجانب القانوني من تعريف العقود المصرفية على شبكة الإنترنت. 
6 - رأينا الخاص: 


من جانبنا نؤيد الاتجاه الفقهي الثاني في ضرورة وضع تعريف للعقود 

المصرفية على شبكة الإنترنت؛ وذلك للأسباب السابق ذكرها في أهمية هذا 

الأمر. لكن يبدو لنا ضرورة تأصيل هذا التعريفء بما يتلاءعم مع طبيعة الوسيلة 

المستخدمة لإبرام هذه العقود وتنفيذها (شبكة الإنترنت)؛ والطبيعة الخاصة 
للعمليات المصرفية الإلكترونية باعتبارها محلا لهذه العقود. 

ومن خلال إمعان النظر في العقود المصرفية على شبكة الإنترنت» نلاحظ 

أنها لا تعدو أن تكون إحدى صور العقود الإلكترونية الني تتم عبر هذه 
الشبكة(): وذلك بالنظر إلى وسائل إبرامها وطريقة تنفيذها. 


ويعرف العقد الإلكتروني على شبكة الإنترنت بأنه اتفاق ما بين شخصين أو 


)١(‏ فالملاحظ أن هناك خلطا شائعًا في مفهوم العقود الإلكترونية والعقود الإلكترونية عبر 
شبكة الانترنت؛ ويعود ذلك إلى الخلط بين مفهوم كلا من التجارة عبر الانترنت 
والتجارة الإلكترونية. فمصطلح التجارة الإلكترونية هو ترجمة عبارة -2 
© ,؛ وتستخدم أحيانا كمرادف لعبارة التجارة عبر .الانترفناتء726706نططه00) 
-1 حيث يستخدم كل من المصطلحين كبديل للآخر؛ في حين أن الثانية من الناحية 
العملية تعد فرعا ثانويا من الأولى. ويمكن القول بوجه عام أن التجارة الإلكترونية 
" هى إنجاز الأعمال من خلال صيغة إلكترونية ”". في حين أن التجسارة عبر 
الانترنت ” هى انجاز الأعمال بصيغة إلكترونية من خلال الانترنت ". ولكن 
مصطلح التجارة الإلكترونية هو الأكثر شيوعا واستخداما. لذلك يستخدم للدلالة على 
التجارة عبر الانترنت مجازا. انظر. بهاء شاهين؛ العولمة والتجارة الإلكترونية» 
الفاروق الحديثة للطباعة والنشرء الطبعة الأولى» .7٠٠١‏ ص“”37",. د. أسامة أبو 
الحسن.مرجع سابق؛ ص ؛ ؟؛ 

.16 .م بأ .م0 :وععاعت8 ظل سمتاسال 


ا 


كثر باستخدام شبكة الإنترنت» بغرض إنشاء رابطة قانونية أو تعديلها أو 
أفياكياة؛ 


ويلاحظ على تعريف العقد الإلكتروني على شبكة الإنترنتء أنه لا يخرج عن 
شدزيف العقد يصور #اعامة الأامن تحيث: الويديلة الممتكدية شبن (بكرام الحقنيد 


وكشيد هو شيكة الإنتر بض 


وبما أن العقود المضرفية على شبكة الإنترنت تدتمي لطائفة العقود الالكترونية 


6 د. سمير حامد الجمال.مرجع سابقء ص 315. 

- وعلى الرغم من تعرض التوجيه الأوربي الصادر في ٠١‏ مايو ١1117‏ لتعريف 
التعاقد عن بعد 012558614© 1156202046» إلا أن التوجيه الأوربى الخاص بالتجارة 
الإلكترونية بتاريخ 8 يونيه لسنة ٠٠٠١‏ والذي يعد مكملا للتوجيه الصادر في ”١‏ 

. مايو ١1519‏ جاء خلوًا من بيان محدد لمفهوم وطبيعة العقد الإلكتروني. انظر مزيدا 
من التفصيل في تعريف التعاقد عن بعد. د. محمد حسن قاسم: التعاقد عن بعدء دار 
الجامعة الجديدة للنشّر. 5١50؛:‏ صر. ١7‏ وما بعدها؛ انظر أيضا 

- هذا وقد تعددت الاتجاهات التي تناولت هذا العقد بالتعريف» حيث عرفه البعض بأنه 
عبارة عن "اثفاق يتلاقى فيه الإيجاب بالقبول على شبكة دولية مفتوحة للاتصال عن 
بعد وذلك بوسيلة مسموعة ومرئية؛ بفضل التفاعل بين الموجب والقابل" د.أسامة أبو 
الحسن مجاهد؛. مرجع سابق» ص55 وفى نفس المعنى د. محمد حسين منسصورء 
مرجع سابق» ص ».١8‏ وفى نفس المعنى د. خالد ممسدوح إبراهيم. إبرام العقد 
الإلكتروني» مرجع سابق»ء ص 57 

- وعرفه جانب آخر بأنه “عاج عن قلق تنش ارجات لقعا م لال 

شبكة دولية للاتصالات عن بعدء مع قبول يظهر باستعمال النشاط الحواري بين 
الإنسان والمعلومة التي تقدمها الآلة". د.إيمان مأمون» مرجع سابق)» ص .6١‏ 
- كما عرف بأنه 'ذلك العقد الذي يعقد من خلال الدخول على شبكة الانترنت والذي 
يتم إثباته بالوسائل الإلكترونية (التي يتم الحصول عليها من ذاكرة الكمبيوتر ) بدلا من 
الشكل المطبوع' 

6 011 .02 باقعلل .ل 2371010) - 1/1116 تإوسن 1س 2) مرعع 110 
والملاحظ على هذه التعريفات أنها انشغلت ببيان الوسيلة التي يبرم بها العقد 
الإلكتروني عبر شبكة الانترنت» وغفلت عن الأثر القانوني المستهيدف من تلاقى 
الإيجاب بالقبول. 


مات 


على شبكة الإنترنت» فلن تخرج عن إطار هذه العقود إلا فيما يتعلق 
بخصوصيات التعامل المصرفي. لذلك نرى أن تعرف العقود المصرفية علسى 
شبكة الإنترنت بأنها عبارة عن تلاتى الإيجاب والقبول لكل من البنك الإلكتروني 
والعميل عبر شبكة الإنترنت بهدف إنشاء رابطة عقدية أو تعديلها أو إلغائها فيما 
يتعلق بإجراء إحدى العمليات المصرفية الإلكترونية؛ مثل عمليات الإيداع 
والسحب وعمليات الائتمان وإصدار النقود الإلكترونية؛ والتحويل المصرفي 
الإلكتروني وغيرها من العمليات المصرفية الإلكترونية. 


المطلب الثاني 


خصائص العقود المصرفية على الإنترنت 


7 - كما سبق أن ذكرناء يمثل تحديد خصائص العقود المصرفية على 
الإنترنت أهمية خاصة:؛ بإعتبارها الحد الأدنى من المواصفات التي يجب أن 
تتوافر في هذه العقود؛ والذي يجب أن يعالجه المشرع بنصوص خاصة:؛ وذلك 
تفاديا لاختلاطها بغيرها من عقود الخدمات المالية التي تقدم على شبكة الإنترنت. 
يضاف إلى ذلك أنه هذه الخصائص يرتبط بها مجموعة من الآثار القانونية التي 
يجب أن تؤخذ في الاعتبار. 

وتجدر الإشارة إلى عدم تنظيم المشرع المصري لخصائص العقود المصرفية 
على الإنترنتء الأمر الذي يشكل فراغا تشريعيا في واحدة من أهم المجالات 
التي تحتاج إلى معالجة قأنونية. 


لام 


ويمكن القول» بأنه على الرغم من تعدد وتنوع العقود المصرفية على شبكة 
الإنترنت - بتنوع الخدمات المصرفية الالكترونية ‏ إلا أنها تتميز بمجموعة من 
الخصائص التي تعد بمثابة قاسم مشترك فيما بينهاء والتي لا يمكن وضع نظام 
قانوني يحكم وينظم هذه العقود دون أخذ هذه الخصائص في الاعتبار. ومن أهم 
هذه الخصائص: 


)١(‏ وجود الوسيط الإلكتروني للاتصال عن بعد: 
-١ 8‏ تتميز العقود المصرفية على شبكة الإنترنت بهيمنة الوسيط الإلكتروني 
على مجريات إنشاء العقد وتنفيذه()؛ والمقصود بالوسيط الإلكتروني في هذا 
الخصوص شبكة الإنترنت بكل ما تشتمل عليه من أجهزة وأدوات إلكترونية؛ 
حيث يعتمد البنك على هذه الشبكة في الإعلان عن الخدمات المسصرفية؛» وفى 
التعاقد من خلالها مع عملائه» وحتى تمام تنفيذ الخدمة المطلوبة7". 

ويترتب على ذلك أنه لا مجال لوجود أي وثائق ورقية متبادلة في إجراء وتنفيذ 
العقود المصرفية على شبكة الإنترنت؛: حيث إن كافة مراحل التعاقد على الخدمة 
المصرفية تتم إلكترونيا(". 


ومع ذلك؛ لا يخل من هيمنة الوسيط الإلكتروني على مجريات التعامل بين 
البنك وعميله؛ تلقى الأخير بعض الأدوات التي تمكنه من الحصول على الخدمة 
بصورة مادية؛ فاستلام العميل كرت الدفع الإلكتروني بصورة مادية لاس تخدامه 


عسناء نع ص6 03دة 15 :10 .م رأن0 ,م0 زمتستع هام[ .طغة 0105ؤومجةق (1) 
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في عملية الدفع» لا ينتقص من الوصف الإلكتروني للمعاملة؛ حيث إن التعاقد 
بخصوص هذه الخدمة؛ وتنفيذها (من خلال تمكين البنك لعميله اس تخدامها في 
عمليات الدفع الإلكتروني) يتم بصورة إلكترونية» ولا يعد هذا الاستلام سوى أثر 
تابع لتنفيذ الخدمة. 


وتتميز العقود المصرفية على شبكة الإنترنت بالإضافة لكونها عقود 
إلكترونية» أنها تتم عبر وسيلة للاتصال عن بعد(©. 2 7 


وقد تضمن التوجيه الأوربي الصادر في ٠١‏ مايو ١1417‏ تعريفا للعقد عن 
بعد 002:261) 16620016" بأنه أي عقد متعلق بسلع أو خدمات يتم بين المورد 
والعميل من خلال الإطار التنظيمي الخاص بالبيع عن بعد أو تقديم الخدمات التي 
ينظمها الموردء والذي يتم باستخدام واحدة أو أكشر من وسائل الاتصال 


الإلكترونية (00121101010260 126102016)؛ حتى إتمام التعاقد"("). 


)١(‏ واصطلاح الاتصال عن بعد يعنى فنيا بالمعنى الواسع؛ كل نوع أو نموذج لشبكة معنية 
بالاتصالات السلكية أو اللاسلكية: أو الاتصالات الترددية:؛ أو الاتصال بالأقمار 
الصناعية؛ مثل شبكة الانترنت؛ فهي شبكة مفتوحة للجمهورء ويتم إيرام العقد 
الإلكتروني عبرها بين أاشخاص غ ر حاضرينء وهذا ما يميز عقد التجارة الإلكترونية 
عن عقد التجارة العادية. انظر د. فريد عبد المعز فرجء التعاقد بالانترنتء؛ مجلة 
البحوث الفقهية والقانونية» كلية الشريعة والقانون- فرع دمنهورء العدد الثامن عشرء. 
الجزء الأول؛ ”547 ١ه‏ - 7٠١7‏ م ص5:88 
- كما عرف الاتصال عن بعد في المادة الثانية من القانون الفرنسي رقم 86 ١١51/-‏ 
الخاص بحرية الاتصال بأنه عبارة عن * كل انتقال أو إرسال أو استقبال لرموز أو 
إشارات أو كتابة أو أصوات أو معلومات أيا كانت طبيعتهاء بواسطة ألياف بصرية أو 
طاقة لا سلكية أو أية أنظمة إلكترومغناطيسية أخرى. د. سمير حامد الجمال» 
ص ه ؛ ١؛‏ د. محمد حسن قاسم. مرجع سابق» ص7١‏ 
,0031365 81150263323 عطا 01 فداه[ 01121 ,97/7/10 ع جلاععماا (2) 
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ب 13ت 


كما تضمنت الفقرة الثانية من ذات التوجيه تحديدا لوسائل الاتصال عن بعدء 
بأنها " كل وسيلة تستخده للاتصال عن بعد بدون حضور مادي متزامن لمقدم 
الخدمة والعميل» وتؤدى إلى إيرام العقد". 

ويتضح من هذه النتصوص أذ هناك شرطين للقول بأن التعاقد عن بعد وهما: 
أ) عدم الحضور المادي لأطراف العقد أثناء التعاقد. 
ب) أن يتم إبرام العقد بوسيلة من وسائل الاتصال الإلكتروني. 

وتتحقق هذه الشروط في العقود المصرفية على شبكة الإنترنت؛ حيث يتعامل 
البنلك مع عميله بدون التقاء مادي فيما بينهما سواء في وقت إبرام العقد أم وقت 
تنفيذه» كما أن شبكة الإنترنت تأتى على رأس وسائل الاتصال الإلكتروني. وبناء 
عليه تعد العقود المصرفية على شبكة الإنترنت عقودًا عن بعد. 
المعنى السابق العديد من الفوائد التي عادت على كل من البنك وعملائه. 
اهمها(): 
أ- سهولة إبرام وتنفيذ العقود المصرفية» فلم يعد مطلوبا من العميل التوااجد في 
مبئى البنك والقيام بكتابة البيانات الخاصة بالعقد المصرفي» حيث يكفى فى ظل 
التعامل عبر شبكة الإنترنت أن يقوم العميل بالضغط على بعض المفاتيح أو 


كلمرءع 
,أن ,م0 :35 ممكاة 1055 ,و[نسناذ مكلتدظ رهه1]10 رعمدة1 ورعغلة7 (1) 
2 0 ,م0 زنةتكلتلقطن) )© ).14 .م ,أن ,م0 بطع 1.51 دتتمعلوم7 :178 


سا 


الأيقونات لإبرام العقدء بدون أن يبرح مكانه (2. 


ب- الاقتصاد في النفقات؛ حيث يستطيع البنك التواصل مع عملائه عن طريق 
موقعه الإلكتروني على شبكة الإنترنت؛ والذي يعد بمثابة نافذة يطل البنلك من 
خلالها على العالم بأسره لتقديم خدماته المصرفية. فلم يعد البنك بحاجة إلى مباني 
وأجهزة., ومعدات وموظفين كأدوات للتعاقد مع العملاء؛ الأمر الذي يوفر علسى 
البنك كل هذه النفقات للتعاقد مع العملاء بما يزيد من ربحيته7). أيضا يستطيع 
العميل أن يوفر نفقات الانتقال إلى مقر البنك» والانتظار في صفوف مكتظفة 
بالعملاءء ليحصل على الخدمة المطلوبة(". 


ج- تعدد وتنوع العقود المصرفية الإلكترونية» بسبب تنوع وتعدد العمليات 
المصرفية محل هذه العقود. فشبكة الإنترنت مكنت البنك ليس فقط من تنويع 
أساليب تقديم الخدمة المصرفية» ولكن أيضا إضافة أشكال جديدة من الخدمات لم 


2.41 01 ,م0 بأكه 1 عغاءسوعل (1) 

زأكة1 عناء صوعكل 2331 .2 بان ,م0 قهععل 1 112:16 وجتدطهة؟1 سحاياة (2) 
و3 وروعمقكا 5زءغ[8 :18 .م ,1ن ,م0 بعلأكاوتاط و0158 :3 .م 01 ,م0 
7 .2 ,11 ,م0 :5م51 05مع180 رملنسناك معلةدكا 
(؟) وقد اجريت دراسة في الولايات المتحدة الأمريكية عن مسألة توفير نفقات العميل في 
حالة قيامه بالتعامل مع البنوك الإلكترونية. حيث ثبت خلالهأ أن أحد الخدمات 
المصرفية التي يحصل عليها العميل في حالة تعامله مع البنوك التقليدية تقدر ١,١7‏ 
دولارء في حين أن تكلفة الحصول على ذات الخدمة من قبل بنك إلكتروني تقدر 

٠,64‏ دولار؛ 

0 ,م0 زقتقمهط5 180525 ,مالسسك ملظ رقهه1]1 رععدذا 5ع غ121 
رهام نا0ط1ن] عاعصول -8 501 113:1 -كلأكادنارآ د015-مغطسارآ تدمكز 1851م 
مقنط ه50 :ع سمتلمةط 320518028 أ دعم ضقطه 10521ء56 320 2001521 ختةع 012 
.م ,2007 ,وؤععمدعك5 ل50619 2 5ع اتمقصتط عط 04 لقتعنا10 ,ععمعتترومعة 
أتمسعادعءم ,وكلموط عستلمه عط 06 28ع1 5تقط/اا ,معتدظ روك2© :167 
,10 15506 ,701.30 ,2001 066 ,تعتصطع1م طأعجدعد 


ا ا 


تكن موجودة من تبل (كإصدار النقود الإلكترونية عبر شبكة الإنترنت» وخدمات 

الاستثمار» والتسوق الإلكتروني)7": أيضا كان لشبكة الإنترنت الدور الأكبر في 

متكين انك “الالكتووكي نون توفع وبنائل: النعافه الخاضية يهذه الخد تمل 

العقود النموذجية والبريد, الإلكتروني(". 

18- ويترتب على وصف العقود المصرفية على شبكة الإنترنت بأنها عقود 

إلكترونية عن بعد مجموعة من الآثار القانونية» أهمها: 

(أ) يجب على البنك أن يحدد الطبيعة القانونية لما يصدر عنه من إعلانات خاصة 
بالخدمات المصرفية التي يقدمهاء أو ما يقوم بعرضه من نماذج للعقود 
الخاصة بخدماته المصرفية؛ وذلك بأن يؤكد على أن ذلك مجرد دعوة 
للتعاقد لا يكفى قبولها من قبل العميل لانعقاد العقد. بل يجب إذا ما وافق 
الأخير على ما ورد في العقد من شروط أن يوجه ابتداء إيجابا للبنك» على 
أن يقبل أو يرفض البنك. أيضا يجب أن يوضح البنك أن ما يصدر عن 
العميل من تصرفات يريد من ورائها التعبير عن إرادته (كالنقر على 
الأيقونة المخصصة لذلك في نموذج العقدء أو إرسال بريد إلكتروني) قبولا 
في خصوص هذه العقود من عدمه(. ويبرر ذلك بطبيعة التعاقد» وكونه يتم 
عن بعد عبر شبكة الإنترنت؛ التي يغيب معها الحضور المادي للمتعاقدين» 
في وقت تعظم فيه العقود المصرفية من أهمية الاعتبار الشخصي للعميسل» 
وضرورة التأكد من ضماناته المالية التي تؤهله للحصصول على إحدى 

5 .م ,011 ,م0 بعلأكامسرآ 0183 بال .م رتنه .م0 رعسدد8 وطند11 010( 
-1501112 001301 عتل0 ,5018م تصلق .17 باعل سن ,ولاءمستككة سقطمعزو .]3 (2) 


.م ,2004 ,01808 غ51 ,21116205 لتتدع06 ,دملا 
(*) د. سمير حامد عبد العزيز الجمال؛ مرجع سابق: ص ٠١5‏ 


شك 


خدمات البتك. 


ب الاعتماد على الوسائل الإلكترونية(شبكة الإنترنت) في إنشاء العقد المصرفي 
وتنفيذه ينعكس على إثبات هذا العقد, وذلك على النحو الذي يمكن معه القول 
بأن الإثبات يكون من جنس العمل. ولما كان هذا الأخير إلكترونيا فان 
إثبات كل ما يتعلق بهذا العقد يكون بمقتضى المخرجات الإلكترونية(". 

١ج(‏ يجب على البنك اتخاذ كافة الإجراءات اللازمة لتأمين تعاقداته المصرفية 
على شبكة الإنترنت؛ كالتزود بالأدوات التي تمكنه من التعسرف على 
شخصية المتعاقد معه» والتأكد من أهليته القانونية للتعاقد» فالتعاقد يتم بدون 
حضور مادي لأطرافه» الأمر الذي يحتم ضرورة استعانة البنك بالوسائل 
التي تمكنه من التعرف على هوية هذا المتعاقد. ومن أهم الوسائل التي يمكن 
للبنك أن يعتمد عليها في ذلك؛ ما هو مرتبط بشخص المتعاقد؛ كالخواص 
البيومترية (كاتساع حدقة العين والطول الموجى للصوت).؛ ومنها ما يعتمد 
على بيانات خاصة بالمتعاقد (مثل كلمة المرور)ء وحديثا يتم اللجوء لبعض 
الوسائل التي تعتمد على ما يحوزه المتعاقد؛ مدل الكقروت الذكية التي 
يستخدمها في عمليات الدفع("!. يضاف إلى ذلك ضرورة تأمين موقع البنك» 

)١(‏ د. بلال عبد المطلب بدوىء البنوك الإلكترونية» مؤتمر الأعمال المصرفية الإلكترونية 

بين الشريعة والقانون» ١١-9‏ ربيع الأول 575 ١ه‏ الموافق ١1١-٠١‏ مايو 7٠١‏ مع 
غرفة تجارة وصناعة دبي» ص5575١1.,‏ 

بطعووطعقاتت8 1605 0سه طوعد8 .5 71012522 ,تستعمعاط عالعصءطة (2) 
30 اناه 7م202 لع5ةط-2000ه10 صز اتكتاءعة لععمقطدة -أكن1 

.م ,2008 ,(197 ععمعلهت5 أعالامصدمت لجعلاءمرمع0 ها 2065 عتممناءواط 
«ء205 :0.187 011 .م0 ركتطتعانامء1) .طلخ 0105)وممىة :106 


خطكتامنام طتتلاعء5 علروماءلك ,دكن عط 10 عاعوقط امعممععم 2 ممم 'انامع10 
.4 .م ,2006 ع طتطعع»2آ1 ,11121 
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ومعاملاته المصرفية ضد كل محاولات الاطلاع غير المشروعء أو التلاعب 
فى الملفات الموجودة على قاعدة البيانات الخاصة بالبنك؛ الأمر الذي يعظم 
من ضرورة الاستعانة بوسائل تأمين خاصة تتناسب مع طبيعة البيئة 
الإلكترونية» وطبيعة العقود المصرفية» مثل التشفير والتوثيق الإلكتروني(". 
ونظرا للأهمية القصوى لتنظيم استعانة البنك بوسائل التأمين المناسبةء 
فسوف نعرض لهذا الأمر تفصيليا في الباب الثالث من هذه الدراسة؛ بإذن لنها"). 
)١(‏ العقود المصرفية على الإنترنت ذات طابع دولى: 
-١6‏ تعد هذه الخاصية من مستحدثات العمل المصرفي على شبكة الإنترنتء» 
شبكة الإنترنت البنك بفضل اتساع نطاقها وربطها لأطراف العالم المترامية من 
مخاطبة كل دول العالم بخدماته7": الأمر الذي أسبغ الصفة الدولية على 


عقودهط'). 


)١(‏ د. إسماعيل شاهينء أمن المعلومات في الانترنت بين الشريعة والقانون» موتمر 
القانون والكمبيوتر والانترنت؛ كلية الشريعة والقانون- جامعة الإمارات العربية 
المتحدة. من -١‏ ” مايو .7٠٠١‏ ص "؛ د. على.أحمد مرسى عثمان؛» مرجع سابق» 
ص 44. 
عط -2(7226215م 16(متاعع1ء ,510113 0238323 20ة مفطجء8 برموسسزم 
5 .701 ,011مع] لواتتتاعع5 2 73هب]آ عا م00 1 نهم - 1339397 ,350 1ققلتزة 
.) 11012825 :278 .2 ,11 .02 بطأاتسد سقطة© :237 م ,2002 ,4 .مم 
2.71 بان .م0 بسالء 3 عك/أا عتدع921؟ ,مسسقسصطمع1اء؟1 د10 بتتعمووع د01 

12 .م ,014 .02 :لإ2202 عأسوماء116 


(؟) انظر لاحقاء ص .5١4‏ 
241 ,أ ,م1211:0 عاأعصوعل (3) 
.0 .م أن ,م0 كلأستعاسمط© .طنخ و165[م#وممى (4) 


ا 


ويجب ملاحظة أن الصفة الدولية ملازمة للعقود المصرفية على الإنترنت؛ 
سواء كانت إقامة العميل ومركز أعماله في ذات إقليم البنك» أم في إقليم آخر. 
ويعود ذلك إلى غياب مفهوم الحدود الجغرافية بمعناها التقليدي في التعامل عبر 
هذه الشبكة» فالأخيرة كما ينظر إليها بعض الفقهاء) ‏ وبحق - نظام دولي لا 
يمكن رده إلى دولة بعينها. فلو أن البنك يحمل الجنسية المصرية؛ وكان العميل 
متواجدا في مصر أثناء التعاقد» لا يمكن في ظل ذلك القول بأن مصر هي مكان 
إبرام العقدء بل مكان إبرامها شبكة الإنترنت ذات الطبيعة الدولية. 


ولا شك في أن دولية العقود المصرفية الإلكترونية؛ بهذا المعنى من شأنها أن 


- لذلك يذهب البعض وبحق إلى أن شبكة المعلومات الدولية (10165061) هي التي أنتجت 
عولمة الاقتصاد والمجتمعات ومن ثم المعاملات التي تجرى في إطارهاء وذلك بسبب ما 
أتاحته من إنشاء سوق إلكترونية كبيرة تضم دول العالم بأسره؛ وذلك بعيدا عن كافة القيود 
والعوائق الحكومية التي تفرضها الدول على إجراء المعاملات الدولية. اننفشر د.عزت 
محمد على البحيرىء القانون الواجب التطبيق على المعاملات الإلكترونية» مؤتمر 
الأعمال المصرفية الإلكترونية بين الشريعة والقانون» ١١-5‏ ربيع الأول 54؟47١ه‏ 
الموافق ١7 -٠١‏ مايو 5 غرقة تجار وسطاعة جرخ:ض 1١111‏ قار أيضا د. 
أحمد الهوارى؛ عقود التجارة الإلكترونية في القانون الدولي الخاص» مؤتمر الأعمال 
المصرفية الإلكترونية بين الشريعة والقانون» ١١-9‏ ربيع الأول ١474‏ ه الموافق ٠١‏ 
-؟١مايو‏ 5667م غرفة تجارة وصناعة دبي»ء ص590١1١.‏ 
2 ,011 .02 زو ستعاصوط أعنع سآ عسصذاء 0 أنع 21011158 15 
1 .م2 ,011 .م0 :2ع0ناظ 1لكا 
)١(‏ ويرى البعض في سبيل تأصيل هذه الفكرة إلى القول» بأن الأسس التي يقسوم عليها 
منهج تنازع القوانين» والذي يعتمد على أماكن تواجد الأشخاص والمنشات الوطنية في 
الإقليم الوطني؛ أصبحت لا تتناسب مع طبيعة شبكة الانترنت» التي لا تقفد ر طبيعة 
الروابط الطبيعية بين الأشخاص القانونيين وأماكن تواجدهم. د. عادل 2 هشيمة 
محمود حوته؛ عقود خدمات المعلومات الإلكترونية في القانون الدولي الخاصء دار 
النهضة العربية» 5٠١4‏ ص ؛ د.عزت محمد على البحيرى؛ مرجع سابق» ص 
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90ت 


تعظم من الفوائد التي يمكن أن يجنيها البنك؛ حيث تتسع قاعدة عملائه» بالنظر 


إلى قدرته من تقديم خدماته لأي شخص في أي دولة من دول العاله('). 


-١‏ وعلى الرغم من هذه الفوائد؛ إلا أن دولية العقود المصرفية على 
الإنترنت» تتسبب فى العديد من المشاكل القانونية؛ التي يجب غلجئى البنك أن 
يواجههاء وهو بصدد تنظيم شروط وبنود هذه العقود. ومن أهم هذه المشاكل: 


أ) دولية العقد المصرفي من شأنها أن تتعارض مع مبالغة البنك الإلكتروني فسي 
مراعاة الاعتبار الشخصي للعميل؛ حيث يجد البنك صعوبة- خاصة إذا كان 
العميل ينتمي لدولة أجنبية!")- في التحقق من مفردات هذا الاعتبار؛ كالتأاكد 
من المركز المالي للعميل؛ ومشروعية أمواله (ليست متحصلة من غسيل 
أموال7"). أيضا دولية هذا العقد تؤدى إلى إثارة مشكلة القانون الواجب 
التطبيق» والمحكمة المختصة بنظر النزاع؛ نظرا لوجود العنصر الأجنبي في 
العلاقة!؟). 


ويمكن للبنك أن يتفادى مثل هذه المشاكل عند صياغته للعقود المصرفية 
التي تنظم تقديم خدماته؛ بأن يستعين بجهات التوثيق الإلكتروني للتعرف على 


.011,2 ,م1'210:0 عناع سوعل (1) 
0112.14 ,م0 ب طعلد5 .1 متتدعلو7 (2) 
(") د. محمد عبد السلام محمدء جرائم غسيل الأموال إلكترونيا في ظل النظام العالمي 
الجديد للتجارة الحرة (العولمة)؛ مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة 
والقائون؛ ١١-5‏ ربيع الأول ١474‏ ه الموافق ١7-53٠١‏ مايو 7٠١”‏ م؛ غرفة 
تجارة وصناعة دبي» ص 05 15؛ د. صفوت عبد السلام عوض الله الآثار 
الاقتصادية لعمليات غسيل الأموال ودور البنوك في مكافحة هذه العمليات» مؤتمر 
الأعمال المصرفية الإلكترونية بين الشريعة والقانون» ١١-5‏ ربيع الأول ١5474‏ هم 
الموافق ١5- ٠١‏ مايو 7٠٠١‏ مء غرفة تجارة وصناعة دبي»ء ص 15544. 
(؟) د. أحمد الهوارى؛ مرجع سابق» ص .١1551‏ 


ريرك 


شخصية العميل الذي يريد التعامل مع البنك» والتأكد من ملاءته المالية التي 
تؤهله لذلك(). أيضا يراعى عند صياغة العقود المصرفية أن يحدد القانون 
الواجب التطبيق على هذا العقدء والمحكمة المختصة بنظر ما قد ينشأ من 
منازعات("). 


هذا وقد سعى الاتحاد الأوربي إلى تجنب المشاكل المتعلقة بتنازع القوانين؛ 
وتحديد المحكمة المختصة بنظر النزاع؛ من خلال إيجاد نوع من التوحيد بين 
التشريعات الوطنية للدول. وقد كان سبيله إلى ذلك وضع توجيهات عامة تحكم 
إبرام العقود المصرفية على شبكة الإنترنت؛ وتحمي المستهلك الإلكتروني في 
هذه لم3 مق الشووط الفححقة فم 1 


ب أن دولية العقد المصرفي قد تصطدم ببعض العقبات في النظم القانونية 


1650111 1024113841018 1121:6214 5751125 12101231083 0015 (1) 
و7 7/133 ,1.0 صمزأوقء7 ,روععاء5 016210ع 1 101 اماه 0 
1005/51 هلظ أومة لامع أقتط عجدء //نمقط :3 272113516 ,7 م ,2002 
05م.ع؟1اموع1_للآ _لوعغط [ لأمتممم 

0112 .م0 بمسمصساعع]1 تواكتلة رك أوونط© اعقطء811 (2) 

لهض 022 ,(60252615 002511261 12 2205ع1 تتقكمنا) ,93/13/11 عللاعععاط (3) 
2113616 , ,1993 أأءمة 5 ,165لنالصدم 00 تدع م متتاط غطا 01 ل2متتامل 
-م0اعمع0 //م 0011م 0515م /ناء .2م 0 تناع عع 
_01ع باصعا _أصمء_وكصنا/5 ضع 
- هذا وقد وجدت الدول الأعضاء في الاتحاد الأوربي أن اختلاف التشريعات الوطنيسة 
المنظمة للعلاقات التعاقدية الخاصة ,الاعاملات المالية من شانه أن يزيد مسن تكلفة 
الصفقات العابرة 'لل+د؛ دء. بما ينعكس على تكاليف تشغيل المؤسسات المالية المقدمسة 
للأنشطة المالية» وقد كان سبيله إلى ذلك اسذبدال القانون المدني الأوربي الموحد 

بالقوانين المدنية الأوربيد , القانون الأنجلوسكسونى العام 
154 .م +011 ,م0 :كته نم01 .طئة 050105م ف 
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الإيجاب بلغتها الوطنية في العقود التي تبرم مع أحد مواطنيهاء وذلسك أيا 
كان الأسلوب المتبع للتعبيير عن هذا الإيجاب (وسائل تقليدية أم 
إلكترونية)(). ومن هذه الدول فرنساء حيث أوجب قانون 701102 
(الصادر في )١514/8/45‏ استعمال اللغة الفرنسية للتعبير عن الإيجاب. في 
كل أنواع المعاملات (ومنها معاملات التجارة الإلكترونية) خاصة عند 
وصف الخدمة أو السلعة؛ والإيجاب الخاص بهاء وتعيين نطاقه وماله مسن 
ضمان وكذلك في طريقة التشغيل أو الاستعمال للوسائل الإلكتروتية!", ' 


السيقيلك الفرقيض كاك من خض مساك هلي فيع عسل مز لفاك السسللمة 


وشروط التعاقد الخاصمة ينها تسيو له ود ا 


وتظهر مشكلة نص كهذا في خصوص العقود المصرفية على شبكة 
الإنترنت» في تمكين العميل الفرنسي من التمسك في مواجهة البنك الإلكتروني 
ببطلان العقد المصرفي بموجب قانون 1011501 لكونه استعمل لغة غير 
الفرنسية في تقديم خدماته. على الرغم من أن هذا يتنافى مع الطبيعة الدولية لهذه 
العقود» ومن شأنه أن يحرم البنك الإلكتروني من الاستفادة من مميزات التعامسل 
عبر شبكة دولية كشبكة الإنترنت. كما أنه يتنافى مع الأصول القانونية التي 
تواترت على عدم اشتراط التعاقد بلغة معينة. 


)١(‏ توفيق شمبورء مسائل قانونية خاصة بالتجارة الإلكترونية؛ مجموعة بحوث التجارة 
الإلكترونية والخدمات المصرفية والمالية عبر الانترنت؛ اتحاد المصارف العربية» 
0000 
0117 ,02 1 111يطه عامعزلة (2) 
(") إيمان مأمون سليمان؛ مرجع سابق» ص ١7”‏ 


م 


هذا وقد تداركت الحكومة الفرنسية هذا الأمر سريعاء بمنشور صدر عنها 
في ١9‏ مايو .)7١9137‏ يخفف من غلواء قانون 1010501 حيث ذهبت الحكومة 
إلى وجوب استخدام اللغة الفرنسية في كتابة البيانات على الشاشات الإلكترونيسة 
مع جواز اقترانها بترجمة إنجليزية أو أي لغة أجنبية أخرى. 

وقد ذهب جانب من الفقه("). في سبيل وضع علاج لمواجهة مثل هذه 
المشكلة في حالة وجودهاء إلى أنه يجب أن يكون هناك اتفاق دولي على أن 
يكون الإيجاب في التعاقد عبر شبكة الإنترنت بإحدى اللغات العالمية الرئيسة 
التي يستعملها معظم سكان الكرة الأرضية» والجائزة كلغة عالمية أولى من قبل 
منظمة الأمم المتحدة (كالإنجليزية)» مع إمكان أن يصاحب هذه اللغة ترجمسة 
باللغة الثانية عالميا (وهى الفرنسية) فبذلك تتوحد لغة التخاطب على شبكة. 
الإنترنت. 

ونرى من جانبنا أن هذا الوضع وإن كان من الممكن قبوله في التجارة 
التقليدية» فإنه من الصعب التسليم به في التجارة الإلكترونية خاصة لو تمت عبر 
شبكة الإنترنت» تلك الشبكة التي يغيب عنها مركزية السلطة» ومن قم عدم 
مركزية القوانين الحاكمة للتصرفات. 

كما أن ما يصدر عن الهيئات النؤلية والإقلينية [منظمة الأنسع المتحسةة: 
البرلمان الأوربي) في هذا الخصوص ما هو إلا قوانين نموذجية لا تحمل طابعا 
ملزمًا للدول الأعضاء. إلا أننا نرى حلا لهذه المشكلة يتمثل في قيام البنك 
الإلكتروني بوضع شروط في عقوده المصرفية التي يجريها على شبكة الإنترنت 


)00( د.أسامة أبو الحسن. مرجع سابق» ص :لا 
)١(‏ د.فريد عبد المعز فرجء مرجع سابق» ص377. 
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ينص من خلالها على أن يكون التعاقد وكل ما يتعلق به من مراسلات أو 
مخاطبات بلغة معينة» بحيث يكون هذا الشرط جزء لا يتجزأ من هذا العقد» على 
نحو يمكن معه للعميل أن يكون على دراية بهذه اللغة قبل التعاقد» بحيث إنه إذا 
قبل التعاقد على هذا النحو فلا يمكن له بعد ذلك أن يتمسك بنص في قانون :دولته 
يوجب التعاقد بلغة معينة» حيث لا يعمل بحكم هذا النص (والذى غالبا ما يكون 
من النصوص التكميلية التي يمكن الاتفاق على مخالفتها) متى وجد اتفاق بغير 
ذلك بين المتعاقدين.٠‏ . 3 ْ 
ويضيف البعض إلى ذلك أن وضع شرط كهذا من قبل البنك الإلكتروني من 
شأنه أن يساعده على الحد من دولية شبكة الإنترنت» وذلك بقصره التعاقد على 
لاتق متعينة 'كعيد هذه الفا 
(*) العقود المصرفية على الإنترنت عقود نموذجية: 
- يعرف العقد النموذجي (أو النمطي) بأنه العقد الذي يعد في صورة نموذج 
ينفرد أحد أطرافه بإعداد بنوده؛ ولا يقبل فيه تفاوضا من قبل الصطرف الآخرء 
الذي ليس له إلا أن يقبل العقد كما هو أو يرفضه. 


معاملاتها المصرفية؛ لاعتبارات تتعلق بالسرعة والسهولة التي تقوم عليها 


(١)د.‏ أسامة أبو الحسن؛ مرجع سابق» ص 0 ومابعيدهاء ل. على أحمد مرسسى 
عثمان؛ مرجع سابق» ص ؟؟4. د. سمير حامد عبد العزيز الجمال» مرجع سابق» 
دالعء 
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13 .م أن ,و0 بنوعع[ع زر 
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المعاملات التجارية بصورة عامة والمصرفية بصورة خاصة(". 


ويكتسب التعاقد النموذجى أهمية خاصة في العقود المصرفية على الإنترنت7". 
ويعود ذلك لسببين: 

الأول: هو طبيعة الوسيلة المستخدمة في التعاقد» وهي شبكة الإنترنت وكونها 
وسيلة إلكترونية للاتصال عن بعدء يغيب في ظلها الالتقاء المادي للبنك بعميله: 
ومن ثم يصعب فيها التفاوضء الأمر الذي يجعل التعاقد النموذجى هو ضالة 
البناك الإلكتروني المنشودة؛ كوسيلة ملاءمة لطبيعة البيئة التي يحيا فيه البنك 


يقدم خدماته(") 
ويهدم ٠‏ 


الثاني: زيادة اعتبارات السرعة والسهولة في تقديم الخدمة المصرفية. فالفلسفة . 
التي تقف وراء تبنى التعاقد المصرفي على الإنترنت تتجاوز حدود الترف 
الاقتصاديء إلى وجود رغبة قوية في التخلص من الروتين القائم في البنسوك 
التقليدية» والتناغم مع الإيقاع السريع للتجارة على الإنترنتء الأمر الذي يعظم 
من أهمية اعتماد البنك على العقود النموذجية في التعامل مع عملائه. 

-١ 537“‏ ويجرى للعمل بهذه العقود من خلال قيام البنك بصياغة العقود المصرفية 
الخاصة بكل خدمة مصرفية؛ والذي يتضمن جميع شروط العقد والتزامات 
الطرفين» ويجعله متاحا على موقعه على شبكة الإنترنت؛ وعلى العميل إذا ما 
أراد الحصول على هذه الخدمة المصرفية أن يقوم بالاطلاع على هذه الشروط 
والتي أعدها البنك سلفا فإذا وافق على الحصول على هذه الخدمة بهذه الشروط 


(١)د.‏ عبد الرحمن قرمان» مرجع سابق» ص ٠06‏ 
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قام بالضغط على الأيقونة التي تفيد موافقته على العقدء أو لا يوافق على شروط 
العقد فيرفضه ومن ثم لا يتم إبرام العقد. 
وعلى الرغم من فوائد التعاقد النموذجي بالنسبة للبنك على شبكة الإنترنت؛ 

إلا أن اتباع البنك لهذا الأسلوب في التعاقد يلقى على عاتقه بمسؤولية كبيرة 
تتمثل في أن البنك عند صياغته لشروط العقد يجب ألا يكتفي بمجرد سرد شروط 
العقد وبنوده وفقط (كما هو الحال في العقود المصرفية التقليدية)» بل_يجب عليه 
أن يلحق بكل بند شرحا وتوضيحا وافياء على النحو الذي يجعل العميل على:بينة 
ودراية بكل تفصيلات العقد. بل يجب أن يمنح البنك للعميل الفرصة الكافية 
'لاطلاع على هذه البيانات» وبطريقة سهلة تمكنه من ذلك7). ويبرر ذلك التعاقد 
عن بعدء بما يستتبعه من غياب الفرصة أمام العميل للتساؤل والاستيضاح؛ الأمر 
الذي يجب أن يراعيه البنك؛ وذلك في إطار التزامه بإعلام العميل("). 

وقد أكد قانون البنوك الإنجليزي هذا الأمرء بل إنه زاد من هذا التأكيد في حالة 
إذا ما تضمن العقد شروطا شاقة (0201110525© 026120115) على العميل؛ كتلك 
التي تحرمه من أحد حقوقه القانونية ( 168831 04 5105065تاء عط 10252176 
7 كحقه في الانسحاب من العقد المصرفي بعد إبرامه خلال مدة معينة 

([32طغ 02 غطعنع) ). وحقه في معرفة أسباب 5 التعاقد ببصورة 
مبتسرة البنك التعامل معه» حيث أعطى له الحق فى المطالبة بإبطال العقد. 


.3 .م 0 ,م0 زكتستساهامء1© .طاة 0560105مه (1) 

.2 أن ,0 :0.5.11333 وسقط سمكلتر5. 1 رودمع.[ ع5.1 (2) 
0 .2 ,11 .02 بلقساء كا سمتدأكتاة ربكل زومتطت اعقطء311 (3) 
.1 .2 رأ ,02 زكتساع انام[ ,طغة 105هغدومم4 (ل) 
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ويمكن للبنك الإلكتروني أن يستعين بوص لات إلكترونية عل:دذ!ئهم 1ع(" 
لبعض الشروط أو البنود التي تحتاج منه إلى استفاضة في الشرح والتوضيح.: 
حيث تعمل هذه الوصلات على ربط هذا الشرط بصفحة معينة تحتوى على 
معلومات مفصلة عنه. أيضا يجب على البنك الإلكتروني أن يصمم الصفحات 
الخاصة بهذه العقود على نحو يسهل معه على المتعاقد قراءة هذه الشروط 
واستعراضهاء وذلك من خلال تزويد هذه الصفحات بأيقونة (56170111828) خاصة 
تسمح بتحريك الصفحة بسهولة(". 

وقد اعتمد الإتحاد الفيدرالي للبنوك في ألمانيا بعض نماذج للعقود التي تنظم 
علاقة البنك الإلكتروني بعملائهال). ويجرى العمل أيضا في المملكة المتحدة 
وفرنسا بأسلوب التعاقد النموذجي'). 


وقد تم تنظيم هذه العقود في صورة شروط عامة وشروط خاصة؛ حيث تنظم 
الشروط العامة الإطار العام الذي يحكم علاقة البنك بالعميل» والتني تكاد لا 


)١(‏ وهى عبارة عن مؤشرات توجد داخل صفحة الويب؛» وتعمل على ربط هذا المؤشر 
بصفحات ويب أخرى أو بمواضع أخرى داخل ذات الصفحة بمجرد الضغط على هذا 
المؤشر. انظر د. طارق عبد العال. التجارة الإلكترونية» مرجع سابق.ء ص 85. 

01 .م ب ,م0 رلقساءع1 متوادتاة بكلعتووتط) أعقطء 811 (2) 

(*) راجع نماذج لهذه العقود على المواقع الإلكترونية التالية: 
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تختلف من عقد لآخر» وتشتمل على تحديد هوية العميلء والبيانات اللازدمة 
الفقررقف كليم وجذول بالرضوم واللتفقات العاضةبالكلمة النراد الضؤل عليهاء 
ومدة العقد» وواجب السرية؛ والوسيلة التي ستستخدم لنقل الأوامر والطلبات بين 
البنك والعميل؛: والوسيلة التي يمكن من خلالها أن يعترض العميل على طريقة 
لتقي والمدة المدموع:لة:فيها يذلك. آم الشارؤط الخاصة فهي: التي ننظم املاقة 
البنك الإلكتروني بالعميل بصورة مفصلة بحسب طبيعة الخدمة المصرفية 
(إصدار نقود إلكترونية؛ تحوؤيل إلكتروني للنقود....)[". . 


(4) العقود المصرفية على شبكة الإنترنت تقوم على الإعتبار الشخصى: 
4- يقصد بالإعتبار الشخصى كأحد خصائص العقود المصرفية على 
الإنترنت ارتباط انعقاد العقد المصرفي واستمراره بتوافر مقومات الثقفة في 
أشخاص البنك وعميله. 

وتحتل الإعتبار الشخصى بالمعنى السابق أهمية أكبر لدى البنك» حيث يحرص 
قبل أن يعتمد التعاقد مع العميل- خاصة إذا كانت التعاقدات تنطوي على مخاطر 
مالية- على التأكد من توافر المقومات التي تمكنه من الحصول على أحد 
الخدمات المصرفية التي يقدمهاء من جدارته الائتمانية» وس لوكياته الشخبصية» 
وغيرها من العوامل التي يرى البنك ضرورة توافرها في العميل. والبنك لا يقدم 
على التعاقد إلا إذا اطمئن لهذه العناصرء فإذا طرأ ما يشكك فيهسا تعرضت 
العلاقة بينهما إلى الانهيار. 


5- وعلى الرغم من أن الاعتبار الشخصى بالمفهوم السابق أمر تتميدز به 


.12 .م أن ,م0 زكتسله سمت ,طغة ذدمامغومهة4 (1) 
-- 


العقود المصرفية منذ القدم» إلا أن هذا المفهوم قد شيد تطورا في الفترة الأخيرة؛ 
حيث لم يعد يقتصر على مجرد الجدارة المرتبطة بالملاءة المالية» بل أصبحت 
تقيم أيضا في ضوء سلوكيات العميل» رمدى مشروعية مصدر حصوله على 
الأموال التي يتعامل بها مع البنك» وذلك تجنبا لوقوع جرائم غسيل الأموال التي 
شهدت انتشارا واسعا ساعدت عليه استخدام الوسائل الإلكترونية في تنفيذ 
المعاملات المصرفيةأ". أيضا تطور مفهوم الاعتبار الشخصى بخصوص قرار 
العميل بالتعامل مع بنك إلكتروني دون آخرء حيث لم يعد يقرر ذلك في ضصوء 
معاملات البنك السابقة» وسمعته التجارية فقط()؛ ولكن أيضا في مدى اعتماد 
البنلك على أجهزة وبرامج ذات كفاءة عالية» ومدى مراعاته للاعتبارات الأمنية 
خاصة في ظل التعامل عن بعد عبر شبكة الكترونية مفتوحة على العالم بأسره 
كشبكة الإنترنت(". 


والاعتبار الشخصى بالمعنى السابق لا يؤثر فقط في انعقاد العقد» ولكن في 
بقائه أيضا. فاستمرار علاقة العميل بالبنك تتوقف على استمرار عوامل الثقفة 
بينهما فإذا زالت هذه الثقة» أو حدث أي طارئ يؤثر عليهاء كإفلاس العميل أو 
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إعساره أو امتناعه عن الوفاء بالتزاماته» جاز للبنك الإلكتروني وقف التعامل» 
وإنهاء علاقته بالعميل» دون أن يسأل البنك عرة هذا الإنهاء. 

أيضا بالنسبة للعميل يتوقف استمرار تعامله مع البنك على استمرار 
العناصر التى راعى وجودها فيه عند التعاقد. وبهذا تكون الجدارة الائتمانيسة 
شرط ابتداء وانتهاءً لعلاقة البنك الإلكتروني بالعميل("). 


الإنترنت بالمعنى السابق بعض الآثار القانونية التي يجب أن تراعى عند إبرام 

هذه العقود أهمها: 

(أ) ضرورة حرص البنك العامل على شبكة الإنترنت في التعاقد مع جهات 
للتوثيق الإلكترونيء, لتتولى مهمة تعريف البنك وتبصيره بشخصية المتعاقد 
معه على النحو المطلوب؛ من حيث مدى أهليته القانونية والمالية لهذا التعاقد 
من عدمة. 
أيضا ستقوم هذه الجهة ببث الطمأنينة لدى هذا المتعاقد من أنه فعلا يتعامل مع 
الموقع الحقيقي للبنك؛ مما سيجعله يقدم كل البيانات المطلوبة للتعاقد وهو 
مطمئن من أنه لا يتعامل مع موقع وهميء أو أنه يتعامل مع بنك إلكترونسي 
غير الذي يريد التعامل معه(". 

(ب) يجب على البنك الإلكتروني أن يؤكد عند قيامه بالإعلان عن خدمة 
مصرفية ما- حتى لو كانت هذه الخدمة مصحوبة بنموذج العقد الذي يحكسم 


)١(‏ د. عبد الرحمن قرمانء مرجع سابق» ص136. 
7 .2 ,1ن ,02 زكتستعان ه01 .طزة 0540105مك (2) 
ار 


تقديمها- أن هذا لا يعد إيجابا ملزما للبنك ينعقد به العقد بمجرد إعلان 
النتعاكة عن قيولة للحدمة بشروطها للمبينة بالشقذ: وإنمنا هذا اهو مجراد دغوة 


من شخصية المتعاقد معه» والتأكد من جدارته الائتمانية. 


المبحث الثاني 


قواعد إبرام العقود المصرفية على شبكة الإنترنت 


بعد الوقوف على تعريف العقود المصرفية على شبكة الإنترنت» وإبراز أهم 
خصائصهاء يحين الوقت للتعرف على القواعد القانونية التي تحكم إيرام هذه 
العقود. ١‏ 
-١‏ ونود أن نسجل في بداية الأمر أن القواعد التي تحكم إيرام العقود 
التي تبرم في الواقع المادي الملموس» وإن كانت تختلف معها في وسيلة إيرام 
هذه التعاقدات. فمثلا التراضي في التعاقدات المصرفية الإلكترونية التى - 
شبكة الإنترنت يحمل ذات المضمون في التعاقدات المصرفية التقليدية؛ ولكن 
الوسيلة المستخدمة في التعبير عنه في التعاقدات الإلكترونية التي تتم عبر شبكة 
الإنترنت وسيلة إلكترونية» عكست بعض أوجه الخصوصية على قواعد الإيجاب 
والقبول في التعاقدات المصرفية الإلكترونية التي تتم عبر شبكة الإنترنت(". 
أما فيما يخص الركنين الآخرين وهما المحل والسببء فهما ركنان 
ضروريان ولازمان في كل العقود المصرفية الإلكترونية التي تتم عبر شبكة 
الإنترنت ولكن لا يتمتعان بخصوصية معينة؛ حيث تطبق ذات القواعد التي تحكم 
01 0 : كتهاكا نا 0ع[ .طاة 0155)ومو4 (1) 
ب فلا جدال في أن التعاقد عبر الانترنت يخضع للقواعد العامة بشأن العقود ما لم تؤد 


خصوصية هذا النوع من التعاقد إلى الحاجة لبعض القواعد الخاصة د. أمسامة أبو 
الحسن», مرجع سابق؛ ص 16 
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5 خم 3 95 ١١‏ 
أن يكون موجودًا ومشروعًٌ(". 


لذلك لا ينبغي لمن يتحدث في التعاقدات المصرفية التي تتم عبر شبكة 
الإنترنت أن يجهد نفسه في كتابة مطولة لكل أحكام وقواعد إبرام هذه العقودء 
فلن يجنى من هذا سوى فائدة محدودة؛ حيث إن هذه العقود لاا تزال تخضضيع 
للقواعد العامة لإبرام العقود المصرفية» لكن ما يجب أن يسترعى اهتمامنا هو 
أثر استخدام شبكة الإنترنت كوسيلة إلكترونية للتعاقد عن بعدء على الطبيعة 
الخاصة التي تحكم إبرام العقود المصرفية» وما تتطلبه هذه العقود من اعتبارات 


معبينة. 


مطلب ثانى لقواعد الإيجاب في العقود المصرفية على شبكة الإنترنت؛ وفى 
مطلب ثالث للقواعد الخاصة بالقبول في العقود المصرفية على شبكة الإنترنت. 


المطلب الأول 
المرحلة السابقة على التعاقد المصرفي 
عبر شبكة الإنترنت 
- تكتسب المرحلة السابقة على التعاقد المصرفي على شبكة الإنترنت أهمية 
خاصة:؛ هذه الأهمية مبعثها الطبيعة الخاصة لشبكة الإنترنت» كوسيلة إلكترونية 


لل ل. فايز عد الله الكندرى» مرجع سابق» ص055. 


0 


للاتصال عن بعدء يغيب في ظلها الحضور المادي للمتعاقدين» ذلك في ظل ما 
يتسم به التعاقد المصرفي من خطور:: مبعثها طبيعة المعاملات المالية والاثتمانية 
محل هذا التعاقد» وما تحتاج إليه في ظل ذلك من أمور معينة أهمها ضرورة 
تعريف العميل بطبيعة الخدمة المصرفية؛ وكيفية التعاقد بشأنها» وما يجب أن 
يقدمه للبنك للحصول عليهاء وما يجب أن يراعيه العميل من احتياطات لأمن 
التعامل المصرفي. أيضا التزام العميل بإخبار البنك بكافة البيانات التي يطلبها 
بضورة صحيحة ودقيقة» هذا من ناحية. 

ومن ناحية أخرى البنك حريص كل الحرص على أن يتعرف على شخصية 
عميله من نواحي مختلفة قبل أن يتعاقد معه بشأن أحد الخدمات المصرفية التي 
يقدمهاء وهذا الأمر يكتسب أهمية خاصة عندما يكون التعاقد في ظل عام 
الحضور المادي للمتعاقدين (البنك وعميله): بما يعكس أهمية تعرف البنك 
واستيثاقه من شخصية عميله. أيضا يحرص العميل على التأكد من أنه يتعامل 
بالفعل مع الموقع الإلكتروني للبنك؛ وليس مع مجرد موقع وهمى. 

أيضا يثور في ظل كل ذلك التساوؤل عن مدى أهمية التفاوض بين البنك 
والعميل حول الشروط التي تنظم تقديم البنك للخدمة المصرفية عبر شبكة 
الإنترنت؛ ومدى إمكانية إتمام ذلك عبر هذه الشبكة. 

لذلك سنعرض في هذا المطلبء للالتزام بالإعلام في التعاقد المصرفي 
(فرع أول)؛ وللتوثيق الإلكتروني في التعاقد المصرفي (فرع ثاني)؛ مدى أهمية 
التفاوض في التعاقد المصرفي (فرع ثالث). 


ع م 


الفرح الأول 
الالتزام بالإعلام فئ التعاقد المصرفي 


على شبكة الإنترنت 


4- يعرف الالتزام بالإعلام كواحد من أهم الالتزامات التي تفع على عاتق 
الطرف الأقوى والأكثر خبرة ودراية في العقد: بإعلام وإخبار الطرف الضعيف 
عند التعاقدء بكافة البيانات التي تساعد الأخير على تكوين إرادة مستنيرة إما 
بالتعاقد أو بالعدول7". 

ويجد هذا الالتزاء المجال خصبًا في التجارة الإلكترونية» وذلك بالنظر إلى 
تواجد المستهلك في موقف ضعيف بالمقارنة بالمنتج؛ من حيث المعرفة والدراية 
بطبيعة السلعة أو الخدمة محل التعاقدء وكيفية التعاقد بشأنهاء والاستفادة منها("ا. 


)١(‏ يجب ملاحظة الفارق بين الالتزام بالإعلام قبل التعاقد» والالتزام بالإعلام بعد التعاقد» 
حيث إن الأول يعد شرط من شروط صحة العقدء والذي يمكن المطالبة بإيطال العقد 
بناء على عدم توافره؛ أما الثاني فهو ليس شرطا من شروط العقدء بل هومن 
مقتضياته وفقا لطبيعة محله. ومن ثم فهو مفترض حتى ولو لم ينص عليه العقد 
صراحة؛ وبالتالى لا يمكن المطالبة بإيطال العقد بسبب عدم النص عليه. 
سناعع5 © 13697 1167ام0121) ,5أ0230ك علاماعع 81 ,ل1عع:12-83أنال 1053 (2) 
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- وقد ترجم القانون الفرنسي الخاص بحماية المستهلك ذلك في المادة ١١١؛‏ حيث نص 
على التزام مقدمي السلع والخدمات عبر الانترنت بوضع وصف تفصيلي للسلعة أو 
الخدمة التي يقدمونهاء مشفوع بكافة البيانات الخاصة بهذه السلعة أو الخدمة مسن 
شروط الحصول عليها. وخصائصهاء وتثمنهاء وكيفية استاامها. 
ممم هط عاه 7ع توك لوو؟1 طعدعظ عطا مستامة30 تععمهظ ,الأوطن عامعلا 
ملآ :عملم 2ع010 .5وع جع دهت 0 تقرط[ 137 ,عع2ع تحدم عتممجاععاء عملم 
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ونطال: لينا ه13 الالتوام وا أنه عت نكيت عن اللتويطة النايقة علي التعاقد 
المصرفي على شبكة الإنترنت؛ تلك المرحلة التي يظهر فيه البنك كطرف قوى؛ 
باعتباره القائم على تقديم الخدمة المصرفية» والأكثر قدرة على الإلمام بكافة 
الجوانب الفنية التي تحكم تقديمها عبر شبكة الإنترنت؛ والأكثر إحاطة بالمخاطر 
الفعيظة يهف و القدر دظل تقادئ هذه لكان ه13 من الحية .ومن تالدية أخري 
تفرض اطلبيحة التاق عن بقد عي شبكة إلكترونية للاتضالات؛ يخضوض خدمة 
ضرقي سيكولية قبيره عل حاتق لبك بإحاطة عنيقة ما بكافة الجؤالتب 
المتعلقة بتقديم الخدمة المصرفية. 


ولاشك في أن الصورة التي يظهر عليها هذا الالتزام من قبل: البنك» هي 
قيام الأخير بتزويد العميل بكافة البيانات والإرشادات والنصائح التي تمكنه مسن 
الإلمام بتفاصيل الحصول على الخدمة المصرفية؛ بداية من التعزف على شروط 


© -تة)535 تجاءلاأاءع0 عستاسوط عم عط :7 م ,2000 عطنل ,182000.04آ 
2 01 .م0 اعم رعاسا 
هذا وقد ظهرت في مجال التجارة عبر الانترنت نظم إلكترونية» تعمل على ترتيب 
وإدارة التعاقد بين الأطراف المتعاقدة بصورة إلكترونية؛ بحيث تحيط هذه الأطراف 
علما بالحقوق والالتزامات القانونية الواقعة على عاتق كل منهماء وتحديد المسستندات 
اللازمة لإتمام هذا :التعاقد بل وتعمل على إعطاء شرح قانوني لما قد يحتاج إليسه 
المتعاقدان بخصوص العقدء ويتم ذلك بطريقة إلكترونية. ومن أشهر هذه النظم 
(قتتمع 001 لللآ_كش نالآ سعاوردو عدتعلخ)ء علأذعدملنه ععتتم_ك4؟) 
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تقديم الخدمة» مرورا بالتعاقد عليهاء وانتهاءً بالحصول عليها(". 


6١-هذا‏ ولم يعالج المشرع المصري» التزام البنك العامل عبر شبكة الإنترنت 
الضوابط الرقابية للعمليات المصرفية الإلكترونية أن يعالج هذا الأمر. فقد أوصى 
البنك» وهو بصدد تعامله عبر شبكة الإنترنتء أن يقوم بما يلى(): 


15 إقكسناح :اتناك المزز تخسن اله بالقواد جاه لراك ال عرزو في اقفر وي تي 
الشبيكات» ورقم وتاريخ الحصول عليه؛ والخدمات التي يجوز للبنك تقديمها 
عبر شبكة الإنترنت. 


٠‏ إفصاح البنك عن كون القوانين المصرية هي التي تحكم الخدمات التي يقوم 
إلا أنه لا يحقق المطلوب بالنظر إلى أهمية الالتزام بالإعلام في نظام عمل البنك 
العامل عبر شبكة الإنترنت» حيث إن هذه التوصيات جاءت بعبارات عامة 
مجملة» تفتقد إلى التفصيلات بخصوص طبيعة الخدمات التي يقدمها البنك؛ 
والخطوات الفنية للتعاقد مع البنك؛ والسياسة الأمنية التي تحكم التعامسل مع 
موقعه؛ وغيرها من البيانات والإرشادات التي من شأنها أن تأخذ بيد العميل حتى 

7 0 جو1لاقآ.5.© ,قط اسمعلتك.1 رقدمع.آ 5.1 (1) 


(؟) الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 
الالكترولية» مرجع سابق؛ ص .١٠١‏ 


عادخ 


الوضع منتقدء ويحتاج إلى تدخل المشرع بنصوص صريحة يلزم من خلالها 
البنك بهذا الأمر على النحو المطلوب. 


1- وعن الوضع في النظم القانونية الأخرىء فقد أكد مجلس الرقابة على 
المؤسسات المالية الفيدرالية الأمريكي (77180) على التزام البنك العامل عببر 
شبكة الإنترنت بهذا الالتزام في مواجهة عملائه» بأن يوضح لهم كافة البيانات 
الخاصة بالخدمات التي يقدمها على الموقع الإلكتروني الخاص به١(').‏ وقد عالج 
المجلس هذه البيانات».وأولى اهتماما خاصا بالإرشادات المتعلقة اناسل منع 
الموقع الإلكتروني للبنك؛ والتي من أهمها("): 


)١(‏ وقد ألزم مجلس الرقابة البنك أيضا بضرورة عرض هذه البيانات بصورة مكتوبة 
وواضحة:» وأن يمكن العميل من الاحتفاظ بنسخة منهاء سواء من خلال تحميلها على 
الكمبيوتر الخاص به أو طباعتها مباشرة. ولعل الهدف من هذا الإلزام حماية العميل 
باعتباره الطرف الضعيف في العملية التعاقدية؛ وذلك من خلال إتاحة الفرصة أمامسه 
كاملة للاطلاع على هذه البيانات ودراستها والحصول على الاستشارة اللازمة 
بخصوصها من خلال عرضها بصورة مكتوبة وإمكانية الاحتفاظ بها. 

5 أمأءسقصة عتممتاععاء هه ععسملتمع دعنادوا لأعسنامء رإعصععد س1 
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- قريب من هذا ما نص عليه قانون التجارة الإلكترونية التونسي رقم 81 لسنة ٠٠٠١‏ 
في الفصل )١5(‏ في خصوص البيع الإلكتروني على شبكة الانترنت» حيث نص على 
' يجب على البائع في المعاملات التجارية الإلكترونية» أن يوفر للمستهلك بطريقة 
واضحة ومفهومة:» قبل إبرام العقد المعلومات التالية:هوية وعنوان وهاتف البائع أو 
مقدم الخدمة؛ وصفا كاملا لمختلف مراحل انجاز المعاملة؛ طبيعة وخصائص وسعر 
المنتج؛ كلفة تسليم المنتج ومبلغ تأمينه والادعاءات المسترجبة؛ الفقرة التي يكون 
خلالها المنتج معروضا بالأسعار المحددة؛ شروط الضمانات التجارية والخدمة بعد 
البيعء طرق وإجراءات الدفع» وعند الاقتضاء شروط القروض المقترحة؛ طرق 
وأجال التسليم وتنفيذ العقد ونتائج عدم انجاز الالتزامات. إمكانية العدول عن الشراء 


وآاهم-*- 


على الموقع الإلكتروني للبنك؛ كعلامته التجارية ورقم تسجيله (بسجل 
تجارى)» ورقم قيده لدى جهة الرقابة» حيث تفيد هذه البيانات في التأكد من 
أنه يتعامل مع الموقع الحقيقي للبنك. 

؟) السياسة الأمنية التي تحكم استعمال موقع البنك والتعامل معه؛ وتحديد 
مسؤوليات العميل بخصوصهاء خاصة ما تعلق منها بالمحافظة على سلامة 
هذه البيانات. 

*) السياسة التي تحكم الحفاظ على سرية البيانات الخاصة بالمعاملات المصرفية 
التي تتم عبر موقع البنك؛ وذلك من خلال(): 

أ- توضيح التعليمات والإرشادات التي يجب على العميل الالتزام بها أثناء 
التعامل مع موقع البنك؛ وذلك بما يتفق مع القوانين الخاصة بالسرية. 


واجله؛ كيفية إقرار الطلبية»؛ طرق إرجاع المنتج أو الاستبدال وإرجاع المبلغ؛ كلفة 
استعمال تقنيات الاتصالات حين يتم احتسابها عل أساس مختلف عن التعريفات 
الجاري بها العمل؛: شروط فسخ العقد إذا كان لمدة غير محدودة:؛ والمدة الدنيا للعقسد 
(فيما يخص العقود المتعلقة بتزويد المستهلك بمنتج أو خدمة خلال مدة طويلة أو 
بصفة دورية)» ويتعين توفير هذه المعلومات الكترونيا ووضعها على ذمة المستهلك 
للاطلاع عليها في جميع مراحل المعاملة". 

)١(‏ انظر أحد نماذج البنوك العاملة عبر شبكة الانترنت في الولايات المتحدة الأمريكية؛ 
والتي وضعت سياسة عامة تحكم الحفاظ على سرية البيانات المصرفية: مسن خلال 
أنواع البيانات المطلوب من العميل تقديمها للبنك؛ وسلطات البنك حيال هذه البيانات؛ 
والحالات التي يحظر عليه الكشف عن هذه البيانات فيهاء والحالات التي يمكن له فيها 
الكشف عنها. انظر: 
عأطقاتة37 ,2006 تإتقتامةل يلإعن1امم لإعوك2ط يحكتا أعماعناهآ 01 علصوظ 
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للاهو"ت 


ب- رسم الخطوات التي يجب على العمل اتباعها أثناء إدخال البيانات الخاصة 
بهء وتمكينه من إخفاء هذه البيانات عن المشاركين في التعامل مع موقع 
البنك كمقدمى الخدمات الإلكترونية للبنك. 

5- أيضا نظم البرلمان الأوربي التزام البنك العامل عبر شبكة الإنترتبت 

بالأغلاد :وذلك فى التوجيه' الخامن باستقدام وسائل:الاتضالات الإلكترونية. في 

التجارة الإلكترونية (70:7/7:15)(". وقد أولى هذا التوجية اهتماما خاصا 
بالإرشادات الخاصة بكيفية التعاقد. وقد شددت هذه التوجيهات التزام البننك 
بعرض هذه الإرشادات بشكل واضح ومفهوم للعميل قبل أن يطلب الخدمة 

المصرفية؛ وهى(): 

)١(‏ الخطوات الفنية المختلفة اللازمة لإبرام العقد المصرفي عبر شبكة الإنترنت؛ 
بداية من كيفية التوصل لنموذج العقد الموجود على موقع البنك والذى يحكم 
تقديم الخدمة المصرفية؛ والكيفية الني يمكن من خلالها التعرف على بنود 

العقد وشروطه؛ والطريقة التي يمكن من خلالها للعميل أن يعبر عن إرادته 
للالتزام بهذا العقد. 

(؟) كافة الوسائل الإلكترونية المتاحة والتي من خلالها يستطيع العميل تسصحيح 
أي خطأ يتعلق بأى بيان من البيانات المدخلة أثناء التعاقد. 


() اللغات التي يمكن من خلالها إبرام العقد المصرفي. 


عط 01 ل21منناه[ 052131 ,16211025تلاستتصمهه عتممجاءه21 ,ناكا اع رز 10( 
ع131هتتث .(6-7-8) ذأتث ,2013 .110 2002 , ووع ا لمتاسططه0) تتقءممتتاظ 
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ل 


(4) بنود العقد والشروط العامة في شكل نموذجيء. على نحو يسمح للعميل أن 
ينقل هذه الشروط ويخزنها. 

)0( الخطوات الفنية الواجب على العميل القيام بها لتأمين إرسال البيانات 
الخاصة بالتعاقد» ككيفية وضع الشفرة- بصورة إلكترونية- الخاصة بأى 
معاملة مع البنك؛ وأى معلومات متعلقة بهذا. 


(5) ما إذا كان نمودج العقد بعد إيرامه سيكون محفوظا لدى البنك الإلكتروني 
وعلى العميل طلبه حتى يرسل إليه مثلا عبر البريد الإلكتروني» أم سيكون 
متاحًا على موقع البنك ويستطيع العميل الدخول عليه بكلمة مرور( 


20) معينة("). 


ويبدو لنا أن البنك يجب أن يجعل هذه الإرشادات معروضة بصورة 
واضحة ومفصلة ومصاحبة لكل عقد على حدة أي لا يجعل هذه المعلومات 
موحدة لكل التعاقدات» بحيث تأتى هذه الإرشادات ملائمة لنوع الخدمة المصرفية 
وتفصيلاتها الخاصة (حيث تختلف خطوات التعاقد باختلاف طبيعة الخدمة 


)0( انظر نموذج لعقد مصرفي يتضمن على التعليمات والبيانات اللتزمة لإبرام العقد. 

ع 1ط18نة2392 لاتتامع0ة اله العم0 بلصو )علز 
6-]ضر] 5567ع/المدا/ه ذط جأعوء نحره».علسمدط اعم عتداءء 5 //:وطاخط 
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المصرفية)؛ وذلك من خلال شرح الخطوات بصورة مرتبة ومسلسلة على النحو 
الذي يأخذ بيد العميل حتى تمام إيرام هذا العقدء والمصول على الخدمة 
المطلوية. 

والسؤال: ما مدى التزام البنك بوضع هذه البيانات؟ بمعنى آخر هل يلتزم 
البنك بوضعها أم أنه بالخيار بين وضع هذه البيانات من عدمه؟ 
-١‏ ويبدو لنا أن قيام البنك بوضع هذه البيانات هو التزام يثقل كاهله؛ وليس 
مجرد حق يملك حياله سلطة تقديرية. وهذا الالتزام لا يجد مصدره في العقد 
المصرفىء حيث أننا نتحدث عن التزام قبل إيرام العقد» ولكن يجد مصدره في 
اعتبارات حسن النية التي يجب أن تهيمن على مجريات العلاقة بين البنك 
وعملائه. 

وتجد اعتبارات حسن النية بهذا المعنى صدى واسعًا في المعاملات التجارية؛ 

وذلك لارتباطها الشديد بنظرية حماية الأوضاع الظاهرة وثقة الأفراد؛ تلك التي 
تسعى التشريعات التجارية المختلفة دائما إلى التأكيد عليها وحمايتها؛ تحقيقا 
نسرعة واستقرار المعاملات التجارية. 

ولاشك أن أولى مفردات حسن النية من قبل البنك أن يراعى الفارق بيناه 
وبين العميل في الإلمام بالطبيعة الفنية للوسيط الإلكتروني(شبكة الإنترنت)؛ وما 
يفرضه ذلك من ضرورة تبصير العميل بالجوانب المختلفة للتعامل مع هذا 
الوسيط. يضاف إلى ذلك الطبيعة الخاصة للخدمة المصرفية؛ وما تحتويه من 
جوانب مختلفة (قانونية ومحاسبية واقتصادية)» تستدعى إحاطة العميل بها علما 
قبل التعاقد عليهاء خاصة إذا ما كان التعاقد بشأنها يتم عبر شبكة إلكترونية 
للاتصال عن بعد. 


هه 


وبناءً عليه نخلص إلى التزام البنك بإعلام العميل بكافة البيانات اللازمة 
للتعرف على طبيعة الخدمة المصرفية وشروط الحصول عليهاء أيضا يلتزم البنك 
باعلامه بالبيانات اللازمة للتعامل مع الموقع الالكترونى للبنك لإبرام العقد 
المصرفي بصورة صحيحة وآمنة» وذلك قبل التعاقد. 


بل يجب أن يحرص البنك بعد انتهاء المرحلة السابقة على التعاقد على النص 
صراحة على هذا الإلتزام فى العقد المصرفى الذى سينظم علاقته بالعميل؛ 
خاصة إذا كانت الخدمة المصرفية محل العقد مستمرة؛ وذلك على النحو الذى 
يجعل العميل دائما فى حاجة للاعلام بالتفاصيل التى تمكنه من الحصول على 
الخدمة المصرفية على أكمل وجه. 

وقد أكد التوجيه الأوربي على أهمية هذا الالتزام في مواجهة البنك؛ وشدد. 
على مسئوليته في هذا الخصوص(". 

والسؤال: ماذا لو أخل البنك بالتزامه بإعلام العميل؛ كما لو لم يقم بوضع 
الإرشادات اللازمة» أو وضعها بطريقة معيبة (ناقصة» غير واضحة؛ غير 
صحيحة)؟ 
4- الإجابة على هذا التساؤل قد توجد في النظام القانوني المصري بطريقة 
غير مباشرة؛ وذلك تحت أسم الكتمان التدليسى7"؛ والذي عبرت عن المادة ١78‏ 
من القانون المدني بالقول (يعتبر تدليسا السكوت عمدا عن واقعة أو ملابسة إذا 
ثبت أن المدلس عليه ما كان ليبرم العقد لو علم بتلك الواقعة أو الملابسة). 


عط 02 لقنسنناه7 1دن02 ,021055 تملالقطامه عتطمجاءع181 ,لآ عجاعء عاط (1) 
«(13) أتث ,11211865تتن 00 111076321 
0 ل. سعيد سعد عبد السلام» الالتزام بالإفصاح في العقود. مرجع سابق؛ ص ١بلا.‏ 
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وعلى الرغم من أهمية هذا الحكم؛ إلا أنه لا يروى ظمأنًا بخصوص التعاقد 
المصرفي عبر شبكة الإنترنت؛ والذي يحتاج قدرا أكبر من مسئولية البنلك عن 
إخلاله بالالتزام بالاعلام؛ بحيث لا يقتصر الأمر عند حد السكوت العمدىء والذي 
يحمل معنى التدليس والخديعة» بل يجب أن يشتمل أيضا على حالة السكوت 
الخاطئ عن سهو أو تقصيرء على أن يعطى العميل في هذه الحالة الحق في 
إيطال العقد للغلط. ويبرر مسئولية البنك المشددة هذه؛ خسصوصية التعاقد 
المصرفي عبر شبكة الإنترنت بالمعنى السابق» والذى يحتاج من البنك مزيدأ من 
العناية والحرص. 

أما عن موقف النظم القانونية الأخرى؛ فقد عالج التوجيه الأوربي سالف 
الذكر هذه الحالة صراحة؛ حيث أكد حق للعميل الذي أبرم العقد مع البنك في 
ظل عدم وجود هذه الإرشادات؛ أو وجودها بطريقة معيبة أن يطالب بإيطال 
العقد('). 


ويضاف إلى إمكانية إبطال العقد من قبل العميل في حالة إخلال البنك 
5- وفى المقابل» يجب أن يقوم العميل بالاطلاع على كل هذه التعليمات 
والبيانات التي يعرضها البنك بخصوص التعاقد معه., وأن يتبع هذه الت لتعليمات 
بدقة. كما يجب عليه قبل أن يلقى بنفسه في فلك أي عقد يحكم إحدى الخدمات 
المصرفية التي يقدمها البنك أن يقرأ بنود هذا العقد بروية» وله أن يحصل على 
01 101231 01225131 ,2211025 تنا متطامه ع المجاعة 11 ولاك عجعلوععرزط (1) 


«(13) خقث ,011165تالسصه 0 نتمءم متنا 


/نهم_- 


نسخة من هذا العقد من خلال تحميله على دعامة مادية (كمبيوتر/ اسطوانة)» أو 
طباعقة أيضنا له أن سكين من يريد :حول الآفان الكانوفية الخاضية ديذا التحاف: 
وهذا ما أكد عليه القضاء الأمريكي في العديد من أحكامه(". 

أيضا يلتزم العميل بالإدلاء بكافة البيانات التي يحددها له البنك عن التعاقد» 
واللازمة له» وأن يراعى الدقة في هذه البيانات؛ وأن يراعى الخطوات 
الموضوعة من قبل البنك لإدخال هذه البيانات. 


هذا وقد عالج البنك المركزي المصري فيما صدر عنه من ضوابط رقابية 
مسئولية العميل عن صحة المعلومات التي يقوم بتقديمها للبنك عبر شبكة 
الإنترنت7": لكنه لم يفصح عن الصلاحيات التي يمتلكها البنك في مواجهة. 
العميل في حالة قيام الأخير بإدخال بيانات خاطئة. 


أيضا التوجيه الأوربي سالف الذكر لم يعالج مسئولية العميل عن البيانات 
الخاطئة التي يقوم بإدخالها. 


وعلى الرغم من هذا الصمت التشريعي عن معالجة هذا الأمر إلا أن منطق 
الأمور يقضى بحق البنك في أن يطلب إيطال العقد سواء للغلط أو التدليس» في 
حالة إذا ما أثبت عدم صحة البيانات التي قام العميل بالإدلاء بها أثناء التعاقد. 


عطا +076 00053615 علمتطتده ‏ ,110106 131145 , 2عء1230 صتتتاويآ (1) 
0601813 ,15ا2ع22ع 52015-72253826 320 جور كل011) :21م 1صا 
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)١(‏ الضوابط الرقابية للعمليات المصرفية الإلكترونية وإاصدار وسائل دفع للنقود 
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٠.‏ امه 


الفرع الثاني 
التزام البنك بالتحقق من شخصية العميل 


عبر شبكة الإنترنت 


5- يقف في مقدمة الإجراءات السابقة على إبرام العقد المصرفي بين البنك 
وعمليه عبر شبكة الإنترنت؛ قيام الأول بالتحقق من شخصية الثاني!!). وقد.تحلى 
هذا الإجراء بثوب الخصوصية في نظام عمل البنوك العاملة على شبكة 
الإنترنت. وتبرر هذه الخصوصية بأمرين: 

الأول: طبيعة الوسيلة التي يعتمد عليها البنك في التعاقد مع عملائه وهى شبكة 
الإنترنت والتي تتسم بأنها وسيلة إلكترونية للتعاقد عن بعدء الأمر الذي يظهر 
حاجة البنك إلى التعرف على شخصية من يتعاقد معه؛ والتأكد من صلاحيته لهذا 
التعاقد. 


الثاني: الطبيعة الخاصة للعقود المصرفية؛ وكونها تعظم من الاعتبار الشخصي 
للعميل؛ الأمر الذي تزيد معه درجة حرص البنك على التعرف مقدما على 
شخصية من يتعاقد معه؛ خاصة بعد أن أصبح مفهوم الاعتبار الشخصي لا 
تفتضين كلى :تج 3 الجدان» المالية و الاتعدانية [الحسول طن لفون" اللطتديناك 
انسروقيةء ل أجتوت ليها بعد تيديةء رش في الاتتقف مق مرو يه الابسؤالا 


ج248 .2 1 .م0 بسع لسسيد8 141 (1) 
- د. حسين الماحى؛ نظرات قانونية في التجارة الإلكترونية» مجلة البحوث القانونية 
والاقتصادية: كلية الحقوق» جامعة المنصورة؛ العدد الحادي والثلاثين» أبريل :7٠١7‏ 
ص؟7859. 


4ه" - 


التي يتم التعامل بها مع البنك؛ تجنبا لوقوع جرائم غسيل الأموال» خاصة وأن 
فرصة هذه الجرائم ازدادت في ظل عمل هذه البنوك(". 

لهذه الاعتيارات وغيرها فرضت التجارة الإلكترونية عبر شبكة الإنترنت 
بصورة عامة» والبنك الإلكتروني العاملة عبر هذه الشبكة يصورة خاصة 
ضرورة وجود جهات وسيطة("؛ يأتى في مقدمة اختصاصاتها التعرف على 
شخصية المتعاقدء والتأكد من تمتعه بالأهلية القانونية التي تؤهله لإبرام العقد 
المصرفىء وذلك من خلال جمع المعلومات اللازمة لذلك. كما تقوم؛ تكملة لهذاء 


(١)د.‏ محمد عبد السلام محمد؛ مرجع سابق»ء ص .١56١8‏ 
- ويعد هذا من الالتزامات القوية التي تقع على عاتق البنك؛ والتي أكدت عليه العديد من 
الهيئات الدولية. فقد ذهبت اللجنة التنفيذية لغسيل الأموال في ١1485‏ إلى حث البنوك 
على الالتزام بهذا الأمر تحت عنوان أعرف عميلك. وقد بررت اللجنة التأكيد على هذا 
الالتزام بأنه يعد من الإجراءات التي يمكن الاعتماد عليها في مكافحة جرائم غسيل 
الأموال. أيضا أكدت لجنة بازل للرقابة على البنوك على أهمية هذا الالتزام أيسضاء 
وذهبت إلى اعتباره حدًا أدنى من الالتزامات التي يجب أن يلتزم بها البنك للتقليل من 
مخاطر العمليات المصرفية. انظر : 
-0ذتاع 1551165 321[1ا0تء 134156223856267 .م011 .م0 جممأمصطةم2) وو20 
-تأمتصمء *211تاقطمء 220 كعم 1كدع5 [داعس فص علموسطعع1ء ده ععمهة 
.0112 .02 زع8226 
(؟) وهي شركات ناشطة في ميدان خدمات التقنية» وهى جهات تؤكد صحة التعامل على 
الخط؛ وتقدم شهادات تتضمن تأكيدا أن الطلب أو الجواب قد صدر عن الموقع المعني 
وتحدد تاريخ ووقت صدور الطلب أو الجواب؛ وحتى تضمن شخصية المخاطصب 
وفرت تقنيات التعريف بالشخصء بدأ بكلمة السر وانتهاء بالبصمة الصوتية؛ أضف 
إلى ذلك تقنيات التشفير. للمزيد عن دور هذه الجهات انظر العنوان التالي: 
م حش ك1 نالع 012.01؟ م7011 حء النصخط 
:2.2 +011 .02 جقلة) 11111131323 .220 .م ,01 .م0 :21201001 سصسدزت 50113 
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ىلمت 


بإصدار شهادات موثقة تشهد بصحة التصرف ونسبته لمن صدر عنه(". 

7- ونظرا للدور المحورى الذي تلعبه جهات التوثيق فقد تصدت العديد مسن 
التشريعات الدولية والعربية لتنظيم عملها واختصاصاتها(. ولكن ما نود تسليط 
الضوء عليه في هذا الغصوص هو دور جهة التوثيق الإلكتروني في تعريف 
البنك الإلكتروني بعميله عبر شبكة الإنترنتء وهذا الدور من قبل جهة التوثيق 
يمر بخطوات معينة تهدف إلى نقل صورة واضحة للبنك عمن يتعاقد معه على 
نمه مخداكة اعدو ف عن شيكةة الأتدر نكن وخلك من كاذل لصدان تنياذة هنذا 
المتعاقد لتكون بمثابة وسيلة لإثبات شخصيته أمام البنك؛ ومن ثم إمكانية التعاقد 
معه عبر موقعه الإلكتروني(". ويتحقق ذلك من خلال مجموعة من الخطوات 
وذلك على النحو التالي!"): 


)0( د. سمير حامد الجمال» مرجع سابق»؛ ص١؟55,‏ 

)١(‏ في مصر فقد نظم قانون التوقيع الإلكتروني وإنشاء هيئة تنمية صناعة التكنولوجيا رقم 
5 لسنة ٠٠١5‏ الأحكام المتعلقة بهيئة تنمية صناعة التكنولوجيا كهيئة توثيق 
إلكتروني. أيضا نظمها التوجيه الأوربي رقم( 11 ) لسنة ١995‏ تحت مسمى مقسدم 
خدمة التوثيق (270171061 5619106 061811638013 )؛ أيضا قانون الصفقات 
الإلكترونية السنغافوري وأطلق عليها سلطة التوثيق. أيضا نظمها القانون الأمريكي 
في قانون التوقيع الرقمي والتوثيق الإلكترونني. 320 6نط8مع51 712121) 
((ملشع5) هآ 0ملندء0 معطاتاكث 36 الصادر في الثاني مسن فبراير 
. وقد تصدت العديد من التشريعات العربية لتنظيم هذه الجهات منها القانون 
التونسي رقم 87 لسنة ٠٠٠١‏ المتعلق بالمبادلات والتجارة الإلكترونية» وأيضا قانون 

المعاملات والتجارة الإلكترونية رقم (؟) لسنة 05 لدولة الإمارات؛ وأيضا مشروع 
قانون المبادلات والتجارة الفلسطيني أحكام المصادقة الإلكترونية. 

(”) محمد سعيد أحمد إسماعيل؛ مرجع سابق»؛ ص8١٠‏ وبعدها. انظر أيضا رأفت 
رضوان» مرجع سابق» ص58 وما بعدها. 
كلمةة أعمتعانا عستاععد ركفسقط] .مسسفتطا سوغورمط1 .م8131 سزوام (ل) 
.2 ,2005 ,1030م كك ااصناءع3 ططط!] تإط معطوتاطنام بدمقدء 0 معط امج عم 


م 


أولا: يقوم العميل؛ قبل التعاقد مع البنك» بالاتصال بجهة التوثيق المتعاقد معها 
البنك الإلكتروئي لطلب شهادة توثيق إلكتروني لمفتاحه العام الذي حصل عليه 
من البنك الإلكتروني (والذي يرتبط بالمفتاح الخاص للبنك الإلكتروني)؛ على أن 
يقوم العميل بتقديم الأوراق التي تثبت شخصيته (كبطاققه الشخصية؛ جواز 
السفر) والتي تطلبها جهة التوثيق. 

ثانيا: تقوم جهة التوثيق بعد أن تتأكد من صحة هذه البيانات بإصدار شسهادة 
توثيق خاصة بهذا العميل؛ والتي تشتمل على المفتاح العام (لإعكآ ءذاطنام) 
الخاص به؛ والذي سيعتمد عليه البنك في التحقق من شخصية هذا العميل7". 


وتقوم جهة التوثيق قبل إصدار الشهادة بجمع المعلومات اللازمة لإأصدار 
الشهادة سواء من طالب الشهادة مباشرة» أم من قبل الغير. ويمتنع على جهة 
التوثيق جمع أية معلومات غير ضرورية لإصدار الشهادة. ويحظر عليها أيضا 
استعمال المعلومات التي تحصل عليها خارج نطاق عملية التوثيق» ما لم تحصل 
من الطالب على موافقته الكتابية أو الإلكترونية(". 


له 76353516 طااةا 00231216166 عتومجاءة1 ,28184 .11 27:05 
عأطداته27 ,54لا (5ز5تعلالمنا صمم11اء 184‏ عمنأؤوعمعد0) ,ؤالندن 
مطة_11ه1_غمط7 020202 تسترع سداد م مء /ع :14.0 مهمع قطاء .)مناه 
صء.عمتلمدة_اعستعاصا تبوطة_تتامما_ 10 

-5 221ع0ع ,001162 تالا 5تلكلضة8 غع 182132 22 تنأ 206200ع اتام - 
33318516 .5م ,اأأعضنام 208 متتتقءتء ‏ كمه كناكم ل2أعمقم 
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8 .2 ,011) ,م20 :5082م تصاك ."1 جوع02 دف ردلاء مصتعا مقطمع )و .لوىء (1) 
)١(‏ انظر الفصل )١١(‏ من القانون التونسي الخاص بالمبادلات والتجارة الإلكترونية رقم 
47 لسنة ١٠٠٠؟‏ التي تضع على عاتق جهة التوثيق أيضا التزاما بضمان صحة 
المعلرمات الواردة في الشهادة: وذلك من تاريخ تسليم الشهادة للطالب؛ كما تنضمن 

: ل 


وقبل أن تسلم جهة التوثيق هذه الشهادة للعميل تقوم بالتوقيع على هذه 
الشهادة بمفتاحها الخاص والذي يسمى بالمفتاح الجذري (لإ©! 7001)» حيث إن 
هذا التوقيع من شأنه إضفاء الرسمية على هذه الشهادة!". 
ثالثا: عندما يقدم العميل على التعامل مع البنك الإلكتروني فإن عليه التأكد من أن 
صفحة الويب الخاصة بالبنك حقيقية وشرعية» وكذلك يتأكد من أن المفتاح العام 
للبنك الإلكتروني لازال ساري المفعول7). وبعد أن يتأكد له 'ذلك فأن عليه أن 
يقوم بإرسال شهادة التوثيق الخاصة به والتي تعد بمثابة أوراق اعتماد إلكترونية 
(11215مع660 عتدمعاءة81) لهذا العميل7), هذا بالإضافة إلى كافة البيانات 
الخاصة بالعملية المصرفية التي يريد الحصول عليها للبنك الإلكتروني. 


رابعا: قبل أن يجيب البنك طلب العميل» يقوم بالتأكد من وجود وصحة شهادة هذا 
العميل» وذلك من خلال الاتصال بجهة التوثيق؛ فإذا تم له ذلك فأنه يتابع تنفيذ 
العملية المطلوبة.مع هذا العميل. 

لاشك أن تبنى البنك الإلكتروني لنظام شهادات التوثيق المعتمدة على نظام 
المفتاح العام 04 هو من أفضل طرق التعريف بشخصية العملاء؛» ليس هذا 
فحسبء. ولكن أيضا من أفضل الطرق التي يمكن للعملاء الاعتماد عليها للتأكد 


أيضا الصلة بين صاحب الشهادة والتوقيع الخاص به. انظر الفصل )١18(‏ من القانون 
التونسي الخاص بالمبادلات والتجارة الإلكترونية رقم 87 لسنة ,..25٠0٠١‏ انظر أيضا 
المادة )١4(‏ بند )١(‏ فقرة (ب) من القانون الإماراتي رقم ١‏ لسنة 7٠٠١*‏ بشان 
المعاملات والتجارة الإلكترونية. 
21780 ,11 ,م0 :05210214 .5 .11 .61515 مصمم .ك5 .على .تلاك .31 (1) 
«تناكقكا 070511 [72ع0ع 1 ,أ 1821618 عط “م09 ومتعلصو8 1و5 م10 5م11 (2) 
1٠‏ م ,2000 معط تطعارر5 ,0121102م601 ععتتة 
0 .م ,011 ,م0 :0521021 .11.5 .5زة وم ههمم .ك5 .على .وطاءزك.31 (3) 
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من حقيقة موقع البنك الإلكتروني على شبكة الإنترنت(). 

ونظرا للدور الكبير الذي تضطلع إليه جهة التوثيق الإلكتروني في حياة 
البنك الإلكتروني العامل عبر شبكة الإنترنت؛ والذي لا يقتصر فقط على مجرد 
تعريف البنك بالمتعاقد معه» بل أيضا تتضمن تقديم خدمات أمنية للبنك؛ فأننا بإذن 
الله تعالى سوف نرجئ الحديث عن التنظيم القانوني الخاص بعمل هذه الجهمات 
من حيث أحكام التعاقد والمسؤولية للباب الثالث من هذه الدراسة. 


الفرع الثالث 


التفاوض في العقود المصرفية على شبكة الإنترنت 


4- يعرف التفاوض بأنه ' تبادل الاقتراحات» والمساومات,ء والمكاتبات» 
والتقارير» والدراسات الفنية» بل والاستشارات القانونية» فيما بين أطراف 
التفاوض؛ ليكون كل منهما على بينة من أفضل الأشكال القانونية التي تحقق 
مصلحة الأطرافء؛ وللتعرف على ما قد يسفر عنه الاتفاق من حقوق والتزامات 
لطرفيه"(". 

كما تم تعريفه بأنه "هو التحاور والمناقشة وتبادل الأفكار والآراء والمساومة 
بالتفاعل بين الأطراف من أجل الوصول إلى اتفاق معين حول مصلحة أو حل 


1467© ,م0 ج35 .متسهنسا مسعأدضمط1 .دعو الل ستقلة (1) 
3 د. سمير حامد الجمال» مرجع سابق» ص 55. 


غم 


لمشكلة ما"( , 

وتبدأ المفاوضات؛ بدعوة يوجهها أحد أطراف التعاقد إلى الآخرء للتفاوض 
على إنشاء عقد مستقبلى بينهماء فيوافق الآخر على التفاوض دون ترتيب أي 
التزام حقيقي على كل الطرفين (إعمالا لمبدأ حرية المعاملات)!). فهى لا تعتبر 
إيجابا ملزما بالتعاقد» كما لا يوجد أي التزام بالاستمرار في المفاوضاتء ولا 
يترتب على العدول عنها أية مسئولية كأصل عام7؛ أي أن المرحلة السابقة على 
التعاقدء تبدأ باقتراح بالدخول في مفاوضاتء قد يسفر عنها إيجابا كاملا يشكل 
مشروعا مفصلا ومتكاملا للعقد المراد أنشاؤه. مشتملا على العناصر الجوهرية 
الخاصة به؛ بحيث ينعقد العقد بمجرد صدور القبول7)؛ أو تسفر مرحلة 
المفاوضات عن اختلاف في وجهات النظرء ومن ثم عدم إبرام العقد. 
4- ولا شك في أن مرحلة التفاوض هي من أهم المراحل التي يمر بها 
المتعاقدان» وذلك في كافة العقود بصورة عامة (التقليدية والإلكترونية). ومبعث 
هذه الأهمية يأتي من أنها المرحلة التي يتعرف فيها كل متعاقد على الآخر ويقدر 
إمكانياته» كما يتم فيها الإعداد والتحضير للعقدء وبحث كافة جوانبه الفنية والمالية 


)0( د. خالد ممدوح إبراهيم. إبرام العقد الالكترونى» المرجع السايق 5 .٠١‏ 
ااه[ أعةتطدهن) #أصعمع015 وستأعهطمهه عنتهمجععاء 15 ,و1 .177 جرووم (2) 
602011 عط هه ععمع تممه علستاتسء 1537 ,عع م مم0 للةمسروكصآ[ عط ص 
0نامع مقر 4 00 ,2004 و1817 01 21215 
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(") ما لم يقترن العدول بخطأ يثير المسؤولية التقصيرية؛ وما لم يكن هناك اتفاق خاص 
بشأن الدخول في مفاوضات حيث انه إذا كان هناك مثل هذا الاتفاق يمكن أن تثور 
المسؤولية العقدية عن الإخلال بأي التزام ورد في الاتفاق. 

(4؛) بشار طلال أحمد مومنى؛ مشكلات التعاقد عبر الانترنت؛ رسالة دكتوراه كلية الحقوق 
- جامعة | لمنصورة» . أده ص 5غ . 


2-7 ا 


والقانونية»؛ وتحديد مضمونه؛ وتوقى المنازعات التي قد تنشأ عنه وبيان سبل 
تسويتهاء الأمر الذي يفضى في النهاية (فى حالة استمرار المفاوضات بنجاح) 
إلى الإعداد الجيد لهذا العقد على ضوء مصالح ومقاصد الأطراف. ومن ثم يكتب 
له النجاح("). 


كما تبدو أهمية التفاوض في العقود الإلكترونية على شبكة الإنترنت بصورة 


خاصة من نا حبتين (): 


الأولى: أن هذه العقود تبرم عن بعد مما يزيد من أهمية التأكد والتيقن من بعض 

جوانب العملية التعاقدية» متل شخصية المتعاقد» وطبيعة المحل والضمانات وسبل 

التنفيذ إلى غير ذلك مما يبرز أهمية التفاوض قبل الدخول في العقد. 

ثانيا: تتضمن معظم العقود الإلكترونية العديد من الجوانب الفنية الدقيقة» التي قد 

لا يستوعبها المتعاقد لذاته» لما تحتاج إليه من دقة وتحرىء بل والاستعانة بأهل 

الخبرة على نحو يعظم من أهمية التفاوض. 

- وعلى الرغم من التسليم بكل هذه الأسباب التي سيقت للتأكيد على أهمية 

التفاوض في العقود بصورة عامة والعقود الإلكترونية بصورة خاصة: إلا أننا لا 

نرى لعملية التفاوض أهمية في خصوص العقود المصرفية على شبكة الإنترنت 

وذلك للأسباب التالية :- 

)١‏ طبيعة العمليات المصرفية وما يتعلق بتقديم خدماتها عبر شبكة الإنترنت لا 
تسمح بوجود مفاوضات بين البنك الإلكتروني والعميل؛ حيث يتمثل غالبا 


)1( د. محمد حسين منصور» مرجع سابق» ص5" 20. 
0( المرجع السابق» ص”ه. 


م 


أسلوب تقديم الخدمة في قيام البنك بعرض خدماته على الموقع الخاص به 
على أن يلحق بكل خدمة نموذج العقد المتعلق بها والذى يتضمن كل شروط 
التعاقد وبنوده (العقود النموذجية 6©07247824 5706)؛ على نحو لا يجعل أمام 
العميل سوى أحد أمرينء إما أن يقبل العقد كله أو يرفضه كله (-16 -7916 
07-16396-1). فالخدمات البنكية عادة ما ينفرد البنك بوضع شروط التعاقد 
الخاصة بهاء ويجعله متاحا على موقعه على شبكة الإنترنت؛ وعلى العميل 
إذا ما أراد الحصول على هذه الخدمة المصرفية أن يقوم بالاطلاع على هذه 
الشروط- والتي أعدها البنك سلفا- فإذا وافق على لووول على هذه الخدمة 
بهذه الشروط قام بالضغط على الأيقونة التي تفيد موافقته على العقد ( 1 
20061 1 ,36266).: أو لا يوافق على شروط العقد فيرفضه جملة ومن ثم لا 
يتم إبرام العقد("). 


)١‏ أن الهدف الرئيس لإنشاء بنوك إلكترونية تعمل وتؤدى خدماتها عبر شبكة 
الإنترنت هو التيسير على العملاء من خلال تقديم خدمات مصرفية لهم أينما 
كانواء وعلى نحو سريع وبسيط يواكب الإيقاع السريع لطبيعة التجارة 
الإلكترونية على شبكة الإنترنت عامة؛ والبنك الإلكتروني العامل على هذه 
الشبكة بصورة خاصة. الأمر الذي يدفع بالبنك إلى التخلي إلى حد بعيد عن 
الدخول في مفاوضات مطولة مع طالب الخدمة. 


”) أنه على الرغم من الأهمية البالغة لعملية التفاوض في العقود الإلكترونية إلا 


-1031 21112[ :2.99 011 ,م0 يسمساعع[ر تتدأكتلة ,كلع اوعلط اعقط 341 (1) 
.3 .2 11 ,م0 زع مم1 مع اسقط رمعل 


نابا اثلا 


أن هذا لا يظلون كما ذهت يعطن النقد(") الا بالنسية للعقؤد الفركية1" أ :تلقف 
التي أسفرت عنها الأساليب الحديثة في التعامل؛ حيث تتسم هذه العقود بأنها 
تنطوي على مجموعة من العمليات المركبة والمعقدة فنبا وقانونياء كما أنه 
تنطوي على قيمة اقتصادية ومخاطر جسيمة بالنسبة لأطرافهاء لذلك تظهر 
أهمية التفاوض هناء وذلك على عكس العقود المصرفية عبر شبكة الإنترنت 
التي لا يظهر فيها مثتل. هذه الأمور. 
هذا وقد غاب عن النظام القانوني المصري نص يراعى الطبيعة الخاصة 
للعقود المصرفية على شبكة الإنترنت فيما يتعلق بعملية التفاوض بين البنك 
وعميله. 


أما عن موقف النظم الأخرى في هذا الصددء فالملاحظ أن المشرع الألماني 
قطن : للسطتيعة” النكافزية '(لبتؤات: العاجلة عرو قت ةا الاك ملف رو التقرن التق فزفيها 
هذه البنوك لتقديم خدماتهاء وذلك بالنظر إلى الهدف من اعتلاء هذه البنوك لشبكة 
الإنترنت لتقديم هذه الخدمات» وبالنظر أيضا إلى غياب مرحلة التفاوض» فوضلع 


)١(‏ د. محمد حسين منصورء مرجع سابق» ص5 ه. 

)١(‏ والعقود المركبة (0050516<65) 0008453645))هى عبارة عن عقد واحد يتكون مسن 
عدة عقود تترابط فيما بينها لتحقيق عملية واحدة. وقد كان ظهور هذا النوع من العقود 
نتيجة لما يكتنف المعاملات الدولية والمحلية من تركيب وتعقيد؛ مما تظهر معه الحاجة 
إلى دراسة هذا النوع من العقود من الجوانب الاقتصادية والقانونية والتقنية. ولعل من 
أهم صور هذه العقود المركبة في الوقت الحالى عقود التنمية الاققصادية» وعقود 
التكامل في المجالات الزراعية؛ وعقود البوت (801 ) :07628 10ئنا8 
6]كقة1» وعقود تسليم مفتاح؛ وعقود التاجير التمويلى 8831 - 016016)»: وعقود 
الامتياز التجارى؛ وعقود نقل التكنولوجياء وعقود التنقيب عن البترول؛ وعقود 
المعلوماتية. انظر في ذلك د. خالد ممدوح إبراهيم. إبرام العقد الالكتروني: المرجع 


السابق» ص ٠١‏ 


ا 


لدلك قواعد خاصة بهذه العقود» تهدف في المقام الأول إلى حماية الم ستهاك 
الإلكتروني في عقود الخدمات المصرفية على شبكة الإنترنت. وقد ظهر ذلك من 
.خلال إلزامه البنك الإلكتروني بصياغة هذه الشروط بطريقة واضحة وبسيطة 
وعرضها على الموقع الإلكتروني للبنك على شبكة الإنترنت؛ أو إرسالها عبر 
البريد الإلكتروني. كما ألزم البنك الإلكتروني بجعل هذه العقود مجهزة من 
الناحية الفنية بحيث يستطيع العميل الاطلاع على كل محتوى العقد بتحريك العقد 
إلى أسفل وإلى أعلى» وكذلك وضع أيقونة معينة فى نهاية العقد» بحييث بالضغط 
عليها تتم الموافقة(". 

-0١‏ وعلى الرغم من تسليمنا بعدم أهمية التفاوض في العقود المصرفية على 
شبكة الإنترنتء إلا أن هذا لا يعنى عدم وجود نوع من الحوار بين البنك 
الإلكتروني وعميله. والدليل على ذلك أن وسائل التعاقد الإلكتروني التي يمكن 
للبنك أن يعتمد عليها غير مقصورة فقط على العقود النموذجية (وإن كانت هي 
الغالب الأعم)؛ حيث يمكن التعاقد من خلال التواصل السمعي والبصري الفورى 
(0584) مثل كاميرا الويب (037612 5ع/11)»: والميكروفون (ع2مطم7/11©0)) 
أو من خلال رساتئل البريد الإلكترونسي (722655386 20231 0210تماء16ع مه" 
فكل هذه الوسائل تتيح تبادل الآراء والمقترحات:فيما بين البنك وعملائه 
بخصوص منح العميل بعض التسهيلات الاثتمانية أو ما شابه ذلك» وهى أمور 
تختلف بحسب طبيعة علاقة البنك بالعميل ونوع الخدمة المصرفية المطلوبة. 


- وما نود الإشارة إليه أن اتباع البنك لأسلوب التعاقد بالعقود النموذجية 


.2 1ن ,م0 زكنصتع )نامعل .طغىة 0560103م4 (1) 
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مبعثه ليس فقط طبيعة الوسيلة المستخدمة في التعاقد وهى شبكة الإنترنت؛ وما 
يترتب عليها من غياب الحضور المادي للمتعاقدين» ولكن مبعثه طبيعة العمليات 
المصرفية بصورة عامة؛ وما تحتاج إليه هذه العمليات من سرعة وسهولة في 
إيرام عقودهاء يضاف إلى ذلك أن البنك يصيغ شروط هذه العقود ولا يقبل 
بخصوصها مناقشة من العميلء فإما أن يقبل العقد بحالته هذه أو يرفضه بذات 
حالته. والدليل على ذلك أن -التعاقد بالعقود النموذجية هو الأسلوب المتبع أيضا 
من قبل البنوك التقليدية. لكن خصوصية التعاقد بالعقود النموذجية من قبل البنك 
الإلكتروني تتمثل في أمرين: 

الأول: هو ضرورة وضع كافة البيانات التوضيحية للعميل؛ والتي تكون له بمثابة 
علامات مضيئة على طريق إبرام العقد المصرفي تهديه وترشده إلى الخطوات”7 
الصحيحة حتى تمام إيرام هذا العقد. 

الثاني: ضرورة إلحاق كل بنود العقد بشرح واف ومفصل7"؛ دون أن يقتصر 
الأمر على مجرد سرد حرفى لهذه البنود» وذلك على النحو الذي يجعل المتعاقد 
على بينة بكل التزاماته ومسؤولياته» دون أن يكون في حاجة إلى من يشرح له 
أيا من هذه البنود. 

-١7*‏ وفى ظل التسليم بأن الأسلوب المتبع غالبا من قبل البنك الإلكتروني 
للتعاقد عبر شبكة الإنترنت هو العقود النموذجية» فإن تساؤلا يلقى بظلاله عليناء 
وهو: هل تعد العقود المصرفية على شبكة الإنترنت من قبيل عقود الإذعان ؟ 


0535 0 .م 1 .02 ملاقتساعع1 ستدأكتلة كل أسقتط0 اعمط 811 1) 
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ذهب جانب من الفقه(/ إلى القول بأن هذه العقود تعتبر من قبيل عقود 


الإذعان» وقد ساق لتبرير ذلك عدة تبريرات» وهى: 
أ- تعذر مناقشة الشروط الجوهرية في هذه العقود. 
ب-تشابه هذه العقود من بنك لآخر. 


ج- يضاف إلى ذلك أن التعامل مع البنوك أصبح لا غنئ عنه في الحيساة 
الحديثة. 


4- لكننا لا نتفق مع هذا الرأي؛ ونرى أن اتسام العقود المصرفية على شبكة 
الإنترنت بأنها عقود نموذجية وما ترتب على ذلك من غياب عنصر التفاوض في 
هذه العقود» ليس من شأنه جعل هذه العقود عقود الإذزعان7) وذلك للأسباب 
التالية: 


أ- غياب المفهوم القانوني للإذعان في هذه العقود على نحو ما قررته محكمة 
النقض المصرية في هذا الخصوص”27) حيث ذهبت هذه المحكمة إلى أن 'من 
خصائص عقود الإذعان أنها تتعلق بسلع أو مرافق تعتبر من الضرورات 
بالنسبة إلى المستهلكين أو المنتفعين» ويكون فيها احتكار الموجب لهذه. السلع 
احتكارا قانونيًا أو فعليا أو تكون سيطرته عليها من شأنها أن تجعل المنافسة 
محدودة النطاق؛ وأن يكون صدور الإيجاب منه إلى الناس كافة وبشروط 


)0( انظر هذه الآراء د. على جمال الدين عوض» مرجع سابق؛ء ص 8؟. 
(') قريب من هذا الرأى انظر: 
.2 011 ,02 2351085هة© وومج1 
(9) نقض مدنى مصرى. ؟١ ١‏ 4 ؛ طعن رقم 15 ,سس ق 97”؛ قاعدة )860 
مجموعة أحكام النقض. س 75 ص 557. 


ا 


واحدة ولمدة غير محدودة. والسلع الضرورية هي التي لا غنى عنياء والتي 

لا تستقيم مصالحهم بدونها بحيث يكونون في وضع يضطرهم إلى التعاقد 

بشأنهاء ولا يمكنهم رفض الشروط التي يضعها الموجب ولو كانت جائزة 

وشديدة. كما أن انفراد الموجب بإنتاج سلعة ما لا يعد احتكارا يترتب عليه 

اعتبار العقد المبرم بشأنها من عقود الإذعان ما لم تكن تلك السلعة من 

الضرورات الأولية للجمهور بالمعنى المتقدم ". 

وفى ضوء هذا المفهوم الذي أرسته محكمة النقض في خصوص تحديد 
مفهوم الاحتكار في عقد الإذعان؛ فأنه يمكن القول بأن هذا المعنى للاحتكار “' 
يتحقق في عقود الخدمات المصرفية فين شبكة الانة نت تحريك أنه على الرغم 
من التسليم بان الخدمات المصرفية تعد من الضرورات التي لا غنى عنها للكافة 
(تجار وغير تجار)ء إلا أنه لا يوجد سيطرة على تقديم هذه الخدمات من قبل بنك 
واحدء حيث تتعدد البنوك وتتعدد خدماتها المصرفية؛ على النحو الذي لا يقبل 
معه القول بوجود نوع من السيطرة أو الهيمنة من قبل بنك معين. 

يضاف إلى ذلك أن دخول شبكة الإنترنت نطاق المعاملات التجارية أسفر 
عن وجود بعض الهيئات والمؤسسات التي تقدم بعض أشكال العمليات المصرفية 
(كإصدار النقود الإلكترونية) ('2؛ التي كان يفترض أنها مقضورة على البنسوك 
وحدهاء الأمر الذي ينفى تماما وجود نوع من الانفراد أو السيطرة على تقديم 
الخدمات المصرفية الإلكترونية عبر شبكة الإنترنتء, الأمر الذي يوسع مسن 
فرصة اختيار الجهة التي يتم الحصول منها على الخدمات المصرفية ومن ثكم 


)1( د. شريف محمد غنام» المرجع السابيق» ص ١5م‏ 
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ات 


الوصول إلى أفضل خدمة. : 

ب-لا يمكن القول في ظل تعدد البنوك والمؤسسات المقدمة للخدمات المصرفية 
على النحو السابق أن كل البنوك سوف تتبنى صيغة موحدة لشروط عقود 
خدماتها المصرفية. بل أن القول الصحيح الذي يستقيم مع هذا الوضع هو 
احتراف البنوك في وضع شروط مخففة وتسهيلات اتتمانية وأقل مقدار 
للعمولة» بحيث تعمل على جذب أكبر عدد من العملاء؛ وذلك في ظل بيئة 
مشتعلة بالمنافسة('). وهذا ما حدث بالفعل في المملكة المتحدة؛ فعلى الرغم 
من أن البنوك الإلكترونية العاملة عبر شبكة الإنترنت تتعامل مع عملائها 
بأسلوب التعاقد النموذجيء إلا أن صيغ هذه العقود مختلفة من بنك لأخر ولا 
توجد شروط موحدة تحكم هذه العقود7). 

ج- يضاف إلى ذلك أن وضع العقود المصرفية على شبكة الإنترنت في صورة 
عقود نموذجية لم يكن غاية في حد ذاته؛ ولكنها وسيلة ملاءعمة لطبيعة 
التعامل على شبكة الإنترنت بصورة عامة؛ والعقود المصرفية بصورة 
خاصة؛ والتي تحتاج لمزيد من السرعة في إبرامها وتنفيذها. 

وبناءً عليه لا يمكن إطلاق القول باعتبار العقود المصرفية على شبكة 
الإنترنت من قبيل عقود الإذعان لمجرد أنها تظهر في صورة عقود نموذجية. بل 

القول الأدق في هذا الخصوص هو أن العبرة بالمعاني وليس بالأشكال والمباني؛ 

الأمر الذي يجب معه تحليل العقد في ضوء بنوده وليس في ضوء الإطار 

المنصب فيه؛ وذلك للنظر فيما إذا كان هناك إجحاف واضح بحقوق العميل على 


1 .2 1ن ,م0 زطاء15] «عكتستصعل (1) 
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النحو الذي يمكن معه القول بوجود إذعان من عدمه. 

وعلى أية حال إذا لوحظ هذا الإذعان من قبل العميل فله أن يحتمي بالقضاء 

لتطبيق المادة 1 من القانون المدني المصري والتي تقضى بأنه إذا تضمن 

العقد شروطا تعسفية جاز للقاضي أن يعدل هذه الشروط أو يقرر الإعفاء منهاء 
وقد نظم القانون التجاري الموحد الأمريكي (000)) أيضا سلطة المحكمة 


في استبعاد أي بند أو شرط يرد في العقد تراه غير ملائم أو مناسب». أواحتى 
الحد من آثاره في العلاقة بين المتعاقدين(". 


المطلب الثاني 


الإيجاب في العقود المصرفية على شبكة الإنترنت 


5- يعرف الإيجاب وفقا للقواعد العامة بأنه "التعبير البات (غير المعلق على 


شرط) عن إرادة شخص يعرض على آخر أن يتعاقد معه؛ وقد يكون موجها 
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1 
ويتضح من خلال هذا التعريف أن الإيجاب يتسم بمجموعة من الخصائص 


1 
007 
-)١‏ الإيجاب عرض بات: ويعنى ذلك انصراف نية الموجب على نحو جازم 


بإبرام عقد معين» فإذا لم تتوافر هذه النية فلا يوجد إيجاب. 


-)١‏ الإيجاب عرض كامل: أي يجب أن يتضمن الإيجاب العناصر الأساسية 
للعقد المراد إبرامه» ولا يلزم أن يتضمن المسائل التفصيلية للعقد. 


*)- الاتصال بعلم الموجه إليه: الإيجاب يجب أن يتصل بعلم الموجه إليه 
(الطرف الذي نشأ الإيجاب من أجله) على نحو يجعله يحاط به علما(). 


وإذا كان هذا هو مفهوم الإيجاب الذي يجرى عليه التعاقد في العقود 
المصرفية التقليدية؛ فهل ظل محتفظا بهذا المفهوم في العقود المصرفية التي تبرم 
عبر شبكة الإنترنت؟ 
)١(‏ د. فتحى عبد الرحيم عبد الله مرجع سابق؛ ص546. 
- عرف كذلك بأنه عرض جازع وكامل للتعاقد وفقا لشروط معينة يوجهه شخص إلى 
شخص آخر معين أو إلى أشخاص غير معينين أو للكافة. د. فريد عبد المعز فرجء 
مرجع سابق» ص١7‏ 6. 
- وقد عرفته محكمة النقض» المصرية بأنه العرض الذي يعبر الشخص الصادر منه 
على وجه جازم عن إرادته في إبرام عقد معين» بحيث إذا اقترن بقبول مطابق انعقد 
العقد. راجع نقض مدني مصري؛ 49 , طعن رقم *7”"؛ س ق 5”؛ القاعدة 
(154١)؛‏ مجموعة أحكام النقض ( الجزء الأول)» س .3١‏ فقرة ج» ص لا١١٠١.‏ 
)١(‏ د. أحمد شوقى عبد الرحمن؛ مرجع سابق؛ ص 77؛ د. محمد سعيد أحمد إسماعيل» 
مرجع سابق؛ ص١7١.‏ 
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لثامت 


715- لم يضع لنا المشرع المصري نصا صريحا يفيد إمكانية التعبير عن 
الإيجاب باستخدام الوسائل الإلكترونية. ومع ذلك يمكن أن تستشف إرادة المشرع 
الضمنية في تقرير إمكانية التعبير عن الإيجاب باستخدام الوسائل الإلكترونية؛ 
من خلال ما قررته المادة )١5(‏ من قانون التوقيع الإلكتروني وإنشاء هيئة تنمية 
صناعة تكنولوجيا المعلومات7)؛ حيث نص على أن 'للكتابة الإلكترونية 
وللمحررات الإلكترونية» في نطاق المعاملات المدنية والتجارية والإدارية ذات 
الحجية المقررة للكتابة في المحررات الرسمية والعرفية في أحكام قانون الإثبات 
في المواد المدنية والتجارية» متى استوفت الشروط المنصوص عليها في هذا 
القانون وفقا للضوابط الفنية والتقنية التئ تحددها اللائحة التنفيذية لهذا القانون'. 

فالمشرع المصري وفقا لهذا النص قد أسبغ ذات الحجية المقررة للكتابة 
التقليدية على الكتابة الإلكترونية في مجال الإثبات» ومن ثم يمكن أن يستفاد من 
ذلك بصورة ضمنية إمكانية استخدام رسائل البيانات الإلكترونية على شبكة 
الإنترنت في التعبير عن الإيجاب. يضاف إلى ذلك أنه وفقا للتعريف السابق 
للإيجاب. وعناصره.؛ لا يوجد ما يحول دون إمكانية التعبير عن الإيجاب 
بالوسائل الإلكترونية» مادام هناك عرض باتء مشتمل على العناصر الرئيسة 
للعقد» ومتصل بعلم من وجه إليه. 


لكن هذا الأمر يجب أن يتم تداركه من المشرع المصريء بالنص الصريح 
على إمكانية استخدام الوسائل الإلكترونية في التعبير عن الإيجاب. 


أما على صعيد النظم القانونية الأخرىء فالملاحظ أن العديد من القوانين 


)١(‏ القانون رقم 0 لسنة .50١4‏ انظر الجريدة الرسمية العدد7١.‏ تابع (د)ء 7١‏ أبريل 
درلل 


ا 


الدولية والوطنية قد استقرت على إمكانية التعبير عن الإيجاب من خلال شبكة 
الإنترنت. وقد كان في مقدمة هذه القوانين القانون النموذجي للتجارة الإلكترونية 
الصادر عن لجنة القانون التجاري الدولي التابعة لمنظمة الأمم المتحدة( )١55357‏ 
في المادة ١١‏ منه حيث جاء فيه أنه 'في العلاقة بين منشئ رسالة البيانات 
والمرسل إليه؛ لا يفقد التعبير عن الإرادة أو غيره من أوجه التعبير مفعوله 
القانوني أو صحته أو قابليته للتنفيذ لمجرد أن في شكل رسالة بيانات". 


وقد سار البرلمان الأوربي على نهج لجنة القانون التجاري الدولي في هذا 
الخصوص حيث حظر على الدول الأعضاء وضع أي عقبة في سبيل إمكانية 
التعبير عن الإيجاب من خلال شبكة الإنترنت("). 

أيضا على صعيد التشريعات العربية فقد تبنت العديد منها ذات المسلك!". 
فقد نص القانون النونسي رقم 81 لسنة ٠٠٠١‏ الخاص بالمبادلات والتجارة 
الإلكترونية في الفصل الأول منه على أن "يجري على العقود الإلكترونية نظام 
العقود الكتابية من حيث التعبير عن الإرادة ومفعولها القانوني وصحتها وقابليتها 
للتنفيذ فيما لا يتعارض وأحكام هذا القانون". 


نخلص مما سبق أن السواد الأعظم من التشريعات القانونية قد استقرت على 


.2 ,أن ,م0 زكأطأهان120©) .طغة 0105ؤومقه (1) 
(؟) نص القانون الإماراتي رقم (؟) لسنة ٠٠١7‏ بشن المعاملات والتجارة الإلكترونية في 
المادة )١( )١(‏ لأغراض التعاقد يجوز التعبير عن الإيجاب والقبول جزئيا أو كليا 
بواسطة المراسلة الإلكترونية. نص قانون التجارة الإلكتروني البحريني في المادة 
)٠١(‏ على ' إبرام العقود في سياق إبرام العقود يجوز التعبير؛ كليا أو جزئياء عن 
الإيجاب والقبول وكافة الأمور المتعلقة بإبرام العقد والعمل بموجبه؛ بما في ذلك أي 
تعديل أو عدول أو إيبطال للإيجاب أو القبول» عن طريق السجلات الإلكترونية ما لم 
يتفق الطرفان على غير ذلك". 


ا 


إمكانية التعبير عن الإيجاب بالوسائل الإلكترونية (ومنها شبكة الإنترنت) فسي 
العقود الإلكترونية. ولما كان العقد المصرفي على شبكة الإنترنت ينتمي إلى 
طائفة العقود الإلكترونية؛ فإنه يأخذ حكمها فيما يتعلق بإمكانية التعبير عن 
الإيجاب فيه باستخدام شبكة الإنترنت[2. 


-١7‏ أما عن مفهوم الإيجاب في العقد المصرفي عبر شبكة الإنترنتء؛ فلم 
يظهر لنا تعريف خاص بهذا الإيجاب؛ وذلك على اعتبار أنه لا يختلف عن 
الإيجاب الإلكتروني بصورة عامة. 


هذا وقد عرف الإيجاب الإلكتروني بأنه عبارة عن 'تعبير جازم عن 
الإرادة» يتم عن بعد عبر تقنيات الاتصال- سواء كانت مسموعة أم مرئية أم 
كلتيهم'- ويتضمن كافة الشروط والعناصر الأساسية للعقد المراد إبرامه» بحيث 
ينعقد به العقد إذا ما تلاقى معه القبول7). 


كما عرف الإيجاب على شبكة الإنترنت بأنه 'تعبير عن إرادة الراغب في 
يتضمن كل العناصر اللازمة لإبرام العقد بحيث يستطيع من وجه إليه أن يقبل 
التعاقد مباشرة(". 


وبناءً عليه؛ يمكن أن يعرف الإيجاب في العقد المسصرفي على شبكة 


الإنترنت بأنه عرض بات بإبرام عقد مصرفي با ستخدام شد شبكة الإنترنت على أن 
بتفيمق مهيز لاني للنقدا بخينة زم النقد بافتزلان: لوول بز 
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با ا 


ويتضدح من هذا التعريف أن الإيجاب في العقد المسصرفي على شبكة 
الإنترنت ا يختلف عن مضمون الإيجاب في العقود المصرفية التقليدية» وأن 
الاختلان فقط في طبيعة الوسيلة المستخدمة للتعبير عنه؛ وهى شبكة الإنترنت. 
خصوصية الإيجاب في العقد المصرفي على شبكة الإنترنت: 
- على الرغم من التسليم بأن العقد المصرفي على شبكة الإنترنت ينتمسي 
إلى العقود الإلكترونية على شبكة الإنترنت» وأن مضمون الإيجاب في كل منهما 
واحد» إلا أن خصوصية المعاملات المصرفية على شبكة الإنترنت» قد تعكس 
بعض أوجه من الخصوصية فيما يصدر عن البنك بخصوص التعاقد على أحد 
الخدمات المصرفية التي يقدمهاء وذلك على النحو التالي: 
(أولا) العميل في العقد المصرفي على شبكة الإنترنت هو الموجب: 
04- سبق أن ذكرنا في تعريف الإيجاب وبيان خصائصه بأنه لابد أن ينطوي 
على عرض بات وجازم؛ بمعنى أنه يجب أن تتجه نية الموجب بصورة صريحة 
وقاطعة إلى إبرام العقد من خلال هذا الإيجاب» على نحو يمكن القول معه أنه إذا 
صدر من الموجه إليه الإيجاب قبول مطابق لهذا الإيجاب أنعقد العقد في الحال. 


ويجرى العمل على شبكة الإنترنت غالبا في قيام منتج السلعة أو الخدمة 
بالتعبير عن الإيجاب؛ بحيث إذا ما صدر قبول من المستهلك أنعقد العقد(). 


)١(‏ ويظهر ذلك جليا في السلع والخدمات التي يقوم أصحابها بالتعاقد عليها من خلال 
عقود (02261© م7178 01101))؛ حيث يقوم صاحب السلعة أو الخدامة بعسرض 
سلعته أو خدمته مرققا بها العقد الذي يحكم الحصول عليهاء حيث يعد ذلك إيجابا منه؛ 
وبمجرد قبول المستهلك لشروط العقدء يقوم بالضغط على الأيقونة المعدة لذلك؛ فينعقد 
العقد. ومن أشهر المعاملات التي تتم بهذا الأسلوب ترخيص البرمجيات. 


ال 


لكن بالنظر إلى أهمية الاعتبار الشخصي للعميل في العقد المصرفي: خاصة 
في ظل التعاقد عبر شبكة إلكترونية للاتصال عن بعدء فإن ما يصدر عن البنك 
ليس إيجابا ملزما ينعقد به العقد بمجرد صدور قبول مطابق من العميل» بل هو 
مجرد دعوة للتعاقد (6621 10 1257112105)؛ يملك البنك الرجوح فيهاء إذا تبين 
له غدم توافر الجدارة الائتمانية للعميل؛ أو عدم مشروعية الأموال التي يريد 
التعامل مع البنك بها(". 


ويحتفظ البنك بهذا الحق (ما يصدر عنه مجرد دعوة للتعاقد)» سواء كان 
العرض الصادر عنه خاص أم عام. 

ففى حالة العرض الخاصء وذلك كما لو قام البنك بإرسال رسالة بريد 
إلكتروني للعميل يعرض عليه التعاقد بشأن أحد الخدمات المصرفية التي يقدمهاء 
في هذه الحالة يتم علم العميل بهذا العرض عند فتحه لصندوق بريده الإلكتروني؛ 
فإذا وافق العميل على عرض البنك؛ فإن هذا لا يعد قبولا منه ينعقد به العقدا", 
لأن ما صدر عن البنك في هذه الحالة لم يكن إيجاباء بل هو دعوة للتعاقد» هذا 
على الرغم من أن البنك قد قام بإرسال العرض إلى عميله الذي يفترض أنه على 
دراية بشخصيته؛ إلا أن احتمالات عدم يسار العميل أثناء توجيه الرسالة إليه 
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قائمة؛ (كان يكون العميل معرض لشهر إفلاسه ولا يعلم البنك)؛ الأمر الذي 
يعطى للبنك الحق في أن يحتفظ بحقه؛ في اعتبار ما يصدر عنه مجرد دعوة 
للتعاقد. 

أما في حالة العرض العام؛ كما لو وجه البنك عرضه للكافة ممن خلال 
الموقع الإلكتروني له على شبكة الإنترنت» فان حرص البنك في اعتبار ما 
يصدر عنه مجرد دعوة للتعاقد سوف يزداد إلى حد بعيد في هذه الحالة»ء حيث 
يجهل البنك تماما شخصية العميل(")» ومن ثم يختفظ بحقه في اعبار 4 ددر 


عنه هو مجرد دعوة للتعاقد. 


ويجب في سبيل وصول البنك لغايته هذه؛ أن يكون على حرص ووعى 
كافيين بأسلوب عرضه لخدماته المصرفية» سواء عبر موقعه الإلكتروني أم من 
خلال البريد الإلكتروني أو غيرها من الطرق؛ وذلك بأن يوضح جليا أن هذا 
العرض على الرغم من اشتماله على كافة عناصر التعاقد من المواصفات 
الخاصة بهذه الخدمة» ونموذج العقد المصرفي الذي سيحكم تقديمهاء إلا أن هذا 
لا يعدو أن يكون مجرد دعوة للتعاقد» لا ينعقد العقد المصرفي بمجرد صدور 
قبول ممن يريد الحصول على هذه الخدمة. كما يجب على البنك أن يستخدم 
بعض العبارات الدالة على ذلك مثل: (دون التزام) أو (بعد التأكيد )(. 


بل يحتاج الأمر إلى صدور إيجاب منه لهذا العرضء على أن ينظر البنك 


.57 ٠ص المرجع السابق»‎ )١( 
(؟)د. أسامة أبو الحسن؛ مرجع سابق» ص77 ؛ د. محمد حسين منصور. مرجع سابق»‎ 
ص 58؛‎ 
311 لطاع كا متمادللة رعلك زومخط© اعقط‎ 02. 011, 9 


-1م- 


بعد ذلك في جدوى هذا الإيجاب» ويقرر بعده ما إذا كان سيقبل إيرام العقد أم لا. 

وترتيبا على ما سبق ذكره؛ نخلص إلى أن ما يصدر عن البنك هو مجرد 
دعوة للتعاقد لا تلزم البنك بالتعاقد» وأن هذه الدعوة تحتاج لإيجاب من قبل 
العميل؛ على أن ينظر البنك في هذا الإيجاب ليقرر ما إذا كان سيقبله» أم 


يرفضه. 


والسؤال الذي يطل علينا: ما هو الأسلوب الذي سيتبعه المتعاقد مع البنك 
للتعبير عن إيجابه بإبرام العقد؟ 


- بصورة عامة يمكن القول إن التعبير عن الإيجاب عبر شبكة الإنترنت 
يتوقف على الأسلوب المتبع للتعاقد عبر هذه الشبكةء فإذا كان التعاقد يتم من. 
خلال غرف المحادثة (1001202 0526128) فأن التعبير عن الإيجاب يمكن أن 
يتم من خلال العبارة وذلك لأن هذا الأسلوب في التعاقد يسمح بالاتصال السمعي 
والبصري بصورة فورية للمتعاقدين» وذلك على النحو الذي يمكن فيه لكل منها 
أن يعبر عن إرادته بالعبارة» أما إذا كان التعاقد سيتم من خلال البريد 
الإلكتروني؛ فأن التعبير عن الإيجاب يتم من خلال الكتابة» وذلك من خلال تبادل 
الرسائل الإلكترونية فيما بين المتعاقدين(". 

لكن ترتيبا على ما سبق ذكره بخصوص الطريقة المتبعة غالبا من قبل 
البنك الإلكتروني في التعاقد عبر شبكة الإنترنت والتي تتمثل غالبا في العقود 
النموذجية» فأن الأسلوب الذي سيتبع لتعبير المتعاقد مع البنك عن رغبته في 
التعاقد سوف يتمثل في قيام هذا المتعاقد بالضغط على الأيقونة المعدة لهذا 


.5 .م بقذط1 (1) 
مم 


الغرض في العقد المصرفي المتاح على الموقع الإلكتروني للبنك. ويعند هذا 
الأسلوب للتعبير عن الإرادة من أفضل الأساليب ملاءمة لطبيعة العقود المصرفية 
على شبكة الإنترنت. ويعود ذلك إلى غياب التفاوض بين البنك الإلكتروني ومن 
يتعاقد معد؛ الأمر الذي لا يظهر الحاجة إلى التعاقد من خلال غرف المحادثة أو 
البريد الإلكتروني» ومن ثم لن يكون أمام هذا المتعاقد إلا أن يقبل العقد كله أو 
يرفضه كله؛ ومن ثم يكون التعبير عن الإرادة من خلال النقر أو الضغط على 
الأيقونة المعدة لذلك في العقد المصرفي أكثر ملاعمة وفاعلية!"). 

وقد وجه نقدا لهذا الأسلوب تمثل في احتمالية الضغط على سبيل الخطأ أو 
السهو من قبل المتعاقد على هذه الأيقونة» على الرغم من أنه عزف عن التعاقد 
بعد الاطلاع على بنود العقد("). 

لكن هذا النقد مردود عليه بأن البنك الإلكتروني يستطيع تفادى حدوث ذلك 
من خلال وضع الأيقونة الخاصة بالموافقة في نهاية العقد» بحيث لا يصل إليها 
المتعاقد إلا بعد أن يكون قد قام بملء كافة البيانات الخاصة بهذا العقده يضاف 
إلى ذلك قيام البنك بتكرار طلب الضغط من قبل المتعاقد بما يفيد الموافقة (مرتين 
مثلا)» وذلك للتأكد من رغبته في التعاقدا"". يضاف إلى ذلك أن إيجاب العميل 
لا يكتمل إلا بعد أن يقوم بالتوقيع الإلكتروني على العقذء الأمر الذي يتينح أمامه 
الفرصة للعدول عن العقد على الرغم من قيامه بالضغط على الأيقونة. 
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(ثانيًا) النطاق المكاني للإيجاب في العقود المصرفية على شبكة الإنترنت: 
-١‏ نظرا لعالمية شبكة الإنترنت والتي تعد البيئة التي تعمل فيها البنوك 
الإلكترونية وتؤدى خدماتها فأن الإيجاب الذي يتم عبر هذه الشبكة بنخفصوص 
أحد العقود المصرفية من المفترض فيه ألا يكون مقيدًا بحدود جغرافية معينة. 

لكن قد يجد البنك بعض العقبات في ممارسة نشاطه تجاه أفراد يقيمون في 
دولة معينة» كما لو كانت القوانين الرقابية داخل هذه الدولة تمنع ممارسة البنك 
لنشاطه داخل إقليمهاء أو تمنعه من تقديم أنواع معينة من الخدمات المصرفية 
لاعتبارات معينة تقدرهاء ففى مثل هذه الحالات يلجأ البنك إلى الحد من دولية 
نشاطه؛ من خلال قصر توجيه عروض خدماته على مناطق معينة(". 

لكن لاعتبارات الأمان بالنسبة للبنك الإلكتروني (خاصة المتعلقة بتنفيذ العقد 
والمنازعات التي يمكن أن تنشأ عنه) فإنه قد يلجأ إلى تحديد النطاق المكاني 
للايجاب. 


وقد ظهر تطبيق ذلك من قبل بعض البنوك الإلكترونية العاملة عبز شبكة 
ارقت فى بززطاكيا عوك تسن كن الوه لتسزفة المعروطة على رشع 
البنك على الشبكة بند يفيد بأن هذه القبول لهذه العقود لا يكون إلا من سكان 
المملكة المتحدة فقط. 
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ومن ثم يثور التساؤل حول الأثر القانوني لهذا التحديد المكاني للإيجاب في 
العقود المصرفية على شبكة الإنترنت؟ 
8- والأثر القانوني لهذا التحديد المكاني للإيجاب في العقود المصرفية على 
شبكة الإنترنت يتمثل في أنه إذا صدر الإيجاب من شخص يقع موطنه داخل 
النطاق المكاني المحدد لعرض البنك أعتبر إيجابا صحيحا يكفى صدور قبول. من 
البنك لانعقاد العقد بموجبه. أما إذا صدر الإيجاب خارج النطاق المكاني المحدد 
لعرض البنك فلن ينعقد العقد. بل يجب أن يكون موطن الموجب داخل النطاق 
المكاني المحدد لعرض البنك. وكذلك الحال إذا كان هناك نطاق مكاني للتسليم في 
عرض البنك؛ فإن العقد ينعقد بقبول الإيجاب ويلتزم البنك الإلكتروني في هذه 
الحالة بتقديمها في النطاق المكاني المحدد للتسليم(. 


- ونتفق مع جائب من الفقه(") على أنه على الرغم من أن إضافة مثل هذا 
الشرط للإيجاب من شأنه أن يضيق من نطاق عمل البنك الإلكتروني من الناحية 
الاقتصادية إلا أنه يحقق لها نوعا من الأمان من الناحية القانونية إذ لن يلتزم 
البنك بعقود في نطاق جغرافي وقانوني لن يسيطر عليه وخاصة أنه قد توجد 
بعض القوانين التي تتضمن حالات يحظر فيها التعامل أو قيودا أخرى وفقا 
لتصورها بشأن حماية المستهلك؛ لذلك قد تكون من مصلحة البنك الإلكتروني أن 


6 1طدلنة7 ,005014108 3220 5صدء1 ]تتاموعءعهتهء8[1 (1) 
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6( د. أسامة أبو الحسن», مرجع سابق» ص/الا. 


فت اتنت 


يحدد نطاقا معينا للإيجاب. 


المطلب الثالث 


القبول في العقود المصرفية على شبكة الإنترنت 


-١8*‏ يعرف القبول وفقا للقواعد العامة بأنه الإجابة بالموافقة التامة على عرض 
الموجبء والذى بإضافته إلى الإيجاب يتكون العقدا"'!. 


والأصل أن الموجه إليه الإيجاب له حرية القبول أو الرفضء لكن إذا قنرر 
القبول فإنه يجب توافر شروط معينة في هذا القبول حتى يعتد به» وينتج أثره في 

انعقاد العقد وهى:- 

-١‏ مطابقة القبول للإيجاب في كافة عناصره: حيث يجب أن يصدر القبول 
موافقا للإيجاب في كل عناصره؛ بحيث لا يتحقق القبول ومن ثم لا ينعقد 
العقد إذا اختلف القبول مع مضمون الإيجاب. ومن هنا لن يتحقق القبول إذا 
علق على شرط لم يتضمنه الإيجاب» ويعتبر بمثابة إيجاب جديد. 


--١‏ عدم سقوط الإيجاب وقت اكتمال الوجود القانوني للقبول: بالإضافة إلى 
موافقة القبول للإيجاب» يجب تلاقى القبول بإيجاب قائم. والإيجاب القائم هو 


)١(‏ د. فتحى عبد الرحيم عبد الله. العناصر المكونة للعقد كمصدر للالتزام؛ مجموعة 
البحوث القانونية. والاقتصمادية - كلية الحقوق - جامعة المنصورة. مجموعة البحوث 
القانونية والاقتصادية -- كلية الحقوق - جامعة المنصورة؛» العدد(0151078:)7 ص 


١ ه.‎ 


مم 


الذي لم يتحقق بشأنه حالة من حالات السقوط('). ومن ثم يمكن القول بسأن 
القبول الذي يصدر بعد سقوط الإيجاب يعد إيجابا جديداء يحتاج إلى قبول 
لانعقاد العقدا"). 


والقبول في العقود المصرفية على شبكة الإنترنت لا يخرج عن هذا 
المضمونء سوى في أنه يتم عن بعد عبر وسائط إلكترونية (شبكة الإنترنت)» 
لذلك فهو يخضع لذات الشروط التي تنظم القبول التقليدي()؛ خاصة ما تعلق منها 
بمطابقة القبول للإيجاب في كل جوانبه!"). 

وهذا ما نظمته التشريعات الدولية والعربية من إمكانية التعبير عن الإيجاب 
والقبول عبر شبكة الإنترنت على نحو يرتب لهما ذات الأثر القانوني في حالة 
التعبير عنهما في الوسط المادي. 

فقد نص قانون الأمم المتحدة النموذجي بشان التجارة الإلكترونية 
1721101841 "7 في المادة ١/١١‏ على أنه 'في سياق تكوين العقود» وما لم 


)١ )‏ ويسقط الإيجاب في حالات معينة هي: 0( أن يعدل الموجب عن إيجابه (ب) إذا 
انقضى الأجل الذي حدده الموجب للمبقاء على إيجابه دون صدور قبول 6 أن 
يرفض الإيجاب ممن وجه إليه. د . فتحى عبد الرحيم عبد الله؛ الوجيز في النظرية 
العامة للالتزامات» المرجع السابق ص 76. 

(5)د. أحمد شوقى عبد الرحمن؛ مرجع سابق» ص؟7:. 

(9)د ٠‏ خالد ممدوح إبراهيم» إبرام العقد الالكتروني»المرجع السابق. ص/ا7”0؟. 

)5( وفى هذا عي د د النموذجي الفرنسي 00 اي 0 العم 
العناصر وهى ل أو الخدمة المتعاقد عليها وللثمن: وطريفة ا وظريفية 
التسليم» وطريقة الصيانة بعد البيع. انظر في ذلك د. فريد عبد المعز فرج؛ مرجع 
سابق» ص7"5اه, 

(5) قانون الأونيسترال النموذجي بشان التجارة الإلكترونية؛ ١١‏ ديسمبر 15945: 

الا 


يتفق الطرفان على غير ذلكء يجوز استخدام رسائل البيانات للتعبير عن الإيجاب 
أما القانون التونسي رقم 87 لسنة 7٠٠٠١‏ بشان المبادلات والتجارة 
الإلكترونية تنص المادة الأولى منه على أنه 'يجرى على العقود الإلكترونية نظام 
العقود الكتابية من حيث التعبير عن الإرادة ومفعولها القانوني» وص كحتهاء 
وقابليتها للتنفيذ فيما لا يتعارض وأحكام هذا القانون(". 
ولما كانت العقود المصرفية على شبكة الإنترنت لا تعدو أن: تكون عقود! 
إلكترونية من حيث الأصل فإنه سيسرى عليها الأحكام الخاصة بالقبول 
الإلكتروني بصورة عامة. 
4- واستكمالا لما سبق أن ذكرناه بخصوص أن المتعاقد مع البنك هو 
الموجب في العقد المصرفيء فأن البنك في العقد المصرفي على شبكة الإنترنت 
يكون هو القابل. بعبارة أخرى لن يكتمل البنيان القانوني للعقد المصرفي على 


سس شور ات الأ فل سس سم الفاقع سق 

5 .)4.99 7.4( 

218 ميا //نمقط :2 1131م 

)١(‏ وقد كان هذا هو موقف القانون الإماراتي رقم ؟" لسنة ٠٠١١7‏ بشان المعاملات 
والتجارة الإلكترونية حيث نصت المادة الثالثة عشرة منه على انه لأغراض التعاقد 
يجوز التعبير عن الإيجاب والقبول جزئيا أو كليا بواسطة المراسلات الإلكترونية "و 
في القانون البحريني الصادر في ١4‏ سبتمبر ٠٠١"‏ بشان التجارة الإلكترونية على 
انه " في سياق إبرام العقود يجوز التعبير كليا أو جزئيا عن الإيجاب والقبول وكافة 
الأمور المتعلقة بإبرام العقد والعمل بموجبه. بما في ذلك أي تعديل أو عدول أو إيطال 
للإيجاب أو القبول عن طريق السجلات الإلكترونية ما لم يتفق الطرفان على غير 
ذلك”". 


-لم”7- 


شبكة الإنترنت بمجرد قيام المتعاقد بالضغط على أيقونة الموافقة والتوقيع 
الإلكترونى على العقدء بل يحتاج الأمر إلى موافقة البنك على هذا التعاقد» وذلك 
بعد أن يطمئن على توافر كافة المقومات محل الاعتبار بالنسبة له كشخصية 
العميل. 

وغالبا ما يقوم البنك بالرد على هذا الإيجاب الموجه من قبل المتعاقد عن 
طريق إرسال رسالة إلكترونية (18-2811) يحدد فيها موقفه سواء بالقبول أم 


الرقطدى 1 


- حق عميل البنك الإلكتروني في إنهاء العقد المصرفي: 


أطرافه؛ فإن تساؤلا يطفو على سطح البحث يتعلق بمدى حق العميل في إنهاء 
هذا العقد. 


والقول إجابة على التساؤل هو أن المشرع المصري سكت عن تنظيم حق 
العميل في إنهاء العقد المصرفي عبر شبكة الإنترنت بعد إيرامه. 


أما على صعيد النظم القانونية الأخرى؛ فقد تصدى البرلمان الأورببي") 


11,6 ,02 :815 1011© .طغة 510105ممه (1) 
ل1عتتةط 1 نات 00 01 135161325/! ععصقاوانا) ,2000 10 قن جتاعع:121 (2) 
(1) 25.6 ,00121110711065 11112076233 11 01 0111331[ 0121121 ر(وعء1كرع5 
حناعه0 _ /ع207.1 .ع عمقطة. نقتت //نصقخط :غ3 عأطهاتدحث .2004/2095 . 51 
553.501 21101111ظ1ظ 
- ويلاحظ أن القانون الفرنسي الخاص بحماية المستهلك قد أورد نصا يعالج فيه حق 
المشترى في الانسحاب من عقد بيع السلع عبر شبكة الانترنت؛» وقد أعطى فيه 
للمشترى مهلة للانسحاب من انعقد تقدر بسبعة أيام كاملة تبدأ من تاريخ استلامه 
-4- 


للإجابة عن هذا التساؤل: حيث ذهب إلى إعطاء المستهلك للخدمات المالية الحق 
في انهاء العقد (1710125/21 01 4ط818) بعد إيرامه؛ ودون أن يفرض عليه 
جزاءات من قبل مقدم الخدمة المالية»ء ودون أن يكون العميل ملزمًا بتقديم أي 
أسباب قانونية لهذا الانهاء. 

ولم يطلق هذا التوجيه الأمر على عنانه؛ بل قيد حق العميل في ذلك بقيدين(": 


الأول: أن يعلن العميل عن رغبته في الانسحاب خلال ١4‏ يوم من تاريخ إتمام 
التعاقد» وذلك من خلال إرسال إخطار إلى البنك يعرب من خلاله عن نيته في 


الثاني: ألا يكون أداء الأطراف قد اكتمل؛ بمعنى ألا يكون كل من طرفي العقد 
قد نفذ التزاماته تجاه الآخر. 


وبناءً عليه» فإن العميل الذي أبرم مع البنك الإلكتروني أحد العقود 
المصرفية» يستطيع أن ينهى هذا العقد. مادام أنه عبر عن رغبته في ذلك خلال 
1١‏ يوما تالية لتاريخ إبرام العقد, ومادام لم ينتهي كل من البنك الإلكتروني 
والعميل من أداء ما عليه من التزامات بموجب العقد الذي يربط بينهما. 


وفى حالة إنهاء الغميل وفقا القيود سالفة الذكرء فإن المتعاقدين يعودان 


للسلعة» وذلك دون أن يكون ملزما بتقديم أية أسباب لهذا الانسحاب. 
.م 1 ,م0 بالج عامعالا 
)1( وقد راعت هذه التوجيهات عند إعطاء العميل هذا الحق؛ طبيعة سوق المال والخدمات 
المرتبطة به والتي تشهد تقلبات سريعة» تكون خارج السيطرة من عليها أو التحكم 
فيهاء لذلك أعطى للمستهلك الحق في الانسحاب من التعاقد بينه وبين الجهة المزودة 
للخدمة متى أنه راعى القيود السالفة الذكر. انظر: 
0 .2 011 ,م0 ,كلها نامءط© .طاة 0560105م4 


وم 


الحالة التي كانا عليها قبل التعاقد» بمعنى أن يلتزم البنك الإلكتروني أن يرد 
للعميل كافة المبالغ التي يكون قد حصل عليبا منه؛ أو ممن ينوب عنه وفقا لما 
هو محدد في العقد. متى كان ذلك ممكناء على أن يتم ذلك خلال مدة لا تجاوز 
"٠‏ يومًا من تاريخ وصول الإخطار من العميل للبنك(". 


ويبدو لنا أن المدة التي منحها التوجيه الأوربي للعميل حتى يعلن عن رغبته 
في إنهاء العقد مدة كبيرة نسبياء لا تحرص على تحقيق استقرار في التعاملات. 
وك 'كاق مما يخقق'من غلواء هذه المدة ربظها بالا يكون. العقد فد استكملت :فيه 
أداء الأطراف. 


والسؤال: هل يستطيع البنك الإلكتروني أن يستفيد من هذا النص ويقوم 
بإنهاء العقد المصرفي بعد انعقاده بذات القيود التي قررها التوجيه السابق. 
5- الواضح من صياغة التوجيه أنها جاءت لتخاطب العميل أو المستهلك 
(005102267©)؛ كشكل من أشكال حماية هذا الطرف الضعيف في العلاقة 
التعاقدية» الأمر الذي لا يمكن معه القول باستفادة البنك الإلكتروني من هذا النص 
وإعطائه الحق في إنهاء العقد المصرفي بعد إبرامه» وييبرر ذلك أن الحاجة 
لإعطاء البنك مثل هذه المكنة لا تبدو ملحة. فطبيعة العقد تسمح له ألا يقبل 
التعاقد إلا بعد أن يستوثق جيدا من شخصية المتعاقد معه» ومن ضماناته المالية 
التي تؤهله للحصول على أحد الخدمات التي يقدمهاء ومن ثم تبدو حاجة البنك 
لمثل هذا الحق ضعيفة. 


يضاف إلى ذلك أيضا أن البنك غالبا ما ينص في العقود التي تحكم علاقته 


)1( 14 
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بعملائه على حالات يستطيع من خلالها أن ينهى علاقته بالعميل بعد انعقاد العقد 
المصرفي»؛ على النحو الذي يمكن البنك من استخدام هذه الحالات في الوقت الذي 
يختل فيه ائتمان العميل بأي شكل مما قد تظهر معه حاجة البنك إلى إنهاء علاقته 
بهذا العميل(). 


)0( انظر المادة الثامنة من شروط إصدار بطاقة ماستر كارد البنك التجاري الدولي 61123 
والتي تنص على أن "تعتبر البطاقة ملكا للبنك؛ ويتعين على حامل البطاقة أن يردها 
بمجرد طلبها ويجوز لحامل البطاقة في أي وقت أن ينهى الاتفاق بينه وبين البنك بناء 

' على طلب كتابي منه بإلغاء البطاقة ويتعين عليه إعادة البطاقة» يجوز للبنك إلغساء 
البطاقة أو سحبها في أي وقت بدون إشعار مسبق كما يجوز رفض إعادة إصدارها أو 
تجديدها دون إبداء الأسباب وذلك كله دون الإخلال بحق البنك بالخصم مسن حمساب 
العميل بالمديونيات الناشئة عن استخدام البطاقة وحتى تاريخ إعادتها للبنك أو الإخطار 
الكتابى'. 
-1 9010 55128ع050111085,2200ه 220 2325 قتات[اسقط أعطمعءام] ,1580 
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ا 


الفصل الثاني 
تطبيقات للعمليات المصرفية على شبكة الإنترنت 


17- عمليات البنوك بصورة عامة لا تقع تحت حصرء فهى متعددة ومتنورعة 
بل هي في تزايد مستمر بفعل العرف المصرفي من ناحية» وبفعل تطور أساليب 
ممارسة العمليات المصرفية من ناحية أخرى. والعمليات المصرفية المقدمة من 
قبل البنك العامل عبر شبكة الإنترنت لا تخرج عن هذا المعنى. فهذه البنوك 
ليست بنوكا متخصصة في تقديم أنواع معينة من العمليات المصرفية؛ بل هسي 
بنوك تقدم كافة أشكال العمليات المصرفية؛ ولكن من خلال شبكة الإنترنت. 
بمعنى آخر أن البنوك الإلكترونية العاملة عبر شبكة الإنترنت تقدم كافة العمليات 
المصرفية التقليدية (من إيداع وسحب وتحويل إلخ) بالإضافة لبعض العمليات 
المبتكرة بفعل استخدام الإنترنت في تقديم هذه العمليات. لكن لا مجال هنا لعرض 
كل هذه العمليات هناء وهذا يعود إلى أن القواعد القانونية الحاكمة لهذه العمليات 
لا تختلف كثيرا عن الأحكام الخاصة بالعمليات التقليدية. 

ومن خلال هذا الفصل نحاول تسليط الضوء على نماذج لبعض العمليات 
المصرفية المبتكرة؛ أو التي كان لتقديمها عبر شبكة الإنترنت إضافة جديدة في 
أسلوب تقديم العمليات المصرفية؛ على أن نحيل بشأن العمليات التقليدية للمراجع 
العامة في عمليات البنوك مع التحفظ بشأن قواعد إبرامها (الإيجاب والقبول)» 
حيث يسرى عليها ما سبق ذكره في المبحث السابق مراعاة لطبيعة الوسيلة 
المستخدمة في الإبرام في هذه العقود. 

م 


وعلى ما تقدم؛ نعرض من خلال هذا الفصل لأهم التطبيقات لهذه العمليات 
على النحو التالي: إصدار النقود الإلكترونية (مبحث أول)؛ التحويل المسصرفي 
الإلكتروني (مبحث ثان)؛ على أن يسبق ذلك عرض سريع لعقد يبرم بين البنك 
هذه العمليات» يسمح بمقتضاه البنك الإلكتروني للعميل بالدخول إلى موقعه وطلب 
الخدمات المصرفية الإلكترونية المختلفة وهو عقد تقديم خدمة الإنترنت؛: كل ذلك 
على النحو التالي. 
- عقد خدمة الدخول لموقع البنك .عبر شبكة الإنترنت: 


يعد عقد الدخول للموقع الإلكتروني للبنك على شبكة الإنترنت 1561261 16" 
56710 أول علاقة قانونية تجمع بين البنك والعميل» يمنح الأول 
بموجبه الثانى حق الدخول على موقعه الإلكتروني تمهيدا لحصوله على الخدمات 
المصرفية التي يقدمها من خلال هذا الموقع فهو بمثابة تصريح دخول يكون 
للعميل بموجبه صفة شرعية في ولوج موقع البنك؛ واستعراض خدماته والتعاقد 
على هذه الخدمات مع البنك؛ وذلك من خلال قيام البنك بتزويد العميل برقم 
تعريف [7512(", وكلمة دخول 83558050؛: خاصين به؛ للدخول إلى موقع 
البناك» وأيضا تزويد هذا العميل بكافة التعليمات والإرشادات الخاصة بالتعامل مع 
هذا الموقع وكيفية الاستفادة من الخدمات المصرفية التي يقدمها!". 


)١(‏ وهو عبارة عن سلسة من الأرقام تستخدم لتمييز المستخدم. انظر: 
9 .2 011 .م0 بعستلصد8 أعصمع مس1 
عأطواتونث 1 م بااعتمععهة و5وعع30 أعمتعاصا علمقططهان] 56ذلا (02) 
لصخطذدععع2_أعممعامت/صمء ‏ علصسدططمتيط 15 1 _ تيد // :مام 


ع وم 


8- ويكتسب عقد الدخول بهذا المعنى أهمية خاصة بالنسبة للبنك الإلكتروني؛ 
تتجلى في قدرة الأخير على إلزام العميل بالأسس العامة التي تحكم العلاقة 
بينهماء سواء فيما يتعلق بأسلوب تعامل العميل مع الموقع الإلكتروني للبنك؛ وما 
يفرض عليه من التزامات أمنية (مثل الالتزام بسرية البياناتءه الالتسزام بعدم 
الاعتداء 7 عناصر الملكية الفكرية الموجودة على موقع البنك( "فسن هذا 
الخصوص7)؛ أم بحصوله على الخدمات المصرفية التي يقدمهاء وما يفرض 
على العميل من قواعد عامة تتعلق بالتعاقد المصرفي على خدمات البنك(". 
وعلى الرغم من أن خدمة الدخول تعد خدمة غير مصرفية؛ إلا أنها أساس 
لجميع الخدمات المصرفية الإلكترونية التي يقدمها البنك الإلكتروني لعميله.» حيث 
تبقى هذه الخدمة جنبا إلى جنب بالنسبة لكل خدمة مصرفية الكترونية؛ حيث 
يفترض قبل حصول العميل على أي خدمة مصرفية أنه تعاقد مع البنك علسى 
خدمة الدخول. وعقد الدخول بهذا المعنى يعد علاقة مستقلة بين البنك والعميل» 
يتضمن حقوق والتزامات أطرافه بخصوص تنظيم عملية الدخول والتعامل مع 


:أ 203112616 بالعمتعععد عتزوطء17 ,ذكنآا )عمرعاس1 02 عاصسوط 
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الانترنت؛ مثل العلامة التجارية للبنك؛ والعنوان الإلكتروني الخاص به؛ حيث يحظر 
على العميل محاولة نسخ هذه العناصر أو تحريفها بأي شكل. 
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- وم - 


موقع البنك الإلكتروني» وإجراءات الأمان التي يجب على العميل الالتزام بها 
أثناء التعامل مع موقع البنك الإلكتروني؛ والإجراءات المتبعة في حالة حدوث 
خلل أو عطل في عمل الموقع؛ وتنظيم المسؤولية في حالة حدوث استعمال غير 
مشروع من الغير("). 

وعلى الرغم من الأهمية التي يشغلها عقد الدخول بالمعنى السابق في علاقة 
البنك بعميله» إلا أن النظام القانوني المصري يخلو من نصوص تنظم هذا العقد» 
الأمر الذي تداركته النظم القانونية الأخرىء مراعية الطبيعة الخاصة لخدمة 
على النقد الأمريكي (0000) إلى أن البنك الإلكتروني يستطيع تقديم خدمات 
إلكترونية غير مصرفية للعملاء طالما أنها مفيدة ولازمة لتقديم الخدمات 
المصرفية الإلكترونية!". 


.0 مامه دو صتمت كدمقبطتاكمة لوتعصفمة لمعلء] رك سقلصة 1-8 (1) 
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وم 


)١‏ أن هذا العقد يعد بمثابة الشريعة العامة التي تحكم علاقة البنك بعميله» ومن 
ثم فإن أي بند أو شرط يرد في أي عقد مصرفي (بخصوص خدمة مصرفية 
يحصل عليها العميل) يخالف أي بند أو شرط ورد في عقد الدخول فإن 
العبرة تكون لما جاء في عقد الدخول ويلغى كل ما يخالفه. 

؟) أن البنك يملك في أي وقت تعديل أي نص في هذا العقد؛ أو استبداله بآخر 
دون الرجوع إلى العميل؛ بل أن اعتراض العميل على هذا التعديل أو 
الاستبدال من شأنه أن ينهى علاقته بالبنك نهائيا(". 1 
ويبدو لنا أن احتفاظ البنك بمثل هذه الخصوصيات يبرره أهمية وخطورة 

الاعتبارات الأمنية في نظام عمل البنك العامل عبر شبكة الإنترنت. فمباشرة 

العمل المصرفي في بيئة إلكترونية مفتوحة على العالم بأسرهء يقتضى تمتع البنك 
في مواجهة عميله ببعض السلطات الاستثنائية التي تمكنه من تعديل شروط هذا 


ممه كده أ نلدمء لطة قنع عدعطا عع عط أمتأكدمه 2 01 أدعلة عط ه1) (1) 
266011 لققة 10 8قلأةاء7 20111025مء لطة قدنرء1 0ت02صدنة 5 *علصد8 غطا 
(انوناعئم [أقطد 8085 01دمه لصة قصدءا 0تتلصداد عط 
12م 01 16226801ناة ,لمق ,2206120 10 خطوت عط 5ع نتزعوع2 علمة8 166) 
(أمعمععمعخ :ع5ل1] عط 01 016005مهه0 للة قتعا عوعطا 
تمع ماعءع وم 2ع5ل] 0ع715ة عطا ,3262060 15 امعمعع وك ه105 عطا 11) 
5 العسرععجعة 267560 عط أرء206 10516ن2 ناملا .مك3 10 أدعد ع6 11ذج 
+20 3201100 2[ .امع موعععوكن :1156 2671560 ع8ط1 ع تمتصتاء؟ 320 عتتمواة 
ه21 1828[ وووععة 10 0ع2[1018 ع5 201 5111 8000 ,قرع متاععع3 عطا أموععع3 
(علصقط 
0 :2007-(1511) ,الاعتلاع366 11565 علمة8 غ6عل8 ,828 لسقط ععازوول- 

0 

:6 273118516 ,اتاعطاععمع3 عتزقطء 1717 رخكنا أع2 112 01 ع11:د 8 - 
#امكة. نه 11وم- لدمع 1536-1 -ع 1 5 ماع37 ومع .اع طيع صل 1ه علصدط, تحجدج//: مقط 


م ع 


العقد أو استبدالها على النحو الذي قد تفرضه الظروف الأمنية» وأن يجعل هذا 
العتد يجب أي شرط أو بند يرد في أي عقد مصرفي يخالفه. لكن يجب دائما أن 
يرتبط السماح للبنك باستعمال هذه السلطات بما تقتضيه فقط الاعتبارات السابقة» 
بمعنى ألا يطلق العنان للبنك في استعمال هذه السلطات على نحو يتعارض ومبدأ 
سلطان الإرادة. فعلى الرغم من أن العميل عند موافقته على عقد الدخول يعلم 
بتمتع البنك بهذه السلطات في مواجهته؛ إلا أن إرادته تنصرف في الغالب إلى أن 
هذه السلطات استثنائية» ولا يقبل أن يتمتع البنك بها بصورة مطلقة» الأمر الذي 
يقتضى أن يتم التعامل مع هذه السلطات بمبدأ أن الضرورة تقدر بقدرها. 
-0١‏ ويأتي في مقدمة الالتزامات الواقعة على عاتق البنك بموجب هذا العقد 
تمكين العميل من الدخول إلى موقعه عبر شبكة الإنترنت؛ والحصول على كافة 
العمليات التي يقدمهاء بما يقتضيه هذا من تزويد هذا العميل بكافة الأدوات 
والبرامج التي تساعده على هذاء وتوفير كافة المعلومات التي تمكنه من التعامل 
مع هذه الأجهزة والبرامج؛ وذلك طبقا لما هو متفق عليه في العقد المبرم 
ليق : 

وهذا ما نظمه كانون: الصفقات الموحد الأمريكي؛ حيث عالج أحكام هذا 
العقد في المادة 5١١‏ من هذا القانون» حيث ذهب إلى التزام البنك بتمكين العميل 
من خدمة الدخول في الوقت وبالأسلوب المتفق عليه في العقد المبرم بينهما/). 


:]3 2113516نث 1 م بااعطاعع ج32 5قع200 اماع انآ بماسقططة)ن] أو 81 (1) 
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وم 


وهذا الالتزام يفرض على البنك التأكد دائما من سلامة الشبكة الخاصة به؛ 
والمتصلة بشبكة الإنترنت» واختبارها بشكل دوريء وذلك حتى يوفر دخولا 
سهلاً وآمثا ومستمر! للعميل(). وهذا يقتضى أن يستعين بأجهزة وبرامج جيدة: 
وأن يراعى تناسب الطاقة الاستيعابية لهذه الأجهزة مع عدد العملاء وحجم 
العمليات المصرفية التي يقدمها؛ وذلك حتى لا يحدث ضغط زائد وتكدس فسي 
الدخول على الموقع بما لا يتناسب مع قدراته(). والتزام البنك بتمكين العميل 
بالدخول إلى موقعه التزام ببذل عناية» يقاس بمعيار التوقع المعقول فتي ضوء 
التكنولوجيا .المتاحة في نفس ظروف البنك وخبرته في التعامل الإلكتروني عبر 
شبكة الإنترنت7؛ فيسأل فقط عما يقع تحت سيطرته من أجهزة وبرامج؛ 
ولا تمتد مسئوليته. لما يخرج عن سيطرته'). ومن ثم لا يسأل البنك عن سسوء 
عل جهاز الكبيوش الخاس بالعميل» لو سوم اتصناله بشبكة الإنتردت: 


الإلكترونية بتوفير الكفاءة وسلامة الأداء وذلك في ضوء ما يدخل تحت سيطرتها 
من أجهزة وبرامج بحيث لا يسال البنك الإلكتروني عن حالات الخلل أو العطل 
الذي يحدث في الشبكة العامة (شبكة الإنترنت) ما لم يثبت تقصيره0©. 
اط 4ع نلق اع عيالء لبا/وع لاتطععة /لاط تج لع . تدع صن . جه 1 , بجحي //: مط 
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ويفرض الإتحاد الفرنسي للبنوك في فرنسا على البنوك الإلكترونية في 
أدائها لخدمات الدخول للإنترنت اتباع أفضل المعايير المتعلقة بأداء مثل هذه 
الخدمات7". 


ويمكن أن يبرر طبيعة التزام البنك بكونه التزامًا ببذل عناية وليس بتحقية 
نتيجة في هذا الخصوصء بالقول بأن تمكين العميل من الدخول لموقع البنك عبر 
شيكة الأندرتت تتحكم فيه عرافل 'أخرى عين كفاءة شبكة لزنف كن احيوف: 
على استقبال العميل» حيث يتأثر هذا أيضا بكفاءة جهاز الكمبيوتر الخاص 
بالعميل» وكفاءة المودم الذي يستعمله». أيضا طبيعة الخطوط المشترك فيهاء 
وحجم الضغط الواقع عليهاء لذا فإن التزام البنك في هذا الخصوص هو التزام 
ببذل عناية. 
١‏ - وبالمقابل لالتزامات البنك السابقة فإن عقد الدخول يفرض على العميل 
العديد من الالتزامات؛ من أهمها التعامل مع أدوات الدخول وموقع البنك 
والالتزام بالاستعمال الشخصي لهذه الأدوات؛ على أن تنعقد مسئوليته العقدية في 
حالة مخالفة هذه الالتزامات بموجب العقد المبرم بينه وبين آلبنك. 

ويحتفظ البنك بحقه في منع دخول العميل على موقعه إذا ما أخل بالتزاماته 
تجاه البنك؛ مع التزام الأخير بإعلامه في هذه الحالة» مع ذكر الأسباب التي 


)1( 1514. 


دفعته لذلك!"). 


)١(‏ انظر نموذج لعقد دخول على الانترنت متاح على الموقع الإلكتروني التالى: 
صخط مع صدع صمو ط2 لعل . جرمعهم.ع تطقجة اطاط 
٠ ١‏ 314 


'مبحث الأول 


إصدار النقود الإلكترونية 


51- بادئ ذى بدء تجدر الإشارة إلى أن التطور السريع في وسائل الاتصال 
وما واكبه من تطور في المعاملات التجارية» أدى إلى تغيير النقود من كونها 
ورقية أو معدنية ذات مقياس موحد للقيم؛ إلى نقود الكترونية!": لا يمكن لمسها 
ولا ثقل ولا زنة لها ولا تحتاج إلى خزائن لحفظهاء حيث يمكن عرضها على 
شاشات الحاسبات. وقد حظيت هذه النقود بقبول دولي على مستوى الأشخاص 
والمؤسسات المالية التي تتعامل بها(". 


وتعد الولايات المتحدة الأمريكية من أوائل الدول التي عرفت النقود 
الإلكترونية» وذلك بعد سلسلة من التطورات التسي شهدتها وسائل الدفع 
الإلكتروني» لتكون النقود الإلكترونية هي أحدث هذه الوسائل. ' 
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:- وعملية إصدار النقود الإلكترونية تعد وافدا جديدا على العمليات 
المصرفية للبنوك؛ حيث شهدت معظم تشريعات دول العالم (أن لم تكن جميعها) 
استقرارا فيما يتعلق بالجهة المخولة بإصدار النقود بصورة عامة في هذه 
الدول!)؛ حيث جرى العمل على قصر هذا الأمر على جهة حكومية تتبع الدولة؛ 
تقوم بإصدار النقود وفق ضوابط معينة تراعى فيها العديد من الاعتبارات 
السياسية والاقتصادية والقانونية» الأمر الذي دعانا للتساؤل حول مدى اعتبار 
إصدار النقود الإلكترونية عملا من العمليات المسصرفية التي يمكتن للبنك 
الإلكتروني العامل عبر شبكة الإنترنت القيام بها. وعلى فرض أن هذا الإصدار 
كان من العمليات التي يمكن لهذه البنوك أن تقوم بهاء فما هي الضوابط التسي 
تحكم عمل البنك في ذلك؟ وما هي الالتزامات والمسؤوليات الواقعة على عاتق 
أطراف هذه العملية؟ 

كل هذه التساؤلات تقتضى منا التعرض لهاء وذلك من خلال تعريف هذه 
النقود وإيراز أهم خصائصهاء وذلك للتعرف على مدى اعتبارها من عمليات 
البنوك من عدمه (مطلب أول)» ثم بيان الالتزامات الواقعة على أطراف عملية 
إصدار هذه النقود» والمسؤوليات الواقعة عليهم في ضوء هذه الالتزامات (مطلب 
ثانى). ١‏ 


الإلكترونية بين الشريعة والقانون».5-١١‏ ربيع الأول 475 ١ه‏ الموافق ١7١- ٠١‏ مايو 
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المطلب الأول 


مدى اعتبار إصدار النقود الإلكترونية عملا مصرفيا 


5- تقتضى حداثة عملية إصدار النقود الإلكترونية من ناحية» وتطلع بعسض 
المؤسسات المالية غير المصرفية إلى إصدارها من ناحية ثانية, وجود اختلاف 
فقهي!') حول اعتبار إصدار هذه النقود عملا مصرفياء يمكن للبنك القيام به أم لا. 


وللوصول إلى هذه الغاية؛ فإن الأمر يحتاج منا إلى التعرف على ماهية هذه 
النقود؛ في ضوء تعريفهاء وبيان أهم الخصائص التي تتمتع بها. للنظر في مدى 
اعتبارها عملا مصرفيا. 
- تعريف النقود الإلكترونية: 
- يستخدم مصطلح التقود الإلكترونية للإشارة إلى النظم الإلكترونية المؤمنة 
لتبادل المعلومات والوحدات النقدية الإلكترونية بشكل رقمي. وقد استخدمت 
العديد من المصسطلحات للإشارة إلى اصطلاح النقود الإلكترونية» مثل العملة 
الرقمية  00165699(‏ 10181181): أو النقدتي ل الإلكترونهية 
(طقه0) 5).؛ أو نقود الإنترنت (/202©6 09661)). أو نقُود الشبكة ( غ216 
اإعده1)!" أو النقود الرقمية (ط5ة© 7)00181681". 
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وقد عرف جانب من الفقه(" النقود الإلكترونية بأنها " تلك الوحدات التي يتم . 
تداولها عبر الوسائل الإلكترونية". 

لكن يؤخذ على هذا التعريف أنه خلط بين وسائل الدفع الإلكترونية كلها 
(بطاقات الائتمان- الشيك الإلكتروني - النقود الإلكترونية) وإحدى صورها وهى 
النقود الإلكترونية» بمعنى آخر قد توسع في تعريف النقود الإلكترونية على نحو 
يجعلها تشمل كل وسائل الدفع الإلكترونية. ش 

وقد عرفها التوجيه الأوربي ١8(‏ سبتمبر )3٠٠١‏ في المادة الثانية منه بأنها 
عبارة عن قيمة نقدية مخزنة الكترونيا على جهاز الكتروني وتصدر بقيمة نقدية 
لاتقل عن للتقايل الاي :دقر للحصول -غليها: وتكون مقزولة كريريلة للندفم مدن 
غير من أصدرها(".. 

وقد تأثر جانب من الفقه( باتجاه التوجيه السابق» حيث عرفها بأنها عبارة 
عن 'سلسة الأرقام الإلكترونية التي تعبر عن قيمة معينة تصدرها البنوك التقليدية 
أو الافتراضية لمودعيها ويحصل عليها هؤلاء في صورة نبضات 15ل 
كهرومغناطيسية على كارت ذكى أو على الحاسب الشخصي لتخزن على القرص 
الصلب (01176 21351) ويستخدمها هؤلاء على الحاسب لتسوية معاملاتهم التي 


)١(‏ د. محمد سعدو الجرفء أثر استخدام النقود على الطلب على السلع والخدمات؛ مؤتمر 
الأعمال المصرفية الإلكترونية بين الشريعة والقانون؛ ١١-4‏ ربيع الأول 4؟4'ه 
الموافق ١5- ٠١‏ مايو 3٠١”‏ م» غرفة تجارة وصناعة دبي» ص١٠١7.‏ ٍ 
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-هم.هم- 


نكم عن طريقه". 

لكن هذا التعريف منتقد؛ وذلك على أساس تركيزه أكثر من اللازم على 
الجوائب الفنية للنقود الإلكترونية27» وذلك على حساب إهماله لباقى الجوائنب 
الهامة في تعريف هذه النقود» كالجانب القانوني» والذي يعكس مصدر وطبيعة 
قوة الإبراء التي تتمتع بها هذه النقود في التعاملات. 


7- التعريف الراجح: 
قبل أن نضع تعريفا دقيقا لهذه النقود» نعرض لوصفها من أهم الجوانب التي 
تتجاذبها(): 
فهى من الناحية الفنية؛» عبارة عن بيانات إلكترونية محفوظة على دعامة 
إلكترونية (القرص الصلب في جهاز الكمبيوتر41512 1354" أو الكارت الذكي 
"مده غتةدة')؛ يتم تبادلها بين الأطراف المتعاملة» وذلك عن طريق تواصل 
الأجهزة الإلكترونية. 
ومن الناحية القانونية» فهي عبارة عن وحدات إلكترونية ذات قيمة مالية (بحيث 
تمثل كل وحدة قيمة مالية معينة)» مقبولة كوسيلة دفع في المعاملات لما لها ممسن 
قوة إبراء»ء مصدرها اتفاق الأطراف المتعاملة (وليس القانون كالنقود التقليدية). 
وبناءً عليه» يمكن أن نعرف هاده النقود بأنها عبارة عن وحدات إلكترونية 


ذات قيمة مالية» مقبولة كوسيلة للدفع من غير مصدرهاء تحفظ وتتداول بين 
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نكا كد 


المتعاملين بها إلكترونياء وتتمتع بقوة إبراء نهائية1') مصدرها اتفاق المتعاملين 
بها. 


- خصائص النقود الإلكترونية: 
وتتمتع النقود الإلكترونية بالمعنى السايق بخصائص معينة على التفصيل 
التالي: 


النقود الإلكترونية نقود ذات قيمة نقدية حقيقية(")؛ يقبلها الأفراد في التعامل 
مقابل التنازل عن سلعهم وخدماتهم؛ أو حتى مقابل تحويلاتهم المالية// وذلك 
دون حاجة للتأكد من وجود وكفاية حساباتهم المصرفية (على خلاف بطاقات 
الائتمان): حيث إنها تتمتع بقوة إبراء في التعامل مثل النقود التقليدية (الورقية 
والمعدنية)» لكنها خلافا لهذه النقودء عبارة عن بيانات مشفرة يتم وضعها علسى 
رسائل إلكترونية في شكل بطاقات بلاستيكية أو على ذاكرة الكمبيوتر 
الشخصىي!!). 


)١(‏ وهى في هذا تتشابه مع النقود التقليدية» وتختلف مع الأوراق التجارية ( كالشيك: 
والكمبيالة) والتي على الرغم من أنها تقوم بوظيفة النقود في الوفاء إلا أنها لا تتمتيع 
بقوة إيراء نهائية ( مطلقة)؛ ؛ ولكنها قود إبراء نسبية» حيث لا تد تتحقق عملية الوفاء 
بالفعل إلا بحصول الحامل للورقة التجارية على قيمتها من المسحوب عليه. 

1998 3151056 ركلقة0 662531 076272تتاظ ,/[©22011 عله متاععاء جره تتمومع8 (2) 
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س/ا, هس 


؟)- النقود الإلكترونية ليست متجانسة: 


وهذه الخاصية يكتسبها النقد الإلكتروني نتيجة قابليته للتجزئة؛ وهصي 
خاصية تميز النقود الإلكترونية عن العملة التقليدية (الورقية والمعدنية )» وهذه 
الخاصية تعنى إمكانية تحديد حجم وحدات السداد» وعدد وحدات النقد الإلكتروني 
وقيمتها بشكل مستقل7". فمثلا المشاركون في صفقات نقد إلكتروني في مصر 
يمكنهم تقرير أن الوحدة الأصغر من النقد التي يرغبون في التعامل بها تكون 
(جنيه واحد) والوحدة التالية قد تكون ١,5‏ جنيهء وهكذاء وهذا التحديد يكون وفقا 
لرغبات المشاركين في عملية الدفع» وليس مقصورا على التجزئة التقليدية لنظام 
النقد العادي7). 


*)- مقبولة كوسيلة للدفع من غير _البنك الذي أصدرها: 

تتميز النقود الإلكترونية بأنها مقبولة كوسيلة للدفع والوفاء في مواجهة 
أشخاص غير البنك الإلكتروني الذي أصدرها("؛ فهي تختلف بذلك عن 
الكوبونات التي تصدرها بعض الجهات لتسهل على عملائها التعامل معها 
بموجب هذه الكوبونات. فحائز النقود الإلكترونية يستطيع استعمالها لالحصول 
على متطلباته المختلفة لدى جهات غير البنك الذي أصدرها”'). هذا وإن كان 
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حلم 2 


.صدر قبولها فى التعامل هو اتفاق الأطراف المتعاملة بها. 


5 


)2 وجود النقود ١‏ لإلكترونية واستخدامها كوسيلة_وفاء بتطللب وحود 


هؤلاء الأشخاص هم المصدر (البنك الإلكتروني)»؛ والعميل 8583/7 156»؛ 
والتاجر المدفوع له 233:66 عط11"). ولا يتمائل دور البنك الإلكتروني المصدر 
لهذه النقود الإلكترونية مع دور البنك المركزي الذي يصدر النقود الورقية الني 
ذتمتع بقوة الإبر اء القانونية نم7620 716821). 


والسؤال الذي يستوقفنا بعد التعرف على مفهوم النقود الإلكترونية وبيان أهم 
خصائصها هو مدى اعتبار إصدار هذه النقود عملا مصرفيا من أعمال البنوك 
الإلكترونية العاملة عبر شبكة الإنترنت؟ 
8- المعلوم في مصر وكافة دول العالم أن عملية إصدار النقود من الأمسور 
التي يقتصر القيام بها على سلطة نقدية حكومية» وذلك وفقا لمعايير وضوابط 
معينة» تهدف إلى تنظيم هذه العملية على النحو الذي يجعلها تتلاءعم مع طبيعة 
وحال الاقتصاد القوميء بحيث يمكن القول أن عملية إصدار النقود مسألة سيادية 
تنظمها الدولة بقرارات سياسية؛ ولم يخدث أن 'نظم القانون هذه العملية باعتبارها 
أحد الخدمات المصرفية التي تقدمها البنوك. وهذا ما يجرى عليه العمل في 
مصرء حيث نصت المادة السادسة من القانون رقم 28 لسنة ٠٠٠١”‏ من قانون 
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البنك المركزي والجهاز المصرفي والنقد على أن 'يتخذ البنك المركزي الوسائل 
التي تكفل تحقيق أهدافه والنبوض باختصاصه:؛ وله على الأخص ما يأتي: (أ) 
إصدار أوراق النقد وتحديد فئاتها ومواصفتيا...'".ونصت أيضا المادة )٠١1/(‏ من 
ذات القانون على أنه “مع عدم الإخلال بأحكام القانون رقم ٠٠0‏ لسنة ١154٠‏ بشأن 
إصدار العملة الورقية يكون للبنك المركزي دون غيره إصدار أوراق النقدء 
ويحدد مجلس إدارة البنك فئات ومواصفات أوراق النقد التي يجوز إصدارهاء 
ويجب أن تحمل أوراق النقد توقيع محافظ البنك المركزي7). وعلى صعيد 
التشريعات الأوربية»ء نصت المعاهدة التأسيسية للاتحاد الأوربي في المادة )٠١5(‏ 
فقرة أولى على منح البنك المركزي الأوربي احتكارًا (7210202013) فيما يتعلق 
بإصدار العملات النقدية في الاتحاد(). 


ووفقا لهذه النتصوص يمكن القول بأن إصدار النقود لا يعد من العمليات 
المصرفية التي يمكن للبنوك العادية (التجارية والمتخصصة) القيام بها. 

لكن هل تعد النقود الإلكترونية نقودا بمفهوم النصوص السابقة» الأمر الذي 
يقصر إصدارها على البنوك المركزية» ومن ثم لا تعد من قبيل العمليات 
المصرفيةء أم لا تعد نقودا في مفهوم هذه النتصوص ومن ثم يمكن للبنوك 
الإلكترونية أن تقوم بها باعتبارها من العمليات المصرفية؟ 
النقود الإلكترونية حتى الآن؛ على الرغم مما لهذا الأمر من أهمية قصوىء الذي 
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حانو ات 


أفسح المجال أمام رجالات الفقه كي يدلو كل بدلوه فيما يتعلق بالتنظيم القانوني 
لهذه النقود» خاصة ما تعلق منها بالطبيعة القانونية لها. 

وقد ذهب جانب من الفقه(') إلى عدم اعتبار النقود الإلكترونية نقودا قانونية 
عادية بالمفهوم الذي جاءت به النصوص السابقة» وإنما هي مجرد وسيلة دفع 
إلكترونية. وقد أسس هذا الجانب من موقفه على اعتبارات معينة:؛ أهمها أن 
النظام الذي يحكم عمل هذه النقود يتطلب موافقة العميل على الخصم من رصيد 
حسابه الجاري بالقيمة التي يتيحهالله البنك؛ كما يعطى البنك الحق في الحصول 
على عمولة نظير تقديم الخدمة» يضاف إلى ذلك أن هذه النقود لا تكون لها قوة 
إبراء إلا بعد تسوية قيمة المدفوعات التي تمت لدى كل من بنك المشترى وبنك 
البائع. 

وذهب جانب آخر من الفقه( إلى القول بأن النقود الإلكترونية نوع جديد 
من النقودء تتمتع ببعض أوجه الخصوصية تجاه النقود التقليدية. وقد أبرز هذا 
الجانب أوجه لسرم في أمرين: 


الأول: أن التاجر يطلب من البنك المصدر- بعد تحصيل الوحدات الإلكترونية 
من المستهلك- أن يحولها إلى نقود عادية (ورقية رمكري). .ومن ثم.هي 
تختلف عن هذه النقود الأخيرة. 


الثاني: أن التاجرء وهو يطلب من البنك القيام بهذا التحويل؛ لا يقوم بدور الدائن 


)00( د. عدنان إيراهيم سرحان» الوفاء (الدفع) الإلكترونى» مؤتمر الأعمال المصرفية 
الإلكترونية بين الشريعة والقانون» ١١-4‏ ربيع الأول 474 ١ه‏ الموافق ١7-5١‏ 
مايو 7٠١7‏ مء غرفة تجارة وصناعة دبي؛: ص١741.‏ 
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بأنتجز إلى المعاملة التي لم1 بينه وبين العمدز 3 ولكنه يطاليه بالتحويل بموجب 
الاتفاق المبرم بيذ 0 والذي يلزم البتلك بتحويل هذه الوحدات الإلكترونية الشمن 
نقود عادية. 


ويبدو لنا أن الاختلاف بين الاتجاهين السابقين هو مجرد اختلاف 00 
في خصوص الإجابة على التساؤل الذي سبق أن أثرناه؛ لا يدفعنا لترجيح أ 
منهماء حيث إن كل الرأيين انتهى إلى إجابة واحدة عن هذا التساؤل: وهي 1 
النقود الإلكترونية لا تدخل في مفهوم النقود كما عبرت عنه النصوص التي 
حصرت إصدار النقود على البنك المركزي وحده. فسواء كانت النقود 
الإلكترونية مجرد وسيلة دفع إلكترونيء أم كانت نوعًا جديدا من النقود يتمتع 
بخصوصية في مواجهة النقود التقليدية فالنتيجة واحدة من وجهة نظرناء وهصي 
عدم سريان الحظر السابق على إصدار النقود الإلكترونية. 

أما من ناحية مدى اعتبار إصدار هذه النقود من العمليات المصرفية» فوفقا 
للنظام القانوني المصري ليس هناك ما يمنع من إمكانية قيام البنك الإلكتروني 
بذلك. فسياسة المشرع المصري بخصوص تنظيم العمليات المصرفية قامت على 
أساس عدم حصر هذه العمليات في إطار محدد. بل ترك المجال مفتوحا أمام 
البنوك كي تطور من أنشطتهاء وتبتكر أشكالا جديدة من هذه الأنشطة بما يتناغم 
مع إيقاع التجارة وتطوراتها(؛ الأمر الذي لا يمنع من اعتبار إصدار النقود 


)١(‏ والدليل على ذلك أن المشرع المصري في قانون التجارة رقم ١7‏ لسنة ١51594‏ عزف 
عن وضع معيار معين للعمليات المصرفية. بل قام بذكر أمثلة لأهم هذه العمليات في 
الباب الثالث منه في المواد من "٠٠‏ إلى ؟”. وهي : وديعة النقود والصكوك» 
تأجير الخزائن الحديدية» النقل المصرفيء الاعتماد العادي والممستندي؛ خطابات 
الضمان؛ الحساب الجاري. 


حا[ 


الإلكترونية من قبيل العمليات المصرفية التي يمكن للبنوك الإلكترونية العاملة 
عبر شبكة الإنترنت أن تقوم بهاء بل يمكن القول إن وجود البنك الإلكتروني على 
شبكة الإنترنت يجعلها أحق من غيرها في تقديم مثل هذه الخدمات» وذلك بحسب 
ما تضطلع إليه من مزايا توفرها لها هذه الشبكة. 
ويؤكد ذلك كله موقف البنك المركزي المصري عندما سمح لهذه البنوك 
بإصدار النقود الإلكترونية كأحد الأنشطة التي يمكن لها القيام بها وقد صاغ لذلك 
مجموعة من الضوابط التي يجب أن تلتزم بها هذه البنوك لإصدار هذه النقود: 
وهي(": 
أ) أن يكون البنك مستوفيا للضوابط الرقابية التي تتعلق بمدى التزامه بكل من 
معيار كفاية رأس المال وأسس تصنيف القروض وتكوين المخصصات 
والتوازن في مركز العملات وتركيز التوظيفات لدى المراسلين في الخارج 
والتركز-الائتماني. 


- بل ذهب جانب من الفقه إلى أبعد من ذلك؛ بالقول أنه إذا كان هناك معيار يجب أن 
يتبع لتحديد الأعمال المصرفية فهو كون هذا العمل قد صدر عن مسصرفء وأن ذات 
العمل لو صدر منفردا عن أية مؤسسة أخرى غير المصرف فهو من قبيل عمليسات 
ارو يي ا و ا ويدلل هذا الفقه على 
موقفه بالقول إن بعض العمليات لا تدخل بطبيعتها في النشاط المسصرفيء ولكذنها 
تكتسب هذا الوصف فقط لصدورها عن مصرف. وذلك مثل تأجير الخزائن الحديدية» 
ووديعة الأوراق المالية. د. على جمال الدين عوضء المرجع السابق» ص 8. 

)١(‏ الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 
الإلكترونية؛ البنك المركزي المصريء الجلسة المنعقدة بتاريخ 78 فبراير 7١٠5؛‏ 
ص ؟»؛ انظر العنوان التالي: 
جاعع 057620052016620 نوع 1 اعتاطنام عع .عه عطء. نتجتنا/صغط 

.05م 0200 معلسة 0208 بع نمه 


عد 


ب أن يتبع البنلك مبادئ حصيفة لإدارة مخاطر إصدار وسائل دفع إلكترونية وأن 


يحدد تفصيلا أنواع وساتل الدفع التي يرغب في إصدارها والشروط المتعلقة 
بها وكذا مسؤوليات الجهات ذات العلاقة بهذه النقود والتي تشمل على 
مسئوليات البنك والعميل. 

إفصاح البنك المرخص له بإصدار وسائل دفع لنقود إلكترونية على صفحة 
6" الخاصة به بما يفيد حصوله على ترخيص بذلك؛ ورقم وتساريخ 
الحصول عليه؛ مع ربط هذا الموقع بصفحة البنك المركزي المصري المعلن 
فيها عن أسماء البنوك المرخص لها بذلك من خلال (5كلصاءآ 6564 روم2159) 


حتى يتحقق العملاء من صحة الترخيص. 

التي يتيحها له البنك إلكترونيا والعمولة التي يتقاضاها البنك لقاء ذلك. 

أن يقتصر إصدار وسائل دفع لنقود إلكترونية على الجنيه المصري فقط 
لعملاء البنلك خصما من حساباتهم الجارية الدائنة بالجنيه المصري مع عدم 
السماح بإجراء عمليات مبادلة م512 011116110 بغرض إتاحة مثل هذا 


الاستخدام. 


وبناء عليه يجب أن يتقيد البنك الإلكتروني بهذه الضوابط عند قيامه بإصدار 


النقود الإلكترونية؛ كأحد أهم الخدمات التي يمكن أن يقدمها على شبكة الإنترنت. 


والملاحظ على صعيد التشريعات الأوربية أنها تجاوزت حدود التساؤلات 


التي سبق أن طرحناها؛ فهى لم تقصر إصدار النقود الإلكترونية على البنوك 
المركزية فقطء بل لم تكتف باعتبار هذا الأمر من قبيل عمليات البنوك؛» ومن ثم 


-4١4- 


تختص بها البنوك كأحد الأنشطة التي تنفرد بتقديمها للعملاء» بل ذهبت لأبعد من 
هذاء حيث اعتبرت عملية إصدار النقود الإلكترونية عملية ذات طبيعة خاصة» 
يمكن لمؤسسات الاثتمان- وعلى رأسها البنوك - القيام بها('). 


وقد وضعت هذه التوجيهات مجموعة من الضوابط» التي يجب على 
المؤسسة التي تصدر النقود الإلكترونية الالتزام بها(): 


) أن مؤسسة الإصدار ملتزمة دائما بتحويل الوحدات الإلكترونية إلى نقود 


عادية» ويجب أن يوضح عقد الإصدار شروط هذا التحويل. 


ب) يجب ألا يقل رأس مال مؤسسة الإصدار عن مليون يورو. ولا تقل الأموال 
الخاصة بهذه المؤسسة عن هذه الكمية. وفى أي وقت المؤسسة يجب أن 
تحوز أموالا تعادل أو تزيد على ما أصدرته من نقود إلكترونية بنسبة 767) 
وذلك لمدة ستة أشهر قادمة. 


ج) هذه المؤسسات يجب أن يكون لديها استثمارات لا تقل عن مسؤوليتها المالية 


7ع 10 1[ عاعمسث 01 5 أظأمم 02 عنكمت لإط - كمه تاناكما اتلع02) (1) 
01 تمقعط ع]5تستصل2 0قة عناذذا 10 2110760 126203 ععة - 2000/12/86 . 

5 50 08 'كققه 10 320 '(22026 عتممتنتاءعاء عمتلنااعما الاعصدووم 
-7مدصمه عط 10 حصة «متاتدومءع: لمتطتاحد 10 غأمء زطند ع0 دترا تسناصمده © 
-260601 ا تنعط 10 عمالإأمم3 5951621 51012619715011 111062031م علاأمصعط 
.(5 10161176 عمتلصةط متعم 0قتا8 عط طاتم ععمهمل 
-210تد001) موعممتتاط عط 04 [09تتد10 ل12ز 018 , 2000/46/10 مجقععسصتط 
زلإ220126 عتصم9عءع1ء دده مجع :39 .م ,2000 عأطتتعامء5 18 ,وعتائم 
0 2 011 .م0 

597516127 3261م 712616 لذ :/(12026 علمجاءة1ظ ,1303© وع:1لتتة (2) 
ع1طقتلة2 .5 م بطوتتاطستقط 02 2515ع تملا ,لأكهآ 1ه أموطهن5 
1م لزع 05 تمع ووجعاعع1ء /542/2255/1 1 لتطتدع كلام /لأناءعة لع. 1 واه ند 
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بخصوص النقود الإلكترونية. ويجب أن تكون أنتشطة هذه المؤسسات أمنة 
وسليمة. 
د) يجب أن تلتزم مؤسسات الإصدار بالتشريعات الخاصة بغسيل الأموال. 
وعلى الرغم من أن الفلسفة الخاصة التي تبنتها التوجيهات الأوربية في 
خصوص إصدار النقود الإلكترونية لا تتعسارض مع إمكانية قيام البنوك 
الإلكترونية العاملة عبر شبكة الإنترنت من القيام بهذا الأمرء بل تكون هذه 
البنوك ذات أحقية عن غيرها من المؤسسات الاثتمانية الأخرى في القيام بهذا 
الأمرء وذلك بالنظر لما تمتع به من ضمانات وما تخضع له من إجراءات رقابية 
تؤهلها لهذا الأمر. إلا أننا كنا نود لو أن هذه التوجيهات لم تتوسع في مفهوم جهة 
الإصدار لهذا الحد؛ وكانت قصرت هذا الأمر على البنوك فقط؛ وذلك بالنظر إلى 
طبيعة عملية الإصدار وما يرتبط بها من مخاطر تضرب وبقوة في عمق 
الاقتصاد الوطني؛ وذلك على النحو الذي يحتاج في المؤسسة القائمة على عملية 
الإصدار أن تستجمع ضمانات خاصة» وضوابط معينة.لا تتوافر إلا في البنوك. 
وتجدر الإشارة إلى أن قيام البنك العامل عبر شبكة الإنترنت بإضدار:النقود 
الإلكترونية سوف يضفى وصف العمل المصرفي على هذا الإصدار؛ بما يحمله 
ه11 الوشيف تو دعاق وخضاكن ولفار :نض أن ته الاجدار من قبل البنات 
لن ينظر إليه على أنه عقد ذو طبيعة خاصة تمشيا مع مفهوم التوجيهات الأوربية 
سالفة الذكرء بل سيعد في هذه الحالة عملا مصرفيا بالمفهوم الذي سبق أن أشرنا 
إليهه وبذات الخصائص الخاصة بالعقود المصرفية على شبكة الإنترنت!". 
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وإصدار النقود الإلكترونية من قبل البنك الإلكتروني بهذا المعنى يمكن أن 
يظهر على أحد شكلين(": النقود الإلكترونية السائلة» والتي تدار بواسطة برنامج 
للحاسب الإلكترونيء والنقود الإلكترونية المدمجة ببطاقة لدائنيه» أو ما يسمى 
المحفظة الإلكترونية. 


)0( النقود الإلكترونية السائلة ط025) ع1د0]ء»1:1: 


-١‏ وهى عبارة عن أنظمة دفع مختزنة القيمة أو سابقة الدفع تمكن من إجراء 
عمليات الوفاء من خلال استخدام الحاسب الآلي وشبكة الإنترنت7). وتتميز هذه 
النقود بأنها لا تحتاج إلى أدوات أو وسائل مادية()؛ فهي وححدات إلكترونية 
محفوظة على الكمبيوتر الخاص بالعميل (01151161© 8 01151011615) أو 
على شبكة الإنترنت (/76205101 021126 5346): حيث يستطيع العميل 
استخدامها في شراء ما يرغب فيه من السلع والخدمات عبر شبكة الإنترنت» 
على أن يتم خصم ثمن هذه السلع والخدمات في ذات الوقت من هذه القيمة النقدية 
الإلكترونية المخزنة. ويطلق على هذه النقود أحيائًا اسم النقود الشبكية ( غ216 
لإعده]/ة) (). 


وحتى يتمكن عميل البنك الإلكتروني من الحصول على النقود الإلكترونية 


7 1ن .م0 :لإ2202 عتسمطععاء ده مجو 1(1) 
(؟) يخزن على هذا البرنامج قطع العملة الرمزية أو مجموعة المعلومات التي تدل علسى 
قيمة معينة. انظر د. عدنان إبراهيم سرحانء المرجع السابق» ص 584. 
.2 ,011 .02 :0115 220 سقتطد ع3 وسمسرزة (3) 
(:) د. محمد إبراهيم محمود الشافعى؛ مرجع سابق»؛ ص٠‏ 5١؛‏ 
2.7 011 .م0 :22097 عتسممععاء ده ممع 
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السائلة فأن هذا يحتاج منه اتباع الخطوات التالية('): 


)١(‏ يقوم العميل (المشترى) بإبرام عقد مع البنك الإلكتروني؛ يتيح له هذا العقد 
الحصول على برنامج خاص بإدارة النقد الإلكتروني (721164 /[0) ليتم 
تشغيله على الحاسب الخاص بهء ويمكن هذا البرنامج العميل من الاتصال 
بالحاسب الخاص بالبنك الإلكتروني المصدر للنقود الإلكترونية السائلة 
والمودع لديه حساب العميل؛ كما يقوم هذا البرنامج أيضا بحماية وحدات 
النقد الإلكتروني من المحو والنسخ؛ كما يقوم بحساب الأرصدة في ضوء 
عمليات اقتناء النقد الإلكتروني أو صرفه في عمليات الشراء(). 


(؟) يقوم العميل بالحصول على النقد الإلكتروني من البنك الإلكتروني بالكمية 
المناسبة لاحتياجاته» وعادة ما تكون في صورة وحدات نقد صغيرة للغاية 
تسمى عر ويتم ذلك من خلال قيام هذا العميل بملء طلب لفتح 
حساب النقد الإلكتروني المعد لذلك على موقع البنك الإلكتروني» أو يرسل 


)١(‏ رأفت رضوان: مرجع سابق» ص57؛ وفى نفس المعنى محمد سعيد أحمد إسماعيل» 
مرجع سابق»ء ص ؛ 4 ؟؛ د.أحمد الميد لبيب. مرجع سابق؛ ص .١٠١©‏ 

(؟) ويمكن الحصول على هذا البرنامج من خلال إحدى الشركات المتخصصة في ذلك 
مثل شركة #أكهء «عنانن #أكهءاع1801) © (ااططلك؛ [دووعره»2 انظر لمزيد من 
التفصيل؛ د.أحمد السيد لبيب. المرجع السابق» صس5١٠١؛‏ 
1 عتتتاعع5 3 تطأكة0 233 ,09التشقط]1 .11 :1102 رقطعم .11 صمل 
حتأممة غقة طعتمع5ع1 ممع تمه عتمماععاء ,لاع 591 390621م أعلمتعالا 
011 .02 زق3لامطكاء83 لآ دعتطول :382 م ,2004 راعع:01آ ععمعزع5 ركطمائده 

2.00 

له وهى عبارة عن وحدات إلكترونية ذات رقم مسلسلة؛ يستخدمها العملاء لإجراء 
عمليات الشراء على أن يقدم التجار هذه الوحدات إلى بنك العميل للمعالجة والدفع. 
ويعالج البنك كل وحدة كما لو كانت شيكات مادية وهو يمنع إعادة استخدام الوحدات 
بمقارنة الأرقام المسلسلة. د. طارق عبد العال حماد؛ المرجع السابق»ء ص55 .١‏ 


جا عه 


إلى البنك الإلكتروني رسالة إلكترونية عن طريق البريد الإلكتروني تتضمند 
طلبا للحصول على النقد الإلكتروني» ثم يقوم العميل بإيداع القيمة المالية 
النقدية (عملة ورقية» معدنية) المراد تحويلها إلى نقود إلكترونية عن طريق 
أحد أجهزة الصرف الآلي التابعة للبنك7'). وبمجرد موافقة البنك الإلكتروني 
على الطلب» يقوم بإرسال نموذج قبول بفتح حساب للعميل متضمنا رقم 
التعريف الخاص به '(11 460601124 " وكلمة المرور "23551010 ". 

("؟) والخطوة الثالثة خاصة بالتاجر (البائع) الذي سيتعامل معه عميل البننتك 
الإلكتروني؛ حيث يلزم أن يكون مشتركا لدى أحد البنوك الإلكترونية»؛ 
ويحصل هو الآخر على برنامج خاص بإدارة النقد الإلكتروني» حيث يعمل 
على إدارة العمليات الخاصة بتسجيل المتحصلات وإضافتها إلى رصيد 
البائع (على الحساب الخاص به)("). 


(4) وهذه الخطوة خاصة بالدفع(2» حيث يقوم المشترى باتخاذ قرار الدفع مسن 
خلال النقود الإلكترونية بالقيمة المطلوبة»؛ فيقوم برنامج إدارة النقد 
الإلكتروني الخاص بالعميل بالآتي: 

(أ) اختبار الرصيد وهل يسمح بالسداد أم لا. 


(ب) إذا كان الرصيد يسمح بالسداد فيقوم البرنامج باختيار وحدات النقد 


.0 .م 01 .م0 نعقنامطللء82 18 وعسول (1) 
2.7 و .02 زقتتعطغ0 320 سفسدجع]1ة سمس (2) 
(*) وذلك بعد أن يكون المشترى قد قام بتصفح مقر البائع» وقام باختيار السلعة التي 
يرغب في شرائها والتعرف على أسعارها وتجميع هذه الاسعار من خلال برنامج البيع 
الخاص بالبائع. 


-419- 


الك كو بالتفع رهاة يق ونع كي هاه الرجداكا ارقم الخددامن 

بكل وحدة وقيمتها في كشف خاص لإرساله إلى البائع عن طريق البنك 
الإلكتروني المصدر للعملة. 

ولتجنب الاستخدام المتعدد (156 34013516) لذات وحدات النقد 

الإلكتروني؛ فإن أي كمية نقدية تمنح رقمًا سريًا مشفرا( 21تتء5 00068م18 

ع طتقتام) ؛ وعند عودة هذه الكمية إلى البنك» فأآن هذا الرقم السري يتم فحصهء 

بحيث لا تقبل هذه الكمية النقدية من قبل البنك إلا في حالة عدم سبق استخدام هذا 

الرقم السري من قبل!". ا 

(5) يقوم البنك الإلكتروني بتلقي كشقا الدفع من العميل (المشترى) ويتاكد من 
صحة النقود الإلكترونية بطرق للتأكد مختلفة (صحة الأرقام الخاصة 
بوحدات النقد الإلكترونية» أو أي بصمات إلكترونية..إلخ)» وبمجرد التأكد 
من صحة هذه الأرقام» يقوم بإرسال وحدات النقد الإلكتروني إلى البائع. 

(1) وفيها يتلقى برنامج إدارة النقد الإلكتروني للبائع كشف بالعملات الإلكترونية 
الموقعة من البنك الإلكتروني» حيث يقوم بإضافة وحدات النقد الجديدة 
بارقامها وعلامات التأمين الخاصة بها إلى خزينة البائع الرقمية!). 


(0) يقوم برنامج إدارة النقد الإلكتروني الخاص بالبائع بإخطار المشترى بتمام 
السداد فيقوم نظام النقد الإلكتروني للمشترى بمحو هذه الوحدات المخصصة 
بهذا الكشف من رصيد المشترى بصورة نهائية. 


)١(‏ د. أحمد السيد لبيب» مرجع سابق» ص ؟777. 
.0 .م ,01 .م0 زعوتامطاءة8 18 دع سيول (2) 


.اع 


ويلاحظ على هذا النظام أن كل عملية دفع تقتضى توثئيق البنك الإلكتروني 
لصلاحية حساب النقود الإلكترونية الخاصة بالعميل؛ كما أن ما يتم قبضه مسن 
النقود اللكترونية في كل عمليات الدفع الإلكتروني يجب أن يعاد دائما للبنك 
الإلكتروني» بمعنى أن كل النقود المتبادلة تتم بمعرفة البنك الإلكتروني الذي 
أصدرهاء كما أن كل عمليات التحويل من حساب النقود الإلكترونية تكون 
مسجلةء بحيث يمكن عند الحاجة اقتفاء أثر كل عمليات التسوية النقدية(). 


(ب) محفظة النقود الإلكترونية(؟) ع5دنا2 عنط1320ء1/16: 


6- تعد محفظة النقود الإلكترونية 213356 7161750140 شكلا آخر من أشكال 
النقود الإلكترونية تصلح للوفاء بالمبالغ قليلة القيمة» تتميز عن النقود الإلكترونية 
السائلة في إمكانية استخدامها وجها لوجه (2665 0+ 0661) في المعاملات 
الحاضرة (مثل النقود التقليدية)» بالإضافة لإمكانية استخدامها في المعاملات عن 


)١(‏ د. عدنان إبراهيم سرحان؛ مرجع سابق» ص856؟. 

)١(‏ وتسمى بالفرنسية (16©1208310116© 20116-5230102216 ع1 )؛ وقد سميت بهذا الاسم 
لأنها: أول تخزن فيها وحدات ذات قيم مالية تصلح لسداد أثمان السلع والخدمات مثلها 
في ذلك مثل المحفظة العادية التي د تحتوى على نقود حقيقية. ثانييا: أنها محفظسة 
إلكترونية على أساس أنها لا تحوى نقودا بالمعنى التقليدي (ؤرقنة أو معدنية)؛ وإنما 
تحوى وحدات أو نبضات إلكترونية يتم نقلها إلكترونيا وتمثل قيمة مالية محددة. د. 
شريف محمد غنام» محفظة النقود الالكترونية: المرجع السابق» ص١٠.‏ 

.2.9 01 .م0 زعطءستها0 غ1 معتامسل 

- ولقد أصبحت محفظة النقود الإلكترونية الاكثر شهرة في أوربا واليابان والولايات 

المتحدة وبشكل خاص لدى طلبة الجامعات والمدن الجامعية؛ حيث تستخدم هذه 

المحفظة في حرم الكلية أو الجامعة (وذلك للدفع الإلكتروني لدى آلات البيع والتصوير 

والحاسبات المحمولة وخدمات الطعام والرسوم ومحلات الكتب؛ وحتى لدى التجار 

المحليين والمستقلين الذين هم خارج الحرم الجامعي). محمد سعيد أحمد إسماعيل» 
أساليب الحماية القانونية لمعاملات التجارة الإلكترونية المرجع السابق»؛ ص"5؛ ” 
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بعد (عبر شبكة الإنترنت)!'). وقد ظهرت هذه الوشئلة الجديدة كثمرة للتزاوج بين 
تكنولوجيا المعلومات والاتصالات وتكنولوجيا الكروت الذكية» الأمر الذي هيأ 
الفرصة أمام البنك الإلكتروني للاستفادة من هذا التقدم المذهل في كل النسوعين 
من التكنولوجيا وتكريسه في خدمة عملائها(". 

ومحفظة النقود الإلكترونية عبارة عن بطاقة بلاستيكية!") تحتوى على معالج 
صغير جدا (منان)0)» وتستخدم في تخزين النقود لتستخدم في عمليات الشراء 
والكلدس دمت عوبلبللسسسر الإنترز .5 
(©6شذآ 08).» أو في نقاط البيع التقليدية (»مذءآ1 7)046) بشرط وجود قارئ 


عط 01 27016ع]1 ,2208 عتسوتاء»1]16 :72 .م 0 ,م0 ب«ععصعمة معاعم (1) 
.2 15) .م0 :(168 01 010102) 220263 عتممتاءععلء ره 'جأتقم مهن 1ه 

(؟)د. شريف محمد غنام؛ محفظة النقود الالكترونية, المرجع السابق» ص١١.‏ 

2( وهى عبارة عن بطاقة إلكترونية رقيقة يتم تخزين جميع البيانات الخاصة بحاملها 
عليها مثل الاسم العنوان؛ أسم البنك الإلكتروني المصدر لهاء:أسلوب الصرف» المبلغ 
المنصرف وتاريخه» تاريخ حياة العميل المصرفية. ويتم تصبنيع هذه البطاقة من لدائن 
معالجة بكثافة من السيلكون المكثف ومن وحدات 55ئ4طه والشرائح فائقة القدرة التي 
يمكن من خلالها تسجيل جميع المعاملات الخاصة بالبطاقة. انظر رأفت رضوان» 
مرجع سابق» ص :5ه ولمزيد من التفصيل انظر د . طارق عبد العال حماد» مرجع 
سابق» ص" ١؟‏ 
بأ .08 إلإع همه عتسمماءعاء ده غدمم28 72م © ,م6 50 عاع 2 

227 

(4) وهذا المعالج يحتوى أما على مجموعة وصلات يتم توصيلها بصورة مادية بالقارئ 
الإلكتروني» أو قد تحتوى على جهاز إرسال واستقبال حيث يعمل هذا الجهاز لاسلكيا 
أي بدون التوصيل المادي. 

.م7 01 .م02 زواعط06 220 سرع 1 مامساد 

0202 0 علصوط عتدمتاععاء طخل أ216720ا 10 0م26 11مل[ :تكممعط عستاده (5) 
2 6020111 632 011ل[ :قاقدع202 0111236 .عدم لعتطا ‏ 3 ا 121011ع3كمقها 3 
علمةة عتدمزاععاء 5غ عناأولما لامع تل 10 ومسمتاقط اتامطاا7 ممناعدكمةن 
م ,2000 عكموع1ع: ,لثم ط«تقتد تإعممص-ط سعللتلة سال 
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إلكتروني مناسب للبطاقة. والبطاقة تحتوى على مقدار محدد القيمة سلفا من التتد 

الرقمي يتناقص مع الاستخدام في عمليات الشراء المختلفة» وتحتوى هذه البطاقة 

أيضا على شريحة تتضمن سجلا كاملا عن عمليات استخدام صاحب البطاقة 
للنقود الإلكترونية؛ وفى حالة محاولة استخدام مزدوج للنقود فأن عملية تحويل 

النقود لن تته("). 
ويمكن تعريف محفظة النقود الإلكترونية بأنها 'وسيلة دفع افقتراضية تستخدم 

في سداد المبالغ قايلة القيمة بشكل ماش لو غير مباشن117 1 
وهناك دورة تشغيلية لمحفظة النقود الإلكتزونية تمر بها على النحو 

التالى7): 

)١‏ يقوم البنك الإلكتروني بتزويد العميل بالبطاقة الذكية ووحدات النقد 
الإلكتروني وذلك من خلال مليء الطلب المعد لذلك على موقع البنك 
الإلكتروني؛ أو يرسل العميل إلى البنك الإلكتروني رسالة إلكترونية عن 
طريق البريد الإلكتروني تتضمن طلبا للحصول على البطاقة الذكية والنقد 
الإلكتروني. وبعد قبول البنك الإلكتروني لهذا الطلب يتم تحويل وحدات النقد 
الإلكتروني (وهذه الوحدات الإلكترونية تجمل رقما مسلسلا وتاريخ 'انتهاء 


.7٠٠١ص د. محمد سعدو الجرف»مرجع سابق؛‎ )١( 
؛١7” د. شريف محمد غنام المرجع السابق») ص‎ )1( 
.م رذن .02 وضعل .لخ لملنود - مرعلنة1 ومعءامء 0 ععوعو20]‎ 3 
(؟) محمد سعيد أحمد إسماعيل. مرجع سابق» ص58 ” انظر أيضا في كيفية عمل محفظة‎ 
النقود الإلكترونية العنوان التالى:‎ 
مطم. تفاع ل /صطمء . جص مع مخطاء ه تقم جه / :متا‎ 71-8 
41د‎ 


( 


( 


الصلاحية وموثقة عبر المفتاح الخاص بالبنك الإلكتروني)!! من البنك 
الإلكتروني إلى بطاقته الذكية (وتسمى هذه الخطوة عملية شحن البطاقة)("). 
ويتم هذا الأمر عن طريق قيام العميل بإدخال البطاقة في وسيلة الشحن التي 
تكون متصلة بحساب العملة الإلكترونية الخاص به لدى البنك الإلكتروني» 
ثم يكتب رقم التعريف الشخصي (/212)؛ حيث يكون لكل مستهلك رقم 
تعريف خاص لضمان عدم استعمال الحساب إلا من قبل صاحبهء والذي لا 
يكون متطلبا لعملية الدفع. بعد ذلك يحدد عدد الوحدات من النقد المطلوب 
تحميلها على البطاقة. ويتأكيد صحة المبلغ المطلوب تنتهي عملية شنحن 
البطاقة ومن ثم تكون جاهزة للاستعمال!2. 

وعندما يريد العميل استعمال محفظة النقود الإلكترونية لشراء إحدى السلع 
سواء على الخط 021126 أو خارجه 021126 فأنه يقوم بتحويل القيمة 
المخزنة من بطاقته إلى بطاقة التاجر. 

يقوم التاجر بعد ذلك بإيداع هذه القيمة لدى البنك الإلكتروني الذي يتعامل 
معه):وكلى أسنائن للؤحدات الالكتزوئية لاقي تم انتلامها: فآن بنك الاجر 
يقوم بتسجيل القيمة في الحساب الدائن للتاجرء كما يمكن للتاجر أن يحتفظ 
بهذه الوحدات على محفظته على أن يقوم باستعمالها في تسوية معاملات 


)١(‏ د. عدنان إبراهيم سرحان» مرجع سابق»ء ص/87. 
نه وهذا التحويل يمكن أن يتم أيضا من محفظة إلكترونية أخرىء أو من خلال التليفونات 


الذكيةعم80م-55:3:1: تليفونات الدفع العامة 616580265 33م 112طنام ( وهى نظام 
متبع في بلجيكا فقط ) أو وحدات شحن خاصة عبر شبكة الانترنت. لمزيد من 
التفصيل انظر. د.أحمد السيد لبيب». مرجع سابق» ص5؟١1.‏ 


ليها المرجع السابق» ص ١١.‏ 
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عرو 

وبناءً عليه, يقوم البنك الإلكتروني العامل عبر شبكة الإنترنت بإصدار 
النقود الإلكترونية بصورتيها السابق ذكرهما(") باعتبارها عملا من الأعمال 
المصرفية التي يمكن له تقديمها لعملائه عبر شبكة الإنترنت. 


المطلب الثاني 


التزامات أطراف التعامل بالنقود الإلكترونية 


. ”- التعامل بالنقود الإلكترونية يفرض وجود علاقات قانونية بين ثلافة 
أطراف؛ البنك الإلكتروني والعميل من ناحية» والبنك الإلكتروني والتاجر الذي 
يقبل التعامل بالنقد الإلكتروني من ناحية ثانية؛ والعميل والتاجر من ناحية ثالثة. 


وعلى الرغم من هذا التعدد في العلاقات إلا أن جميعها يدور في فلك عملية 
مصرفية واحدة وهي إصدار النقود الإلكترونية» الأمر الذي نفضل معه عدم 


)١(‏ انظر العنوان التالي: 

خط كه :ده © صخ ذ صني 1 زع متنا كو مع لحطوء اع 1 له تتطمدء نجهم دمح // مط 
أت 
(؟) وعلى الرغم من أن هاتين الصورتين للنقود الإلكترونية متشابهتان؛ من حيث إن كلا 
منهما تمثل قيمة مالية إلكترونية مخزنة تعادل قيمة نقدية معينة؛ وأن كلا منهما يظهر 
في صورة بيانات مشفرة سواء في مرحلة التخزين أو الاستخدام؛ إلا انه مع ذلك يوجد 
بعض أوجه الفرق بينهما تتمثل في الوسيلة الإلكترونية المستخدمة لتخزين وحسدات 
النقد الإلكتروني عليها (جهاز الكمبيوتر» البطاقة البلاستيكية)؛ والإجراءات الأمنية 
المتبعة لحماية هذه الوسيلة وما عليها من وحدات؛ وأيضا نطاق استعمال كلا منهما؛ 
حيث إن النقود السائلة لا تستخدم إلا عبر شبكة الانترنت؛ أما محفظة النقود فيمكن أن 

تستخدم عبر شبكة الانترنت؛ وفى التعاملات المادية المباشرة (ع1590 10 7206). 


سن”اع- 


التعامل مع كل علاقة على حدة؛ بل نعرض لالتزامات كل طرف في مواجهة 
باقي الأطراف نظرا للارتباط الشديد بين التزامات هؤلاء الأطراف. 

وكما سبق أن ذكرنا النظام القانوني المصري يخلو من تشريع ينظم إصدار 
وتداول النقود الإلكترونية كإحدى العمليات المصرفية التي يقدمها البنك العامل 
عبر شبكة الإنترنت حتى الآنء الأمر الذي يدفعنا إلى معالجة الالتزامات المختلفة 
تقديم هذه الخدمة من قبل البنوك العاملة عبر شبكة الإنترنت؛ وذلك على النحو 
التالي: 
أولا- التزامات البنك الإلكتروني: 
4- يلتزم البنك الإلكتروني عند إصدار النقد الإلكترونسي والتعامل فيه 
بمجموعة من الالتزامات في مواجهة العملاء سواء كانوا مستهلكين أم تجار 
على النحو التالي: 
١‏ - تمكين العميل من التعامل .النقد الإلكتروني: 


إصدار النقود الإلكترونية تمكينهم من استخدام النقد الإلكترونى. ويقصد بهذا 
الالتزام تخليق وحدات النقد الإلكتروني» وتزويد العميل بكل ما يمكنه من التعامل 
بها على نحو آمن وفعال!'). ويكتسب هذا الالتزام أهمية خاصة في نظام عمل 


5373118616 (1) 
0 +حاء. 1005,311005 15/3/11 ومع _حامة 1ك 000 ص /وطنام /ع 220.61 تتم 
-75غ- 


النقود الإلكترونية لا تعرفه النقود التقليدية؛ حيث ينتهي دور البنك المركزي عند 
حد إصدار النقود التقليدية ليتولى الأفراد بعد ذلك استعمالهاء الأمر الذي لا يتوافر 
بخصوص النقود الإلكترونية» التي تحتاج إلى تدخل البنك لإصدار هذه النقود 
وتيسير استعمال العميل لها. ويعود ذلك إلى الطبيعة الفنية والتقنية المهيمنة على 
نظام عمل هذه النقودء بما يفرض على البنك الالتزام بتوفير كل ما يلزم لذلك من 
أجهزة وبرامج ومعلومات لازمة لتمكين العميل من التعامل بالنقد الإلكتروني. 
وهذا ما أكده قانون البنوك الفيدرالي الأمريكي رقم ,81 (1996 19 05ا418) 
4101 00 الى 


وحتى يتم تمكين العميل من هذا فأن البنك الإلكتروني يلتزم بعدة أمور على 


المادية إلى نقود إلكترونية مساوية لها في القيمة؛ وتحمل أرقاما مسلسلة؛ ثم 
القيام بشحن أداة الدفع بهذه الوحدات. 


ب) أن يسلم العميل أداة الدفع؛ سواء تمثلت في برنامج دفع إلكتروني ( 61565 
+16 ا أو بطاقة ذكية (1511556 216020810 ) وذلك حتى يتمكن من 


1 

عتعط7) (1996 ,19 أاكتاكتتخ) 101 ,81 (601) .م186 .نآ وستلددظ8 .0عء1 (1) 
-طآ تنه 10 ص2ع 595 ع1ال72 56052 610560 2 020710128 7735 علسدط [220022 
0 عن ع5 غهطا 04 أقهم كه 14نامه علصوط عط ,تعتصم كنات 1ه اتاد 
0 5023226 لله ع223072 ستماوعه 7111 كأصسهماءناتهم ع5 2011م 
01 135 36216متلتوء عط : كم تاعتنة عنطه7 50:0 عط 2012 عون عا 
عأطهلته25 ,(ع56206 +01 2500006 ع2220م56 2 كم لعمبوونب 


لم. 12000139 امطعتمة/03ج. كوم نا عون بجبجبب 
الام 


إجراء مدفوعاته إلى التجار من خلال هذه الأداة. وإذا كان العميل ينوى 
استخدام البطاقة الذكية عبر شبكة الإنترنت؛ فيجب على البنك أن يسلمه 
القارئ الخاص بها('!ء ويجب أن تكون هذه الأداة وقت تسليمها للعميل في 
حالة جيدة» وأن يختبر العميل مستوى الأداء الخاص بها قبل أن يقر 
باستلامها من البنك. بل يجب على البنك أن يحرص على هذا الأمر بنفسه 
باعتبار أن مستوى أداء هذه الوسيلة يؤثر بشكل مباشر في سمعته(". وغالبا 
ما يطلب البنك من العميل الإقرار باستلام هذه الأداة بعد تأكده من سلامتهاء 
وذلك بالنظر إلى التزامه (العميل) بردها وهي في حالة جيدة عند نهاية 
التعاقد. والتسليم هنا يمكن أن يتم عبر شبكة الإنترنت» وذلك من خلال قيام 
البنك بتمكين العميل من تحميل برنامج الدفع على جهاز الكمبيوتر الخاص 
به. كما يمكن أن يتم من خلال قيام البنك بإرسال البطاقة الذكية للعميل 
ليتسلمها بصورة مادية. وعلى البنك أن يتحقق ويتأكد من صفة من يتسلم أداة 
الدفع» بحيث لا يسلمها إلا للعميل نفسه أو ممثله القانوني. 


ج) على البنك الإلكتروني أن يسلم العميل كافة الوسائل اللازمة لاس تعمال أداة 
الدفع. ويرتبط هذا الالتزام بساءقه (الالتزام بتسليم أداة الدفع) ارتباطا لا يقبل 
التجزئة؛ حيث لا يتمكن العميل من استعمال أداة الدفع إلا إذا تم إحاطته علما 
بكافة الجوانب الفنية والأمنية والقانونية المتعلقة باستعمال هذه الأداة. ومن 


)١(‏ د. أحمد السيد لبيب.المرجء السابق» ص7؟١؛‏ انظر أيضا نموذج يقرر التزام البنك 
الإلكتروني بتزويد العميل بالأدوات التي تمكنه من استعمال أداة الدفع. 
16ط13ئه/لتك ,ملز أعع20]6م 10 ماعط علموظاء71 +1107 بعلسموظطاءا 
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أهم هذه البيانات؛ اسم المستخدم والرقم السري الخاصين بالعميل» بالإضافة 
إلى شرح واف لكافة الخطوات التي يجب يقوم بها لاستعمال هذه الأداة بشكل 
صحيح (بما في ذلك تكلفة شحن الأداة» والحدود القصوى للشحن» ومقدار 
العمولة المستحقة للبنك عن كل عملية دفع تتم)!') وكذلك طبيعة المعاملات 


التي يمكن أن تستخدم فيها بما في ذلك أسماء وعناوين المتاجر التي تقبل 
التعامل بهذه النقود. وأيضا كافة الاحتياطات الأمنية اللازمة لاستعمال هذه 
الأداةق» وإحاطة العميل علما بكافة التزاماته ومسؤوليته الناشئة عن اتفاقهة مع 
البنك. 


شبكة الإنترنت بتمكين عميله من التعامل بالنقد الإلكتروني بالمعنى السابق. 


أما على صعيد التشريعات الأخرىء فقد نص التوجيه رقم (4) الصادر عن 
البنك المركزي في مالطا بخصوص تنظيم إصدار البنوك للنقود الإلكترونية!") 


)0( د. شريف محمد غنامء المرجع السابق» ص77١؛‏ وانظر أيضنا: 
ده ةا عطا صا كأمعصمه1اء067 161281100241ها أناععع ]1 ,698 متطة زدرء8 
5165 5611620688 لقة اتعمرد 320 5ع لمتكم ع1ط2 ممعم 
.6 م ,2007 ,42:685 .701 ,لهمتداهز :133 ل29ه0 12122211 كوعاة 1 
5 جم لاناع1252 15511615 لصة 201025 عط 1ه صهنامترعوع0 3" (0) (2) 
؟25031ع2 عط 012 0092م063621 2 ع10اعما 10 15 كتلط :1136111865 همه 
73390621 عتمماععاء عطا 5352 معع! 10 عكلها أكنامد 2ع10مط غطا أقط 5معاة 
261 10621521105 56150221 2 35 ط2262135)5061 عط 320 زع متنتتاكقا 
"150 56 10 غ1 عاطهرء طعتطمة (ع200 تعطناه 2ه 
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على هذا الالتزام. أيضا أكدت لجنة بازل للرقابة على عمليات البنوك هذا الالتزام 
من خلال المبادئ الاسترشادية للرقابة على عمليات البنك الإلكتروني في المبدأ 
رقم .1١١‏ وقد ما نظمه أيضا التوجيه الأوربي الصادر عام ١1517‏ والخاص 
بوسائل الدفع الإلكتروني("؛ حيث ذهب هذا التوجيه إلى التزام البنك الإلكتروني 
بضرورة تزويد العميل بالبيانات الخاصة باستعمال أداة الدفع» وتطلب التوجيه أن 
يعلم العميل بها ضمن الشروط والبنود الخاصة بالعقد الذي ينظم علاقته بالعميل. 
وأن يحدد بدقة مدى مسئولية العميل عن فقد أداة الدفع» والتزامه بالإخبار في 
حالة الفقد أو التلف. 
ويبدو لنا أن تطلب التوجيه صياغة هذه البيانات في صورة بنود داخل العقد 
الذي يجمع بين البنك وعميله؛ وعدم الاكتفاء بأن تظهر هذه البيانات في صورة 
تعليمات يوصى بها البنك عميله؛ .هو الرغبة في إضفاء الطابع الملزم للعقد على 
هذه البيانات؛ ومن ثم ترتيب : المسؤولية العقدية عند إخلال أحد الطرفين بها. 
هذا وقد ترجمت بعض العقود هذا الالتزام بالفعل ضمن بنود العقدء وتطلبت أن 
يعلم البنك عميله بكافة البيانات الخاصة باستخدام أداة الدفع؛ بل ذهبت إلى حد 


ضرورة حصول البنك على موافقة العميل( 71082812 01 3221057321 6م0116 
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5ع طقطء) عند قيامه بتعديل أو تغيير في البيانات الخاصة باس تخدام أدام 
الدفء("). 

ونرى ألا تترجم كلمة «[120:73ممى» الواردة في العقد بمعنى الموافقة» ونرى 
أن التقصود منها اعلا وإخطار العميل بالتغييرات التي تطرأ على استخدام أداة 
الدفع؛ حيث إن البنك بحكم سيطرته على أداء الخدمة المصرفية» عادة ما يحتفظ 
لنفسه ببعض السلطات في مواجهة العميل» لا يملك الأخير في مواجهتها 
الاعتراضء إذا ما أراد أن يستمر في الحصؤل على الخدمة. 1 


لكن ماذا لو جاء العقد خلوا من مثل هذا الالتزام ؟ 


يلتزم البنك بهذا الالتزام حتى ولو لم يرد ذكره صراحة بالعقد» حيث يجد 
مصدره في هذه الحالة فيما تقضى به قواعد حسن النية في تنفيذ العقودء هذه 
القواعد التي تظهر أولى تطبيقاتها في تعاون البنك مع عميله من خلال إعلامه!") 
بكافة الجوانب الخاصة باستخدام الأداة؛ بالنظر إلى الطبيعة الفنية لهذ الأداة؛ 
وبالنظر إلى أن البنك في مركز أقوى من عميله بما يملكه من معرفة. 


ولعل حرص البنك على تسليم أداة الدفع وما يرتبط باستخدامها من بيانات 
للعميل شخصياء هو الذي يفسر تحميله المسؤولية للعميل عن كافة المدفوعات التي 


033 1"5 الأظآآ0 7550655 10 1560 قلمتقع 10م 10 32865طه [لث) (1) 
لآ[ 01 5عتنالع2506 2606001121128 01 ,21011 ,[0052150 ,01ا01ا0 ,انامض 
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لاا ةد 


و 


تتم باستخدام أداة الدفع بعد ذلك("). 


أ- يلتزم البنك الإلكتروني بتزويد التاجر بالنهايات الطرفية المناسبة لإتمام عملية 
الدفع. هذه النهايات تكون مزودة بمحفظة إلكترونية تختللف عن المحفظة 
الخاصة بالعميل. ووجه الاختلاف يتمثل في أن هذه المحفظة تستقبل الوحدات 
الإلكترونية الواردة من العميل فقط ولا ترسل. وإذا كان الدفع يتم عبر شبكة 
الإنترنت من خلال صفحة الويب المتجر الافتراضسي " 7116021" 
5 الخاص بالتاجرء فعلى البنك الإلكتروني أن يزود هذا التاجر 
ببرنامج تلقى المدفوعات؛ بحيث يقوم التاجر بتثبيته على الصفحة الخاصة به: 
ليتمكن من تلقى وحدات النقد الإلكتروني عبر شبكة الإنترنت(2؛ ويجب أن 
يزود البنك هذا التاجر بكافة البيانات اللازمة للتعامل بالنقد الإلكتروني مع 


61م 015ل( 056216 7111 8011 0206235 200082 القأكما غ1179116 عط عمعنا0ة) (1) 
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)١(‏ وهى عبارة عن الشركات أو المتاجر التي ليس لها وجود مادى حيث تعمل وتؤدى 
خدماتها عبر شبكة الانترنت» ويتم التعامل معها من قبل مستهلكين يتواجدون فسي 
مناطق جغرافية مختلفة وذلك عن طريق الاتصال بالانترنت. 

.9 .5 ,01 .05 ,كلوه طلصقط 0116 «امصهك ,عسمتكتسوط أعصمء سآ 

() د. أحمد السيد لبيبء. المرجع السابق. ص١17.‏ 


> 


عملاكة 


مس 


يلتزم البنك الإلكتروني بتأمين استخدام أداة الدفع. ويتحقق ذلك من خلال تزويد 
هذه الأداة بنظم تشفير عالية الكفاءة» وذلك على النحو الذي يضمن عدم 
استخدامها إلا من قبل المرخص له؛ والذي يحمل مفتاح الشفرة التي تمكنه من 
ذلك(". كما يجب على البنك أيضا أن يفرض على التجار الذين يقبلون الدفع 
بهذه الأداة تبنى نظم تشفير قوية» وذلك من أجل ضمان تأمين اسستخدام أداة 
الدفع في مراحل استخدامها المختلفة(". ش ش 


الإلكتروني عن الأخطاء الفنية65ناو1ضطءء7 2365 التي قد تحدث أثناء عمل 
أداة الدفع. 


يرى جانب من الفقه") ضرورة أن يتحمل البنك الإلكتروني المسؤولية عن 

جميع الأضرار الفنية الناتجة عن استعمال أداة الدفع» سواء كانت ترجع إلى سوء 

في العمل أو الوظيفة أو ترجع إلى أخطاء فنية. ويبرر هذا الاتجاه موقفه بأن 

ذلك من شأنه أن يبث الطمأنينة في نفوس العملاء» ومن ثم سوف يشجعهم على 

أن يقبلوا على استعمال هذه الوسائل المتقدمة في عملية الدفع» دون الخوف من 
.0 ,2007-(/15) ,226281ع3826 كنا علصد8 غأع81 ,828 بكلصسفط ععاوول (1) 

6 
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ضياع حقوقهم بسبب صعوبة إثبات مسائل فنية تتشابه فيما بينها» وتقفل خبرة 
العميل بخصوص إثباتها. ويضيف قائلا أن إقامة المسؤولية على هذا النحو من 
شأنها أن تكون دافعا للبنك إلى تبنى تكنولوجيا آمنة تعمل بشكل جيد؛ وتتفادى 
الأعطال الفنية» وتتجنب سوء العمل أو الوظيفة. 


ونحن من جانبنا لا نتفق مع هذا الاتجاه» ونرى أن قيام مسئولية البنلك مسن 
عدمه تتوقف على ما إذا كان الضرر ناتجا عن سوء عمل أداة الدفع؛ أم ناتجا 
عن الأعطال الفنية لأداة الدفع. فالضرر في الحالة الأولى يتحمل البنك 
الإلكتروني المسؤولية عنه كاملةء حيث يلتزم البنك الإلكتروني بتسليم العميل أداة 
دفع تعمل بشكل جيدء ومن ثم تقوم مسئولية البنك في حالة إذا ما تعلق الأمسر 
بسوء عمل أداة الدفع. 

أما إذا تعلق الضرر بعطل فني (كتعرض أداة الدفع لمجال كهرومغناطيسي 
أدى إلى تعطلهاء أو إصابة برنامج الدفع بفيروس)؛ فأئنا نفرق بين ما إذا كان 
البنلك الإلكتروني قد اتخذ كافة الإجراءات التي من شأنها تفادى حدوث مثل هذا 
العطل؛ بأن أخبر العميل بطريقة عمل أداة الدفع وكيفية استعمالها والمحافظفة 
عليهاء هنا لا تقوم مسئولية البنك الإلكتروني عن الأضرار التي تحدث بسبب هذا 
العطل الفني (بل يكون العميل هو المسئول عن سوء استعمال أداة الدفع). 

أما إذا لم يقم البنك الإلكتروني باتخاذ الإجراءات التي من شأنها تفادى 
حدوث مثل هذا العطل؛ فإن مسئوليته تقوم في هذه الحالة مادام لم يتوافر الغش 
أو الإهمال الشديد في جانب العميل. ونبرر موقفنا هذا بأننا كما نحتاج إلى 
تشجيع العملاء على التعامل بالنقود الإلكترونية؛ نريد أيضا أن نشجع البنسك 
الإلكتروني على تقديم مثل هذه الخدمات؛ وهذا لن يتأتى إلا في ظل توفير نوع 
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من التوازن في مسؤوليات الأطراف؛ بحيث لا نفتح باب مسكولية البنك 
الإلكتروني على مصراعيه؛ ولا نجحف بحقوق العميل في ذات الوقت.. 


أما فيما يتعلق بصعوبة الإثبات في هذا المجال» فليس من الصعب على 
العميل أن يثبت قيامه باتخاذ كافة الخطوات اللازمة لعمل أداة الدفع» ولكنها لم 
تحقق النتائج المرجوة بسبب سوء عملهاء وخاصة أن أداة الدفع توجد بحيازته؛ 
وتعمل على تسجيل البيانات المدخلة والمخرجة منها. 

يضاف إلى ذلك أن المحكمة التي تتولى الفصل في النزاع غالبا ما تحيل 
بخصوص هذه المسائل الفنية المعقدة لأهل الخبرة والمتخصصين في هذا المجال 
على نحو لا يجعل مسألة الإثبات صعبة. 

ويؤكد موقفنا هذا ما جاء في المسؤوليات الاسترشادية الواقعة على عميل 
البنلك الإلكتروني؛ والصادرة عن البنك المركزي المصري!')؛ حيث جاء في البند 
الخامس منها: 'يتحمل العميل مسئولية سوء استخدام الخدمة الناتج عن عدم 
الالتزام بإجراءات الحماية أو الشروط والأحكام الواردة في العقد الذي تم إبرامه 
مع البنك بشأن العمليات المصرفية الإلكترونية» أو الناتج عن قيامه بالكشف عن 
إجراءات الحماية أو مخالفتها لدى الاستخدام؟. 

فهذا النص يفترض مسئولية البنك عن كافة الأضرار التي تلحق العميل من 
جراء استخدام أداة الدفع سواء كان مصدرها خطأ البنك أم مجرد نشاطه؛ علسى 
أن تتوقف هذه المسؤولية عندما يكون مصدر الضرر سوء استخدام العميل وعدم 
التزامه بإجراءات الحماية المقررة من قبل البنك في عقد الاستخدام. 
)١(‏ الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 

الإلكترونية؛ مرجع سابق» ص١١.‏ 


جام 510 
ريت 
٠.‏ 


أيضناً تعرطيت الفكرة الأولى امن المادة الثامئة مدن التوضتنيات الأوويينة 
الخاصة باستخدام النقود الإلكترونية لتنظيم هذا الأمر في العلاقة بين المسصدر 
والحامل7)؛ حيث لم تطلق العنان لانعقاد مسئولية البنك عن كل حالات توقف أداة 
الدفع عن العمل؛» بل حصرت هذه المسؤولية في حالات محددة وهي: 
أ- حالة عدم التنفيذ أو التنفيذ المعيب للصفقة التي يقوم بها العميل بسسبب 
سوء عمل أداة الدفع. 


ب-حالة الصفقات التي تتم باستخدام أداة الدفع من قبل شخص غير مخول 
بذلك». بسبب خطأ في إجراءات التوثيق المرتبطة باستخدام أداة الدفع. 

ج- أي خطأ أو مخالفة تحدث من البنك يترتب عليها الانتقاص من حساب 
العميل» دون أن يكون مرتبطا باستخدام أداة الدفع. 


وبمفهوم المخالفة لا يكون البنك مسئولا خارج هذه الحالات؛ الأمر الذي لا 
يمكن معه إطلاق القول بمسئولية البنك عن كافة الأضرار الفنية الناتجبة عن 
استعمال أداة الدفع. 

لكن يستوقفنا تساؤل يتعلق بفقدان العميل لبعض الوحدات النقدية ليس بسبب 
سوء عمل أداة الدفع؛ ولكن بسبب وجود عطل في الأجهزة الخاصة بالبنك: 
كعطل فى وصلات الاتصالء؛ أو انقطاع فى التيار الكهربائى. 


درج العمل في البنوك الإلكترونية الهولندية على تضمين عتود الخدمات 
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المصرفية التي تقدمها عبر شبكة الإنترنت بنودًا تقرر إعفاء البنك من المسؤولية 
عن عدم تقديم الخدمة في حالات وجود عطل في وصلات 
الاتصال (كعلطذ[ 1112163261025 2تنتتةمك تنأ 713113211015): أو انقطاع التيار 
الكهربائي (/زامصناة جع نتمم لدع تضعاء1)816". 
لكن هذا الموقف لم يرق للبرلمان الأوربي (150) الذي بادر بإصدار توصية 
(الفقرة الرابعة من المادة الثامنة)!') تعالج هذا الإفراط والمغالاة من قبل هذه 
البنوك في تخليها عن مسؤوليتهاء حيث ذهب إلى التزام البنك برد كافة المبالغ 
التي فقدها العميل بسبب عدم إتاحة الخدمة (7ز252113111صنا قعه1لارءة 01) 
من قبل البنك في هذه الحالة. 
ويبدو لنا أن كل من الاتجاهين السابقين قد نظرا فى تقرير المسؤلية عن فقد 
وحدات النقد فى حالة حدوث أعطال فى اجهزة البنك من زاوية تهمه: 
فالبنوك الهولندية ترى أن انقطاع التيار الكهربائي أو غيره من الظروف 
المماثلة غالبا ما تحدث بصورة مفاجئة» قد يغلب معها القول بأن الأمر خارج 
سيطرة البنك» ومن ثم لا يسأل عن هذه الظروف. 7 
أما البرلمان الأوربى فهو ينظر تعطل أجهزة البنك بسبب انقطاع التيار 
الكهربائي أو غيره من الظروف الممائلة هى من قبيل المخاطر التي يسأل عنها 
البنك بالنظر إلى طبيعة الخدمات التي يقدمهاء والبيئة التي يعمل فيها. 


والأمر على هذا النحو يدعونا إلى عدم الانتصار المطلق لأي من هذين 


.م بن .02 :01230 تتطءع2.5.حرن. 1 (1) 
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الرأيين» ومحاولة التوفيق بينهما. حيث يمكن القول بمسئولية البنك عن المبالغ 
التي فقدها العميل بسبب الاعطال التى لحقت بأجهزته؛ حتى لو كان ذلك بسبب 
انقطاع التيار بصورة مفاجئة؛ بالنظر إلى أن هذا الفرض من الأمور المتوقعة 
التي يجب على البنك أن يستعد لمواجهتهاء من خلال وجود أجهزة بديلة تعمل 
مباشرة بمجرد انقطاع التيار الكهربائي» حيث أن غغفلة البنك عن الاستعانة بمثل 
هذه الاجهزة لمواجهة مثل هذه الظروف يعد تقصير وإهمال من جانبه» ومن ثم 
يسأل عنه. أيضا يسأل البنك عن المبالغ المفقودة حتى ولو لم يثبت تقصيره أو 
إهماله؛ بإعتباره مسئولا عن الأضرار التى تلحق العميل بسبب حسصوله على 
الخدمات التى يقدمهاء حتى ولولم يثبت الخطأ فى جانب البنك (نظرية تحمل 
التبعة). 

لكن إذا ثبت أن البنك اتخذ كافة الإجراءات الاحتياطية لمواجهة مثل هذه 
الأمورء وأن ما حدث كان خارج سيطرته وتوقعه؛ وذلك على النحو الذي يظهر 
فيه هذا العطل على أنه سبب أجنبي يستحيل توقعه أو دفعه؛ فلا مسئولية على 
البنك في هذه الحالة. 
؟- الالتزام بتمكين العميل من إيقاف عمل أداة الدفع والإبلاغ عن فقدها 
وإخطار التاجر بذلك: 
1- بالنظر إلى الطبيعة المنقولة لأداة الدفع الإلكتروني (سواء برنامج الدفع» 
محفظة النقود), فإن احتمالية سرقتها أو ضياعها أمر واردء بما قد يؤدى إلى 
استخدام هذه الأداة بصورة غير مشروعة:» بما يلحق الضرر بالعميل صاحب هذه 
الأداة. الأمر الذي تبدو معه أهمية تمكين العميل من إيقاف عمل هذه الأداة في 


-08غ- 


مثل هذه الظرو ف( '). وفي وقت مناسب. ويظهر التزام البنك بهذا العيكي 


الأول: في مواجهة العميل» وذلك بأن يزوده بكافة الأجهزة والأدوات التي تمكنه 
من غلق أداة الدفع كلية» وإيلاغ البنك بصورة سريعة بهذا الغلق. ويجب أن 
يستفهم البنك من العميل عن أسباب غلق أداة الدفع. وذلك حتى يتعامل البنك 
مع كل حالة في ضوء أسبابها. فقد يكون سبب الغلق ققدان أداة الدفع؛ أو 
سرقتها أو كان الأمن فقصضوؤر1 على سرقة رقم التعريف "12 124ا0ععم 
"الخاص بالعميل فقطء أو 'كلمة المرور "535510150 ": أو حدث تهديد أو 
فشل كلى في استعمالهاء أو استخدمها الغير بناء على غش أو تحايل» وذلك 
تفاديا لاستعمال أداة الدفع بطريقة غير مشروعة من قبل الغير. 

الثاني: في مواجهة التاجرء وذلك بإخطار التاجر بأن أداة الدفع الخاصة بالعميل 
قد تم غلقها. وتبدو أهمية إخطار التاجر بذلك في امتناعه عن قبول استخدام 
أداة الدفع كوسيلة للوفاء في مواجهته. ويجب أن يتضمن هذا الإخطار على 
كافة البيانات المتعلقة بأداة الدفع المفقودة» مثل الرقم الخاص بهاء واسم 
العميل صاحب هذه الأداة» وتاريخ الفقد» وأية بيانات أخرى نفيد في التعرف 
على هذه الأداة وصاحبها. 


عطا 2ه عمتاءعتأه لإ عهلة لإقنة غ3 اتتتامععث كنامز ع105» 12083 نامل" :(12) (1) 
-0203) ع قتء 1 طقةن)292 "1721166 عتامنز صا 185 "قلصتاط ع7تمررع2" 
08 115615 261206111[ 01 1165[ أطتقدهم1865 امه غطوت رقصه8 
حصيع 1 التعتطنتوطوء لصطمء .اع الةنتتطمد نتوع تنتج// مقط : غ3 عماطماتوتم 
لصطط كمه 1لووب لسفه 
فق د.شريف محمد غنام, محفظة النقود الالكترونية» المرجع السابق.» ص .١79‏ 


ع 


ويلاحظ أن الإخطار بفقد أداة الدفع» سواء الموجه من العميل للبنكء أم 
الموجه من البنك للتاجر الأصل فيه أن يكون إخطارا كتابيا يتضمن البيانات 
الخاصة بأداة الدفع والعميل. لكن هذا لا يمنع من إحاطة المراد تبليغه علما 
بوسيلة أسرع (كالتليفون» الفاكس)» وذلك حتى يتخذ التدابير اللازنمة لتجنب 
الاستخدام غير المشروع لهذه الأداة» إلى أن يصل إليه تبليغ كتابي بواقعة الفقد. 

ويجب على البنك الإلكتروني أن ينص في العقد المبرم بينه وبين العميل 
على الطرق التي يمكن من خلالها للعميل الاتصال بالبنك بأسرع وسيلة ممكنة: 
كأن يضمن العقد أرقام التليفونات أو الفاكسات الخاصة بالبنك؛ وكذلك العنسوان 
البريدي له؛ حتى يتسنى إبلاغ البنك بذلك7")» وقد ذهب جانب من الفقه7) وبحق 
إلى القول بأن الإخطار يكون قد تم من لحظة إبلاغ الموجه إليه به (بالتليفون. 
الفاكس)؛ وما الإخطار الكتابي إلا وسيلة لإثبات واقعة الإبلاغء وليس وسيلة 
لوجود أو صحة هذا الإبلاخ. 

وانطلاقا من أهمية التزام البنك بتمكين العميل من إيقاف أداة الدفع؛ وما 
يقابله من التزام العميل بإخطار البنك بهذا الإيقاف» يطفو على سسطح البحصث 
تساؤل يتعلق بتحديد الشخص المسئول عن الأضرار الناتجة عن الاستعمال غير 
المشروع لهذه الأداة في حالة فقدها. 

لا يوجد في النظام القانوني المصري نص يجيب على هذا التساؤل. 
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عن هذا التساؤل وهي بصدد صياغة العقود الخاصة بإصدار النقود الإلكترونية» 
حيث ذهبت إلى تحميل العميل المسؤولية كاملة عن كافة الخسائر التي تحدث قبل 
إخطار البنك بفقد أداة الدفع» على أن يتحمل البنك المسؤولية بداية من وصول 
هذا الإخطار إليه("). 


لكن هذا الأمر لم يكن ليرق للبرلمان الأوربي الذي استشعر وجود نوع من 
الإجحاف بالعميل في مثل هذه الحالة» الأمر الذي دفعه إلى إصدار توصية حملت 
رقم (7)1197/44؛ قرر بموجبها وضع حد أقصى لمسؤولية العميل عن 
الخسائر التي تتم قبل الإخطارء بألا تتجاوز ١٠١‏ يوروء على أن يتحمل البنك ما 
زاد على ذلك. وقد ربط البرلمان الأوربي استفادة العميل من هذا لك بقيدين: 


الأول: عدم صدور غش (ل7131101165419) من قبل هذا العميل. 


الثاني: أن يقوم العميل بإبلاغ البنك بإيقاف أداة الدفع خلال مدة ثلاثة أيام من 
0 تاريخ وضول كشف الحساب المصرفي له (حيث سيتضح له من خلال هذا 
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- وقد تبنت بعض الشركات المقدمة لخدمات الدفع بالنقود الإلكترونية ( -823:838 
0 هذا الموقف» حيث وضعت حدا أقصى لمسئولية العميل عن المبالغ 
المفقودة في الفترة الواقعة ما بين فقد أد'ة الدفع وتمام عميلة الإخطار؛ حيث قدرت 
شركة 7810860 السنغ ب 5؟” يوروء وقدرت شركة 0836858 الملءة ب 5.0 
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الكشف وجود كعد كين مغرون الست الخاص به)؛ هذا بالإضافة 

لتحمل البنك المسؤولية كاملة عن الخسائر التي تحدث بعد الإخطار. 

وقد أضافت الفقرة الثالثة من ذات المادة حكما يقرر عدم مسئولية العميل 
مطلقا في حالة ثبوت عدم مراعاة البنك لإجراءات التوثيق الإلكتروني قبل 
استعمال أداة الدفع. 

ويبدو لنا أن كلا من البنوك الهولندية والبريطانية من ناحية؛ والبرلمان 
الأوربي من ناحية آخري قد نظر في تقرير المسؤولية من زاوية خاصة تهم كل 
واحد منهما على حدة. فالبنوك أرادت أن تنفى كل مسئولية عن عاتقها في 
المرحلة السابقة على الإخطار حتى ولو كان الاستعمال غير المشروع لأداة الدفع 
يعود إلى عدم إتباع البنك لإجراءات التوثيق. 

والبرلمان الأوربي أراد حماية الطرف الضعيف في العلاقة التعاقدية 
(العميل)؛ وذلك من خلال وضع حد معين لمسؤوليته عن الخسائر حتى ولو كان 
فقدان أداة الدفع يعود إلى تقصير وإهمال من جانبه. ولكننا ننظر لهذا الأمر من 
زاوية مختلفة» حيث نرى التفرقة بين مرحلتين في هذا الخصوصء الأولى بعد 
قيام العميل بإخطار البنك؛ حيث تنعقد مسئولية البنك كاملة عن الخسائر التي تتم 
في هذه المرحلة» حيث تنتقل التبعة على عاتقه بموجب هذا الإخطارء والثانية قبل 
الإخطارء حيث تقرر نوراه في هذه المرحلة في ضوء السبب الذي أدى إلى 
إيقاف آداة الدفع. فإذا كان الإيقاف يعود إلى تقصير البنك في اتباع إجسراءات 
التوثيق الخاصة بمستخدم أداة الدفع أو بسبب سوء عمل أداة الدفع» أو نقص في 
المعلومات التي زود البنك بها العميل لاستخدام أداة الدفع والمحافظة عليهاء هنا 
تنعقد مسئولية البنك كاملة عن هذا الإيقاف. أما إذا كان السبب وراء الإيقساف 
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ووذ قن إسساق لاخميل قن الأنحافظة عل آداة للدقع وما رفظ وهنا مدن لسع 
المستخدم أو كلمة المرورء هنا تنعقد مسؤوليته كاملة عن الخسائر التي تحدث من 
جراء هذاء ولا يتحمل البنك من هذه المسؤولية شيئًا مادام لم يحدث من جانبه 


م 


تقصير. 

والسؤال: ماذا لو تحايل العميل وتظاهر بفقد أداة الدفع رغبة في الاسثيلاء 
على أموال البنك؟ 

لاشك أن هذا الفرض يثير المسؤولية الجنائية للعميل عن جريمة النصبء. 
وذلك لقيامه باستخدام وسائل احتيالية بغرض الاستيلاء على أموال البنك بغير 
وجه حقء مما يتحقق معه وفقا للقواعد العامة في قانون العقوبات جريمة النصب 
بركنيها المادي والمعنوي. ' 

وفى واقع الأمرء لم يفرد المشرع المصري نصا خاصا باستعمال الوسائل 
الإلكترونية في ارتكاب جريمة النصب. لكن من خلال النظر في نص المادة 
5" من قانون العقوبات المصري نلاحظ أنها تستوعب إمكانية وقوع جريمة 
النصب بالوسائل الإلكترونية حيث ‏ 'جاء في عجز هذه للمادة: "يعاقب بالحبس كل 
من توصل إلى الاستيلاء على نقود أو عروض أو سندات دين أو سندات 
مخالضنة لوداي متاع مكقول».وكاق فلك بالاحعيال سلب كل قدروء القيضين لز 
بعضها باستعمال طرق احتيالية من شأنها إيهام الناس بوجود مشروع كاذب أو 
واقعة مزورة. ..." 

فالمشرع استعمل عبارة 'طرق احتيالية" بلفظ عام» يمكن أن يندرج تحته 
استعمال الوسائل الإلكترونية من الكمبيوتر وشبكة الإنترنت في ارتكاب جريمة 


النصبء مادام أن من شان هذه الوسائل الاحتيالية خديعة البنك وإيهامه(". 


لكن ذهبت بعض التشريعات الأخرى إلى إفراد نص خاص ينظم وقوع 
جريمة النصب باستخدام الوسائل الإلكترونية. من ذلك قانون العقوبات الياباني» 
حيث نصت المادة (4/7147) على أن يعاقب كل من استعان بمعلومات مبرمجة 
كاذبة أو أدخل هذا النوع من المعلومات في نظام كمبيوتر لشخص آخر للحصول 
لنفسه أو للغير على ربح غيز مشروع(". 

وقد أقر القضاء الفرنسي أيضا إمكانية وقوع جريمة النصب باس تعمال 
الوسائل الإلكترونية. فقد قضى بأن أي تلاعب في مستندات البنوك يشكل وسيلة 
احتيالية تقع بها جريمة النصبء سواء أكانت المستندات ورقية أم بيانات مسجلة 
في الكمبيوترء لما لهذه المستندات من مصداقية يترتب عليها تسليم المال في تلك 
الجريمة7". 


)١(‏ د. السيد عتيق» جرائم الانترنت؛ دار النهضة العربية» 7١٠7؛‏ ص”"الا. 
- وقد نص المشرع في قانون العقوبات المصري على طرق ثلاثة يمكن أن تقع بهما 
جريمة النصبء بحيث إذا لم تتوافر طريقة من هذه الطرق»؛ لا تقع جريمة النسصب 
وهى : -١‏ استعمال طرق احتيالية من شأنها إيهام الناس بوجود مشروع كاذب أو 
واقعة مزورة أو إحداث الأمل بحدوث ربح وهمى أو تسديد المبلغ الذى أخذه بطريق 
الاحتيال» أو"إيهامهم بوجود سند دين غير صحيح أو سند مخالصة مزور ؟- 
التصرف في مال ثابت أو منقول ليس ملكا للجانى 7- اتخاذ اسم كاذب أو صصفة غير 
صحيحة. انظر د. هشام محمد فريد رستم» مرجع سابقء ص5294. 

2( د. شيماء عبد الغنى محمد عطا اللهء مرجع سابق؛ ص 0/. 

0( كما ذهبت محكمة باريس الابتدائية بحكمها الصادر في ١١‏ ديسمبر سنة ١9151‏ إلى 
أنه يعد من الوسائل الاحتيالية الإلكترونية استعمال كلمة المرور للدخول إلى برنامج 
يسمح بالحصول على أموال الغير. 

02 16 رطع/7 16 أت 65620011 بآ ,12111814 ش11 ع5اءآ عتمم 
مشار إليه لدى د. شيماء عبد الغنى محمد عطا الله؛ المرجع السابق»ء ص77؛ انظضر 
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ولا يؤثر في المسؤولية الجنائية للعميل بالمعنى السابق ثبوت خطأ البنك في 

إجزاءات التوشق اللازمة» :أو غيوها من صون الخط(). 

والسؤال: هل من المتصور وقوع جريمة النصب في مواجهة البنك العامل 

شبكة الإنترنت؟ ظ 0 

إذا كان الثابت وفقا لما تقرره القواعد العامة في قانون العقوبات السو 
أن قيام الشخص باستعمال وسائل احتيالية للحمصول على أموال مملوكة للغير تقع 
به جريمة النصب(". فإن هذا مقرر لحالة قيام شخص باستعمال هذه الوسائل في 
مواجهة شخص آخر (إنسان).» الأمر الذي لا يتحقق في حالة قيام المعتدى 
باستعمال الوسائل الاحثيالية في مواجهة البنك العامل عبر شبكة الإنترنت (والذي 
هو عبارة عن مجموعة من الأجهزة الإلكترونية التي تعمل عبر شبكة الإنترنت): 
ومن ثم القواعد العامة في قانون العقوبات غير قادرة على أن تستوعب هذه 
الحالة» كما لا يمكن قياس الاحتيال على الجهاز بالاحتيال على الإنسان» وذلك 
لامتناع القياس في المجال العقابي. 


أيضا كك السيد عتيق» مرجع سابق» ص 7 

)0( ل. غنام محمد غنام, الوجيز في شرح قانون العقوبات» القسم الخاص» (بدون تاريخ 
نشر)» ص 758لا 

(؟) تنص الممسادة 75" من قانون العقوبات المصري على أن 'يعاقب بالحبس كل من 
توصل إلى ألا تيلاء على نقود أو عروضص أو سندات دين أو سندات مخالصة أو أي 
متاح منقول وكان ذلك بالاحتيال لسلب كل ثروة الغير أو بعضها إما باستعمال طرق 
احتيالية من شأنها إيهام الناس بوجود مشروع كاذب أو واقعة مزورة أو إحداث الأمل 
بحصول ربح وهمى أو تسديد المبلغ الذى أخذ بطريق الاحتيال أو إيهامهم بوجود سند 
دين غير صحيح أو سند مخالصة مزور..." 


ده > 6سما 


6 هه 


لمواجهة هذه الحالة!'2؛ والتسليم بوقوع جريمة النصب في حالة مباشرة الوسائل 
الاحتيالية في مواجهة الأجهزة. وقد صاحب موقف هذه التشريعات أحكام القضاء 
أيضاء والتي سلمت بإمكانية وقوع جريمة النصب في هذه الحالة). ومن ثم فإننا 
نهيب بالمشرع المصري بضرورة التدخل بنص خاص ينظم فيه إمكانية وقوع 
جريمة النصب إذا كانت الوسائل الاحتيالية مستخدمة في مواجهة البنك العامل 
عبر شبكة الإنترنت. 


*- التزام البنك الإلكتروني بتحويل النقود الإلكترونية إلى نقود عادية: 


7- ويقصد بهذا الالتزام تعهد البنك الإلكتروني بالاستجابة لمطلب العميل 
بتحويل ما في حوزته من وحدات النقد الإلكتروني إلى نقود تقليدية (معدنية أو 
ورقية) مكافئة لها في القيمة؛ وهو ما يطلق عليه عملية الاسترداد 
(دهةمسعلع 0)9. 


ولا يوجد بالنظام القانوني المصري نص ينظم التزام البنك بهذا الأمرء 


)١(‏ ففى كندا نظم قانون العقوبات في المادتين 5787 848" حالات الاحتيال عن طريق 
التلاعب في الأنظمة الإلكترونية لمعالجة المعلومات» وكذلك في الولايات المتحدة 
الأمريكية وفقا للقانون الفيدرالى للاحتيال السلكى؛ فإن من ينتحل هونة غيره لاستعمال 
نظام حاسب معين يعد مجرما يمكن معاقبته وفقا لهذا القانون. انظر د.هشام محمد 
فريد رستم:المرجع السابق.؛ ص ”77 وما بعدها. 

(؟) حيث فضت محكمة التمييز الكويتية بوقوع جريمة النصب في حالة قيام المتهمة 
بانتحال صفة غير صحيحة:؛ وهى أنها صاحبة الحسابء ولها الحق في السحب من 
حسابى المجنى عليهما مما حمل كلا من البنكين على تسليمها المال عن طريق جهازه 
الآلى يكفى وحده في لتكوين ركن الاحتيال؛» بما يكفى لوقوع جريمة النسصب تامسة. 
انظر تمييز ١150/5/78‏ طعن رقم 51/757. مشار إليه لدى د. شيماء عبد الغنسى 
محمد عطا الله المرجع السابق» ص77 

.2 +011 ,02 :01012030112 5ع07دة (3) 
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وذلك على عكس الحال في النظم القانونية الأخرى. فقد نظم هذا الالتزام التوجيه 
الأوربي الخاص بتنظيم النقود الإلكترونية الصادر سنة 7٠٠٠١‏ في المسادة 
الثالثة!). حيث ذهب إلى أن حامل النقود الإلكترونية أن يطلب من مصدرها أن 
يحولها إلى نقود قانونية عند سعر التعادل أو أن يحولها إلى حسابه الخاص» 
وذلك دون تحمل مصاريف أو رسوم غير تلك التي تكون ضرورية لتنفيذ هذه 
العقلية: 

وهذا الالتزام من قبل البنك يبرز خصوصية النقود الإلكترونية في مواجهة 
النقود التقليدية. فالأخيرة لا يوجد التزام بتحويلها إلى أي شكل آخر مكافئ لها في 
القيمة» وذلك على عكس النقود الإلكترونية التي يلتزم فيها البنك بهذا الالتزام. 
ويقف وراء تبرير هذا الالتزام أسباب عدة؛ منها ما يتعلق بحماية الاقتصاد 
القومي7")؛ ومنها ما تقتضيه طبيعة النقود الإلكترونية. فقبول هذه النقود في 
التعامل مستمد من ضمان البنك لهاء الأمر الذي يدفعه إلى تشجيع التجار على 


-00121730111) 2683 0ناك 156 01 10115221 015121 ,2000/46/80 علتاعع علط (1) 
: (3).اتث ,ر5علا 
و/1015ل72 1ه 6700م عط عممد0 ,023 72026 عتممزعع اه 1ه معتووط ذ) 
0 20165 علصةط 320 60125 12 721116 532 2 ]1 ماععلع1 10 155161 عط عاقة 
5111 12056 ضقط1 تعطا0 5ع6228 01 266 غتنامهع320 تنه 10 تتعأدمقنا 23 69 
(.61361092م07 غ2هطا غناه تتحتده 10 تتتهدوءع 1160 
)١(‏ حيث إنه في حالة عدم وجود علاقة بين النقود الإلكترونية والنقود التقليدية فإن مسن 
شان هذا أن يغرى المؤسسات الائتمانية على التمادي في إصدار النقود الإلكترونية بلا 
حدود مما يؤدى في النهاية إلى خلق ضغوط تضخمية على اقتصاد الدولة» علاوة على 
ذلك فإن تعهد المصدرين بتحويل النقود الإلكترونية إلى نقود تقليدية سوف يقلل مسن 
خطر فقدان النقود الإلكترونية لوظيفة النقود باعتبارها وحدة محاسبية في حالة ما إذا 
لم تقبل المؤسسات الاثتمانية تغييرها عند سعر التعادل. انظر د. محمد إبراهيم محمود 

الشافعى. المرجع السابق» ص ١/6‏ 


قبول الوفاء من خلالها (حيث على قدر التزام البنك الإلكتروني بهذا الالتزام 
سيكون قبولهم للتعامل مع النقد الإلكتروني) بما يدفع البنك إلى الالتزام بتحويلها 
إلى نقود عادية. علاوة على كل ذلك فإن عملية التحويل هذه ما هي إلا استرداد 
التاجر لأموال سبق أن دفعها العميل من قبل إلى البنك(©. 


ويتم هذا الأمر من الناحية العملية بطريقتين2": 


الأولى: عن طريق أجهزة الصرف الآلي (4123/4) التابعة للبنك الإلكتروني؛: 
حيث تسمح هذه الأجهزة بإمكانية إجراء عمليات الإيداع والسحب عن بعد 
وبصورة إلكترونية» بما يتلاءم مع طبيعة عمل البنلك الإلكتروني. 


الثانية: من خلال التحويل الإلكتروني على حساب العميل لدى أي بنك تقليدى. 


)١(‏ وقد أخذ التوجيه الأوربي هذه الاعتبارات عندما نص على ضرورة التزام البنك 
الإلكتروني بالاستردادء وذلك تدعيما لثقة الحامل. وإعادة هذه الوحدات إلى عملات 
نقدية أو قيدها في حسابه. 
عتلاكدء 0 ع1[طمممععلع2 5 10 لإع7202 عتمماععاء 52 تتتهدوعه26 15 11) - 
عط أقطا:,11[ء115 نا ,لاأمصة أمم وع00 ج111 طم سسععله ]1 .ععمع ل مهمه معقمعط 
لعلموعء: ءظ [أقطة تإعمه7/0 عتممجععاء 108 عو سقطءعء صا لاع تاععع2 ولصن 
1677 01 012056ام عط 1012 كلطلط عاأطةه2مع: تعطأه "زه 06205115 325 

2000 
عط 2ه /1لزطة5 عط أعع38 2123 7202 عتممنامعاء 01 عع0تدناددا مط1) - 
(.57975]6205 033206215 01 02653102 5220015 عط 20 تع 51ز5 112820121 
-ننطنتل0 © قم تلا عط 01 31تتتناه[ 0151121 ,2000/46/10 عحتاعع انا 
9 ,2000 نعط معامء5 18 ,165 

عصتاء0تنع 30318655 15 :30 .م ,11 ,م0 زكتأس ل نامءط6 .طنخ 0550105مى (2) 
.2.0 0 ,م0 ره ت[تلقط) )© 2.0 .م ,1ل .م0 يعسمللممط أعمدعغما 
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كان العميل أم كان التاجر الذي تسلمها في مقابل ما قدمه من سلع وخدمات. 
ويستوي في ذلك أن يكون الطلب بالتحويل في صورة عملات معدنية أو ورقية؛ 
أو في صورة قيد في الحساب المصرفي الخاص بالحائز. وهذا ما نص عليه 
التوجيه الأوربي ٠ ٠/1/١8(‏ في المادة الثالثة منه("). 

وإذا كان التزام البنك بعملية الاسترداد أمرًا لا خلاف عليه» لكن هذا لا يمنع 
من إعطائه الحق في تنظيم هذه العملية في بنود العقد وفقا لمأ يتلاءعم مع ظروف 
عمله؛ كأن يشترط أن يقدم طلب الاسترداد خلال مدة معينة؛ أو أن.يتم بعملة 
معينة» أو يضع حدا أدنى لا يقبل الاسترداد بأقل منه(). لكن يجب يجب أن يتقيد في 
كافة الأحوال بالضوابط الخاصة بحماية المستهلك» فلا ينظم عملية الاسترداد 
على نحو يفرغها من مضمونهاء بما يشكل إجحافا بحقوق العميل(". 

والأصل أن البنك الإلكتروني ملتزم بتحويل النقود الإلكترونية إلى ما 
يعادلها من النقود التقليدية» والاستثناء على ذلك هو الامتناع عن التحويل في 
حالة ضياع أو سرقة أداة الدفع؛ وبشرط أن يكون العميل قد أخطر البنك بواقعة 
الفقدء حيث إن أي تحويل يطلب منه بعد هذا الإخطارء هو من قبل الحامل غير 


-00500115031) 733 0قتاظا عطا 01 221عنا10 ل12 055 2000/46/10 عجتاعع علط (1) 
.(3) #اعناية ,1165 

() لكن التوجيه الأوربي سالف الذكر قد اشترط ألا يقل هذا الحد عن عشرة يورو. 
10 156552010 1تاممتقتطط 2 562111266 2323 أعقاومه ع15) - 
,2000/46/1 عاتاععملاط .(10 58101 لععععهء ]50 لإهجط ل[أمطوععطا ع1 

.(3,3) ع#أعناقة ,5 لمناتستد0) نهعم 0كناط عطا 04 لقتعناه10 0185121 

('') د. عبد الفتاح بيومي حجازيء حماية المستهلك عبر شبكة الانترنت؛ مرجع سابق: 
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الشرعي لأداة الدفع. ومن ثم يجب عليه الامتناع عن التحويل في هذه الحالة(". 
وتجدر الإشارة إلى أن النقود الإلكترونية لا تخضع للتقادم» ولا تحمل تاريخ 
انقضاء08]6 170156؛ فهى صالحة للاستخدام حتى يتم تحويلها إلى نقود تقليدية. 
وبناء عليه لا يوجد ميعاد محدد يلتزم فيه الحائز بطلب الاستردادء بل يلتزم البنك 
الإلكتروني بالرد مادامت النقود الإلكترونية في حوزته!". 
| ويبدو لنا أن التزام البنك بتحويل النقود الإلكترونية إلى نقود عادية يتأثر 
فكوذا وعدا فصدت الزامية هذه النقود في التعامل. قنَادَام مصندر هذه الإلزامية 
هو اثقاق الأطراف المتعاملة فسيبقى لهذا الالتزام أهميته. أما إذا 50 هذه 
النقود قوتها الإلزامية في التعامل من القانون» فإنه لن يكون اهناك أهمية لالتراء 
البنك بتحويق النقود الإلكثرونية إلى عادية. 07" 
وأخين يثور تساول حول إذا ما نس البك الإلكتروتي ولسم تتم عملية 
الاسترداد. ' 
الأصل أن العميل يعتبر دائنا للبنك بالوحدات الإلكترونية التي في حوره 
(بموجب العقد الذي يلزم البنك بتحويل الوحدات الإلكترونية إلى نقود تقليدية)؛ 
ومن ثم يشترك العميل مع جماعة الداثئنين في التنفيذ على أموال البتنك بما له من 


ليون. 


الإلكترونية أن يعين كفيلا خاصا (بنك آخر) يضمن القيام بعميلة التحويل في 


0 56 شريف محمد غنام؛ المرجع السابق» ص”ة 6 
(*) د. أحمد السيد لبيبالمرجع السابق: ص/ا١.‏ 


ىح #س 


حالة عجزه عن القيام بها(". 


ولعل هذا الرأي يجد تبريره في أن النقود الإلكترونية (محفظة النقودء 
برنامج الدفع) عادة ما تصدر بقيمة نقدية صغيرة لمواجهة احتياجات بسيطة 
للعميل» الأمر الذي لا يتطلب إشراك العميل بقيمة هذه النقود مع جماعة الدائنين 
والدخول في مفاوضات (فى حالة تقديم البنك طلبا للصلح الواقي من الإفلاس؛ 
وما قد يحتاجه ذلك من التفاوض حول إسقاط جزء من الديت؛ أو منحه أجل 
للسداد)(): وإجراءات قد تستغرق وقتا طويلا من شأنها أن ترهق العميل؛ الأمر 
تعسره للوفاء بالدين. 


لكن ماذا لو كانت جماعة الدائنين تتكون من حائزي النقود الإلكترونية فقطء 
أو كان عددهم كبيرًا وديونهم ذات قيمة كبيرة داخل جماعة الدائنين؟ 


فى هذه الحالة يكون لحائزي النقود الإلكترونية الدخول في التفليسة بما في 
حوزتهم من قيم نقدية. 

وقد ذهب جانب من الفقه() إلى وجوب تمتع حائزى النقود الإلكترونية في 
هذه الحالة بحق التقدم على غيرهم من جماعة الدائنين. وقد برر لذلك بأن مقابل 
إصدار النقود الإلكترونية والذى يحتفظ به البنك لديه. يعد من قبيل التخصيص؛ 


عتدمددعاء ده تدهم وستكايهت عط 02 6زممع8 ,تإعسمسر عتصويءه181 (1) 
.2 ,011 .00 :(ع1 02 وداممع) تإعرمجم 
(؟) لمزيد من التفصيل انظر د. حسين الماحىء أحكام الإفلاس في ظل قانون التجارة 
الجديد» دار النهضة العربية ٠7‏ ”.ص 50 1. محمد محمد هلالية, الإفلاس. 
الطبعة الأولى: -١45١‏ ١٠50"ء(بدون‏ دار نشر)ء ص7754. 
(") د.أحمد السيد لبيبء. المرجع السابق» ص 57 7. 


وه ةمه 


ومن ثم ينحصر حق المطالبة بهذا المقابل على هؤلاء الحائزين فقط. 

وعلى الرغم من وجاهة هذا الرأيء إلا أننا لا نتفق معه ويعود ذلك إلى أن 
الأصل والقاعدة العامة التي تهيمن على مجريات شهر الإفلاس وفقا للنظام 
القانوني المصريء هي قاعدة المساواة بين جماعة الدائنين في التنفيذ على أموال 
المدين المفلس» ولا سبيل للخروج على هذه القاعدة إلا باتفاق خاص يقرر منح 
الدائن حق التقدم على غيره من الدائنين» وهو الأمر الذي لا يتحقق في هذا 
الفرض. يضاف إلى ذلك أن الغالبية العظمى من معاملات البنك يحتفظ فيها 
بمقابل لتغطية تنفيذ المعاملة مثل بطاقات الوفاء» ومثل المدخرات التي يتعامل 
عليها العملاء بأوامر التحويل المختلفة» الأمر الذي لا يجبعل لحاتزى النقود 
الإلكترونية خصوصية في هذا الصدد. وبناءً عليه نرى أن يشترك حائزو النقود 
الإلكترونية في التفليسة في هذه الحالة بوصفهم دائنين عاديين ضمن جماعة 
الدائنين. 


ثانيا- التزامات العميل: 


- إصدار النقود الإلكترونية من الخدمات المصرفية التي تقدمها البنوك 
الإلكترونية لعملائهاء وذلك نظير التزام هؤلاء العملاء بدفع المقابل المالي 
للحصول على هذه الخدمة (والتي تشمل توفير الأدوات والبرامج اللازمة لإجراء 
عملية الدفع؛ بالإضافة لشحن أداة الدفع بالوحدات الإلكترونية). ويعد هذا الالتزام 
الرئيس الذي يقع على عاتق العميل. ويضاف إلى هذا الالتزام بعض الالتزامات 
التي تحتاج إلى تفصيل على النحو التالي: 


الام غة- 


١‏ - الالتزام بإعلام البنك الإلكتروني بالبيانات اللازمة للتعاقد: 
8- سبق أن ذكرنا عند الحديث عن خصائص العقود المصرفية على شبكة 
الإنترنت أن من أهم الخصائص التي تميز هذه العقود هي كونها تقوم على 
الاعتبار الشخصي» الأمر الذي يجعل شنخضية الففيل محل" اعنيان من قبل البنك 
('). وعقد الحصول على النقود الإلكترونية لا يخرج عن ذلك» ومن ثم يحرص 
البنك الإلكثروني على التعرف على شخصية من يطلب خدمة الحصول غلبى 
النقود الإلكترونية» ولن يتأتى ذلك للبنك إلا من خلال التزام طالب الخدمة 
بإعلامه بكافة البيانات التي يتطلبها البنك لتقديم هذه الخدمة. سواء تعلقفت هذه 
البيانات بشخص العميل ذاته كاسمه ومحل إقامته وعنوان البريد الإلكتروني 
الخاص به والرقم القومي الخاص به؛ أم تعلقت ببيانات عن بعسض الضمانات 
التي قد يتطلبها البنك الإلكتروني لتقديم هذه الخدمة!". 

ويجب على العميل عند تقديم هذه البيانات أن يتحرى الدقة» وأن يحيط البنك 
الإلكتروني بكل الظروف التي من شأنها أن تؤدى إلى تغير هذه البيانات7"؛ 
بحيث يكون هو المسئول عن التبعات المترتبة على وجود خطأ في ذكر هذه 
البيانات. 


هذا ولا يوجد نص في القانون المصري ينظم التزام العميل ومسؤوليته عن 
الإدلاء بالبيانات الخاصة به للحصول على النقود الإلكترونية؛ الأمر الذي عالجه 


)١(‏ راجع سابقاء ص 6؟". 
)١(‏ انظر نموذجًا لعقد الحصول على خدمة النقود الإلكترونية مطلوبًا فيه هذه البيانات 
على العنوان التالى: 
تصغ ج01 _ رجه أذع ع9 ص0 مع127/77. بط مع . 0ن 1 لتم مط 
(") د. أحمد السيد لبيب؛ المرجع السابق» ص١18١.‏ 


امه 


البنك المركزي كما سبق أن ذكرنا في البند الأول من المسؤوليات الاسترشادية 
الواقعة على عاتق العميل» والذى قرر من خلاله مسئوليته عن صحة البيانات 
التي يقوم بإدخالها للبنك عبر شبكة الإنترنت. 


هذا ولم يتعرض البنك المركزي لطبيعة البيانات التي يحق للبنك طلبها من 
العميل للتعاقدء كما لم ينظم مسئولية البنك بخصوصها. 

هذا وقد تعرضت عقود تقديم خدمة الدفع بالنقود الإلكترونية لهذا الالتزام: 
حيث ألزمت العميل بالإدلاء بالبيانات التي يتطلبها البنك أثناء التعاقد» وأعطت 
للبنك الحق في إنهاء اشتراك العميل ومنعه من استخدام نظام الدفع إذا تبين أن 
البيانات التي قدمها غير صحيحة(". 


ا أما عن طبيعة التزام البنلك بخصوص البيانات المجمعة من العميلء. 
فالملاحظ أن هذا الأمر يحكمه أمران: : 1 


الأول؛ يتعلق بالحصول فقط على البيانات اللازمة لإصدار النقود الإلكترونية» فلا 
يتطلب بيانات غير ضرورية في عملية الإصدار. الثاني» ويتعلق بالحفاظ على 
سرية هذه البيانات. 


حظنا ع6 10 20نا10 15 27107106 3011 121011226102 لإقتة 1 (3) 0]ؤز ع5ناج1© (1) 
ع 01 ع15 8801012 ع5ةصتصطة1 10 غطعوت عط عنتقط القطة استمسعغطم0 رعتطا 
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4ج ةس 


٠. 


وهذا ما تضمنه التوجيه الأوربي الخاصة بحماية البيانات(2: حيث عالجر 
'لالتزام الأول في المادة السادسة منه» وذلك عن طريق وضع ضوابط معينة 
.جب على البنك الالتزام بها وهو بصدد تجميعه وتخزينه للبيانات الخاصة 
'.'لعميل؛ وذلك على النحو التالي: 


أ- يجب أن يتم تجميع هذه البيانات وفقا لأغراض واضحة ومحددة:؛ وأن يتم 
التعامل معها وفقا لهذه الأغراض. ش ْ 

23 تجن أ كرن رةه الإبالاة كافية الك سلة بالفزطن الذي تم كسم 
من أجله؛ بحيث لا يطلب من العميل بيانات أكثر مما يلزم؛ وإن حدث هذا 
يجب حذف البيانات الزائدة. 

ج- يجب اتباع إجراءات معينة؛ وذلك للتأكد مسن صحة هذه البيانسات 
(كالتوثيق) وضرورتهاء والتأكد من أن هذه البيانات سارية حتى تاريخ . 
التعاقد. 

د- يجب أن يتم وضع نموذج العقد بطريقة تسمح بتوضيح البيانات المطلوب 
من العميل ذكرها. ويجب الحفاظ على سلامة هذه البيانات: وذلك من 
خلال تأمين عملية إدخال هذه البيانات» وكذلك تخزينها. 

أما الالتزام الثاني فهو ضرورة الحفاظ على سرية البيانات أثناء تجميعها 
ومعالجتها9). وقد عبرت المادة السادسة عشرة من التوجيهات سالفة الذكر حيث 
نص وشدد على وجوب حرص البنك على اختيار الأشخاص الذين يحق لهم تلقى 


2 عط 024 لقده1 066131 ,95/46/1880 ولعوميزم (1) 
.(6) 1ع مث ,65 نمت ته 
.2 1 .م0 :07التسقطك1 1142 -قطءط .10 ه30 (2) 


همه 5ه 


هذه البيانات من العملا واو تكو يقي !. 


وحسنًا فعل المشرع الأوربي في هذا الصددء نظرا لأهمية تقيد البنك بهذين 
القيدين وهو بصدد التعامل مع بيانات العميل. بل يمكن القول بأن هذين القيدين 
عالقين برقبة البنلك حتى في ظل غياب نص صريح من قبل المشرع بذلك؛ حيث 
انها أمور يفترض التزام البنك بها وفقا لما تقتضيه طبيعة التعاقدات المصرفية 
على شبكة الإنترنت. فمثلا على الرغم من .أن النظام القانوني المصري يخلو من 
نص كهذا (التوجيهات الأوربية سالفة الذكر)؛ إلا أن البنك في ظل أحكام هذا 
النظام يظل ملتزمًا بألا يحصل من العميل: إلا على البيانات اللازمة فقط لإبرام 
العقد» وبالحفاظ على سرية هذه البيانات. ومن باب أولى أن نقول بان البنك 
ملتزم بهذا الالتزام حتى ولو لم يرد النص عليه صراحة في العقد الذي ينظم 
علاقته بالعميل. فوفقا لنص المادة 48 ١‏ من القانون المدني المصري فإن أطراف 
العقد لا يلتنزمون فقط بتنفيذه وفقا لنصوصه. ولكن أيضا بما هو من مستلزماته 
وفقا لما تقضى به قواعد القانون والعرف والعدالة حسب طبيعة الالتزام. 

وبناء عليه يلتزم البنك دائما بألا يحصل من العميل إلا على البيانات 
الضرورية» وبالحفاظ على سرية هده البيانات. وذلك بمناسبة إبرامه عقد 
الحصول على خدمة الدفع الإلكتروني من البنك. لكن هذه ليست دعوة لاحتفاظ 
المشرع المصري بموقفه هذاء حيث إن دور النص القانوني لا يقتصر فقط على 
مجرد الإلزام بمضمونه؛ ولكن أيضا وضع تنظيم واضح ومحدد للأمر محل 
التنظيم؛ خاصة إذا ما اتصل الأمر بموضوع حديث النشأة كالعمليات المصرفية 


-11منةتقطظ 20 ننقة تتا عط 01 31نا0[ 0131 ,/95/46 ,1:0 ع جلاع اط (1) 
.(16) عاعتتتث روع1] 


كام ة- 


على شبكة الإنترنت؛ وذلك على النحو الذي عرضت له التوجيهات الأوربية 
سالفة الذكر. 

لكن التساؤل يثور بخصوص طبيعة المعلومات التي يطلب البنك من العميل 

يمكن القول بإنه في إطار التزام البنك بالإفصاح عن كافة الخطوات التي 

يجب على العميل اتباعها للحمصول على الخدمة؛ بالتزام الأول بتحديد طبيعة 
البيانات التي يجب على الثاني تقديمها أثناء التعاقد. وسبب تطلبه لهمذه 
المعلومات و للظة لهذه المعلوماك1): 

أ- المعلومات التي من شأنها التعريف بشخصية العميل (مثل الاسمء 
العنوان» رقم الهاتف؛ رقم التأمين الاجتماعي " 19أئناء©5 506181 
اع طمتتام") . 

ب- البيانات الخاصة بحساب هذا العميلء أو نماذج القسروض ( 082.آ 
23 التي حصل عليها من البنك»ء وغيرها من البيانات 
الخاصة بتعاملات هذا العميل المالية مع البنك. 

ج- معلومات خاصة بصفقات سبق القيام بهاء وعمليات الدفع المرتبطة بهاء 
وبيان إذا ما كان هناك حالات سحب بدون رصيد (07620:24) قد تمت 


من عدمه. 


)0 انظر نموذجا لهذه البيانات المعلنة على موقع أحد البنوك الإلكترونية العاملة عبر 
شبكة الانترنت. 


:3 373118614 كلهة8اء 816‏ 86 ا لإءن1امم لإع هكلمم بعلسوظطععلح 
معطا لاه الوم لاوط لططمع .علمةطا عم يتصمويع ل خط 


لاه م+- 


د- معلومات من التقارير الخاصة بتعاملات العميل مع المؤسسات المالية 
تفيد أهليته (511815111570) للحصول على خدمات الائتمان» والتعاملات 
المالية؛ وهذه المعلومات مثتل معدل الائتمان الممنوح له وتوازن حسابه 
(الدائن والمدين) والمبالغ المستحقة عليه. 


و- المعلومات الخاصة بتعاملاته مع البنك عبر شبكة الإنترنت» مشل رقم 


التعريف الشخصي له (5[11)ء وكلمة المرور( 20) الخاصة 


به. 


ويجب أن تكون مسئولية البنك في خصوص الحفاظ على سرية هذه البيانات 
مسئولية مشددة؛» بأن يكون التزامًا بتحقيق نتيجة» وأن يسأل البنك شخصيا عن 
ذلك؛ كما في حالة انتهاك سرية هذه البيانات بسبب وجود تقصير في النظم 
الأمنية المسئولة عن الحفاظ على هذه البيانات. وفي هذه الحالة لا يكون العميل 
مكلقًا بإثبات هذا التقصير من قبل البنك؛ بل يكفيه فقط إثبات عدم تحقق النتيجة 
المرجوةء بحدوث انتهاك لسرية بياناته. ولا يستطيع البنك لدفع مسؤوليته في هذه 
الحالة إثبات قيامه بالاحتياطات الكافية لمنع هذا الانتهاك: بل يحتاج إلى إثات 
السبب الأجنبي. 


كما يسأل البنك عن انتهاكات العاملين لديه» وذلك بوصفه متبوعاء ما دام 
ثبت وقوع هذا الإخلال من أحد العاملين لديه؛» وكان ذلك أثناء أو بسبب قيامه 
بمهام عمله لدى البنك. وعلى العميل إتبات عناصر هذه المسؤولية. ولا يستطيع 
البنك دفع مسؤوليته بإثبات انتفاء الخطأ أو انقطاع علاقة السببية بين الخطأ 
والضررء بل عليه إثبات السبب الأجنبي وذلك تطبيقا لحكم المادة 4/ا١‏ من 


القانون المدني المصري(". 

؟- الالتزام باستخدام نظام النقد الإلكتروني استخداما سليما: 

-٠‏ يأتي في مقدمة التزامات العميل في مواجهة البنك المصدر للنقد 
الإلكتروني استخدام هذا النقد استخداما سليما. ويتحقق هذا الالتزام من قبل العميل 
بمراعاة أمرين: 

الأول: المحافظة على أداة الدفع سواء تمثلت في بطاقة ذكية أم محفظفة 
افتراضية:؛ وما يرتبط باستخدام هذه الأداة من بيانات كاسم المسستخدم» ورقسم 
التعريف الشخصي الخاص به (/212): وذلك من خلال الحيلولة دون اس تعمالها 
من قبل الغير بأي شكل من الأشكال7). فاستعمال أداة الدفع أمر شخصي بالنسبة 
لصاحبه؛ كما أن البيانات المرتبطة باستعمال هذه الأداة» سرية ويجب أن يحتفظ 
بها بشكل آمنء وعدم السماح للغير بالاطلاع عليها أو المشاركة في استعماله7". 
الثاني: استعمال نظام النقد الإلكتروني استعمالا صحيحاء وذلك من خلال امتثال 
العميل للنظام الذي رسمه له البنك لاستعمال نظام النقد. وهذا النظام يشتمل على 


)١(‏ المادة 174 من القانون المدني ' يكون المتبوع مسدئولا عن الضرر الذى يحدثه تابعه 
بعمله غير المشروع؛ متى كان واقعا منه في حال تأدية وظيفته أو بسببها". 
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البنود والالتزامات الواردة في العقد الذي يحكم العلاقة بينه وبين البنكء وكذلك 
التعليمات التي يوصى بها البنك عميله في هذا الخصوص7". فالبنك ملتزم في 
مواجهة العميل بتمكينه من استعمال أداة الدفع» ليس فقط من خلال تسليمه هذه 
الأداة» ولكن أيضا من خلال تزويده بكافة التعليمات والإرشادات التي سوف 
يسير على هديها لاستعمال هذه الأداة وفي المقابل يلتزم العميل باتباع هذه 
التعليمات من أجل تحقيق أقصى استفادة من نظام النقد» وتجنب أي مشاكل تحدث 
في هذا الخصوص. وهذه التعليمات مثل الخطوات الشارحة لكيفية تشغيل أداة 
الدفع» والتحذيرات المتعلقة باستعمالها أو الاحتفاظ بها في أماكن معينة» كذلك 
التعليمات الواجب اتباعها في حالة فقد أداة الدفع» أيضا أسماء التجار المتعاقد 
معهم البنك لقبول الدفع بهذه الأداة. 

هذا ولم يرد نص في القانون المصري ينظم التزام العميل باستخدام نظام 
النقد استخداما سليماء الأمر الذي تداركه التوجيه الرابع الصادر عن البنك 
المركزي في مالطاء والخاص بإصدار النقود الإلكترونية» من ضرورة التزام 
العميل بالمحافظة على أداة الدفع الإلكتروني» الدفع؛ والوسائل المرتبطة بهاء مثل 
رقم التعريف الشخصي الخاص با..متعمال أداة الدفع» وعدم كتابته بطريقة سهلة 
التمييز عند استعمال أداة الدفع لإجراء إحدى الصفقات؛ وذلك من خلال اتخاذ 
كافة الخطوات اللازمة لذلك في ضوء العقد الذي يحكم العلاقة بينهما("). 


)0( 5 شريف محمد غنام؛ محفظة النقود الالكترونية؛ المرجع السابق» صا 3 
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هت 


وتجدر الإشارة إلى أهمية هذا الالتزام بالمعنى السابق بالنسبة للبنك 
الإلكتروني؛ وذلك لتوقف نجاح عملية الدفع برمتها على حسن استعمال نظام 
النقد من قبل العميل. يضاف إلى ذلك أن البنك يظل محتفظا بملكية أداة الدفع 
طوال فترة التعاقد» على أن يردها العميل له عند نهاية العقدء الأمر الذي سيكون 
+.افعا للبنك للتشديد من التزام الغميل باسكخذام نظام النقد استخداما ليما بان 
يجعله التزاما بتحقيق نتيجة بحيث تنعقد مسئولية العميل عن أي تلف يلحق هذه 
الأداة» دون أن يكون البنك مكلفا بإثبات خطأ العميل في ذلك» مادام أنه سلمه أداة 
الدفع وهي في حالة جيدة: وزوده بكافة التعليمات اللازمة لاستعمالها. ومسؤولية 
العميل 5 هذه الحالة لن تكون مقصورة على التلف أو فقد أداة الدفع» ولكن 
أيضا يكون مسئولا عن الأضرار المتعلقة بالاستعمال غير المشروع لهذه الأداة 
خلال الفترة السابقة على إبلاغ البنك بهذا الفقد. ولا يستطيع العميل أن يدفع 
مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي. ش 


"- إعادة أداة الدفع للبنك الإلكتروني عند انتهاء التعاقد: 


-١‏ تظل أداة الدفع التي يقوم البنك الإلكتروني بتسليمها للعميل ملكا للأول 
على نحو يفرض على الثاني التزاما بإعادتها عند انتهاء العلاقة التعاقدية التي 
تربط بينهماء الأمر الذي يبرر تشديد البنك من التزام العميل بالمحافظة على هذه 


(ع00» «عطاه 02 تناه 1115200ضء14 [ق61500م 2 

مز 00ت تعطأه ع0 لط تناه 8162600مع10 لهممدمعم قلط 70معع:؟ أمم" (0) 
عتدمناءة61 عط مه 132ناء ةم خط رصنده؟ 16ط53تمومعه2 لإلزقدةء لإمة 
5ق +0 16225 قط طأعنط/7 11622 /2ة 02 01 2ع تاكس امع مديدم 
."1261 3306م عتممجاععاء عط طتام 
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الأداة واستخدامها استخداما سليماء بل ويفسر طبيعة المقابل الذي يقوم العميل 
بدفعه للبنك عند حصوله على هذه الأداة؛ فهو ليس ثمنا يدفع نظير الحصول على 
هذه الأداق بل هو مقابل للانتفاع بها من خلال استعمالها في عمليات الدفع» على 
أن تبقى للبنك ملكية الأداة. بل أن هذا ما قد يبرر لنا بعض التصرفات المتشددة 
التي قد يقوم بها البنلك في مواجهة العميل؛ كقيامه بإلغاء أداة الدفع» أو سحبها من 
العميل دون إخطار مسبقء وبدون إبداء أسباب(". 


ويلتزم العميل بهذا الالتزام سواء كانت نهاية العقد طبيعية بانتهاء مدئنه أم 
كانت نهاية مبتسرة بالفسخ أو غلق الحساب أو غير ذلك من الأسباب. وتلتزم 
جهة الإصدار في هذه الحالة بإعادة كافة المبالغ التي توجد في حساب النقد 
الإلكتروني الخاص بالعميل إليه بالإضافة إلى المبالغ التي تحتويها أداة الدفع 
ذاتها عند غلق الحساب أو انتهاء العقد(). 


)١(‏ انظر في خصوص تمتع جهة الإصدار بالحق في إنهاء الخدمة وإلغاء أداة الدفع بدون 
ذكر أسباب ودون سبق إخطار بذلك عقد “*طكهء)ء71 ": 
-©5 طكدن) 6ع11) :1232002طمء'511576251012/7 و1[56 01 قتتتاع"1 طاقة © أعلر 
«تتطاع] 10 بممع01561 5016 1:5 12 220 غ206 الامطات؟ رطعت عطا وعتكجعة 
ألاء نمع2م "زه كلء10 10 320 ,511 طقهن) أع[78 عط عقن 10 عومعء]]1 كنامز 2216 
-17/53550 3502ع5 307 101 5611665 عط 02 ع5 لنة 10 200655 16ناأل تناملا 
و5 لمق ته /21211025/17ء1827165 ناولا ,1[56] 01 كصعع 1 طودن) أع31. زجعب 
كسطع تت 017/701 طذ/ع 2 تع جاع تدمع طعهعاعم. تمحححتا//:وطائط :21 2102112616 
- هذا وإن كنا نتحفظ كثيرا على إطلاق يد البنك في إلغاء أداة الدفع وسحبها مسن 
العميل بدون ذكر أمنباب؛ حيث إن هذا الفعل يشكل إهدارا شديدا لحق العميل 
كطرف تان في عقد إصدار النقود الإلكترونية» ويعكس إجحافا كبيرا من قبل البنك 
بحقه في مجرد معرفة أسباب الإلغاء. فحتى في الحالات التي يتجاوز فيها العميل 
حدود الاستعمال المشروح لأداة الدفع»؛ يجب أن يخطره البنك بالإلغاء وأسبابه. 
2( د. أحمد السيد لبيب. المرجع السابق: ص .1١86‏ 
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ولم ينظم هذا الالتزام من قبل المشرع المصريء أيضا لم تتعرض القوانين 
والتوجيهات الأوربية لتنظيم هذا الالتزام؛ لكن تواترت عقود إصدار النقود 
الإلكترونية على تنظيمه كأحد الشروط العقدية (): ومن ثم فهو التزام عقديء 
يستمد تنظيمه والزاميته من واقع العقد. ويترتب على مخالفته من قبل العميل 
انعقاد مسؤوليته العقدية عن عدم قيامه برد أداة الدفع» أو ردها وهي تالفة غير 
صالحة للاستعمال (وذلك باعتباره مسئولا عن حسن استعمالها) بعد نهاية العقد. 


بل يمكن القول بمساءلة العميل جنائيا عن جريمة خيانة الأمانة إذا لم يقم 
برد أداة الدفع للبنك؛ وذلك إذا تضمن العقد ما يفيد تسليم هذه الأداة له على سبيل 
الأمانة (كما لو نص البنك على أن العميل تسلم أداة الدفع على سبيل الإيجار)» 
وذلك وفقا لحكم المادة 74١‏ من قانون العقوبات المصري. 
ثالثا- التزامات التاجر: 


3-7 يقع على عاتق التاجر الذي ينضم إلى نظام الدفع الإلكتروني عدة 
التزامات» أهمها الالتزام بقبول الدفع بالنقود الإلكترونية من قبل العميلء والتأكد 
من صحة عملية الدفع» والمحافظة على سرية البيانات الخاصة بالعميل وذلك 
على التفصيل التالى: 


)١(‏ وهذا الالتزام يفرض أيضا على حاملي بطاقات الائتمان. انظر المادة الثامفنة من 
شروط إصدار بطاقة ماستر كارد البنلك التجاري الدولي 0:1 اه والتي تنص على أن 
'تعتبر البطاقة ملكا للبنك ويتعين على حامل البطاقة أن يردها بمجرد طلبهاء ويجوز 
بإلغاء البطاقة» ويتعين عليه إعادة البطاقة» ويجوز للبنك إلغاء البطاقة أو سحبها فسي 
أي وقت بدون إشعار مسبق كما يجوز رفض إعادة إصدارها أو تجديدها دون إسداء 
الأسباب وذلك كله دون الإخلال بحق البنك بالخصم من حساب العميل بالمديونيات 
الناشئة عن استخدام البطاقة وحتى تاريخ إعادتها للبنك أو الإخطار الكتابي". 


م 


-١‏ الالتزام بقبول الوفاء بالنقود الإلكترونية: 


- من أولى الالتزامات التي تقع على عاتق التاجر المنضم لنظام الدفع 
الإلكتروني هو قبول الوفاء بالنقود الإلكترونية من قبل حائز هذه النقود!')؛ وهذا 
الالتزام يبرز خصوصية النقود الإلكترونية في مواجهة النقود التقليدية؛ حيث إن 
الأخيرة مقبولة من قبل الكافة» على عكس النقود الإلكترونية المقبولة فقط من قبل 
التجار المتعاقدين مع البنك على قبول الوفاء بها. ومرجع هذه التفرقة هو مصدر 
قوة الإبراء التي يتمتع بها كل نوع من هذه النقودء حيث إن مصدر هذه القوة في 
النقود التقليدية هو القانون7"» أما في النقود الإلكترونية فمصدر الإلزام هو اتفاق 
المتعاقدين» الأمر الذي يلقى على عاتق البنك زيادة التعاقد مع أكبر عدد مسن 
التجارء من أجل توسيع رقعة قبول هذه النقود في الوفاء؛ء بما سيؤدى إلى جذب 
المزيد من العملاء. 


هذا ولم يعالج المشرع المصري هذا الالتزام؛ كما لم يظهر معالجته من قبل 
النظم القانونية الأخرى. 

ويجب على البنك قبل أن يفرض هذا الالتزام على التاجر بموجب العقد 
الذي يجمع بينهماء وأن يزوده بكافة الأجهزة والبرامج التي تمكنه من قبول 
الوفاء بالنقود الإلكترونية. كما يجب على العميل أن يقوم باستعمال أداة الدفع في 
مواجهة التاجر استعمالا سليما وفقا للتعليمات الموضوعة من قبل البنك لهذا 
الغرضء؛ بحيث يمكن القول بتحمل التاجر المسؤولية كاملة بعد ذلك عن ' 


2.2 1 ,0 :112قطة20 6 265ل تدك (1) 
إقه المادة ٠١‏ من قانون البنك المركزي 88 لسنة .5١١7‏ "يكون لأوراق النقد النسي 
يصدرها البنك المركزري قوة إبراء غير محدودة 9 
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الأضرار التي تلحق بالعميل والبنك من بعده (حيث يضار البنك فسي سمعته) 
نتيجة عدم قبوله الوفاء بالنقود الإلكترونية من قبل حائزها الشرعي. فالعميل 
يستطيع في هذه الحالة الرجوع مباشرة على البنك بموجب أحكام المسؤولية 
العقدية» حيث يكفيه لذلك إثبات عدم تحقق النتيجة المرجوة من التعاقد الوا 
الإلكتروني) دون أن يكون مكلف بإثبات خطأ البنك في ذ ذلك. ولا يستطيع الأخير 
دفع مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي. 

كما يستطيع البنك بعد ذلك الرجوع مباشرة على التاجر بأحكام المسؤولية 
العقدية» وذلك بموجب العقد الذي يجمع بينهما. كما لا يستطيع التاجر أيضا دفع 
مسؤوليته في مواجهة البنك إلا بإثبات السبب الأجنبي. 

لكن ماذا لو كان السبب في عدم تحقق عملية الوفاء لا يعود لخطأ التاجرء 
بل يعود لسوء عمل أدوات الوفاء التي زوده البنك بها؟ 

هنا يمكن القول بعدم مسئولية التاجر عن عدم الوفاء في هذه الحالة» وذلك 
مادام أنه اتخذ كافة الاحتياطات اللازمة لإتمام عملية الوفاء» ولكنها لم تتحقفق 
بسبب سوء عمل الأجهزة التي زوده البنك بها. 


ويمكن القول بأن العميل يجد ضالته المنشؤدة في هذه الحالة في نظرية 
المخاطر (تحمل التبعة)!') التي تمكنه من الرجوع على البنك حتى لو ثبت 


)١(‏ هذا وقد وجدت نظرية تحمل التبعة تطبيقا قضائيا لها في مجال المعاملات المصرفية؛ 
حيث قضت محكمة النقض المصرية بمسؤلية البنك عن الأضرار التي لحقت بعميله 
نتيجة قيام البنلك بصرف شيك مزور من حساب العميل؛ وقد أكدت المحكمة عدم ثبوت 
خطأ من قبل البنك؛ ولكن مسؤليته تاسست على الضرر الذى لحق العميل. راجع 
نقض مدني مصري. ١137/1١/١١‏ ء س 1» قاعدة (؟١):‏ مجموعة أحكام محكمة 
النقض» ص .١55‏ 
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وجود خطا من جانب الأخير. فيكفى العميل في هذه الحالة إثبات الضرر الذي 
لحقه من جراء عدم تحقق الوفاء» وإثبات علاقة السببية بين نشاط البنك وتحقق 
هذا الضرر حتى تنعقد مسؤوليته عن هذه الأضرار. ولا يستطيع البنك دفع 
مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي» كوجود قوة قاهرة حالت دون 
تحقق عملية الدفع'. ويمكن القول بإن البنك في هذه الحالة لن يملك الرجوع 
على التاجر؛ وذلك لأنه المسئول عن تزويد التاجر بالأجهزة والبرامج اللازمة 
لعملية الوفاء. وهذا التشديد الواضح في مسئولية البنك تفرض عليه مزيدا من 
الحرص والتدقيق عند انتقاء الأجهزة والبرامج التي تتم عملية الدفع من خلالهاء 
بل تدفعه إلى مراجعة أداء عمل هذه الأجهزة بصورة دورية لضمان سلامة 
عملية الدفع. 

وفي النهاية يجب أن نفرق بين رفض التاجر الوفاء بالنقود الإلكترونية؛ 
وبين رفضه التعامل مع العميل. فالحالة الأولى يكون الرفض فيها موجها لوسيلة 
الدفع (النقود الإلكترونية)» ومن ثم تنعقد مسئولية التاجر على النحو السابق. أما 
في الحالة الثانية يكون للتاجر مطلق الحرية في أن يتعامل مع العميل من عدمه؛ 
فقد تكون شروط العميل غير مرضية:» ففي هذه الحالة من حقه رفض التعامل مع 
العميل حتى ولو كان بحوزته نقود إلكترونية(". 
"- الالتزام بالتأكد من سلامة النقود الإلكترونية: 
14"- باعتبار أن عملية الوفاء بالنقد الإلكتروني هي من أهم المراحل في نظام 
)١(‏ د. شريف محمد غنام؛ مسؤولية البنك عن أخطاء الكمبيوتر في النقل الإلكتروني 


للنقود مرجع سابق» ص6 .١٠١‏ 
فيه د. شريف محمد غنام؛ محفظة النقود الإلكترونية» مرجع السابق» ص”6١.‏ 
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عمل النقود الإلكترونية» وذلك بالنظر إلى أنها مرحلة جني الثمارء فقان من 
الضروري إلزام التاجر (باعتباره أحد أفراد منظومة الدفع) بالتأكد من سلامة 
وصلاحية الدفع بهذه النقود» سواء من ناحية سلامة وسيلة الدفع الإلكتروني» أم 

هذا ولم يرد نص في النظام القانوني المصري يعالج التزام التاجر بالتأكد 

لكن وجد هذا الالتزام حرصا من قبل المجلس الأمريكي للرقابة على 
بالنقود التي في حوزة العميل(". 

وتجدر الإشارة إلى أن التزام التاجر بالتاكد من سلامة النقود الإلكترونية 
ينصرف إلى صلاحية النقود الإلكترونية للاستعمال» دون أن يتطرق إلى التأكد 
من شخصية القائم بالدفع أو ملاعته7). 


ويستطيع التاجر القيام بذلك على مرحلتين: الأولى؛ وفيها يتأكد من سلامة 
وسيلة الدفع الإلكتروني؛ وذلك من خلال التحقق من أن أداة الدفع الإلكتروني 


-لاع5 2213[1ط5 عتمواعع1ء ده عع1028ناع 551165 [أعتتا0ء لإعبرعع 12122 (1) 
-© 12561111015 23126131 لقتع0ع 7 ,ع011[112116© *31111361ظمه 220 وع12؟ 
.2 ج011 .م0 1أعضنامه 105ل صتسة 

)1١(‏ وفى هذا تختلف النقود الإلكترونية عن بطاقات الائتمان» حيث يجب على التاجر فسي 
بطاقات الاتتمان التاكد من شخصية القائم بالدفع أو ملاءته؛ حيث إن هذه أمور ليست 
محل اعتبار في حالة الدفع بالنقود الإلكترونية» والسبب في ذلك أن النقود الإلكترونية 
شائها شان النقود التقليدية تتميز بأنها غير اسمية»ء فهي لا تحمل بيانات خاصة بحاملها 
ولا ترتبط بحساب مصرفيء لذلك يقبلها التجار دون حاجة إلى تحديد شخصية القائم 
بالدفع. د.أحمد السيد لبيب,المرجع السابق» ص807١.‏ 


ليست ضمن الأدوات الضائعة أو المسروقة أو المزورة التي أخطره بها البنك 
الإلكتروني7). ويمكن له ذلك من خلال التأكد من هوية حائز أداة الدفعه عن 
طريق النظر في رقم الأداة (والذي يكون مسجلا عليها)» والتوقيع الإلكتروني 
الخاص بحائز هذه الأداة7). 

والمرحلة الثانية» وهي التي يتم فيها التأكد من صلاحية وحدات النقد 
الإلكتروني؛ وذلك من خلال اتصال التاجر بقاعدة البيانات الخاصة بالبنك 
الألكثرؤتيه ولاصي' وحتفطد فيها يكل الأرقاء:التسليلة الكاشمنة يوحنيدات القت 
الإلكتروني التي سبق إنفاقهاء فإذا وجد أن هذه الوحدات لم يسبق إدزاجها من قبل 
العميل في تلك القاعدة» فعليه أن يقبلها في الوفاء فهذا يعنى أنها نقود صحيحة. 
أما إذا وجد سبق إدراجها من قبل العميل فعليه الامتناع عن قبول الوفساء بهذه 
النقود7). 

والسؤال: ماذا لو قبل التاجر الوفاء بنقود إلكتروئية غير صالحة للاستعمال؟ 

يمكن القول بضرورة التفرقة في هذه الحالة بين أمرين: 
الأول: إذا كان قبول الوفاء قد تم قبل إخطاره بعدم صلاحية هذه النقود 
للاستعمال» حيث لا مسئولية عليه في هذه الحالة» مادام أنه اتبع كافة الإجراءات 
والتعليمات الخاصة بقبول الوفاء بأداة الدفع» بان تأكد من عدم درج أداة الدفع 
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لديه ضمن الأدوات المسروقة» ومن صلاحية الوحدات الإلكترونية لعدم سبق 
إنفاقها. ويجب على البنك أن يقبل طلبه بتحويل الوحدات الإلكترونية التي في 
حوزته إلى نقود عادية» على أن يتحمل المسؤولية بعد ذلك من أخل في القيسام 
بالإخطار» سواء كان العميل أم البنك. 

الثاني: إذا كان قبول الوفاء قد تم بعد إخطاره بعدم صلاحية هذه التقود 
للاستعمال. هنا يتحمل التاجر المسؤولية كاملة» حيث إن قبوله الوفاء رغم 
إخطاره ينم عن إهماله في اتخاذ الإجراءات اللازمة للتاكد من صلاحية هذه 
النقود للوفاء. ومن ثم يحق للبنك في هذه الحالة ألا يقبل طلبه بتحويل هذه 
الوحدات إلى نقود عادية. 


بل يمكن أن نذهب إلى أبعد من هذا بالقول بأن التاجر لو قبل الدفع بالنقود 
الإلكترونية وهو يعلم أنها مزورة أو مسروقة» وقام على الرغم من ذلك بطلب 
تحويلها إلى نقود عادية من البنك بمسئوليته عن جريمة النصبء وذلك وفقا لنص 
المادة 5 من قانون العقوبات المصري(". 


”- الالتزام بالحفاظ على سرية البيانات الخاصة بالعميل: 
6- يجب أن يلتزم التاجر بالتزام عام في مواجهة كل من البنك الإلكتروني 


)١(‏ تنص المادة 75 من قانون العقوبات المصري على " يعاقب بالحبس كل من توصل 
إلى الاستيلاء على نقود أو عروض أو سندات دين أو سندات مخالصة:؛ أو أي متاع 
منقول» وكان ذلك بالاحتيال لسلب كل ثروة الغير أو بعضهاء أما باستعمال طرق 
احتيالية من شأنها إيهام الناس بوجود مشروع كاذب أو واقعة مزورة أو إحداث الأمل 
بحصول ربح وهمي أو تسديد المبلغ الذي أخذ بطريقة الاحتيال أو إيهامهم بوجود سند 
دين غير صحيح أو سند مخالصة مزور وإما بالتصرف في مال ثابت أو منقول ليس 
ملكا له وليس له حق التصرف فيهء وإما باتخاذ اسم كاذب أو صفة غير صحيحة. أما 
من شرع في النصب ولم يتممه فيعاقب بالحبس مدة لا تتجاوز سنة". 
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والعميل بالحفاظ على سرية البيانات التي قد تصل إلى علمه بمناسبة التعاملات 
التي يجريها العميل معه باستخدام أداة الدفع. فاستخدام هذه الأداة يترتب عليها 
السري على صفحة الويب الخاصة بالتاجر الذي يتعامل معه؛ بل لا يقتصر الأمر 
فقط عند حد الإفصاح.ء بل يتطرق لما هو أبعد من ذلك وهو عدم مراقبة 
سلوكيات العميل الخاصة باستخدام هذه الأداة؛ حيث إن سلوكيات العميل في هذا 
الخصوص قد تتحدث بصورة غير مباشرة عن هويته("؛ الأمر الذي يفرض على 
التاجر ضرورة الحفاظ على سرية هذه البيانات. ويتحقق ذلك من جانب التاجر 
ليس فقط من خلال التكتم على كل ما يصل إلى علمه من بيانات؛ بل أيضا من 
بالدفع في مواجهته. 

هذا وقد أكدت المسؤوليات الاسترشادية الصادرة عن البنك المركزي 
المصري على هذا الالتزام!")؛ حيث جاء في البند الرابع: (في حالة وجود طرف 
آخر تقدم من خلاله الخدمة؛ يتعين على مجلس إدارة البنك إقرار اتفاقية التشغيل 
التي تنظم العلاقة بين البنك مع هذا الطرف وتحديد مسئوليته في الحفاظ على 
سرية التعليمات والمعاملات التي تتم غبر الشبكات وأية معلومات تتاح له). 

وحسنا فعل البنك المركزي في هذا الخصوص. وإن كانت أهمية الأمر 
تدعو إلى ضرورة تصدى المشرع المصري بنص صريح يعالجه؛ ولا يكتقفي 
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بمجرد توصيات تصدر عن البنك المركزي تعالج الأمر بصورة عامة. 

وإلى أن يتم التدخل من قبل المشرع؛ يجب على البنك أن يشدد من مسئولية 
العقد الذي يحكم العلاقة بينهماء وأن يجعل التزام التاجر بذلك التزاما بتحقيق 
نتيجة وليس ببذل عناية» بحيث تنعقد مسؤوليته بمجرد حدوث إفشاء لسرية هذه 
البيانات» ودون أن يكون العميل مكلقًا بإثبات خطأ التاجر» باعتبار أنه أمر 
مفترض في حق التاجر لمجرد حدوث الضرر. ويبرر تشديد مسئولية التاجر في 
هذا الخصوص بطبيعة البيئة المفتوحة التي يتم فيها استخدام أداة الدفع 
بالسرية أهمية خاصة في هذا المجال. 


وبعد الانتهاء من عرض لأهم الجوانب الخاصة بإصدار النقود الإلكترونية 
كأحد أهم صور العمليات المصرفية التي يتطلع لها البنك الإلكتروني العامل عبر 
شبكة الإنترنتء لا يسعنا إلا أن نوجه النداء للمشروع المصري الذي طال ثباته 
وذلك بضرورة التدخل العاجل بنصوص صريحة لمعالجة هذه الجوائب من نظام 
عمل هذه النقود؛ وذلك من أجل وضع ضوابط محددة لحق البنك في إصدار مثل 
هذه اللنتؤزك ورين جتكوي: والشجنة 0ن لكات ومسو لزاك: لبزذ كل : الطينة: 
وذلك على نحو يراعى فيه طبيعة عمل البنك وطبيعة البيئة التي يعمل فيهاء 
ويراعى أيضا ظروف العميل كطرف ضعيف في هذه العلاقة» يحتاج إلى تنظيم 
قانوني يحقق له الإنصاف في الحالات التي يتجاوز فيها البنلك حدود المعقول 
وهو بصدد صياغة العقود التي تحكم تقديمه لهذه الخدمة؛ بل لا نكون قد تجاوزنا 
إذا ما وصل بنا الطلب إلى حد إكساب المشرع لهذه النقود قوة إيراء قانونية:؛ 
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الضوابط اللازمة لذلك. 


الا - 


المبحث الثاني 


التحويل المصرفي الإلكتروني للنقود 


15ت يمد التحويل المصرفي للتقودل'؟ من أهم وأخطل الموضنوعات المؤثرة:في 
حركة التجارة على الصعيدين الوطني والدولي» وذلك لما تتمتع به هذه العملية 
من قدرة فائقة على تسوية المدفوعات فيما بين الأفراد 000 البنوك بشكل 
أمن وميسر. وقد كانت هذه العملية تقوم فيما مضى على المراسلات الورقية؛ 
والتي كانت تقوم على التبادل الأصم للبيانات والمعلومات والتحليلات والأرقام 
الإحصائية والمحاسبية فيما بين البنوك. 


ومع حدوث تطور في وسائل الاتصال (كالتلغراف) أخذت البنوك في 
تسخير هذه الوسائل كي تلبى احتياجاتها من إتمام عمليات التحويل بشكل أسرع 
وأوفر في التكلفة. وقد واصلت عجلة التطور دورانها إلى أن وصل الحال إلى 
حدوث تزاوج بين نظم الاتصالات والمعلومات الحديئة من ناحية ونظم 
الحواسيب من ناحية آخريء الأمر الذي نتج عنه ميلاد البنك الإلكتروني على 
شبكة الإنترنت؛ بما أحدث طفرة في نظم تسوية المدفوعات الخاصة بالصفقات 
التجارية» والتي يأتي على رأسها التحويلات النقدية!)؛ وهده الطفرة لم تكن 


)١(‏ وقد عرف المشرع المصري في قانون التجارة رقم ١1‏ لسنة ١449‏ في المادة 
49“ الفقرة الأولى التحويل المصرفي بأنه عملية يقيد البنك بمقتضاها مبلغا معينا فى 
الجانب المدين من حساب الآمر بالتحويل بناء على أمر كتابي منه وفي الجانب الدائن 
من حساب آخر. 

؛٠١7ص رأسم سميح محمد عبد الرحيم؛ مرجع سابق»‎ )١( 
© امم لصة لدععآ ,215011221 373116متدمء ث ,0559210 .ىن ون لمق‎ 


3 


بمضمون هذه النظم؛ بل كانت في أسلوب إعرانيا 

27- وتلعب البنوك العاملة على شبكة الإنترنت دورا محوريا في عمليات 
التحويل الإلكتروني للنقودا''» هذا الدور الذي ظهر أثره ليس في مجرد تطويع 
هذه البنوك لشبكة الإنترنت للاتصال فيما بينها لإتمام عمليات التحويل؛ ولكن 
أيضا في اتصال عملائها بها من خلال أشكال متعددة (بطاقات السحب النقدي 
4ه البريد الإلكترونيء الشيكات الإلكترونية)» وذلك لإجراء عملية التحويل 
الإلكتروني للنقود7"). 


ونظرا لاحتلال هذه العملية أهمية كبيرة في نظام عمل البنك الإلكتروني؛ 
وذلك بالنظر لدورها الكبير في حركة التجارة» فإن الأمر يستدعى أن نتعصارف 
على افيه "هذ للعنلية'كاهدى المبايات النسرفة افك ولاك دق حي 
تعريفهاء وإبراز أهم خصائصهاءوكيفية إجراؤها على شبكة الإنترنت. (مطلب 
أول)؛ ثم لالتزامات أطراف عملية التحويل» والمسؤوليات المترتبة على ذلك 
(مطلب ثاني). 
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عع داوع 


المطلب الأول 
ماهية التحويل الإلكتروني للنقود 


كإحدى العمليات المصرفية على شبكة الإنترنت 


؟١-‏ يعرف التحويل المصرفي للنقود بصورة عامة بأنه عبارة عن نقل مبلغ 
الجانب الدائن لحساب شخص آخر يسمى المستفيد (قد يكون الآمسر 

أو شخصًا آخر)» وذلك في ذات البنك أو في بنك آخر7"). 

ويعكس هذا التعريف شروط التحويل المصرفي وهى: 
أ - وجود حسابين. 
ب>- ورود التحويل على مبلغ نقدي محدد. 
ج- صدور أمر بالتحويل. 

وفى ضوء ذلك؛ يمكن القول بأن عملية التحويل المصرفي للنقود هي من 
العمليات الثي لا يمكن إجراؤها إلا بمعرفة بنك.“فهذه العملية أيا ما كانت 
أطرافهاء وأيا ما كانت الوسائل المستخدمة لإجرائهاء فلابد لها من بنك يقوم على 
تنفيذها. وعملية التحويل بهذا المعنى تختلف عن عملية تبادل البيانات الخاصة 
بعملية التحويل: فالأولى هي عبارة عن نقل مبلغ معين من حساب مصرفي إلى 
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حساب آخر. أما الثانية فهي عبارة عن نقل المعلومات المتعلقة بهذا التحويل!: 

ولتوضيح المعنى أكثر نفترض أن شخصا قام بإجراء صفقة تجارية ترتب 
عليها أن أصبح مدينا بمبلغ معين لمن أجرى معه هذه الصفقة» وعلى أثر ذلك 
قام بتحرير شيك بهذا المبلغ؛ وسلم هذا الشيك إلى الدائن» هنا يعد تسليم الشيك 
نقلا للبيانات الخاصة بعملية التحويل. أما قيام البنك على أثر وصول هذا الشيك 
لديه بنقل قيمته من حساب المدين إلى حساب الدائن فهذا ما يمكن أن نطلق عليه 
التحويل المصرفي للنقود. 

والتحويل. المصرفي للنقود بهذا المعنى ينطوي على قيد مزدوجء الأول 
بالخصم من حساب الآمر بالتحويل؛ والثاني بالإضافة في حساب المستفيد. 
وتنقسم عملية التحويل بالنظر إلى مصدر الأمر بالتحويل إلى نوعين: الأول 
بالإضافة (6325167 076016)؛ والثاني بالخصم (:22516 106614). فالصؤرة 
الأولى تقوم على أساس قيام الآمر بالتحويل بتوجيه طلب للبنك (الذي يوجد له 
فيةاحتناف) بإشافة التبلة للمواة ككويلة إلى حيبانا السضيد على أن تتم 
هذه القيمة من حساب الأمر بالتحويل» وهذه الصورة تستخدم بشكل واسع فسي 
المدفوعات التجارية؛ ودفع الرواتب لمستحقيهاء وتوزيع أرباح الشركات 
(/إلنةمطهه 017106205)؛ والصورة الثانية تقوم على أساس وجود تفويض من 
العميل للبنك» يقوم بموجبه البنك بإجراء التحويل بالخصم من حساب العميل بناء 
على طلب المستفيد بعد أن يقدم للبنك ما يفيد مديونية العميل له(". 
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8- وتجدر الإشارة إلى أن التحويل المصرفي للنقود قد شهد أطوارًا عدة في 
حياة البنوك. بل يمكن القول أن هذا النظام كان شاهدا على حركة التطور في 
نظام عمل البنوك في تفاعلها مع المعطيات المختلفة للتقدم في وسائل الاتصال؛ 
والتي سعت جاهدة إلى توظيف هذا التقدم في تنفيذ عمليات التحويل7", الأمسرٍ 
الذي يدعونا لتتبع خطى التطور الذي شهده هذا النظام؛ وذلك من خلال المرور 
سريعا على أشهر نظم التحويلات المصرفية للنقود» من أجدل رسم صورة 
وأحيية التخويل الإلكتروني كإحدى العمليات المصرفية التي يقدمها البنك العامل 
عبر شبكة الإنترنت: باغغارها إنتدلذا لهذا التطون؛ :وذلك على النحو لتلي: ظ 
- نظام الحوالات السلكية (:12511 1 


يعد هذا النظام. الخطوة الأولى على طريق التفاعل .بين. نظام نقلٍ الأموال 
ووسائل .الاتصال» حيث كانت عملية التحويل وتسوية المدفوعات فيما بين البنوك 
تتم وفقا لهذا النظام بصورة ورقية من خلال النقل بالبريد أو التلغراف7» وقد بدأ 
العمل بهذا النظام في الولايات المتحدة الأمريكية في عام 4١5١؟؛.وذلك‏ عندما بدأ 
بنك الاحتياطي الفيدرالي باستخدام التلغراف لإرسال و استلام: التعليبات الخاصة 
بتحويل الأموال بين اثنتا عشر بنكا فيدراليا: وقسم الخزانة (:06 626 «تاههمء10 
/انا5ة26) التابع له. وقد تم إنشاء شبكة اتصالات تلغرافية آمنة لهذا الغرض7. 
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وأهم ما يميز هذا النظام هو السرعة والأمان في إجراء عملية التحويل7". 
لكن الأمر في ضوء هذا النظام مقصور على إجراء عملية التحويلء دون أية 
معلومات لشرح تفاصيل هذه العملية(). 
- نظام مقاصة المدفوعات بين البنوك: 


5 22336058 علصقط2ة121 110154 وستددء1© عط 
:(225))) 

وهذا النظام تعود ملكيته وإدارته لمجموعة من البنوك وبييوت المقاضصة 
التابعة لجعندة مقاصة نيويورك 110056 عمتتةء1© عاعملا بوك2 
2 وو وهو نظام إلكتروني؛ حيث يعتمد في تشغيله على جهاز كمبيوتر 
مركزي متصل بنهايات طرفية في صورة شبكة داخلية تضم البنوك والمؤسسات 
المنضمة له. ويستخدم هذا النظام أساسا لإجراء الحوالات كبيرة الحجم؛ وعلسى 
وجه التحديد يستخدم في تسوية صفقات شراء وبيع النقود الاتحادية فيما بين 
البنوك؛ وتسوية صفقات تبادل النقد الأجنبي» وأيضا في تسوية صفقات تبادل 
السندات المالية (5325366102 )1 . لكن يعاب على هذا النظام 


أو إشارات ضوئية؛ حيث جرى العمل على التنويع في أسلوب تركيب الشفرة من أجل 
الوصول إلى أعلى درجات الأمان في عمليات التحويل. انظر في تفصيل ذلك: 
011,2 ,م0 :035310 هل وعاأمقط0 
11ل .م0 :25 51هقما 05 ضهن عتدمناءماء 04 125 ع1 ,0698 ستددة زدء8 (1) 
7 ,2-6 . 
(؟) رأسم سميح محمد عبد الرحيم؛ التجارة الإلكترونية في خدمة التجارة والمسصارف 
العربية» المرجع السابق» ص١١٠.‏ 
-1162 ,901310115قتلكا لهههة1 ,46 .م 1 ,م0 :05521 .ل وعلتقط) (3) 
.028 بلسقاتقط1 صأ أدمعددمهاء7ء0 كتععأكتزة اأمعموزهم عتداما 


ملاع - 


كسابقه إجراء عملية التحويل ببيانات بسيطة» دون أن تتضمن عملية التحويل 


- نظام جمعية الاتصالات المالية العالمية لما بين البنوك: 


-تطتامتطروءة 1ع 1 لدأ سفسة1 علسقط عع امآ ع10510ه؟]1 :د10 جأعزعوه5 
:(515111"1) كمملادء 
ونظام جمعية سويفت (:9718) كأحد الأنظمة المستخدمة في عمليات تخويل 
الأموال فيما بين البنوك يعتمد على شبكة اتصالات تربط البنوك المشتركة فيه 
بخطوط اتصال دولية أمنة('). ويستخدم هذا النظام أساسا في المدفوعات الدولية؛ 
وتستخدم المصارف هذا النظام عادة في تسوية عمليات الدفع» من خلال إرسال 
التعليمات والإشعارات الخاصة بهذه العمليات بشكل قياسي وموحد ومتعارف 
عليه بين البنوك الأعضاء في جمعية (7)555/171". 


- نظام بيت المقاصة (4)011) ©1105 عستردء01) 105212660ناللى: 


وبيت المقاصة عبارة عن شبكة إلكترونية لتحويل الأموال» تقوم على إدارة 
عدد كبير من المدفوعات من خلال التسوية بين الجانب الدائن والمدين لأطراف 


.6 ,(2000) 20 1/12128622121 21101 متام كص 01 ادستتاول 

00 رك [أمكصهما ,5113 ع0 01153005نا 1 أء عنتوصط 12 رساصء8 5زمعصوع2 (1) 
,1975 الووةء ملة[ع6م5 
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شاع مح( وتختصن هذه السبكة بإجزاء يات التددق المالن الدوريسة 
صغيرة الحجم؛ فهي تختص على وجه التحديد بدفع المرتبات من خلال القيد 
المباشر على حساب أصحابهاء دفع أقساط التأمين» دفع الفواتير الخاصة ببعض 
العمليات» دفع الشيكات الإلكترونية/"!» وعلى الرغم مما يتميز به هذا النظام من 
مزايا إلا أنه يعاب عليه استغراقه لوقت طويل في إتمام عمليات التحويل» حيث 
تصل هذه المدة إلى يوم أو يومين27. 

ويتضح من خلال استعراض النظم السابقة أنها تدور في فلك ما يسمى 
التحويل الإلكتروني للأموالء الذي يقوم على أساس نقل مبلغ معين من حساب 
مصرفي إلى حساب آخر عن طريق شبكات إلكترونية داخلية يسنفيد منها 


)١(‏ وهي جمعية أنشئت عام ١174‏ لتقوم على تنسيق عمل شبكة دار المقاصة الآلية وتقدم 
الخدمات التعليمية لعملائها والمشاركين فيهاء ويحكم عمل هذه الجمعية عقد إنشائها 
وقانون الصفقات الإلكترونية والقانون التجاري الموحد. انظر: 
-03تنتتقءاء 220 011103266 ,رأ1 1213 1غ 127019125 1535311025 0155م 
32118514 .6 ام 016 .م60 ,وعتتتلع200م ‏ 105 


عتاطتام 107 )5عنالع ,1‏ .2004-55 لطتاع | اط /ججة/501. كدع ةا جع0. لتلا 


212715ع تتتتطاوء 502115 0115121 غط) عذتء" 10 21000521 2 08 ألاء ستاو 
علاعوع7 لوتعلع! ,(12285115 20نا عتسمماء»18:16) 1 حدم لاموء؟ 0غ 
2 م.م ,2000 ,2019-20 .126 .210 ,65 .701 ,1031135 01 علمةط 


م ,2007 ,1056013ع2» عع5 ,6013م 7110 ,110105 ع سدء1) 0ع092121غتاك (2) 
:غ3 2173113616 .1 


05 _عمطتجدع ا )_ 0ع02031 ناش / ل[ ةتت/ت :0 .شلعم تامع :مقط 


م.2003 ,08أقصنط/اا رقطمع]5(5 لقع مدوم عتمموءء|ط بلطق)د تمط 0 


حءولارة- 


5 1 
الأعضاء المنضمين لها فقط تحت إشراف بيوت وجمعيات المقاصة('). 


- ونلاحظ على النظم السابقة للتحويل المصرفي عدة ملاحظات على النحو 
التالي!"): 


-١‏ أن كل نظام من هذه النظم منغلق على من فيه(". فالاستفادة من أي نظسام 
مقصور فقط على الأعضاء المنضمين لهذا النظام دون غيرهم من البنوك 
غير المشتركة فيه. ويعود ذلك لطبيعة شبكة الاتصال التي تربط هؤلاء 
الأعضاءء حيث إنها شبكة داخلية تتكون من خطوط اتصال تربط بين 
الأعضاء وتعتمد على برامج تعمل بلغة لا يفهمها إلا هؤلاء الأعضاء فقط. 
ومن ثم إذا كان هناك أحد البنوك التي قد ترغب في إجراء عملية تحويل مع 
أحد البنوك الأعضاء (خاصة على صعيد معاملات التجارة الدولية) فلا 
تتمكن من الاستفادة من هذا النظام؛ الأمر الذي يمكن معه القول بافتقاد نظام 
موحد يتعامل بلغة واحدة في مجال التحويل الإلكتروني للأموال بين جميع 
البنوك. 

-١‏ أن المقصود بالتحويل الإلكتروني في نظام عمل هذه البنوك- قبل ظهور 
البنلك الإلكتروني- هو الاتصال فيما بين البنوك إلكترونيا لتنفيذ عملية 
التحويل (أي نقل المبلغ من حساب لآخر)؛ على أن يظل اتصال العميل 
الآمر بالتحويل بالبنك, واتصال البنك بالمستفيد بصورة ورقية. 


5 22112616 ,2003 ,عوستطلسقط عتمم تمععكء 220 كع تستادده© .5.ن] (1) 
01 2004/57/12604_3 لطناع 5/1111 طنام/ت0ع .ع تتتعدع له 1061 بت 


؛١٠١7ص رأسم سميح محمد عبد الرحيم» مرجع سابق؛‎ )١( 
زتاضء2 وتوعصوم1‎ 02. 011, 2. ١ 
)3( © © رن ,م0 روهلن 1 1لقط0‎ 2١ 2: 


إالممة- 


- أن معظم النظم السابقة تقوم على فكرة إجراء التحويل دون أن يكون مرفقا 
به البيانات الخاصة بهذه العملية. على الرغم مما لهذه البيانات من أهمية 
تعادل أهمية عملية التحويل ذاتهاء وتظهر هذه الأهمية من خلال قدرة 
العميل فيما بعد على مطابقة التحويل بالصفقات التي قام بعميلة التحويل 

-١‏ وانطلاقًا من الملاحظات السابقة على أنظمة التحويل الإلكترونى؛ يمكن 

القول بأن هذه الأنظمة لم تعد تتلائم مع أساليب تنفيذ المعاملات التجارية؛ التسى 

شهدت تطورا كبيرا أنعكس بالتبعية على نظم الدفع بأشكالها المختلفة بوجه عام 
وعلى التحويل الإلكتروني بوجه خاصء الأمر الذي جعل للتحويل الإلكترونسي 
للنقود مفهوما جديداء استطاعت. البنوك الإلكترونية العاملة عبر شبكة الإنترنت 
أن تستوعبه؛ وذلك بفضل ما تتمتع به هذه البنوك من قدرة فائقة على التواصل 
وتبادل البيانات والمدفوعات فيما بينها من ناحية؛ وفيما بين عملائها من ناحية 
آخري. وهذا المفهوم في ظل عمل هذه البنوك يتجلى في عدة أمور على النحو 

التالي: 

)١(‏ تبنى نظام موحد للتحويل الإلكتروني للنقود فيما بين المتعاملين على الصعيد 
متاحة أمام كافة البنوك المتصلة بشبكة الإنترنت»؛ ودون الحاجة إلى الانضمام 
إلى اتحادات أو جمعيات معينة» أو الاتفاق على صيغة خاصة تتم من خلالها 
عمليات التحويل؛ ولاشك في أهمية التحويل بهذا المعنى ليس لخدمة التجارة 
الإلكترونية فقط» ولكن لخدمة التجارة الدولية أيضاء حيث كانت الحاجة ماسة 
لكل منهما إلى نظام للتحويل يعرف لغة مشتركة في التعامل يعلمها الجميمع 


لم غ- 


ويتقيدون بأساليب عملها. وقد تمكنت البنك الإلكتروني من أن تحقق ذللكر 

بفضل اتساع شبكة الإنترنت التي تربط أطراف العالم المترامية من ناحية: 

وبفضل البرمجيات والبروتوكولات التي تقوم عليها هذه البنوك من ناحية 

اكوم ةا 

(1) أصبح مصطلح التحويل الإلكتروني في نظام عمل البنك العامل عبر شبكة 
الإنترنت يشتمل ليس فقط على اتصال البنوك إلكترونيا فيما بينها لنقل مبلغ 
التحويل من حساب مصرفي لآخرء ولكن أيضا تواصل الأطراف الأخرى( 
الآمر بالتحويل» والمستفيد) مع هذه البنوك إلكترونيا لإصدار واستلام بيانات 
وتعليمات التحويل(": الأمر الذي أضفى على التحويل مفهوم الدفع 
الإلكتروني7")؛ حيث بفضل هذا التواصل الإلكتروني يستطيع العميل بعد 
إجراء الصفقات الإلكترونية أن يقوم بدفع المبلغ المستحق في ذمته بتحرير 
شيك إلكتروني بالمبلغ المستحق؛ أو الدفع من خلال بطاقة الائتمان» أو من 
خلال الاتصال إلكترونيا عن طريق برامج التحويل الخاصة المثبتة على 
الجهاز الخاص بالعميل» والمتصلة بالبنك عن طريق شبكة الإنترنت7'). وقد 


.م ,011 .م0 لامتصاعا #لداكتلة وك 1دقنطن أعقطء111 (1) 
انظر أيضا العنوان الإلكتروني التالي: 

يصنا.7 [وعنهة/5062003 1 /ع قنع نل لتومء. طمجاعة ز-له. بتحدمم//: صقا 

ص 11 ,م0 زكلهطاجانامءط[) .طاة 05140105مه (2) 

01 651530108 تمه عطا 01 كاععم35 لهعوعآ ,19أعلة قتاصءة) رعق ساتراء31 (3) 
ه50 02 7625157ن0طلآ 10 212562660 10155611202 ,53051650 أمع متهم عط 
-56 ,21213 1233 :10م ,2000 مع5 ,61/03 شدلذئآ ,(دعتظذخ طاراه5) وعتظم 
عتدمهءعاء 02 لقمناهك ,تعأكمهط لمك علمهط- عتما صا 1ممممه تيه 
5 م,2002 ,510.1 ,701.3 بطأعقهعو16 ممع سصامء 

1 م رقع 1قققط 1120 عتدمتاء816 رقتتطلصسة8 عتممجاء»1]:1 :110 (4) 


ومع _- 


أدى هذا إلى تقديم العديد من المنافع والتي تمثلت في انجلا نوع رمن ملظم 
عمليات الدفع (20161245/إ8م ©02-2)؛ حيث يمكن للبنك الإلكتروني أن 
يقوم باقتطاع وتسديد قيمة التحويلات النقدية إلكترونيا بصورة منتظمة وفي 
الأوقات المحددة لذلك على نحو أكثر فعالية بالمقارنة بعمل البنوك التقليدية. 
علاوة على ذلك توفير السلامة والأمن (/إ16:ناء©5 4# /53465)؛ حيث تتم 
عملية التحويل الإلكتروتني للنقود من قبل البنك الإلكتروني عن طريق شبكة 
الإنترنت وفق نظم أمنية تكفل سرية وأمن المعلومات والبيانِاتٍ الخاصة 
بعملية التحويل. يضاف إلى ذلك قلة التكاليف التي يتحملها العميل نظير 
الحصول على خدمة التحويل الإلكتروني الذي يتم عبر شبكة الإنترنت مسن 
قبل البنك الإلكتروني!". 


(5) التحويل الإلكتروني في نظام عمل بنوك الإنترنت لم يعد قاصرا على مجرد 
تبادل بيانات وأرقام محاسبية بين البنوك تفيد نقل مبلغ معين مسن حساب 
مصرفي لحساب آخرء بل أصبح- بفضل ما توفره شبكة الإنترنت من مزايا 
في التواصل بين المتعاملين من خلالها- يشتمل على كافة البيانات 


بحمئط. علصهط /ع متكلصهط-ع //21 0 مطناءتعا_عق /لامع .ددع .و اطعنام. سح مط :21 


11 2606559 قم لتلكللتة0 أع121622 828 ,8518 علسقط تامعتتاط تسد1 
83 202331351 ,ع2ا0150105 201 #ع1كضدتا طنة عتممطءعاء له 


146 1ع بطعع نع شر_1[8/وع 1و0 1ع010/005/015ع,علمة6 1251001011210 ما 


5311 ل[ولء0111 عط عوالاعء 0غ 0359[1م0م 2 028 اللع سدق عتاطنام 10 أوعتان 
بان .م0 ز(ستع1أمصة:1 لصنا]1 عتمهاءع181) لآ عمملنهأنوع؟ 10 ماع سسق 
0006 


: انظر العنوان الإلكتروني التالي‎ )١( 
مكف اع ناء السحصمت عع امع 0 2 مه دع دل ع /عأطوبة/ع3. مع خا تدا //: مخ‎ 


-484- 


والمعلومات الشارحة لتفصيلات عملية التحويل()؛ حيث كان نظام التحويل 
في ظل الشبكات الخاصة يكتفي بمجرد تبادل البيانات الخاصة بنقل المبلغ 
من حساب لآخر فقط- وذلك بحكم تصميم هذه الشبكات وبحكم البرامج 
المتحكمة في تشغيلها- الأمر الذي لا يتحقق في نظام عمل شبكة الإنترنت» 
التي يمكن من خلالها ليس فقط تبادل البيانات الخاصة بقيد المبلغء. ولكن 
أيضا كافة البيانات والمعلومات الشارحة لتفصيلات عملية التحويل. وكما 
سبق أن ذكرنا الأهمية الكبيرة لهذا الأمر والتي تتمثل في أن العديد من 
الشركات والمؤسسات لا تستطيع أن تطابق التحويل مع أي صققة إلا إذا 
صاحب هذا التحويل البيانات والمعلومات الشارحة الخاصة بتسوية الصفقة 
المتعلقة بالتحويل!"). 


وفى ضوء ما سبق ذكره يتضح أن التحويل المصرفي للنقود بداية من 


النظام الورقي وانتهاءً بالنظام الإلكتروني عبر شبكة الإنترنت: يحتفظ بذات 
المضمون من كونه عملية تؤدى إلى نقل مبلغ من النقود بين حسابين لدى ذات 
البنك» أو بين بنكين مختلفين وأن وجه الاختلاف هي في الوسيلة المتبعة في 
تواصل أطراف عملية التحويل؛ بداية من إصدار أمر التحويلء وانتهاءً بتنفيذه(). 


وبناء عليه يمكن أن يعرف التحويل الإلكتروني للنقود.في نظام عمل البنك 


العامل على شبكة الإنترنت بأنه عبارة عن نقل الدفعات النقدية من حساب بنكى 


.م بن ,م0 زكتستهاههع1[ة .طغة 105ه:ومجه (1) 


١٠١8ص راسم سميح محمد عبد الرحيم؛ مرجع سابق»‎ )١( 


عع هق 0ق 0 :كنس )نم61 .طغخ 165وؤووممة (3) 
دممغع- 


أمو الآمن' بالتخويل لمصنلخة المشتفيد وذلك .عير شبكة الإنترنت('!. 


ويتضح من خلال التعريف أن التحويل يتم في مواجهة أربعة أشخاصء» 
شيل اافآين بالتكويل وليك الالكتروتن الذي يمون :لوه الام بالشصرين والدي 
يقوم بتنفيذه عن طريق إجراء القيد» والبنك المحول لديه؛ والمستفيد؛ أي المحول 
له مع ملاحظة أنه في حالة ما إذا كان التحويل يتم بين حسابين داخل ذات البنك 
فإنه يتم بين ثلاثة أشخاص؛ الأمر بالتحويل والبنك والمستفيد("). 


المطلب الثاني 


كيفية إجراء عملية التحويل الإلكتروني للنقود في 
نظام عمل بنك الإنترنت 


- تشهد عملية التحويل الإلكتروني للنقود كإحدى العمليات المصرفية التي 
يقوم بها البنك الإلكتروني على شبكة الإنترنت مرحلتين؛ الأولي: وهي مرحلة 
أولا- مرحلة الأمر بالتحويل: 

7- تتمتع مرحلة الأمر بالتحويل في نظام عمل البنك الإلكتروني العامل عبر 


)١(‏ نظام التحويلات المالية الإلكترونية؛ مقالة متاحة على العنوان الإلكتروني التالي: 


تك 7 1 15062003025 عم مطاع 1ل ممع . طم تجه [- لج ينحدمه //: 0 
0.3 رأ ,م0 زكتستعخنامعط2 .طاخ 60105وممى (2) 


كارع - 


إلكترونيا عن طريق شبكة الإنترنت؛ الأمر الذي لم يكن معروفا من قبل حيثر 
كانت المراسلات الورقية هي اللغة السائدة والحاكمة للتعامل فيما بين العميل 
والبنك بخصوص أمر التحويل. ولا شك فيما يشكله الاتصال الإلكتروني في هذه 
المرحلة من فوائد عدة سواء بالنسبة للعميل (الآمر بالتحويل) أم بالنسبة للبنك 
الإلكتروني؛ حيث يتميز هذا الاتصال بالسهولة والبساطة في التعامل؛ بالإضافة 
إلى قلة التكاليف الناشئة عن ذلك(') ويعلو على كل هذه الفوائد الأمن والسلامة 
الناتجة عن توجيه هذا الأمر للبنك عبر شبكةالإنترنت: مما يجنتب العُيل 
مخاطر كانت تتعرض لها الأوراق والمستندات التي تثبت عملية التحويل 
كالسرقة أو الضياع. 
أما بالنسبة لأوجه استفادة البنك الإلكتروني من ذلك فهي عديدة:؛ كقلة 

التكاليف والسهولة في التعامل؛ لكن الأهم من كل هذاء هو تعدد الوسائل التي 
يمكن من خلالها للعميل طلب خدمة التحويل من البنك؛ بل يمكن القول بأن العديد 
من صور الدفع الإلكتروني الموجهة للبنك عبر شبكة الإنترنت ما هي في حقيقة 
الأمر إلا توجيه أمر بالتحويل من العميل للبنك بخصوص مبلغ الدفع7". 

4- وتتعدد الصور التي من خلالها يستطيع عملاء البنك الإلكتروني.إرسال 
أوامر التحويل لأموالهم للبنك الإلكتروني عبر شبكة الإنترنت؛ وذلك على النحو 
التالى27): 


.7 11 ,© زمه قصهمت ووم12 (1) 
سلطة8 عنسوساءء1ظ :8010 :10 .م رذن ,م0 بماعل4 مصندء» ,وستسقء31 (2) 
1329211851 م ,25أكضهنا لصلظ عتصمطءع1 ,يعصز 


سخط اص ةوطع م لكامد-ع//005 نجع عأ /لا0ع .5ع م أطعنام. لتمتحيد// :مادا 


1 عتصمماععاء 01 1259 ع1 ,لعل صدع8 .ل لسقام تععلد8 .1 4لقصوط« (3) 
لام غ - 


-١‏ يستطيع عملاء البنك الإلكتروني إجراء التحويل الإلكتروني لأموالهم 
باشتكذاد بطاقات السحب النقدي 03705 41231؛ وذلك من خلال مكائن 
السحب الآلي (13265ط2/136 161161 110122160ى) المتواجدة في أماكن 
مختلفة» والمتصلة بالبنلك عن طريق شبكة الإنترنت» والتي تعمل على مدار 
اليوم('). 
ولبطاقة السحب النقدي العديد معن الوك انك177 ين اهمها التعويل 


لخ 5ع16اقط") :1 .م ,2008 ,عضا .كم100ن[ه50 ع عتعلة ,كططعأوتزة مكمه 
.م0 :زألالعة© سدتلل11؟- طعدالتاناء11 سماسلة :53 .م ,011 ,م0 055210 
عولاء! 0) [0102053 08-2 1ل2هء تاتط0ك عز1اطتنام “101 126011634 2.337 01 
لم1 عتسوعوءع11) 1 -ه20 أناعء 10 اجتقاطء لسسع 512115 لله عط 
1.. م ,011 .م0 :(15ء251ة" 1" 
-35/11 .1م ,33351225 لقنل عتممماءع21 روستكاصدظ8 عتسومء»11 :76010 (1) 
-1671/5201277/6_ع2116510.853.8017/61 7/7 // نط :3 عاطة 
72/011 12161261 عقنخة اباعع] ,ضصة]1 .ل 210ه0غ1] بط عتموط/عمتكلمهةط 
م ,2003 ربط رطع تناط21115 (1080) ,ودع تمق تلع تع نا 
- وعن الألية التي تعمل بها مكائن سحب النقود في نظام عمل البنك العامل عبر 
شبكة الانترنت فإنها تعمل بنظام واجهة الاتصال عن بعد ( "©786:عغما 16م مع )» 
حيث تظهر الماكينة في صورة صادوق يحتوى على جهاز صراف أآلي متواجد في 
أماكن معينة (كالمطاراتء وأماكن التسوق) ومؤمن بصورة جيدة» ومتصل بالبنك 
لاسلكيا بشبكة الانترنت» لإجراء المعاملات المصرفية من خلال هذه الماكينة» وقد 
أقرت الدائرة الاتحادية لمحكمة الاستثناف الأمريكية هذا التوصيف لهذه المكائن. 
-أعة1 بأتت © لوععلء7 عط عم كلوعممهق4 01 د00 5عغة)5 لعغتملاآ 
1 م ,2007-1277 ,.عصآ ,0طمه.8تمتطد 510 
(؟) ومن أهم هذه الوظائف؛ استخدامها في سحب النقود من أي مكان؛ استخدامها في إيداع 
النقود» معرفة معلومات عن حالة الرصيد.ء سداد الفواتير المستحقة؛ وغيرها مسن 
الخدمات التي يمكن للبنك تقديمها للعميل عن بعد. انظر مزيد من التفصيل: 
© لمة بطمة© بععنج20 بلاتععطة ا الط]؟ عكتنامر[ ع 0083سه1 .1 ددعتابا 
عت عوانية1 .1231م عط 02 5116 لماه عط مذ قمه26ادمة! تعممع تلمع 
8 («,2006 ,رآ ,منا020 5اعمةع1 


ارم ؛ د 


الإلكتروني للنقود. ويمكن توجيه أوامر هذا التحويل باستخدام هذه البطاقة على 
النحو الثالي: ش 

أ- حيث يمكن لحامل هذه البطاقة (5201067 0350) أن يقوم بشراء ما يحتاج إليه 
من سلع وخدمات ثم يدفع ثمنها من خلال تحويل المبلغ المستحق للتاجر إلسى 
الحساب المصرفي الخاص به من خلال الخصم الفوري من الحساب المصرفي 
الخاص بحامل البطاقة» حيث تتم هذه العملية من خلال قيامه بإدخال بطاقة 
(41734) في جهاز السحب الآلي الخاص بالبنك الإلكتروني والموجود لدى 
التاجرء ثم بإدخال الرقم السري الخاص باستعمال البطاقة()؛ فيقوم جهاز 
السحب الآلي المتصل بقاعدة البيانات الخاصة بالبنك الإلكتروني عبر شبكة 
الإنترنت» بخصم المبلغ المستحق من حساب حامل البطاقة وإضافته في حساب 


يت فنا ونكن لحائل للبطافة المنذر» عن البنك الإلكترودي نضمانها فى جهار 
إخبار آلي(2/261265 161167 14011260اى) مملوك لبنك آخر ( 1126 
عتذاوءة) (وذلك بموجب اتفاق بين البنكين يسمح بذلك)؛ وذلك لسحب مبلغ 
معين من هذا البنك» حيث يقوم الأخير- بعد التاأكد من صحة البطاقة» 


والحصول على بياناتها- بتسوية هذه العملية مع البنك الإلكتروني المصدر 


«أتقمع0 2نمده 02111 ,تدع 1كه 2ت لصم عتصوتوععكء ص تغطوت تعسنادمه© (1) 
-015 نان 6821 .[)5تتققة لدعع1 01 01715160 دنه 1كة 6 متتاقطمء 01 اعم 
1 .2 01 .م0 :(6 

2.5 ,011 ,م0 ز فأاعلة مستدء 0 ,روسترزء31 (2) 
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لهذه البطاقة عن طريق التحويل الإلكتروني!". 

والغالب ما يكون العميل مقيدا من قبل البنك باستعمال البطاقة في حدود 
مبلغ معين؛ لكن هذا لا يمنع من قيام البنك بمنحه ائتمانا في حدود معينة» سواء 
كان لديه رصيد يغطى هذا أم لا(). 


-١‏ يمكن لعميل البنك أيضا أن يوجه للبنك أمر التحويل عن طريق جهاز 


أ- برنامج الدفع الإلكتروني المثبت على جهاز العميل؛ وهو برنامج خاص 
يسمح للعميل بإصدار أوامر التحويل للبنك عبر شبكة الإنترنت»؛ حيتُ 
يجرى نظام العمل بهذا البرنامج على أن يقوم العميل بعد إرسال طلب 
لشراء بضائع معينة للتاجر (والذي يشتمل على البيانات الخاصة بهذا 
العميل والتي من أهمها البنك الإلكتروني الذي يتعامل معه)؛ يقوم التساجر 
بإرسال إيصال دفع إلكتروني إلى بنك العميل؛ على أن يقوم الأخير بعد 
التحقق من هذا الإيصال؛ بإرسال إيصال وفاء إلى العميل ليقوم بقبول هذا 
الإيصال وإعادة إرساله للبنك عن طريق برنامج الدفع7). 


)١(‏ د. منظور أحمد حاجى الأزهريء بطاقة السحب النقديء مؤتمر الأعمال المصرفية 
الإلكترونية بين الشريعة والقانون» ١١-4‏ ربيع الأول 474١ه ١75-٠١١‏ مايو 7٠٠١“‏ 
دبي» ص 5329. 

018.5 ,م0 :)علخ قصندء روستداء 1 (2) 
(؟) ومن أشهر هذه البرامج برنامج (*5165)؛ وهذا البرنامج تم اقتراحه من قبل شركة 
مصرفية تسمى (1161126) وذلك من أجل استخدامه في عمليات تسوية الديون 
التجارية. انظر مزيدا من التفصيل. د. عدنان إيراهيم سسرحانءالوفاء (الدفع) 
الإلكتروني؛ مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانئون» ١١-5‏ ربيع 
الأول 174٠ه‏ الموافق ١5-٠١‏ مايو 7٠١”‏ م؛ غرفة تجارة وصناعة دبسي: 


0 


ب- يستطيع العميل أيضا أن يوجه أوامر التحويل للبنك عن طريق جهماز 
الكمبيوتر الخاص به»ء وذلك من خلال إرسال رسالة إلكترونية عبر البريد 
الإلكتروني تفيد ذلك(" فإذا كان العميل هو المدين فإنه يطلب من البنك 
بتحويل الدفعة من حسابه إلى حساب المستفيدء سواء كان الأخير:لديه 
حساب لدى ذات البنك؛ أم كان لدى بنك آخرء أما إذا كان هو الدائن فإنه 
يطلب من البنك تحصيل المبلغ المستحق من بنك المدين؛ مع قيام العميل 
بإرسال كافة المستندات التي تثبت استحقاقه لهذا المبلءةل". ' - 

“- ويستطيع لعزن كذلك إصدار أوامر التحويل للبنك باستخدام بطاقة الوفاء 

في أماكن البيع 045816 25ذهم (0505) 0 وتتم هذه العملية عندد شراء 
العميل ما يحتاج إليه من سلع أو خدمات من أحد المتاجر(سواء من المتاجر 
التقليدية أم الافتراضية)» ثم يستعمل بطاقة الوفاء(0230© 106514) الصادرة 
له من البنك الإلكتروني؛ لدفع المبلغ المستحق عليه؛ وذلك من خلال التوقيع 
على قسيمة أو فاتورة الشراء التي يعدها له التاجرء بعد أن يتاكد من صحة 
البطاقة ومن شخصية حاملهاء حيث يقوم التاجر بعد ذلك بإرسال طلب 
تسوية مرفقا به القسيمة أو الفاتورة إلى البنك الإلكترونيء ليتم خصم القيمة 


ص77 7. 


-1 2 0116 ,0 :5ع قققطا تلن عتممجاءعاء 05 359[ ع1 رووء 0 ستسسد زمء8 (1) 
28 
)١(‏ د. بلال عبد المطلب. مرجع سابق» ص 154 
-1ظ, 014 ,م0 زستعأكصقتا قلصنة عتدمجاءعاء 01 1383[ ع1 يوع© ستصسدزدع8 (3) 
م ,65 1كقة1 لصدط عنهمطءع51 ,وستطلسد8 عأدوجاء»51 :7010 211 
-ع//12021 ليدعا_عنء /لتهع .ودع . وأطعلام. حو // :مقط :8 عاطةخاة27 1 
مسغخط ءلمدط/ع ناموط 
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المستحقة من حساب العميل وإضافتها في حساب التاجر("). 


يمكن للعميل علاوة على ذلك إصدار أمر التحويل إلى البنلك عن طريق 
تحرير شيك إلكتروني. حيث يسلم البنك الإلكتروني العميل بموجب ما لديه 
من رصيد لدى البنك دفتر شيكات إلكتروني» حيث يستطيع العميل التعامسل 
على الحساب الخاص به والموجود لدى البنك بموجب هذه الشيكات. وتتم 
هذه العملية من خلال ملء العميل فراغات نموذج الشيك الإلكتروني 
وإرساله للمستفيد (المحول له)؛ حيث يقوم الأخير بإرسال الشيك للبنك 
الصادر عنه (حيث يحمل الشيك البيانات الخاصة بهذا البنك) والذي يقوم 
بموجب هذا الشيك بقيد المبلغ الثابت فيه في الجانب المدين من حساب 
مصدر الشيك؛ وفى الجانب الدائن من حساب المستفيد؛ وذلك إذا كان لكل 
منهما حسابين لدى ذات البنك. أما إذا كان للتاجر حساب لدى بنك أخرء 
فيجب على البنك أن يضع المبلغ تحت تصرف بنك المستفيد في الجانب 
الدائن7. 


ويلاحظ أن العميل يمكن أن يطلب من البنك الإلكتروني إجراء عملية 


تحويل فردية (512816 573215161)» وهي عميلة تحويل تتم مرة واحدة لفرد محدد 


(0) 


د. محمد عبد الحليم عمرء بطاقات الائتمان» مؤتمر الأعمال المصرفية الإلكترونية 
بين الشريعة والقانون: ١١-95‏ ربيع الأول 575 ١ه‏ الموافق ١1-٠١‏ مايو 7٠١‏ مء 
غرفة تجارة وصناعة دبي» ص1 11. 

عتاطنام 208 امعدوع2 :2 .م كك .م0 بومتطموط عتمماءءاظ :1010 (2) 
ا تصحصوء 5215 0115121 عط عكذلاء 40 02020531 2 08 الاء سترمء 
02 .م ب .م0 :(55؟قصمم 1" لصس1 عتسمداء»16) لاحصململدوء؟ 16 


6ه ةا عط صذ كتمعصمماء067 260021 معام أمععع ا ,0699 ستسدزدء8 


.0 :كع غ595 دعص 521 هسة غمعم زم 220 كمع تستاكصا 262003616 
267 0 


-19غ- 


أو يطلب إجراء عملية تحويل منتظمة (1525516155 0131ا568) وهي عملية 
تحويل تتم على فترات منتظمة (كرواتب أو أقساط لمبالغ معينة)!). 

65- وأيا ما كان الطريق الذي يسلكه العميل لتوجيه الأمر بالتحويل؛ فإن هذا 
الأمر يجب أن يشتمل على البيانات الخاصة بهذا العميل؛ والتي تساعد البنك في 
التعرف على شخصيته (كاسمه؛ ورقم حسابه. توقيعه الإلكتروني)7"؛ أيضا يجب 
أن يشتمل الأمر على المبلغ المراد نقله واسم المستفيد ورقم حسابه؛ بالإضافة إلى 


مكان وتاريخ إصدار هذا الأمر7). 


ثانيًا- مرحلة القيد (24عدم56))16): 


5- تعرف مرحلة القيد أو التسوية بأنها قيد المبلغ المراد نقله في جانب 
خصوم العميل الآمر بالنقل وفي جانب الأصول من حساب المنقول إليه7), 
وترتبط مرحلة القيد بهذا المعنى ارتباطا لا يقبل التجزئة بمرحلة الأمر بالتحويل 
في نظام التحويل الإلكتروني للنقودء بحيث يمكن القول إن أمر العميل بالتحويل 
لا يرتب أي حق للمحول له إلا بإجراء القيد أو التسويةا". 


.2 ,011 ,م0 زكأسام انام[ .طالخ 03510105م4 (1) 

3200655 ع8 تللكلقة5 162261ما 188 ,1518 علصد8 بتدعسعن8 درو8 (2) 
1 .02 ,6نا5 015610 201 5162مه تن عتممتاءفلة مد 

.7 ,11ل ,م0 زقنسةعأناه]ط[ .طلخ 5:0105مجة (3) 

(4) د. عبد الفضيل محمد أحمد:الأوراق التجارية وعمليات البنوك؛ دار النهضة العربية؛ 
ص/57؛. 

(5) ومن هذه الزاوية يظهر الاختلاف بين الدفع من خلال الشيك كورقة تجارية؛ وبين 
تحويل النقودء حيث إن تحرير الشيك يجعل للمستفيد حقا على مقابل الوفاء ( الرصيد) 
بمجرد تمام عملية التحريرء بحيث يمكن القول إن الحق المصرفي ينتقل من الساحب 
إلى المستفيد بمجرد تحرير الشيك؛ أما في تحويل الأموال فإن المستفيد لا يتقرر حقه 

91ج 


والتسوية قد تتم داخل البنك الإلكتروني ذاته» وذلك في حالة ما إذا كان 
للأمر بالتحويل حسابان» وطلب إجراء التحويل من أحد الحسابين للآخرء أو 
يكون الأمر بالتحويل والمحول له لديهم حسابات لدى ذات البنك الإلكتروني. 
حيث سيقوم الأخير فقط بقيد المبلغ المحول في جانب الدائن من حساب المستفيد: 
وقيد ذات المبلغ في جانب المدين من حساب العميل الآمرء أي بنقل قيمة التحويل 
من حساب الأمر بالتحويل لحساب المحول له(". 
- أما إذا كان لكل من الآمر بالتحويل والمستفيد لهما حسابات لدى بنوك 
مختلفة فإن التسوية تتم فيما بين البنوك على النحو التالي:- 


إما أن تتم التسوية بصورة ثنائية (4م56116»6 لهر 13 8) و ذلك إذا كان 
بين بنك الآمر بالتحويل وبنك المستفيد حسابات مشتركة؛ أي كان لأحد البنكسين 
1 اا 00 
طريق شبكة الإنترنت؛ وذلك من خلال قيام بنك الأمر بالتحؤيل بإرسال كافة 
المستندات التي تفيد حق بنك المستفيد في الحصول على الدفعنة مل عمليلتة 
التحويل؛ وتتم عملية التسوية بين البنكين في هذه الحالة في ضوء الاتفاقات التي 
تحكم عملية التحويل الإلكتروني :لأموال عبر شبكة الإنترنت بينهما (مع ملاحظة 
أن هذه الاتفاقات والتعاقدات تتم بين البنوك بصورة إلكترونية) (. 


وإما أن ت تتم التسودٍ ية بصورة متعددة الأطر اف ) الت 1 ثاانانا 


على المبلغ المحول بمجرد صدور الأمر بالتحويل؛ بل يلزم لذلك إجراء القيد المزدوج 
في الحسابين. 
)1( د. بلال عبد المطلب. المرجع السابق» ص .1١956©‏ 
2 011 .05 ,3251655 205ل عتمماءع1ء 012 13587 ع1 ,0973 ستطةزصءظ (2) 
1-8 
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خع داع لااع5)» وهي التسوية التي تتم من خلال القيد في دفاتر المراسلات. 
المشتركة» والتي عادة ما تتواجد لدى البنك المركزي الذي يحتفظ بحسابات 
مشتركة للبنوك الأطراف في عملية التحويل. وإذا كانت التسوية الثنائية تتم فيما 
بين البنوك عبر تبادل الرسائل الإلكترونية بصورة مباشرة: فإن التسوية المتعددة 
الأطراف تتم بتوجيه المراسلات الإلكترونية للبنك المركزي عن طريق شبكة 
الإنترنت؛ أي أن التعامل لا يتم بصورة مباشرة بين بنك الآمر بالتحويل وبنك 
المحؤل المستهيد!", 

أما إذا كان الأمر يتعلق بعلاقة دولية فإن عملية التسوية فيما بين البنوك تتم 
عن طريق الهيئات الدولية؛ حيث عن طريق هذه الهيئات تتم عملية المقاصة 
والتسويات الإلكترونية وتحويل النقود بين بنك الآمر بالتحويل وبنك التاجرء ومن 
أكثر هذه الهيئات انتشارا " فيزا" 'ماستر كارد(2. 

وبعد أن تتم عملية التسوية فيما بين البنوك عبر شبكة الإنترنت؛ يلتزم كل 
من بنك الآمر بالتحويل وبنك المستفيد بأن يخطر كل منهما عميله بحالة حسابه 
وما طرأ عليه من زيادة أو نقص مدعومة بالإيصالات والمستندات المؤرخة التي 
تثبت إجراء عملية التحويل27. 


.م .1 .02 ,/318[ علتتلهة0 01 15م تع سوط رسمأقصوع© 5و0 (1) 


)١(‏ ثناء أحمد محمد المغربيء الوجهة القانونية لبطاقات الاثتتمان؛ مؤتمر الأعمال 
المصرفية الإلكترونية بين الشريعة والقانون» 1١١-48‏ ربيع الأول 4 هه الموافق ١‏ 
-؟١مايو ٠.7”‏ ٠6م‏ غرفة تجارة وصناعة دبي» ص ام 

:2.3 11 ,م0 روتعأكقة؟ 1 لصناط عتممتاءة81 ركستاصو8 عنطهاء »11 :71010 (3) 

,3626612611 56197166 8لتطمة5 أع1612ما تمتمداط تشفط أعمنعأسز أسمونمر 

عه 2521351 ,2.5 ر,ع2010ء 5‏ 01 02للقسمتصسمع م200 [اععمم 


هدغع#- 


وبعد الانتهاء من بيان عملية التحويل الإلكتروني بمرحلتيهاء يطفو على 
سطح البحث تساؤل يعالج حالة فسخ العميل للصفقة التجارية التي كانت سببا في 
قيامه بالتحويل الإلكتروني لقيمة الصفقة في حساب من يتعامل معه. هل يحق 
للعميل أن يطلب من البنك إلغاء عملية التحويل؟ 


7- قبل الإجابة على هذا التساؤل نود أن نشير إلى أن الأصل والقاعدة هي 
أن البنك بمجرد تلقيه أمر التحويل يجب عليه أن يبادر إلى تنفيذه (بالقيد 
والخصم).؛ مادام هناك رصيد كاف يسمح بذلك؛ لكن هذا لا يمنع مسن إمكانية 
اتفاق البنك وعميله على إرجاء تنفيذ أوامر التحويل الصادرة من الأمر 
أو المقدمة من المستفيد إلى آخر اليوم لتنفيذها مع غيرها من الأوامر التي من 
نوعها والصادرة في ذات اليوم0"؛ ومن ثم من المتصور وجود فاصل زمني بين 
تلقى أمر التحويل وتنفيذه. 

وبخصوص الإجابة على التساؤل السابق» فالملاحظ على العقود التي تحكم 
علاقة البنك الإلكتروني بعميله بخصوص خدمة التحويل الإلكتروني للنقودء أن 
هذه البنوك استغلت الفاصل الزمني الذي يوجد بين إصدار الأمر وتنفيذه بان 
أعطت العميل الحق في إلغاء أمر التحويل. وقد وضعت هذه البنوك الخطصوات 
التي يجب.على العميل القيام بها لتحقيق ذلك (والتي تشتمل على بيان الوقت 
المناسب,. والطريقة التي يخاطب بها البنك لإلغاء عملية التحويل؛ سواء من خلال 
البريد الإلكتروني أم الاتصال التليفوني؛ والمدة القانونية المسموح تقديم الطلب 


.0ع 11 ممع متعلهةط »مجع 1ه تكلهة 1 صمح /5 516 مع . متممط. بححنجطا نما 
4 


.1935 لسنة‎ ١7 انظر نص المادة 7*5 73” من قانون التجارة المصري رقم‎ )١( 
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خلالها)» والتي يقوم البنك بتوضيحها للعميل على الموقع الإلكتروني الخاص به 
على شبكة الإنترنت(". لكن الملاحظ أكثر على هذه العقود أنها ربطت إمكانية 
إيقاف أو إلغاء عملية التحويل بوصول طلب العميل للبنك قبل قيام الأخير بخصم 
قيمة التحويل من حسابه("» أي قبل تنفيذ أمر التحويل. 


وحسنا فعلت هذه البنوك بأن اشترطت وصول طلب الإلغاء قبل إجراء 
الخصم من حساب العميل» حيث يتسق ذلك مع طبيعة عملية التحويل؛ والتي 
سبق أن ذكرنا أنها لا.تتم بمجرد قيام الآمر بالتحويل بتوجيه الأمر للبنك» ولكن 
بعد تمام عملية القيد في حساب المستفيد. 


وبناءً عليه؛ يجب على البنك الإلكتروني أن ينظم هذا الحق للعميل لمواجهة 
مختلف الظروف التي قد يضطر معها لإلغاء أو إيقاف عملية التحويلء وذلك 
على النحو الذي يمكن العميل من الاستفادة من هذا الحق في ضوء طبيعة نظام 
التحويل» وفي ضوء طبيعة الوسيلة الإلكتروتية (شبكة الإنترنت) المستخدمة في 
تنفيذه. بأن يعطى للعميل الحق في إلغاء التحويل مادامت عملية القيد لم تتم بغد. 
بحيث تنعقد' مسئولية البنك عن المبالغ المحولة بعد وصول إخطار العميل له وقبل 
القيام بالقيد. أما إذا كانت عملية القيد قد تمت بالفعل؛ فلا يحق للآمر بالتحويل 
الرجوع على البنك في هذه الحالة» وليس أمامه سوى الرجوع على المستفيد 
بدعوى دفع غير المستحق أو الإثراء بلا سببء لانعدام السبب القانوني الذي 
2 11 .م0, 3251615 1020 عنم متتاءة21 ووستلسد8 عتسمءء1]:1 :7010 (1) 
- د. محمد سعدو الجرفء أثر استخدام النقود الإلكترونية على الطلب على السلع 
والخدمات» مرجع سابق» ص١٠‏ 


26 206655 علللكلقة6 أعممعاما 288 ,1518 علصسم8 ماوعطتا8 مسدع3 (2) 
:3 3211814 ,عختاة015610 غ326 2ع 1كمهنا لصرة عنومنءم1اة له 


0م 1 معصوع ممع _ ادع تتوماء5/015ع00 دمع . علصدط نوع تنا مد بسحب 
-/4919- 


يبرر حصول المستفيد على المبلغ؛ بعد فسخ العلاقة بينهم. 

ونظرا لأهمية الطلب المقدم من العميل للبنبك بإلغاء أو إيقاف عملية 
التحويل؛ فإن البنك يطلب من العميل ضرورة إفراغ طلبه هذا في نموذج مكتوب 
وموقع عليه من قبل العميل بما يفيد انصراف إرادته صراحة تجاه هذا الطلب. 
لكن هذا لا يمنع من سماح البنك للعميل بأن يخطره برغبته هذه بوسيلة سريعة 
كالبريد الإلكتروني أو الاتضال التليفوني؛ على أن يقوم العميل بعد ذلك بكتابة 
الطلب للبنك على النحو المطلوب7("'؛ مع ملاحظة أن أثر الإخطار يبدأ من لحظة 


إبلاغ العميل البنك بالإلغاء أو الإيقاف؛ وليس من وقت وصول الطلب المكتوب 


المطلب الثالث 


التزامات أطراف عملية التحويل الإلكتروني 


648- بعد أن عرضنا لماهية التحويل الإلكتروني للنقود كإحدى العمليات 
المصرفية التي يقدمها البنك الإلكتروني العامل على شبكة الإنترنت» من خلال 
تعريف هذه العملية» وبيان للمراحل التي تمر بها بداية من إصدار العميل أمر 
التحويل الإلكتروني للبنك؛ وانتهاءً بقيد عملية التحويل بما يفيد نقل المبلغ المحول 
7 رع2مطمعاع] نإ0 018 عمطتلم0 1013651 21ع2312م-0م5]0 تناملز 2036 نامل 15) (1) 
-17 3761م 01 10121 عتلا كأ أقعنالع1 01115ئ8 أنام 10 ناملا عكتنتوع؟ 2150 /إ1113 
-80 و1 .(للده 38:00 3261 0335 14 منطاتة 5ن 10 أل أعع لله علا 
-ع16 320 العتداعع282 55ع3260 ع تلتكلمةط أع زعام 288 ,1518 علمصوظ ننوعءر 


:1ه 21/211351 ,0150103076 201 ا«رع51طو ‏ لطلة1 علطملا 
:01م اسمعصوعع مث 18[/وعتنادماء015 _/5ع 00 درم .ع1 2ط نوع 1ن طمنطد 1 حكن 


مو . 


من حساب الأمر بالتحويل لحساب المستفيد» يثور التساؤل حول طبيعة التزامات 
ومسؤوليات أطراف هذه العملية؟ 
لكن الإجابة عن هذا التساؤل تفرض علينا أن نحدد الطبيعة القانونية 
اقات أطراف عملية التحويل الإلكترونيء وذلك لأن تحديد طبيعة هذه 
العلاقات من شأنه أن يصل بنا لرؤية واضحة ومحددة لالتزامات ومسؤوليات 


أطراف هذه العملية. 


وتجدر الإشارة إلى أن النظام القانوني المصري يخلو من نص ينظم 
التحويل الإلكتروني للنقود كإحدى العمليات المصرفية التي يقدمها البنك العامل 
عبر شبكة الإنترنت؛ الأمر الذي يدعو في سبيل وضع تنظيم قانوني لهذه 
العملية» إلى النظر في مدى استيعاب القواعد العامة في القانون المصري لتنظيم 
هذه العملية» والوضع في النظم القانونية الأخرى التي نظمت هذا الموضوع. أو 
ما استقرت عليه عقود التحويل الإلكتروني المصرفية.. 
-١‏ طبيعة العلاقة القانونية بين الأمر بالتحويل والبنك الإلكتروني: 
6- قبل أن نسترسل في عرض الاتجاهات التي تتنازع تحديد طبيعة العلاقة 
بين الآمر بالتحويل والبنك الإلكتروني؛ نلاحظ بعد التعرف على مفهوم ومراحل 
التحويل المصرفي الإلكتروني كإحدى العمليات المصرفية التي يقدمها البنك 
العامل عبر شبكة الإنترنت؛ أن هذه العملية لم تشهد تغيرا في مضمونها عما كان 
عليه الحال في نظام عمل البنوك التقليدية (نقل مبلغ معين من حساب مصرفي 
إلى حساب آخر)ء لكن التغيير كان في الطريقة أو الكيفية التي تسير بها هذه 
العملية سواء بين البنك والعميل أو بين البنوك بعضها البعض: مما انعكس على 
شكل الالتزامات الواقعة على أطراف العملية بحكم طبيعة الوسيلة المستخدمة في 
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تتفيذهاء مع احتفاظ هذه العملية بمضمونها. 


ويذهب البعض في تكييف علاقة العميل (الآمر بالتحويل) بالبنك الإلكتروني 
بأنها تعد من قبيل حوالة الحقء؛ العميل فيها هو المحيل» والمستفيد من التحويل 
هو المحال له» والبنك القائم بعملية التحويل هو المحال عليه. وقد قيل ردا على 
هذا الرأي أنه يعطى للبنك باعتباره محال عليه الحق في أن يتمسك في مواجهة 
المستفيد باعتباره المحال له بكل الدفوع التي كان له أن يدفع بها في مواجهة 
الأمر بالتحويل وهو المحيل. وكان هذا النقد كافيا لاستبعاد نظرية حوالة الحق7') 
ونضيف على ما وجه لهذه النظرية من نقد الطبيعة الخاصة التي تحكم علاقة 
البنك الإلكتروني بعميله؛ والتي على أثرها قد يقوم البنك بتنفيذ بعض عمليات 
التحويل التي يقوم بها العميل والتي لا يوجد رصيد يغطيها (التحويل على 
المكشوف)؛ وذلك كشكل من أشكال الائتمان الذي يمنحه البنك لعميله» الأمر الذي 
لا يوجد في قواعد حوالة الحق المدنية ما يبرره. 


وذهب البعض الآخر؟" للقول بأن الأمر يتعلق بإنابة كاملة؛ الآمر بالتحويل 
فيها هو المنيب والبنك هو المناب؛ والعميل المستفيد هو المناب لديه وههو ما 
يعنى أن الأمر يتعلق بتجديد الدين» وبناء عليه تبرأ ذمة الأمر بالتحويل (المنيب) 
قبل المناب لديه (المستفيد) ليحل البنك محله في أداء هذا الدين عن طريق 
التحويل7. ولكن عيب على هذا الرأي بان التحويل المصرفي لا يستخدم فقط 
للوفاء بالديون بل قد يستخدم أيضا لإنشاء الديون ونقل النقود من طرف لآخر 


)1( انظر هذه الأراء ل. على جمال الدين عوض .مرجع سابق» ص186١.‏ 
0( انظر 4. على البارودي. العقود وعمليات البنوك التجارية» دار المطبوعات الجامعية: 
1ط ا 


() المادة 6" فقرة ١‏ من القانون المدني المصري. 


ل ا 


(الواهب والمُوهب له؛ الوكيل والموكل)(". 


ويذهب الرأي الراجح فقها() وقضاء() بحق إلى القول بأن عملية التحويل 
المصرفي هي مجرد أداة لتداول المبالغ المقيدة في الحسابات المصرفية» نشأت 
في أحضان البنوك» وتطورت بفعل العرف المصرفيء وهو ما يحول دون 
إسنادها إلى نظم قانونية عرفها القانون المدني؛ وذلك نظرا للاختلافات الجوهرية 
بين هذه النظم وبين عملية التحويل المصرفيء ومن ثم يكون من الأوفق ترك 
عملية التحويل المصرفي ليحكمها العرف المصرفي باعتبارها نوعًا تجديدا مسن 
التعامل يصعب إخضاعه للنظم القانونية المعروفة في القانون المدني. 

هذا وقد تبنى قانون التجارة رقم ١17‏ لسنة ١135‏ هذا الرأي؛ حيث تجنب 
إضفاء وصف قانوني معين على العلاقة بين البنك وعميله بخصوص عملية 
التحويل» وفضل أن ينظم العلاقة الاتفاق المبرم بينهما بخصوص عملية 
التدوليك؟ !: 


وبناء عليه يعد التحويل الإلكتروني للنقود عقد غير مسمىء يتمتع بطبيعة 
أحكامه من اتفاق البنك والعميل. 


)١(‏ د. عبد الفضيل محمد أحمد, مرجع سابقء ص؛ /ا5. 

)١(‏ د. حمدي عبد المنعم؛ العمليات المصرفية؛ دار النهضة العربية؛ الطبعة الأولسى» 
(بدون تاريخ نشر) ص6 7؛ انظر أيضا د.عبد الرحمن قرمان» مرجع سابق؛ ص 
064,. 

(") نقض مدني مصرىء 7/1/1١54‏ 11717؛ طعن رقم 5514؛ س ق ١اء‏ القاعدة )١917(‏ 
مجموعة أحكام محكمة النقضء؛. س ١8‏ ص 1755, 

(؟) المادة 75" الفقرة الثانية. 


سايم 


؟- التزامات أطراف عملية التحويل الإلكتروني للنقود: 
يتمخض عن التحويل الالكترونى للنقود بالمعنى السابق العديد من الالتزامات» 
التالى: 


أولا/التزامات البنك الإلكتروني في مواجهة العميل الآمر بالتحويل: 


-١‏ يقع على عاتق البنك الإلكتروني مجموعة من الالتزامات في مواجهة 
العميل بموجب عقد التحويل الإلكتروني للنقودء أهمها تمكين العميل من إجراء 
التحويل عبر شبكة الانترنت؛ وإعلام العميل بكافة البيانات والارشادات الخاصة 
بعميلة التحويلء وقيام البنك بتنفيذ أمر التحويل الصادر من العميل؛ وذلك على 
النفصيل التالي: ٠‏ 


١‏ - تمكين العميل من إجراء التحويل الإلكتروني عبر شبكة الإنترنت: 


- يتصدر التزامات البنك تجاه عميله بخصوص تقديم خدمة التحويل 
الإلكتروني للأموالء التزام الأول بتمكين الثاني من التعامل مع نظام التحويل 
الإلكتروني عبر شبكة الإنترنت. وهذا الالتزام لم يكن موجودا في ظل نظام 
التحويل المقدم من قبل البنوك التقليدية» والذي كان يعتمد على تبادل الأوراق من 
خلال حضور العميل بصورة مادية في مقر البنك لطلب خدمة التحويل. لكن في 
ظل البيئة الإلكترونية التي يحيا البنك ويتعامل في كنفهاء كان لابد أن يكون 
اتصال العميل بالبنك من ذات طبيعة هذه البيئة» الأمر الذي يفرض على البنك 
تمكين العميل من تحقيق هذا الاتصال؛ وذلك من خلال تزويد العميل بكافة 


لآو هسه 


الأجهزة والبرامج التي تمكنه من التواصل مع البنك عبر شبكة الإنترنت(". 
وهذا الالتزام يتشابه مع التزام البنك بتمكين العميل من التعامل بالنقد 

الإلكتروني الذي سبق التعرض له بخصوص قيام البنك بإصدار النقد الإلكتروني» 

ومن ثم نحيل في خصوص تفاصيل هذا الالتزام إلى ما سبق ذكره في هبذا 

الصدد7"). 

؟ - الالتزام بإعلام العميل بتعليمات عملية التحويل: 


7- يعد التزام البنك بإعلام العميل بتفاصيل عملية التحويل من أهم الالتزامات 
التي يجب أن يقوم بها البنك في مواجهة عميله بخصوص عملية التحويل7", 
ومبعث هذه الأهمية هي ما يتمتع به هذا الالتزام من خصوصية في ظل عمل 
البنك الإلكتروني العامل عبر شبكة الإنترنت؛ حيث يفرض التعامل عن بعد عبر 
وسيلة اتصال إلكترونية تعامل العميل مع البنك من خلال خطوات ذات طبيعة 
فنية» تتمثل في كيفية تشغيل مجموعة من الأجهزة والبرامج من أجل التواصل 
مع البنك بخصوص عملية التحويل؛ الأمر الذي يفرض على البنك إعلام العميل 
بهذه الخطوات؛ وذلك من خلال وضع إرشادات وتعليمات محددة تأخذ بيد العميل 
حتى تمام عملية التحويل. ويجب أن يراعى البنك الدقة في هذه التعليمات» وأن 
يضعها في مكان واضح على الموقع الإلكتروني الخاص به؛ وبطريقة سهلة 

1 .م0, 15ع1كقة11 لقا عنم ماع16 رع ستطلصد8 عتسوعيء»51 :7016 (1) 
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وهم 


ومنظمة» بحيث يستطيع العميل أن يستوعبها!". 


هذا ولا يوجد في النظام القائوني المصري نصا ينظم التزام البنك العامسل 
عبر شبكة الإنترنت بإعلام عميله بتفاصيل عملية التحويل. 


أما عن الوضع في النظم القانونية الأخرىء فقد أولى المشرع الأمريكسي 
أهمية كبيرة لنظام التحويل الإلكتروني للنقود» حيث أصدر قانونا ينظم هذه 
العملية بصورة مفصلة» وهو قانون التحويل الإلكتروني ( 124108نا768 51714 
8). حيث شدد هذا القانون على أهمية إعلام البنك عميله بكافة التفاصيل 
الخاصة بعملية التحويل الإلكتروني. ش 


وعن أهم البيانات والإرشادات التي يجب على البنك الإلكتروني أن يزود 
العميل بهاء فقد عرضت لها أحد عقود التحويل الإلكتروني للنقود على النحسو 
التالي7): 


أ- أن يحدد له البنك أنواع التحويلات الإلكترونية التي يمكن له القيام بها في 
ضوء رصيده.» أو في ضوء الائتمان الذي يمكن للبنك أن يمنحه له؛ وحدود 
تكرار عملية التحويل» والكمية المسموح بها. وتكاليف عملية التحويل. 


ب- أن يبين البنك للعميل الوسائل التي تمكنه من إخطاره (البنسك) في حالة 


8 ,(3) 11612 ,6020100135 320 162225 ع للكلضقط أعمتعاطا ,11580 (1) 
1 .م0 ,11005 عماوص 0115[ 
(") هذا القانون متاح على العنوان الإلكتروني التالى: 
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دع و مد 


حدوث تحويل لأمؤاله بصورة غير مشروعة» وذلك بمنح العميل أرقام 
تليفونات أو عناوين البريد الإلكتروني التي يمكن من خلالها إخطار البنك 
لف 


ج- أن يحدد البنك للعميل حدود مسؤوليته (العميل) عن التحويل الإلكتروني غير 
المشروع أو غير المرخص بهء وذلك كما لو أهمل العميل في المحافظة على 
أدوات الدخول لحسابه والتعامل فيه؛ كان ضيع بطاقة الوفاء أو الائتمان 
الخاصة به أو ضيع الرقم السري للدخول لحسابه أو سمح للغير باستعمالة!'). 


وهذا ما نظمه قانون التحويل الإلكتروني الأمريكي (587:1:4) سالف الذكرء 
حيث ذهب إلى انتفاء مسئولية العميل عن عمليات التحويل غير المشروع إذا لم 
يخطره البنك بالوسائل التي تمكنه من الإبلاغ عن واقعة الفقد أو السرقة؛ وأن 
يبين له حدود مسئوليته عن ذلك بصورة مكتوبة» والأوقات التي يمكن له إبلاغ 
البنك خلالها(). 


أ- يجب على البنك أن يخطر العميل بكل عمليات التحويل التي صدرت عنه 
وأن يمده بالوثائق والمستندات التي تثبت عملية التحويل» وذلك من خلال 
إرسال بيانات دورية عبر البريد الإلكتروني مثلا عن حالة حسابه وكل ما 
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جهميه- 


يطرأ عليه من جديدء وذلك حتى يستطيع العميل أن يتعرف على التحويلات 
التي قام بهاء ود يكتشف لو أن هناك تحويلاً غير مشروع قد حدث حتى يبلغ 
البنك به(" 


ب- يجب على البنك كذلك أن يوضح للعميل الطرق التي من خلالها يستطيع أن 
يتسلم رسائل البنك وإشعاراته» وكيف يسجل أي خط أ فيها والإجراءات 
الواجب عليه اتباعها في حالة اكتشاف مثل هذا الخطأء والمدة القانونية التي 
يمكن للعميل خلالها القيام بإخطار البنك؛ والتي بعد انتهائها يمكن أن يفقد 
حقه في الإخطارء ومن ثم ضياع حقه. 


ج- يجب على البنك أن يوضح حدود مسؤوليته للعميل» وذلك في حالة إذا حدث 
خطأ من جانب البنك في إجراء عملية التحويل» أو في حالة أن فشل في 
تحقيق ما طلبه العميل منه. 


عن سرية البيانات أو المعلومات المتعلقة بحساب العميل أو خاصة بعمليات 
التحويل التي قام بها(". 


0 .م90 :2007-(881) بالعتطعع2ع3 #عكنا علصد8 غ71 ,18218 بعلصد8 عكأوؤل (1) 
)١(‏ وقد نص المشرع المصري في قانون البنك المركزي والجهاز المصرفي والنقد رقم 
لسنة ٠٠١”‏ في المادة 18 منه على أن للنائب العام أو لمسن يفوضه من 
المحامين العامين الأول على الأقل من تلقاء نفسه أو بناء على طلب جهة رسمية أو 
أحد من ذوى الشأن؛» أن يطلب من محكمة استئناف القاهرة الأمر بالإطلاع 
أو الحصول على أية بيانات أو معلومات تتعلق بالحسابات أو الودائع أو الأمانات أو 
الخزائن المنصوص عليها في المادة السابقة أو المعاملات المتعلقة بها إذا اقتضى ذلك 
كشف الحقيقة في جناية أو جنحة قامت الدلائل الجدية على وقوعها . 


سكيم 


*- تنفيذ عملية التحويل الإلكترونى: 

4- يعد التزام البنك بتنفيذ التحويل هو الالتزام الرئيس في عملية التحويل 

الإلكتروني للأموال. وهذا الالتزام من جانب البنك الإلكتروني ينطوي على 

مجموعة من الالتزامات» وذلك على النحو التالي: 

« الالتزام بالتحقق من شخصية العميل الآمر بالتحويل. والمقصود بهذا الالتزام 
تأكد البنك وتبينه من أن .أمر التحويل الموجه إليه صادر عن عميله الذي له 
الحق فعلا في توجيه مثل هذا الأمر بموجب التعاقد الذي يحكم العلاقة 
بينهما('” ويكتسب هذا الالتزام خصوصية في نظام عمل البنك الإلكتروني 
العامل عبر شبكة الإنترنت؛ وذلك بالنظر لطبيعة الوسيلة المستخدمة لتواصل 
العميل مع البنك» وهي شبكة الإنترنتء التي هي عبارة عن وسيلة للاتصال 
عن بعدء يغيب في ظل التعامل بها الحضور المادي لأطراف عملية التحويل» 
الأمر الذي يفرض على البنك ضرورة التحقق والتثبت من شخصية العميل 
الآمر بالتحويل حتى يقوم بتنفيذ التحويل. 
وهناك العديد من الوسائل التي يمكن أن يعتمد عليها البنسك للتحقفق من 

شخصية الأمر بالتحويل؛ كالتوقيع الإلكترونسي 515086058 عنمه85160))؛ أو 

كلمة المرور (3551/00م)» أو غيرها من الوسائل التي تساعد على التحقق من 

الشخصية!"). ويجب على البنك أن يسلم هذه الوسائل لعميل» وأن يزوده بكافة 
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-ل/ايوه- 


التعليمات والإرشادات اللازمة لاستخدامهاء ومن ثم يجب على البنك أن يمنتع 
عن تنفيذ التحويل في حالة أن تبين له أن الأمر التحويل صادر عن شخص غير 
مخول له بذلك» بل تذهب بعض البنوك لأبعد من ذلك بالنص صراحة على 
امتناعها عن تنفيذ التحويل لو تبين أن الأجهزة والبرامج المستخدمة في توجيه 
الأمر لها غير تلك التي قامت بتسليمها للعميل(". 

وبناء عليه يتحمل البنك المسؤولية كاملة عن أي انتقاص في حساب العميل 
تم بموجب عمليات التحويل صدرت من قبل شخص غير مخول له بذلك؛ مادام 
قد ثبت أن العميل التزم بتعليمات البنك بخصوص الحفاظ على الأدوات والبرامج 
المسلمة له لتوجيه أوامر التحويل للبنك'"). ويتحمل البنك هذه المسؤولية حتى لو 
ثبت أنه لم يصدر عنه أي خطأ سواء عقدي أم تقصيريء وذلك تأسيسا على 
قواعد تحمل التبعة (نظرية تحمل المخاطر)ء والتي تجعل البنك مسئولاا عن 
نشاطه الذي يتضمن بعض المخاطر حتى ولو لم يوصف هذا النشاط بأنه خاطئ. 
ولا يستطع البنك دفع مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي(". 


« الالتزام بالتأكد من كفاية المبالغ الموجودة في حساب الآمر بالتحويل لإتمام 
عملية التحويل!')» حيث يجب على البنك وهو بصدد تنفيذ أمر العميل أن 
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على م- 


التحويل. فإذا كانت هذه المبالغ كافية» يجب عليه تلبية طلب العميل. أما إذا 
لم تكن هناك نقود في حساب العميل؛ أو كانت هناكء ولكنها لا تكفى لإتمام 
عملية التحويل فالأصل أن البنك يملك في هذه الحالة أن يرفض تنفيذ أمر 
العميل بالتحويل7". لكن ليس هناك ما يمنعه من تنفيذ الأمر (تحويل على 
المكشوف). وذلك بدافع منح العميل اثتمائًا معينا (قرض)؛ علسى أن يقوم 
البنك بتحصيل هذه المبالغ من قبل العميل فيما بعد. ومنح العميل ائتمان بهذه 
الصورة قد ينظمها عقد التحويل الذي يجمع بين البنك والعميل؛» وَذلك بأن. 
يحصل العميل على موافقة البنك بتغطية عمليات التحويل التي يقوم بها حتى 
ولو كانت تتجاوز حدود المبالغ الموجودة في رصيده لدى البنك» وفي هذه 
الحالة يرجع البنك على العميل بهذه المبالغ بموجب العقد الذي يحكم العلاقة 
بينهما. وقد يقوم البنك بهذا الأمر من تلقاء نفسه كخدمة يقدمها للعميل بهدف 
كسب ثقته وتشجيعه على التعامل مع البنك؛ على أن يعود البنك على العميل 
بدعوى دفع غير المستحق أو الإثراء بلا سبب لتحصيل هذه المبالغ. 


نقل المبلغ المحول من حساب الآمر بالتحويل إلى حساب المستفيد. ويعد هذا 
الالتزام هو تمام تنفيذ البنك لعملية التحويل في مواجهة الأمر بالتحويل» وذلك 
لأن الأخير لا تبرأ ذمته في مواجهة المستفيد لمجرد إصدار الأمر بالتحويل 
ناد ع2 معطا أقطا عنا5 عمتتلمقم 201 ع 1ط أممممودع: ععهة "أمعتاه "باملا) (1) 
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ة.يهم6- 


إلى البنك؛: ولكن بقيام البنك بنقل المبلغ من حسابه إلى حساب المستفيد. ونقل 
المبلغ المحول قد يتم داخل ذات البنك وذلك كما لو كان للمستفيد حساب لدى 
بنك الآمر بالتحويل» حيث يتم في هذه الحالة عن طريق القيد المزدوج في 
حساب الأمر بالتحويل (بالخصم)؛ وحساب المستفيد (الإضافة)» وقد يتم 
خارج بنك الآمر بالتحويل؛ وذلك في حالة ما إذا كان حساب المستفيد لدى 
بنك آخر. وفي هذه الحالة نفرق بين ما إذا كان التحويل بالإضافة ( 7016© 
25185ة) أم بالخصم (325161] 06514)» حيث في الحالة الأولى يقوم بنك 
الأمر بالتحويل بالمقاصة مع بنك المستفيد عبر شبكة الإنترنت لإضافة المبلغ 
في حساب المستفيد. أما في الحالة الثانية فأن بنك الأمسر بالتحويل يقوم 
بخصم قيمة المبلغ المطلوب تحويله من حساب الأمر بالتحويل بناء على 
طلب بنك المستفيد الذي يقدم كافة المسستندات (كالشيك الإلكتروني؛ 

أو الفاتورة الإلكترونية) التي تثبت مديونية الآمر بالتحويل للمستفيد(". 
هذا ولا يوجد نص خاص في النظام القانوني المصري ينظم التزام البنك 
بتنفيذ عملية التحويل الإلكتروني للنقود بالمعنى السابق» ومع ذلك يمكن القول بأن 
النصوص الواردة في قانون التجارة المصري رقم ١17‏ لسنة ١115‏ يمكن أن 
تستوعب هذا الالتزام مع مراعاة الطبيعة الإلكترونية لعملية التحويل» وما يفرضه 
ذلك من التزامات معينة. فقد نصت المادة 575 على أن (النقل المصرفي عملية 
يقيد البنك بمقتضاها مبلغا معينا في الجانب المدين من حساب الأمر بالنقل بناء 


أمر كتابى منه وفى الجانب الدائن من حساب الآخر). 
مر شابي فى من حر 
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على الرغم من أن صيغة المادة السابقة توحي بالتزام البنك انف عصيه 
التحويل» إلا أنه الا يراعى الطبيعة الإلكترونية لعملية التحويل التي يقوم بها البنك 
العامل عبر شبكة الإنترنت» والتي تفرض على البنك مراعاة هذه الطبيعة ضمن 
التزامه بتنفيذ أمر التحويل؛ والتي من أهمها التحقق من شخصية العميل الآأمر 
بالتحويل؛ الأمر الذي يجب معه على المشرع المصري أن ينظم هذا الالتزام 
بالنص عليه بصورة صريحة مراعيا الطبيعة الإلكترونية لعملية التحويل التي 
يقوم بها البنك العامل عبر شبكة الإنترنت.... ٠‏ 


وعن الوضع في النظم القانونية الأخرىء فقد نظم قانون البنوك في كل من 
ألمانيا (242 6:ج ,80613) 7 وفرنسا (/15 ,2:15 خ0)! التزام البنك العامل 
عبر شبكة الإنترنت بتنفيذ أمر التحويل الإلكتروني بالمعنى سالف الذكرء كما 
ذهب القانونان إلى التزام البنك الإلكتروني بتنفيذ عملية التحويل الإلكتروني 
للنقود بعناية وحرص (51411 320 6356 7625028516 )» وأن يتحلى بحسن النية 
(طان 04مع): وذلك من خلال تنفيذ تعليمات العميل بخصوص هذه العملية: 
وتزويده بكل البيانات المتعلقة بهاء وأن يقدم له كافة الوثائق التي توضح وتثبت 
عملية التحويل؛» على أن يقاس هذا الحرص بمعيار الشخص العادي في ذات 
الظروف؛ وهذا الالتزام يمتد ليشمل الوسطاء الفنيين الذين يتولون تنفيذ عمليسة 
الذخويل: 
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إآإهم- 


وقد يفهم مما قرره كل من القانونين الألماني والفرنسي أن التزام البنك في 
تنفيذ أمر التحويل هو التزام ببذل عناية وليس بتحقيق نتيجة. ولعل المشرع في 
كل من البلدين أراد تبنى المفهوم الجديد لبذل العناية في مجال التجارة 
الإلكترونية. فمعيار بذل العناية ©23© 0116 كوسيلة لقياس الالتزام قسد شهد 
تطورا في معاملات التجارة عبر شبكة الإنترنت؛. حيث يحدد هذا الالتزام فسي 
ضوء المقاطو المرتبطة بالنشاط الذي يقوم به الملتزم: بما يفرض عليه تحليل 
المخاطر المتوقعة والمحيطة بالنشاط الملتزم به» ثم يجب عليه يدل عناية تتناسب 
مع حجم هذه المخاطرء يضاف إلى ذلك أن مقدار العناية لفطلوية نسدد في 
ضوء النشاط؛ وليس كما كان من قبل في ضوء القائم بالنشاظ (مُعيار الشخصق 
العادي) (). | 


1 
وعلى الرغم من كل هذاء إلا أن ما يبدو لنا في هذا الصدد هو ضترورة أن 
يكون التزام البنك الإلكتروني بتنفيذ عملية التحويل. التزامًا بتحقيق نتيجة» بحيث 
تتعقد معنؤوليتة امام العمل لمجرد عدم تق النتيجة المظلوبة: :ولا :يكفينا القول 
بمجرد التزام البنك ببذل عناية؛ وهذا ما يتفق مع طبيعة عقد التحويل» الذي يعد 
وبناء عليه يكفى العميل.لكرجوع على البنك أن يثبت عدم تحقق هذه النتيجة» دون 
أن يكون مكلقا بإثبات خطأ البنك في ذلك؛ ولا يستطيع البنك,دفع مسؤوليتهة فسي 
هذا الخصوص الا بإثبات السبب الأجنبي. 


لكن السؤال الذي يطل برأسه علينا يتعلق بمدى حق البنك الإلكتروني في 
الامتناع عن تنفيذ أمر العميل بالتحويل؛» ونطاق هذا الحق. 


.0128 ,وذ بسدعملا ضتصسك ١1‏ 


ااه 


- لم يجب قانون التجارة المصري ١7‏ لسنة ١1315‏ على هذا التساؤل وهو 
ولم يظهر لنا معالجة هذا الأمر في التشريعات الأخرى التي عالجمت 
التحويل الإلكتروني للأموال. 
ومن خلال مطالعة نماذج عقود التحويل الإلكتروني للنقود الموجودة على 
مواقع البنوك العاملة عبر شبكة الإنترنت؛ تبين أن هذه البئنوك تعطى لنفسها 
الحق في الامتناع عن تنفيذ أمر التحويل في حالات معينة؛ أهمها(": 
ه إذا لم يكن للعميل نقود كافية في حسابه لإجراء عملية التحويل. 
© إذا كان هناك إجراء قانوني يمنع أو يحظر على العميل أن يسحب من 
أموال من حسابه. 
إذا كان حساب العميل مغلقا أو مجمذا. 
© إذا كان التحويل يترتب عليه تجاوز العميل لحدود الائتمان الممنوح له 
من قبل للبنك. 
» إذا كانت الأداة أو الوسيلة الإلكترونية المُستخدمة في عملية التحويل 
تعمل بشكل غير صحيح. 
» إذا قام العميل بإدخال بيانات غير مكتملة أو غير صحيحة للبنك 
بخصوص عملية للتحويل. 


5 ,3828620681 56257168 ومللمةط 1262261 تسمداط بكتسفط تتسصدظط (1) 
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ل إم#- 


» إذا لم يتبع العميل التعليمات التي قدمها له البنك الإلكتروني لإجراء 
التحويل بشكل صحيح. 


٠‏ إذا حدثت بعض الأمور التي تخرج عن حدود السيطرة كحريقء» أو 
إجراء تحويل غير شرعي لوقوع أداة التحويل في يد شخص ليس له 

ويجب على البنك أن يحيط العميل علمًا بكل هذه الحالات؛ وذلك في إطار 
التزامه بإعلام العميل ببيانات وتعليمات عملية التحويل» وذلك حتى يتجنب توجيه 
الأمر بالتحويل للبنك في مثل هذه الحالات. 

وأخيرًا يثور التساؤل عن التزام البنك بعدم القيام بعملية التحويل» وذلك إذا 
قرر العميل الرجوع عن أمر التحويل. 
5- تعرض أحد البنوك العاملة عبر شبكة الإنترنت للاجابة عن هذا التساؤل 
فى نماذج عقود التحويل التى يقدمهاء حيث فرق بين أمرين(": 
الأول: حالة إن كان الأمر الصادر من العميل للبنك قبل تنفيذ التحويل» في هذه 
الثاني: إذا كان الأمر الصادر من العميل للبنك بعد تنفيذ التحويل» في هذه الحالة 
بالتحويلء. ولم يعد يملك التعامل عليها. 


.م0 :2007-(11) ,اتا مرعع مم3 عكنا علصمد8 6ع ,828ل بإصقط عكلؤلل (1) 


إهتن- 


لكن هذا لا يمنع العميل من إمكانية الرجوع على المستفيد بدعوى دفع غير 
المستحق» أو دعوى الإثراء د بلا سبب إذا ما تبين له عدم أحقية المستفيد في هذا 
المبلغ (كما لو قام بإصدار أمر التحويل على سبيل الخطا). 


ثانيا/ التزامات العميل الآمر بالتحويل في مواجهة البنك الإلكتروني: 


- يقابل الالتزامات السابقة للبنك مجموعة من الالتزامات التي يجب على 
العميل التقيد بها في مواجهة البنك» وذلك على النحو التالي!'): 


-١‏ يأتي في مقدمة التزامات العميل تجاه البنك الإلكتروني الالتزام بسداد كافة 
الرسوم والعمولات والمصاريف المختلفة المستحقة للبنك الإلكتروني نظير 
القيام بعملية التحويل الإلكتروني؛ وهذه المبالغ تشمل المقابل الذي يحصل 
عليه البنك نظير تمكين العميل من استعمال الأجهزة والبرامج التي يستعملها 
الأخير في عملية التحويل؛ هذا بالإضافة إلى مصاريف عملية التحويل ذاتها. 
وعادة ما يقوم البنك بالحصول علي هذه المبالغ من خلال الخصم من حساب 
العميل. وفى حالة عدم وجود مبالغ في حساب العميل تغطى نفقات التحويل 
ا ا ا بن عن عسي 
المبالغ المستحقة له. 


ا 0 حي 1ه 
كبطاقة الوفاء أو بطاقة السحبء أو البرنامج الذي يستخدمه من خلال جهاز 


ان ,0 ,قتع أكمة 1 مسلط عتدممءء81 ,وستهد8 عتموممء516 :7010 (1) 
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هام 


الكمبيوتر الخاص به لإجراء عمليات التحويل. أيضا يجب عليه استلام 
الأرقام السرية الخاصة باستعمال هذه الأجهزة والبرامج(". 


'- ويوصى العميل أن يقوم باختيار كلمة سر يصعب على أحد أن يتوقعها 
(فمثلا يكون الرقم الذي يختاره مختلقا عن رقم تليفونه أو رقم الأمن القومي 
الخاص به أو تاريخ ميلاده. على نحو يكون من الصعب فيه سرقة الرقم من 
قبل الغير) كما يجب عليه أن يراعى التغيرات التي قد يدخلها البنك على 
نظام الدخول على الحساب لاعتبارات أمنية يقدرها البنك. ويقتضى قيام 
العمل باشيكاكم هذه الوسائل اللحصول .علق" غاقة الشايماتك للشاسة بسكيلياء 
واكتناى هذا المشكيل: 00 


4 - يجب على العميل أن يلتزم بالمحافظة على كافة الوسائل التي يزوده البنسك 
الإلكتروني بها لاستخدامها في عمليات التحويل؛ وكلمات السر الخاصة بهاء 
وأن يكون على حذر عند تعامله مع التجار؛ بحيث يكونون محل ثقة:؛ وألا 
يطالعيم على بياناته المصرفية إلا في الحدود اللازمة لإتمام عملية التحويل. 
كما يجب عليه ألا يرسل البيانات المصرفية الخاصة به عبر ,نظم البريد 
الإلكتروني العامة (50811-© 1112م 08 5656581): أيضا 5-5 عليه أن 
يحرص على عدم ترك جهاز الكمبيوتر الخاص به دون رقابة خاصة في 
حالة اتصاله بالبنك. وبناء عليه إذا حدث أن فقد العميل هده الأدوات أو 
انتهكت سريتهاء فأنه يقع عليه التزام بإخطار البنك الإلكتروني في أقفرب 

لتتومع0 021110012 ,225125 0ن عتسوضاععلء صذ مخطوت “اعستاكده) (1) 
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دخ امهس 


وقت ممكن بواقعة الفقد أو السرقة» وذلك حتى يخلي العميل بعد ذلك 
مسؤوليته عن التحويل غير المشروع الذي يتم بهذه الأدوات("). 


وقد ألزم القانون الأمريكي للتحويل الإلكتروني للأموال ( 15 ,8114 
©05)) الصادر عام 1174 في المادة 7٠٠5‏ العميل بضرورة المبادرة بإخطار 
البنك فور علمه بفقد أو سرقة الأداة التي يعتمد عليها في توجيه أمر التحويمل؛ 
بحيث تنعقد مسئولية العميل عن عمليات التحويل غير المشروع إذا تمت بعد 
يومين العمل التالي لعلمه بواقعة الفقد أو السرقة("). حدر 

ويبدو لنا أن هذه المدة كمهلة يمكن للعميل خلالها إبلاغ البنك بواقعة الفقد 
أو السرقة كبيرة» خاصة بالنظر لقدرة العميل على القيام بالإبلاغ بصورة أكثر 
سرعة عن طريق رسائل البريد الإلكترونيء أو الاتصال التليفوني؛ وفى أي 
وقتء حيث يفترض أن البنك يعمل على مدار اليوم؛ لذلك يكفى لو كانت هذه 
المدة يومًا واحدًا من تاريخ علم العميل بواقعة الفقد أو السرقة» وذنلك حتى لا 
يكون في طول المدة إجحاف بحقوق البنك في ذلك. 

لكن ماذا لو أهمل العميل في المحافظة على هذه الوسائل على النحو السذي 
تسبب في إجراء عملية تحويل غير مشروع باستخدام هذه الأدوات من قبل من 
استولى عليها؟ ش 
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النظم القانونية الأخرى تبين أن المجلس الخاص في بريطاني ا ( 10+ 166 
005611) قد تعرض لتنظيم هذا الأمر مقررا إعفاء العميل من كل مسئولية عن 
هذا التحويل. وقد علل موقفه هذا بأن البنك هو المسئول عن التحفق من صصفة 
العميل» وإدارة كل ما يتعلق بعميلة التحويل(". 


لكن محكمة الاستئناف البريطانية (74) لم يكن هذا موقفهاء حيث على 
الرغم من حرصها على تحمل البنك الجزء الكبير من المسؤولية في التأكد مسن 
صفة العميل» وصحة أداة التحويل المستخدمة إلا أن دورها ينتهي عند هذه 
الحدود؛ على أن يسأل العميل عن أي تحويل غير مشروع تسبب فيه بإهماله. 


وعدم محافظته على أداة التحويل المسلمة له(). 


ونحن من جانبا ننضم إلى رأى محكمة الاستثناف البريطانية فيما ذهبت 
إليه؛ حيث لا يجب؛ تحت دعوات حماية المستهلك؛ الإثتقال على كاهل البنك على 
لهو اذى "مخطلة سكول تحص :طن :اهمال "الشرك وتسور :في النخافيدة طبض 
الأدوات المسلمة إليه لإجراء التحويل. 

ولا يقبل القول بأن البنك مادام قرر الاستفادة من التكنولوجي' في تقديم 
الخدمات المصرفية فعليه أن يتحمل المسؤولية كاملة عن الأخطاء والمخاطر 
الناجمة عن هذا الاستخداء(". فكما يستفيد البنك مسن التكنولوجيا في تقديم 


5.277 0 .م0 بطغتدمذ سمطةم0 ١1(‏ 
ب10ط] ١2(‏ 
ليها د. شريف محمد غنامء مسئولية البنك عن أخطء الكمبيوتر في النتسل الانكتروني 
للنقود» مرجع سابق؛: ص”١٠.‏ 


اراح 


وبسيطة: ومن ثم لا بد من توزيع المسؤوليات في هذا الخصوص بشكل عادل 
ودف (جحاف يحترق البنف. :وال يكل بيذ لوز العاال اندي ون الست انه 
البنك بالنظر إلى أنه في مركز أقوى من العميل؛ لكن هذا لا يقبل القول بانتفاء 
مسئولية العميل تماماء فالبنك تمتد مسئوليته إلى ما يصدر عنه من أخطاء؛ء وما 
يترتب عن نشاطه من مخاطر تؤدى إلى حدوث التحويل بصورة غير مشروعة» 
لكن إذا ثبت أن العامل الرئيس في ذلك هو خطأ وإهمال العميل فإنه المسئول في 
كذد لهال 0 

هذا وقد عالج أحد العقود الخاصة بالبنوك العاملة عبر شبكة الإنترنت حالة . 
الحساب المشترك (826©01024 101814 )؛ وذلك لو سمح أحد عملاء البنك لشخص 
معه بالتعامل مع البنك على الحساب الخاص بهء حيث ألزم البنك العميل بتقديم 
البيانات الخاصة بهذا الشخصء وموافقة العميل الصريحة على إشراكه؛ كما ألزم 
سرد شار يع لي لد الخال أن يتعاملا مع البنك بكلمة سر واحدة(" 


- يجب على العميل أن يتوخى الحرص والعناية عند توجيه أمر التحويل للبنك» 
وذلك بأن يراعى صحة ودقة البيانات التي يبلغ البنك بهاء وذلك في ضوء 
التعليمات والإرشادات التي يزوده البنك بها. وهذه البيانات تشتمل على 
البيانات الخاصة بشخص العميل؛ والبيانات؛ الخاصة بحسابه؛ والمبلغ 
المطلوب تحويله؛ وأيضا البيانات الخاصة بالمستفيد من أمر التحويل» كما 
يلتزم بإخطار البنك الإلكتروني في حالة حدوث أي خطأ في إدخال هذه 


0 .م0 :2007-(881) ,اعطاعع362 #عكنا علصدظ 2/6 ,1828 علموط ععاوول (1) 


8 أمسه 


البيانات في أسرع وقت ممكن7". 

البنك والخاصة بعمليات التحويل؛ ويحتفظ بها كي يقارنها بالبيان الدوري 

عمليات التحويل؛ ومن ثم يتخذ الإجراءات التي تحفظ له حقه من الضياع!"). 

وإذا كان ما سبق ذكره هو أهم الالتزامات الواقعة على عاتق كل من البنك 
الإلكتروني وعميله بموجب العقد الذي ينظم العلاقة بينهماء فإن التساؤل يثور 
بشأن طبيعة العلاقة القانونية بين البنك الإلكتروني والمستفيد من التحويل؛ والتي 
يقوم البنك على أساسها بإضافة مبلغ التحويل في حساب هذا المستفيد؟ 


- الأصل أن المستفيد من التحويل الإلكتروني أجنبي عن العلاقة بين 
البنك الإلكتروني وعميله الأمر بالتحويل؛ وذلك ما لم يكن الآمر بالتحويل 
هو نفسه المستفيد (وذلك في الحالة التي يكون التحويل بين حسابين لشخص 
واحد)ء ومن ثم نفرق بين ما إذا كان التحويل بين حسابين لشخصين مختلفين 
لدى ذات البنك؛ أم لشخصين مختلفين لدى أكثر من بنك؛ وذلك على النحو 
التالى: ش 


4 ,م ,1 ,م0 زمتستجانامءا1© .طن 60105ؤوممك (1) 
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سا لام 


أ- إذا كان التحويل الإلكتروني بين حسابين لشخصين مختلفين لدى ذات 
البنك: 

4- تتأكد الطبيعة القانونية الخاصة للتحويل الإلكتروني للنقود واستقلاله عن 
النطلغ القاتوعية التعروف "في االقؤانين: الفتنازية واللبدنية» 'وللذاكيد علي أنه ما 
إبداعات الفن المصرفيء عند تحديد طبيعة العلاقة القانونية بين البنك الإلكتروني 
ولك مح :ل التدريل في بذ« الأعائق :يحي يفكنا امهرد في 'مواجهة البنك 
الإلكتروني حق مباشر ومستقل بمجرد القيد الفعلي في حسابه. وينشاً حق 
المستفيد هذا استقلالا عن العلاقة بين البنك والآمر بالتحويل؛ أي أن البنك 
الإلكتروني لا يستطيع أن يتمسك في مواجهة المستفيد بالدفوع التي كان يملك أن 
يتمسك بها في مواجهة الأمر بالتحويل والناشئة عن بطلان العلاقة الأصلية بين 
الأمر بالتحويل والمستفيد. 


يضاف إلى ذلكء أنه إذا حدث ولم يكن الرصيد الخاص بالأمر بالتحويل 
يساوى قيمة المبلغ المراد تحويله؛ وقام البنك الإلكتروني على الرغم من ذلك 
بإجراء التحويل» فإنه لا يستطيع الرجوع عن هذا القيد اعتمادا على عدم كفاية 
الرصيد. بل يرجع على الأمر بالتحويل في هذه الحالة» وذلك على أساس أن 
الزائد على قيمة الرصيد يعد قرضا من البنك الإلكتروني للآمر بالتحويل» وذلك 
كله مع احتفاظ البنك الإلكتروني بحقه في عدم تنفيذ أمر التحويل إذ! لم يكن 
الرصيد كافيا("). 

وبذلك يتضح أن التحويل الإلكتروني عملية مجردة عن سببها في العلاقة 
)0( دل. حمدى عبد المنعم, مرجع سابق» ص18 


-6مهآ؟١-‎ 


بين البنك الإلكتروني والمستفيد من أمر النقل7). لكن كل هذا لا يعطل حق البنك 
الإلكتروني من ضرورة التأكد من صحة أمر التحويل الإلكتروني» وذلك من 
خلال التأكد من صدرر الأمر عن العميل ذاته والذي له الحق في توجيه مثل هذا 
الأمر للبنك» وذلك عن طريق الوسائل التي تعين البنك على ذلك مثل التأكد من 
كلمة المرور أو التوقيع الإلكتروني الخاصين بهذا العميل» والتي عادة ما يحتفظ 
البنك بمثل هذه البيانات في قاعدة البيانات الخاصة به» حتى يقوم بعملية 
المضاهاة على نحو دقيق. كذلك التأكد من شخصية المستفيد» وأنه صاحب الحق 
الشرعي في مبلغ التحويل» وإضافة المبلغ المحول في حسابه بعد التأكد من ذلك 
خاصة إذا كان أمر التحويل الصادر من العميل قد قم توصصسيله إلى البنك 
الإلكتروني عن طريق المستفيد (كما لو كان أمر التحويل قد صدر في صورة 
شيك إلكتروني يأمر من خلاله العميل البنك الإلكتروني بدفع المبلغ الثايت فيه 
للمستفيد حامل الشيك). 0 


ويجب على البنك أن يستعين في ذلك بجهات التوثيق الإلكتروني التي تعينه 
على التعرف على شخصية من يثم التعامل معه بدقة؛ وبطرق متعددة(". ويمكن 
القول إن البنك إذا أخل في التحقق من شخصية المستفيد على النحو الذي أدى 
إلى إجراء التحويل بصورة غير مشروعة فإن البنك يتحمل المسؤولية في هذه 


)1( ل .عبد الرحمن قرمان؛ مرجع سابق» ص 56٠‏ 

(1) د. إبراهيم الدسوقى أبو الليل» توثيق التعاملات الإلكترونية ومسئولية جهة التوثيق. 
تجاه الغدر المتضرر» مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون» 
١١-13‏ ربيع الأول 474 ١د‏ الموافق ١١- ٠١‏ مايو ٠٠١‏ مء غرفة تجارة وصناعة 
دبي» ص ”ه86 .١1‏ 
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-155هم- 


الحالة تجاه الآمر «التدررل بموجب العقد الذي يحكم العلاقة بينهما. وهذا ما نصر: 
عليه القانون الفرنسي من أن البنك يجب أن ينفذ عملية التحويل كما أمره الآمر 
بالتدورل» رطبقًا للعقد الذي يدكم العلاقة بينوه.ا بحيث يسأل البنك عن اهماله 
وتقصيره في ذلك!') ولا شك أن عدم قيام البنك بالتحقق من شخصية المنستفيد 
من التحويل هي أشد صور الإهمال من جانبه. 


وال "2 عي عرس الرنق الحيه ٠‏ 


تعس لذ »زه 73 
-< 7 اكت حضفةه بارت مي اخررلي: 


كر ا.» أأكه 
م25 دن 


؛ 7- في هذه الحالة فإن البنك الإلكتروني بعد تلقيه أمر التحويل من الآمر 
الذ-ريل» فإنه رقوم بالاته مال ببناك المستفيد إلكترونيا عبر شبكة الإنترنت ويطلب 
منه إجراء القيد في الجانب الدائن .ن حساب المستفيد بقيمة التحويل (يستوي أن 
يكون هو ذاته 7 بالتحويل؛ أو شخصنا آخر) (). 


ويقوم بنك المستفيد بإجراء هذا القيد بصفته وكيلا من الباطن عن البنك 
الإلكتروني الأمر بالتحويل(". مع ملاحظة أن عميل البنك الإلكتروني الآمر 
بالكسويل 8 للح ؟ في استعمال الدعوى المباشرة في مواجهة بنك المستفيد؛ 0 
إعمالا لأحكام الوكالة من الباطن التي نص عليها القانون المدني المسصري“) 
وبناء عليه يكون البنك الإلكتروني مسئولا عن أعمال وكيله كما لو كان هذا 
العمل صادرا من البنك الإلكتروني نفسه متى لم يكن العميل الآمر بالتحويل قد 
أذن للبنك الإلكتروني أن يوكل غيره في إجراء عملية التحويل الإلكتروني 


.7.5 ,015 ,م0 وكتسأجاتامء[© .تاغة دمام)اووم (1) 
34 .2 رن ,م0 زكتس تاماه[ ,طاة 0165ؤوممة (2) 
(؟) د. على جمال الدين عوضء المرجع السابقء ص .١59‏ 
(؛) المادة 7١‏ الفقرة الأولى والثانية. 


ل لام 


للأموال. 

أما إذا كان العميل الآمر بالتحويل قد أذن للبنك الإلكتروني بأن يوكل بنكا 
آخر في إجراء عملية التحويل ولم يحدد له بنكًا بعينه» فإن البنك الإلكتروني لا 
يكون مسئولا إلا عن خطئه في اختيار نائبه» أو عن خطئه فيما أصدره له مسن 
تعليمات!'؛ ويلاحظ أن تفويض عميل البنك الإلكتروني للبنك الإلكتروني في 
تركيل بنك المستفيد لإجراء عملية القيد في الحساب الدائن للمستفيد يستفاد ضمنا 
من صدور أمر التحويل الإلكتروني من العميل للبنك الإلكتروني حيث يحدد 
العميل للبنك فيه أسم البنك المستفيد. 


-١‏ وبعد تمام عملية التحويل الإلكتروني على النحو السابق ذكرهء فإن هنالك 
مجموعة من الآثار تترتب على النحو التالي: 


- ففى العلاقة بين العميل الآمر بالتحويل والبنك الإلكتروني يترتب على تنفيذ 
عملية التحويل براءة ذمة البنك الإلكتروني في مواجهة العميل بمقدار المبلغ 
الذي تم تحويله؛ حيث يعد كما لو كان قد سحب هذا المبلغ من حسابه. لأكن 
إذا كان البنك الإلكتروني قد قام بتنفيذ عملية التحويل الإلكتروني دون أن 
يكون للعميل رصيد يسمح. فإن البنك الإلكتروني يكون دائنا له بهذا المبلغ 
كما لو أنه أقرضه إياه. 


- وفى العلاقة بين -العميل الآمر والمستفيد؛ تبرأ ذمة الأول تجاه الأخير من 


)١(‏ ويتحقق هذا الفرض في حالة إذا ما استعان البنك الإلكتروني ببنك آخر لإجراء عملية 
التحويل الإلكتروني لعدم وجود حساب للبنك الإلكتروني المكلف بالتحويل لسدى بنك 
المستفيد فيقوم البنك الإلكتروني في هذه الحالة بتوكيل بنك أخر يكون لديه حساب 
للبنك الإلكتروني ولبنك المستفيد لإجراء عملية التحويل. وهنا يكون كلا من البنك 
الإلكتروني ووكيله متضدامنين في المسئولية في مواجهة العميل الآمر بالتحويل. 


4 لآاه- 


الدين الذي كان في ذمته لأن التحويل يعد وسيلة من وسائل الوفاء. 


- أما في العلاقة بين البنك الإلكتروني والمستفيد فأن تنفيذ العميلة يترتب عليه 
مستقلة ثماما عن غلافة البناك باتعميل الآمن بالتحوريل(), 


)١(‏ د. حمدى عبد المنعه 


الباب الثالتث 


أمن البنك الإلكتروني على شبكة الإنترنت 


؟4١-‏ تشكل قضية الأمن في نظام عمل البنك الإلكتروني العامل عبر شبكة 
الإنترنت؛ وما يحيط بها من تهديدات ومخاطر المعوق الأكبر أمام اكتساب ثفة 
الأفراد في هذه البنوك('! وتعاملهم معها!'). ويعود ذلك إلى طبيعة البيئة التي ينشأ 


(20. حسين الماحي. نظرات قانونية في التجارة الإلكتروئية. مرجع سابق» ص 735 

- جاء في دراسة مسحية أجرتها مجلة انترنت العالم العربي ( ونشرت علسى جزئين ) 
حول البنوك الإنكترونية» أن إحدى الدراسات التي أجرتيا فركة 5سلااة (وهمي 
شركة لتحويل الأموال الكترونيا تملكها مؤسسة 01205م01© 6*نا[06 ) تشير " إلى 
أن إنجاز الأعمال المصرفية على شبكة الانترنت: ما زال معقدا جداء وأن الكثير من 
العملاء ما زالوا متخوفين من الناحية الأمنية. ويقول مائيولاولر كبير المديرين 
التنفيذيين لشركة 1756650115085 0121126: التي توفر الخدمات المصرفية الفورية 
لحوالي 1٠٠‏ شركة في الولايات المتحدة : “إن حوالي 7525 شخصا منهم (27 
بالمائة) يقولون إن تعاملاتهم مع المصارف عبر الانترنت أفضل من تعاملاتهم ممع 
المصارف التقليدية» ولكن المشكلة الأمنية كبيرة في حياة هذه البنوك؛: ويبدو أن هناك 
تذمرا على نطاق واسع بين المستهلكين» الذين يطالبون بتبسيط هذه الخدمات وتامينها 


انظر: يونس عرب, البنوك الإلكترونية» مرجع سابق: | 
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وقد أظهرت إحدى الدراسات التي قاد بها معهد (202615108) في الولايات المتحدة‎ 
ان عددا ممن يتعاملون مع البنوك الإلكترونية العامة عبر‎ ٠٠١5 الأمريكية عام‎ 


اب 
ا" م 


فيها هذا البنك ويؤدى خدماته وهي شبكة الإنترنت؛ والتي تتميز بكونها شبكة 
مفتوحة على العالم بأسره؛ لا توجد سلطة منفردة قادرة على التحكم فيها 
والسيطرة عليها(/» ولا توجد قوانين موحدة رادعة تحكم الانتهاكات التسي 
تستهدف أمن هذه الشبكة» الأمر الذي جعل لهذه القضية بعدا دوليال"). بل حتسى 
على صعيد النظم الداخلية يوجد قصور تشريعي في مجال أمن المعاملات 
الإلكترونية في العديد من الدول خاصة النامية منهاء مما دفع بالمجرمين إلى 
استغلال هذا القصور من خلال ارتكاب انتهاكاتهم الأمنية في دولة ماء عبر 


مؤسسات توجد في دولة أخرى(). 


يأتى ذلك في ظل التطور المستمر فى مستوى مستخدمي الحاسوب» 
والمتعاملين مع شبكة الإنترنت في استخدام هذه الشبكة؛ مما أصبح يشكل تهديدا 


شبكة الانترنت وصل إلى حوالي 45 مليون عميل وأن هذا العدد في زيادة مستمرة؛ 
وأن مسالة تامين وجود البنك وتعاملاته على شبكة الانترنت هي من أهم المسائل 
المؤثرة في نجاح هذه البنوك وذكرت الدراسة أن حوالي 96754 ممن يتعاملون مسع 
هذه البنوك قد يتركون التعامل معها إذا حدث لأحدهم مشكلة أمنية واحدة؛ وأن 
حوالي ؛ 965 منهم قد يتركون التعامل معها إذا حدث لهم مشكلتان أمنيتان. 
11 0 .م0 ,210 لقخطع 12 طم10] 
2.7 © .م0 رطء1.521 وضدعلد2 (1) 
)١(‏ د. محمد عبد الظاهر حسين.ء المسؤولية القانونية في مجال شبكات الانترنت'» مرجع 
سابيق» ص 8. 
اللاطة 1[ رع» 710 .381 عالعطء لآلا , وواء /771 .1 عوممطلئلطط ,تاعلطلا ."1 عونم 
303112016 ,آنقج عتدمتاعة21 :1 أكهم أعستعاطا عطأ 320 15510165 
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له 012 
77 ممه 


كبيرًا بسبب امتلاك مجموعة من هؤلاء خبرة رصينة في التعامل مع المواقع 
الإلكترونية؛ ورغبة جامحة في استكشاف الجوانب الخفية منهاء الأمر الذي سهل 
عليهم الدخول إلى نظم الشبكات المتخصصة:ء وفك رموز شفراتها الأمنية؛ 
والوصول إلى ما بها من معلوماتء والعبث بهاء واستغلالها لأغراض 


شخصية(). 


43 7- كل هذه الأسباب دفعت العديد من الدول إلى محاولة تحصين مقدراتها 
الإلكترونية الموجودة على شبكة الإنترنت؛ خاصة البنوك العاملة عبر هذه 
الشبكة» وذلك من خلال توفير حماية لهذه المقدرات (المواقع الإلكترونية؛ 
الأجهزة المتصلة بالإنترئت)؛ وحماية للتعاملات التي تتم من خلالها. وقد ظهر 
أثتر ذلك في الولايات المتحدة الأمريكية» حيث قامت المائدة المستديرة للمصسارف 


5-5 


(©0851سضن880 5معلسة8 7156 باتخاذ قرار بإنشاء أمأنة خاصة بالعمليات 


(!) ا. حسن مظفر الرزوء الأمن المعلوماتى: معالجة قانونية أولية» مجلة الأمن والقانون؛ 
أكاديمية شرطة دبىء السنة الثانية عشرء العدد الأول؛ يناير 4 ١٠7؛‏ ص58؛ 
ماق .آ 149108910 .م بان ,م0 ركتسلج 1:01[ .طاة 050103م4 - 
,سنالا تاعءسمكا رسمكلاعةن) سناه407:10 .م ,كزن .م0 روضعطاه 50د 
.2 ب .م0 زعلاهلا.ظ أعنصوط رعس م.3117 
(؟) تمثل المائدة المستديرة (8115) المصارف الوطنية الرئيسة في 'الولايات المتحدة 
الأمريكية. حيث تضم ني عدشويته! أكثر من ١75‏ مؤسسة مالية» كسا تضم في 
عضويتها الجمعيات المصرفية الوطنية. وتعمل هذه المائدة على تزويد المصارف في 
الولايات المتحدة وفروءها حول العاام بحلول للقضايا الأمنية الخاصة بالعمليات 
المصرفية. عمليات التشفير؛ السرية: والتوثيق. وفى عام :١1357‏ أصدرت دليلا يضم 
مجم عد من المبادئ الخاصة بقضايا السرية في المصارف وذلك للوصول إلى موقف 
كه بيتهما كن هذ التخصوصض. نتن 
0183 تخد ج01 لتمعطكنه عتمم اععاء جه ممتمدع ,11350و .31 لماه 
«العرصنن ككتقكتك موطعنا كه للأكنام2 ,ع ملطصةخط 52266 وعتتطقصواد 121 
273113516 ,عع 


0-0-2 مم 


المصرفية الإلكترونية تحمل اسم أمأنة صناعة ثقنية المصارف ( 8 مللصة8 
601 (إو0[وصطءة 1 7ؤ5نا120)؛ حيث يأتى في مقدمة أهدافها العمل 
على توفير الحماية الأمنية للبنوكء العاملة على شبكة الإنترنت؛ من خلال التركيز 
على قضايا التكنولوجياء والعمل على توفير كل ما تحتاج إليه هذه البنوك من 
برامج وأدوات للدخول. وكافة صور الحماية الأمنية الممكنة. 


ولا شك في أن الأمر جد خطيرء فهى مسألة مرتبطة بوجود البنك على 
شبكة الإنترنت من عدمه؛ الأمر الذي يحتاج منا إلى التعرف على كل ما يرتبط 
بمفهوم أمن البنك الإلكتروني؛ وصور الانتهاكات التي يمكن أن يتعسرض لهاء 
والوسائل للتقنية والحلول القانونية الكفيلة لمواجهة هذه الانتهاكات؛ لذلك سئقسم 
هذا الباب إلى فصلين؛ نتعرف في الفصل الأول على 52 بأمن البنك 
الإلكتروني؛ وصور الاعتداءات التي يمكن أن يتعرض لها والتوثيق الإلكتروني 
باعتباره آلية الحماية الممكنة. وفى الفصل الثاني نعرض للمسؤولية القانونية 
الناشئة عن انتهاك أمن البنك؛ سواء بالنسبة للمعتدين» أم بالنسبة لجهة التوثيقء 
وذلك على النحو التالي: 
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اط 


0 لاع 


الفصل الأول 


ماهية أمن البنك الإلكتروني وصور الاعتداءات التى تستهدفه 


-١ 44‏ سبق أن ذكرنا الأهمية القصوى للأمن في نظام البنوك العاملة عبر شبكة 
الإنترنك سنواء على صتعيد وجزد البنكه: لم علج ميد عنقت الأتنَ الذي 
يدعو إلى التعرف على مفهوم واضح للمقصود بأمن البنك الإلكتروني على شبكة 
الإنترنت؛. وصور وأشكال الانتهاكات التي يمكن أن يتعرض لهاء وذلك من أجل 
الوصول إلى فهم صحيح ورؤية واضحة لطبيعة هذه المشكلة والإحاطة بكافة 
أبعادهاء حتى يتسنى لنا الوقوف على معالجة قانونية سليمة لهذه المشكلة في 
ضوء طبيعة البنك وتعاملاته. لذلك سنقسم هذا الفصل إلى مبحثين» الأول للحديث 
عن ماهية أمن البنك على شبكة الانترنت» والثاني لصور الاعتداءات التي يمكن 
أن يتعرض لها البنك؛ وذلك على النحو التالي: 


ممه 


المبحث الأول 


ماهية أمن البنك على شبكة الإنترنت 


- بداية؛ تجدر الإشارة إلى أن النظام القانوني المصري يخلو من وضمع 
تعريف لما يقصد بأمن البنك العامل عبر شبكة الإنترنت؛ ولا حتى مفهوم الأمن 
الإلكتروني على شبكة الإنترنت بصورة عامة. فعلى الرغم من أن قانون تنظيم 
التوقيع الإلكتروني المصري ١5‏ لسنة 7٠٠١4‏ صدر لينظم استخدام التوقيع 
الإلكتروني كوسيلة لتأمين وإثبات المعاملات الإلكترونية» إلا أنه غفل عن وضع 
تعريف للأمن الإلكتروني. 
وعلى الرغم من أنه ينصح دائما بابتعاد المشرع قدر الإمكان عن وضسع 
التعريفات؛ إلا أنه يفضل أن يستعاض عن ذلك بصياغة أسس يقوم عليها هذا 
المفهوم؛ وذلك بغرض توضح وإبراز الفكرة» خاصة إذا ما كانت من الحداثئة 
بمكان» وذلك كما فعلت بعض التشريعات مثل قانون التحديث المالي 
(اعة ددن دعنصء1100 ادكه ده81) الصادر في الولايات المتحدة الأمريكية 
سنة277001)) حيث لم يضع مفهوما محددا لما يقصد بامن البنك الإلكتروني» 
رلكنه وضع أسسًا ومعايير يتم من خلالها تحديد هذا المفهوم(". 
وفي ظل هذا الصمت التشريعي المصاحب لأهمية وضع تعريف لأمن البنك 
على شبكة الإنترنت» يدعونا الأمر إلى محاولة إيجاد تأصيل فقهي لهذا المفهوم: 


)١(‏ هذا القانون متا على العنوان الإلكتروني التالى: 
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71 هس 


وذلك في ضوء الطبيعة الخاصة للعمليات المصرفية» والطبيعة الخاصة للبيئفة 
الإلكترونية( شبكة الإنترنت) التي تحيا هذه البنوك في كنفها. 


47- ويثير وضع نعريف لأمن البنك الإلكتروني العامل عبر شبكة الإنترنت 


(00 


حداثة فكرة أمن البنك الإلكتروني العامل عبر شبكة الإنترنت؛ حيث لم 


عه ل 


-- - 
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الإنترنت إلا منذ فترة قريبة» وحتى هذه التشريعات لم يصل بها الحال إلى 
التعرض لامن البنوك العاملة على هذه الشبكة. أيضا التشريعات الأوربية 
التي عالجت هذا الأمر عالجته من منظور الأمن الإلكتروني بصورة عامة. 
يضاف إلى ذلك ندرة الأحكام القضائية في هذا المجال. بل يمكن أن نقول 
أيضا قلة الدراسات القانونية في هذا الخصوص. 

خصوصية أمن البنك الإلكتروني العامل على شبكة الإنترنت. فالتشريعات 
القانونية تسعى جاهدة إلى تأمين التعاملات الإلكترونية على شبكة الإنترنت؛ 
بالنظر إلى أهمية هذه التعاملات؛ وبالنظر إلى شبكة الإنترنت المحاطسة 
بالعديد من المخاطر. فالسعي يزداد الجهد فيه بالنسبة للبنوك العاملة علسى 
هذه الشبكة» وذلك بالنظر لخصوصية البنوك وتعاملاتها المصرفية» والندسي 
تعظم فيها فكرة الأمن؛ وبالنظر إلى أهمية وخطورة هذه التعاملات؛ وما 
تحتويه من معاملات مالية وأسرار مصرفية» تحتاج إلى أن يفرد لها أحكام 


و ىد 


(؟) اختلاف أمن البنك الإلكتروني عن أمن البنك التقليدي7'ء وهذا الاختلاف 
مبعته سيطرة الوسائل الإلكترونية على وجود البنك الإلكتروني رتعامالته؛ 
مما أدى إلى اختلاف صور المخاطر التي يمكن أن يتعرض لها البنك؛: 
واختلاف وسائل الحماية؛ الأمر الذي انعكس على تحديد مفهوم هذا الأمن. 
وفي ظل هذه الصعوبات لم يكن هناك من سبيل سوى النظر لأمن البنك من 
منظور فكرة إلأمن الإلكتروني على شبكة الإنترنت بصورة عامة. وذلك فسي 
محاولة لتقريب الخطى لمفهوم واضح لأمن البنك الإلكتروني على شبكة 
الإنترنت. 

-١ ٠‏ والملاحظ على التعريفات التي عالجت الأمن الإلكتروني على شبكة 
الإنترنت أنها تناولته من جانب معينء» وتغافلت عن جوانب آخريء وذلك على 
النحو التالي: 
أولا: التعريف التشريعى: 

يخلو النظام القانوني المصري من تعريف محدد للأمن الإلكترونيء كما أن 
معظم النظم القانونية التزمت الصمت حيال هذا الأمرء ولم يظهر لناا من 
تشريعات تعرضت لتعريف الأمن الإلكتروني سوى قانون الصفقات الإلكترونية 


السنغافوري7) حيث عرفه بأنه "عبارة عن مجموعة الإجراءات التي تتم بغرض: 
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الم 


« التأكد من أن السجل الإلكتروني صادر عن شخص معين. 
© اكتشاف أي خطأ أو تعديل يطرأ على عملية الاتصال» أو محتوى السجل 
الإلكتروني. 
ويتم ذلك من خلال استخدام لوغاريتمات أو رموز أو أرقام تعريف. أو 
تقنيات تشفيرء أو أي أدوات أمنية مشابهة؛ من أجل التأكد من سلامة السجل 
الإلكتروني بالطرق الإلكترونية". 

٠‏ الملاحظ على هذا التعريف أنه تبنى رؤية ضيقة لمفهوم الأمن الإلكتروني 
على شبكة الإنترنت» حيث قصره على مجرد تأمين المعاملات الإلكترونية التي 
تتم عبر هذه الشبكة» متغافلة أمن .الأجهزة والأدوات المستخدمة في هذه 
المعاملات. فالانتهاك الأمني يمكن أن يحدث من مجرد الدخول غير المشروع 
على أحد“المواقع الإلكترونية أو الأجهزة المرتبطة بشبكة الإنترنت؛ حتى ولو لم 
يكن هناك معاملة قد تمت من خلال هذا الموقع أو هذه الأجهزة. 

2 
ثانيا/ التعريف الفقهى: 

انقسم الفقه في سبيل تعريفه للأمن الإلكتروني إلى اتجاهين؛ على النحو التالي: 

- الاتجاه الأول: 


نظر أنضار هذا الاتجاه للأمن الإلكتروني من زاويسة تسامين المعاملات 
الإلكترونية التي تتم عبر شبكة الإنترنت ضد بعض صور الانتهاكات التي يمكن 
أن تخل بهذا الأمن» فعرفوه بأنه عبارة عن "السياسات والتعليمات والإجراءات 
المتطلبة لإجراء الصفقات الإلكترونية في ظل أقل مستوى من مخاطر الانتهماك 


ع اهمه 


أو الكو اق أن الفنرقة1 ا 

والملاحظ على هذا الاتجاه أن أنصاره تبنوا ذات الرؤية الخاصة بقانون 
الصفقات الإلكترونية السنغافوري سالف الذكرء حيث حصروا فكرة الأمن 
الإلكتروني في مجرد تأمين المعاملات الإلكترونية التي تتم عبر هذه الشبكة» 
ومن ثم يوجه لهم ذات النقد» من تغافلهم عن أمن الأجهزة والأدوات المستخدمة 
في هذه المعاملات. 


- الاتجاه الثاني: 


ذهب أنصار هذا الاتجاه إلى النظر للآمن الإلكتروني من زاوية تأمين 
الأدوات والأجهزة التي تتم التعاملات الإلكترونية من خلالهاء كالمواقع والشبكات 
الخاصة؛ حيث ذهبوا إلى أنه عبارة عن "الأدوات والبرامج التي تعمل على ا 
أو الحد من الدخول غير المرخص إلى المناطق المحمية' (). 


وعرفه البعض أيضا بأنه عبارة عن عملية تهدف إلى حماية نظم المعلومات 
من الوصول أو الاستعمال أو الاطلاع أو التعديل غير المرخص2©. 


وعلى الرغم من أن هذا الاتجاه قد تناول فكرة الأمن الإلكتروني من- جانب 
بالغ التأثير وهو ما يتعلق بأمن الأجهزة والأدوات المستخدمة في التعامل 


0 بشاى الل11 عترعلو17 :1116313 10122 ,21ذة126© .0 وقتشمط1 (1) 
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ه7هم- 


الإألكتزوني» إللا انه أعدل يحانا الك وحتن: احدية مطاكة :روي كتنر المع نادت 
الإلكترونية التي تتم عبر هذه الأدوات؛ وذلك لتمتعها بالاستقلال في مواجهة 
الأجهزة والأدوات. فتقليد موقع إلكتروني مماتل للموقع الذي يؤدى خدمة ما 
يؤدى إلى حدوث إخلال أمنى بالمعاملات الإلكترونية التي تتم؛ على الرغم من 
عدم المساس بأمن الأجهزة والأدوات الخاصة بالموقع المقلد. 
- نخلص من ذلك إلى أن كلا من الاتجاهين عرض لمفهوم الأمسن 
الإلكتروني على شبكة الإنترنت من جانب واحد وأغفل الجانب الآخر. فالأمن 
الإلكتروني ذو مفهوم واسع يشتمل على كل من أمن الأدوات ونظم المعلومات؛ 
وأيضا التعاملات والصفقات التي تتم من خلال هذه الأدوات والنظم. وهذا ما 
أوضحه جانب من الفقه!")؛ عند تعرضه لفكرة الأمن الإلكتروني بخصوص تأمين 
البنك العامل عبر شبكة الإنترنت» حيث ذهب إلى أن هذا التأمين يتم على 
مرحلتين: ٠‏ 
الأولى: تامين المعاملات الإلكترونية التي تتم بين البنك وعميله؛ وما يقتضيه ذلك 
من تأمين المراسلات المتبادلة فيما بينهما ضد كافة الأشكال الاعتداء عليها. 
الثانية: تأمين مقر البنك على شبكة الإنترنت؛ وما يقتضيه ذلك من حماية 
الأجهز ة والبرامج التي تحتوى على البيانات الخاصة بالبنك. 
لذلك يبدو لنا تعريف الأمن الإلكتروني على شبكة الإنترنت بأنه عبارة عز 
'حماية وتأمين الاجهزة والأدوات الإلكترونية؛ وما يتم عن طريقها من تعاملات 
وصدفقات إلكترونية على شبكة الإنترنت من كافة أشكال التهديدات الأمنية". 


09 .م011 .م0 جأ0نام عمسم م01 مقمة (1) 


لاا امت 


وبما أن أمن البنك الإلكتروني على شبكة الإنترنت صورة من صور الأمن 
الإلكتروني على هذه الشبكة بصورة عامة» فأنه سوف يدور في فلك التعرييف 
السابق مع بعض الإضافات التي تراعى خصوصية أمن البنك الإلكتروني على 
هذه الشبكة؛ والتي تتمثل في: 
-١‏ خصوصية محل الحماية؛ وهو البنك الإلكتروني ومعاملاته المصرفية؛ وذلك 
على النحو الذي يظهر معه مفهوم الأمن بصورة أكثر صرامة وفي أعلى 
درجات الحذر والاحتياط؛ باعتبار أن البنوك ومعاملاتها تزداد 5285 مبرزات 
الأمن» من سرية المعاملات المصرفية وخضوصيتهاء خاصة إذا ما كانت تتم 
عبر شبكة إلكترونية مفتوحة للاتصال عن بعد كشبكة الإنترنت. 
-١‏ خصوصية المتعامل مع البنك؛ فالاعتبار الشخصي الذي تتأسس عليه. 
المعاملات المصرفية يعكس أهمية تحديد هوية المتعامل مع البنك بصورة دقيقة؛ 
خاصة أن التعامل يتم عن بعد وبدون حضور مادي للمتعاملين. ظ 

لذلك نرى تعريف أمن البنك الإلكتروني العامل على شبكة الإنترنت بأنه 
عبارة عن تأمين الشبكة الداخلية للبنك وموقعه الإلكتروني علي شبكة الإنترنت؛ 
وتأمين كافة الخدمات المصرفية التي يقدمها بداية من التعرف على شخصية 
المتعامل وحتى حصوله على الخدمة المصرفية؛ وذلك ضد كافة أشكال التهديدات 


3-1 


الأمنية. 


والسؤال الذي يلقى بظلاله بعد التعرف على مفهوم أمن البنك الإلكتروني 
على شبكة الإنترنت يتعلق بطبيعة الفرق بين أمن البنك التقليدي وأمسن البنسك 
الإلكتروني الذي يعمل على شبكة الإنترنت. 


اث مل 


من خلال التدقيق في التعريف السابق يتجلى لنا أن هذا الفرق يتركز في 
أمرين 
الأول: طبيعة محل الحماية. فهي في البنوك التقليدية عبارة عن أصول مادية من 
مباني وخزائن حديدية وأوراق ومستندات؛ تحتاج إلى مجموعة من أفراد الأمن 
المجهزين بمجموعة من الأسلحة أو أدوات الأمن الأخرى لحماية الموجودات 
المادية داخل مبنى البنك؛ منواء تمثلت هذه الموجودات في أموال أم أوراق 
خاصة بالتعاملات المصرفية للبنك. لكن الأمر مختلف تماما عند الحديث عن 
محل الحماية بالنسبة للبنك الإلكتروني العامل على شبكة الإنترنت7)؛ حيث إن 
محل الحماية الأساس هو المعلومات المخزنة في الأجهزة والمتداولة عبر الموقع 
الإلكتروني. فعلى حد تعبير بعض الفقه(". أن هذه البنوك ما هي إلا نشاط مكثف 
من المعلومات» يتضمن معالجة للبيانات المالية والشخصية في داخل البنسك 
الإلكتروني؛ وتوزيع خارجي لهذه البيانات في مواجهة العميل أو جهة الرقابة أو 
نظم المقاصة والتسوية. 
الثاني: يتمثل في طبيعة البيئة التي يتم فيها النشاط المصرفي. فالبنوك التقليدية 
تعمل في المحيط المادي الملموسء أما البنوك الإلكترونية فهي تتواجد وتعمل 
عبر شبكة الإنترنت» والتي تتميز ببعض الخصائص التي تنعكس على مفهوم' 
الأمن الخاص بهذه الشبكة وما يجرى فيها من تعاملات؛» وهذه الخصائص هى: 
ل ل م3 /لسث :6 .م 011 ,م0 بطعلوك.1 ومولوت (1) 


-701 ,لطتمداعء5 1200 ]0م000 ,لواجتاءةء5 عتممجءع1ء لقلة 2751631 
.12-14 و5ع236 ,2006 طعة11 ,3 15506 ,2006 عتنا 

12-14 .م +011 .02 زقع205 تلص :6 .م أن ,م0 بطعلة1.5 هتتمعلوة (2) 

34 5089ئآ 59091 :179 .2 رك ,02 زكأ صلم داوع[ ,طغة 4205:0105 (3) 
.63 .م 1 .م0 رلاعطاه 


م7 


-١‏ شبكة الإنترنت نظام مفتوح("؛ يستطيع أي شخص من خلال الاتصال بها 
أن يصل إلى أي شيء معروض على الشبكة(")؛ وأن يتعامل معه ما لم يكن 
هذا الشيء قد توافرت له نظم الأمن التي تحفظ عليه سريته وخصوصيته(". 
فالبيانات تنتقل عبر هذه الشبكة بسهولة وانسيابية من دولة لدولة ومن منظمة 
لمنظمة؛ ومن فرد إلى مؤسسة دون قيود وبكل اللغات» وأثناء هذا الانتقال 
تنتقل المعلومة في العديد من مناطق الاختصاص القضائي ومناطق السيادة» 


)١(‏ د. إسماعيل شاهين.ء أمن المعلومات في الانترنت بين الشريعة والقانون» مسؤتمر 
القانون والكمبيوتر والانترنت» كلية الشريعة والقانون (جامعة الإمارات العربية 
المتحدة): 7٠٠٠١‏ ص “ 
م0 بصتو لل71 عأسعلة7 ,رمسسمقتمعء لا 1 تيده 1 ,تتعطووع 019 .© نقتصمط 1 
ش 0.1 

(؟) وعلى الرغم من أن هذه السهولة في الحركة والتعامل تعد ميزة؛ إلا انها لا تخلو على 
الرغم من ذلك من العيوب والتي تتمثل في: 
أن انتقال البيانات عبر شبكة الانترنت يعتمد على بروتوكولات خاصة للتعامل 

مع المواقع ونقل البيانات والتي تسمى بروتوكولات عناوين الانترنت 
(20016535 201001 12467264)؛ حيث تتمثل نقطة الضعف في هذا 
البروتوكول في أن التعامل من خلاله يفرض على الأطراف معرفة أسم وعنوان 
الموقع؛ في الوقت الذي يعتمد فيه أمن الموقع على الاسم والعنوان الخاصين به 
حيث إن هذا الضعف يمكن أن يستخدم كمدخل لاعتراض(604ع18167) 
ولتقليد(ع580005) مجموعة البيانات والتطبيقات الخاصة بالتعاملات عبر 
الشبكة. 

٠‏ الأمر الثاني عدم قدرة هذا البروتوكول على معالجة سهولة الحركة والانتقال 
إلى الموقع؛ الأمر الذي لا يوفر حصانة كافية ضد الدخول السريع وغير الآمن. 
انظر في تفصيل ذلك: 

0 72 ث -حذل51) عتناءء ]1 لطعتة 2200116 عتتاعع5 رعسنوط .8 لمسوطءت1[ 

122051 لمعتصطعع1 'واتتلاعة5 02 11012211013 (اعمعتم]ا مععامعط عط عد 

85-9 وعع23 ,2007 ,2 15506 ,12 701ا 

م( د. إسماعيل شاهين؛» مرجع سابق. ص 7 

.2 ,011 .م0 زوزعط)ه0 220 تسعد أنرو0 


84م 


والكثير من هذه المناطق لا يكون بينها تعاون قانوني يمكن من خلاله 
التصدي للاعتداءات التي تستهدف سرية وخصوصية هذه البيانات» الأمر 
الذي يعظم من أهمية التأمين الذاتي» من خلال الاستعانة بالوسائل الفنية 
والتكنولوجية القادرة على توفير مناخ أمنى ملائم» يعمل على تكملة النقص 
الذي يعتور النظم القانونية سواء على الصعيد المحلى والدولي في هذا 
اتخصرمدن: 

؟- صعوبة تحديد هوية الشخص الذي يتم التعامل معه عبر شبكة الإنترنت؛ 
وذلك بسبب غياب الحضور المادي للأطراف أثناء إجراء التعاملات» 
وإجراء المعاملات عن بعدء الأمر الذي أوجد مشكلة تتعلق بتععرف كل 
متعاقد على شخصية المتعاقد الآخرء من خلال التحقق من هويته وأهليته 
القانونية اللازمة لإجراء التصرفات القانونية» وخلو إرادته من كل العيوب 
التي يمكن انتتقريهاةاخاطية ران هذا الأمن يحل اصية خاصة في 
المعاملات المصرفية؛ في ضوء الاعتماد الكبير على الاعتبار الشخصي 
للعميل. كل ذلك كان الدافع وراء ظهور هيئات حكومية تقوم بدور الوسيط 
بين المتعاملين» من خلال تعريف كل متعاقد على الآخرء والتوثق من جدية 
التعاقدل'). على نحو ما سنبين لاحقا. - 


*- إدراك أن المواقع على شبكة الإنترنت ذات قدرة كبيرة على التجميع والبحث 
والارتباط بالمصادر المتعددة للمعلومات على هذه الشبكة؛ فهي كما يطلق 


لاعع دع ع2 82152 سل0© 126 لإقدة12 -تلاءع8 سأامعلة؟ -وسعووعة[0 وأرمل (1) 

مسقصعلة7؟ «ودعووع 019 كترول :259 .م01 .م0 2114 5068ة؟ ومول 

,0 زعللد تعلصة7؟ 5ون1. لاأععووع2 أعرده-لاء00) 12 لإسسو8ط تعدا 
.5.9 


-.ةه- 


عليد!ا شبكة عنكبوتيه أطرافها متصلة ومترابطة نيما بينهاء وهذه القدرة 
الفائقة تشكل ميزة كبيرة دفعت إلى احتدام الصراع للسيطرة على شبكة 
الإنترنت؛ من خلال السعي للهيمنة على أسماء النطاقات وعناوين المواقع؛ 
والتنافس على سوق استضافة المواقع عبر الخوادم التقنية» والتوجه أحياكا 
للتمك والتطلوماات» ,وطق :قبلاتها: من خلال السنيطرة خلى "الجلول لتقب #2 
واحتكارها للتحكم بمصائر المستخدمين. لكن في مثل هنذه القدرة علسى 
التجميع والارتباط: خلقت تحديات أمنية كبيرة؛ حيث جعلت أمن أحد المواقع 
على الشبكة مرتبطا غالبا بأمن المواقع الأخرى7؛ الأمر الذي يفرض وجود 


حذر شديد من التعامل مع مواقع مجهولة وغير موثقة ققة0", 


تك غواف ملعك مركزية قافية ص مساراية اتذفالة للمدربة )و طنيون 
الاعتداءات الأخرى التي تستهدف المواقع الإلكترونية على الشبكة7". 
فالوضع الطبيعي في أي دولة أنها تملك أن تصدر تشريعا ينظم شيئا مساء 
وتكفل فاعلية هذا التنظيم» نظرا لما تملكه هذه الدولة من وسائل السيطرة 
والسيادة. ووجرد الجهات القادرة على الرقابة ومنع الاعتداء أو استمراره؛ 
والتي تتيح أيضا التعويض وملاحقة المخالفين. لكن في بيئة الإنترنت لا 
تتوفر سلطة مركزية ولا جهة سيادة توفر الحماية او تتيح الفرصة أو المكنة 


.2 ,011 .02 :0413635 220 “ع تننته8 .بآ 23510 (1) 
)١(‏ لقد شهدت شبكة الانترنت تطورات واسعة النطاق مما دفع بالعديد من المجرمين إلى 
استعلال هذا التوسع وما يصاحبه من ترابط بين أطراف الشبكة المترامية في ارتكاب 
.2.9 ,11ل ,م0 نلاع2) تسدنللة11 مده طعدللس 710 سدترقة4 

.م أن .02 :21220 مس1 مدامطء1ة (3) 


.سل د5اقه- 


للحماية القانونية عند حدوث الاعتداءء فهي كما يعبر بعض الفقه(') عنها بيئة 

وقد انعكست أوجه الاختلاف السابقة على صور الاعتداءات التي تستهدف 
أمن هذا البنك؛ ومن ثم على صور الحماية ضد هذه الاعتداءات على نحو ما 
سنبين لاحقا9). 


والسؤال: ما هو نطاق مفهوم أمن البنك الإلكتروني؟ وهل هذا النطاق 
مقصور فقط على موقع البنك على شبكة الإنترنت أم أنه ذو نطاق أوسع مسن 
ذلك؟ 
4- لاشك في أهمية هذا التساؤل؛ باعتباره يلقى مزيدا من الضوء على مفهوم 
أمن البنك على شبكة الإنترنت؛ وذلك لأنه يدعو لمعرفة المحاور التي يقوم عليها 
هذا المفهوم؛ ومن ثم معرفة أهداف الاعتداءات الأمنية؛ ووسائل الحماية. 

ويمكن القول بأن مفهوم أمن البنك العامل على شبكة الإنترنت يقوم علسى 
ثلاثة محاورء والتي يجب أن تكون بمثابة أهداف لأي تنظيم قانوني يسعى إلى 
توفير بيئة آمنة لوجود وعمل البنك الإلكتروني على شبكة الإنترنت» ويحظسى 
بثقة المتعاملين معه(") وهي: 


)١(‏ يونس عربء دور حماية الخصوصية في تشجيع الاندماج بالمجتمع الرقسيء 
منشورات لتحاد المصارف العربية» ص 18. 
(") انظر لاحقاء ص 574 .3١15‏ 
8 اررق 15 اعلتسمعل :189 .م ب .م0 رومعطه سه أسمتعد2 أعدن (0 
216 .2 01 .02 :لإ11550نا) مالم معلع1) ساكتله) نطاء7 :50 
عتصوجءعه21 ,1998 ع؟7ع تسن عتممجاءعاء ده أرممعم لسنونوءلءة8 
2 م ,1998 رعع02؟ عأكها ع626متمامه 


-847ه- 


:)221726 01 12818( سرية البيانات‎ - ١ 


ويقضذ بسدرية للبياناك في نظام عمل البنك للعامل: عبن تنبكة الإنترت» 
حفظ البيانات من الاطلاع عليها من غير الأشخاص المخول لهم بذلكء سواء 
البيانات النخزتة في أجهزة البنك؛ أم التي يتم إرسالها عبر شبكة الإنترنت أثناء 
التعاملات المصرفية (0. 


"ولا شك في أهمية السرية بهذا المعنى باعتبارها. إحدى الركائز القوية التي 
يتأسس“غلنيها' أمن البنك الإلكتزوني7/, ودلك بالنظر إلى ما تهدف إليه من منع 
التعرف على محتوى البيانات المحفوظة لدى البنك أو المعاملات المصرفية أثناء ' 
الما لطر بار ور تحتويه من بيانات 


00 
) )ل ب الهاجرى: جرائم الانترنت»ص ١‏ مقالة على شبكة الانترنت متاحبة علسى 
العنوان التالى: 
712212-74 ممام. 5 بتاع /0175_116502هع لتطام» .5 امعء. اتم :مط 
وج ا ' 9 . 2 
(؟) رأفت رضوانء مرجع السابقء ص ٠.95‏ 3 
ْ23 1 .م0 ,1998 عع سدق عتموضاععاء مه ترمومعم ا 
0 .م +01 .م0 :01235 220 *3361هنا 82 .بآ 103910 
وقد تصمنت التوجيهات الأوربية على هذا المعنى بخصوص المعاملات التي تتم عبر 
شبكة الانترنت بصورة عامة: 
-20م لإ5 5ع تلطعنتنا5 2232161 2011052201 ع8لتستناقء؟0 15 أعميعتم[ ع1 
10 2 05 جع اتاعل عط +10 عتنطع امه كما 591م1ع :ب0تتتتدمه 2 عقتةق 
11 برأعناطن2 .وع2716ء5 0005هه تلتاسنامه عتلامطععلء 012 :1322086 
:27 6م00 2162261[ عطا 0762 561971663 21025 تتتامتدرمه .عتموطءعاهء 
هه 02:2 لقده625م عتغطا 50 كلك :27 وكلة غناط كتعكنا 20 كعاخلاط31و0م 
(/119726م 
-001112211) تدع م مقتنا عط 0 1 02121 2002/58/8 الع زلا 
(6 ) مدعا ,2002 1م[ 65,12تم 


لسع ها 


مصرفية يحرص القانون أشد الحرص على سريتها(". 

هذا وقد عالج قانون التحديث المالي الأمريكي سالف الذكر هذا الأمرء 
وأظهر اهتماما شديدا بقضايا السرية المتعلقة ببيانات البنوك العاملة عبر شبكة 
الإنترنت» حيث تطلب من هذه البنوك ضرورة تبنى معايير ملائمة تتعلق بالحفاظ 
على البيانات الخاصة بالمتعاملين معهاء والاستعانة بضوابط أمنية قوية في هذا 
المجال("). : 


؟ - سلامة المعلومات (7167ع116 ده1اهمدم1م1): 


يقصد بسلامة المعلومات حماية المعلومات المحفوظة أو المرسلة ضد كافة 
محاولات تغييرها بالحذف أو بالإضافة أو بالتعديل» بشكل متعمد أو غير متعمد 
إلا من قبل الأشخاص المخول لهم ذلك27. 


اقفن أهية هذا الأصان الائ ييحت لآن لمقاط غلى تمتو رساك 
البيانات التي تمثل حقوق والتزامات البنك والمتعاملين معه بشكل مفيد وموثوق 


به( 


.02 زوطاعم 3م عأقط؟ سه دمتسا متامعع وسمتلمقط عتدو«اءع1ظ (1 
2 +011 .02 زقمو86 ققطع12 11221 105دد) :20 .2 
حنتققة لونعلع" رك لمتعاصة1-8 :2118 .م 11 .02 انااأقسد2 .1 تأالدسثة (2. 
14 .2 1 .م0 :11 نامك 2002 لتستقئاء 1005 كط [12ه 
(") د. إلياس الهاجرى. المرجع السابق»؛ ص١.‏ 
(؟) مقالة بعنوان تحديات الأمن متاحة على شبكة الانترنت على العنوان التالي: 
اناع 52 عطاك المتطمو ن) تاه ن) لوامتنهع نجل طلع اط جو/عة. عا تموت/ انمد 
ممقلا 


همه 


*- التحقق من هوية الأطراف (ه0 لمع لمع طلانسحخ مرععط): 


عرفت الدائرة الاتحادية بمحكمة الاستئناف الأمريكية تحقيق الهوية يأنه 
عبارة عن التأكد والتحقق من شخصية المتعامل بالاعتماد على بياناته الشخصية 
كالاسم والعنوان ورقم الضمان الاجتماعيء أو بالاعتماد على الخصائص 
البيومترية؛ كاتساع حدقة العين» والطول الموحى للصوت7".. 

وتهذت هذه الغفلية إلى التاكد. مخ هوية الأطورات لمعتس بعتلئة فناذك 
المعلومات؛: حيث يجب على كل من البنك الإلكتروني والعميل أن يتأكد كل منهما 
من شخصية الآخرء وذلك لتجنب أي شكل من أشكال الخداع (مشل انتحال 
الشخصية)(). 


وتتجلى أهمية هذه العملية كإحدى الدعائم القوية التي يقوم عليها أمن البنك 
بالنظر إلى ما تتميز به المعاملات المصرفية على شبكة الإنترنت من كونها 
عمليات تتم عن بعد؛ أي بدون حضور مادي لأطراف المعاملة» الأمر الذي 
يفرض لتأمين هذه المعاملات ضرورة تعرف كل طرف على هوية الآخر قبل 
التعاقد بخصوص الخدمات المصرفية!). 


وقد تناول المحاور للسابقة تقرير مبادئ إدارة المخاطر المتعلقة بالبنك 


-0615102آ باأناع سان لوعلع1 عط ه15 ولدعممة 01 12ناه0) 513665 51660 (1) 
.5 ,2007-1277 ,13مه.1215 

-اعع 25 غ821 001) 10 لإطصةا علاط ساأسعلة؟ -قصعووع012 كترمل (2) 
.259 .2 ,011 .02 ,77220652116 10035 

لممعلء7 بعصم وعتجمظ وستلسد8 أعسرعاسآط سم صل سمتدع تامع طاس4 (3) 
33113516 ,اأعتطتام 2002 طتمتمعيء 5 0 0 20 2 113131 
5 .13ج _ممتتدع ةأمعطتتيه 0177م نامع .عع 5 بويعمو// موقط 


ةمه 


الإلكتروني (8دمكلهة8 عتممماءة81 102 5ع1مإأعصلءط امعسععة صدك/ة عاون]) 
الصادر عن لجنة بازل في يوليو .7٠١"*‏ حيث جاء فيه أربعة عشر مبدأ خاصا 
بإدارة المخاطر المتعلقة بالبنك الإلكتروني. وقد ورد في المبدأ الثامن منه التأكيد 
على ضرورة '"ضمان سلامة بيانات المعاملات المصرفية الإلكترونية» وما يرتبط 
ها من سجلات ومطومات27: 
وقد .عبر عن هذه المبادئ قانون التحديث المالي الأمريكي سالف الذكر في 
المادة 0٠0١‏ منه» حيث. نص على ضرورة تبنى البنك الإلكتروني معايير أمن 
مناسبة» وذلك من خلال الاستعانة بمجموعة من الإجراءات والأدوات» التي 
تسعى إلى الآتي: 
-١‏ تحقق أمن وسرية السجلات الخاصة بالعميل» وكافة ما يرتبط بهامن 
معلومات. 
؟- توفير الحماية ضد أية تهديدات متوقعة تستهدف سلامة هذه السجلات. 
- توفير الحماية ضد كافة أشكال الدخول أو الاستعمال غير المشروع لهذه 
السجلات. 


كما أن الدليل الخاص بهذا القانون تضمن بعض الاقتراحات التي يجب أن 


)١(‏ وقد تبنى هذا التقفرير مجموعة من المبادئ التي تسعى إلى مواجهة المخاطر التي قد 
تعترض عمل البنوك الإلكترونية؛ وكيفية مواجهتها والتخفيف من حدتهاء وذلك من 
المسئولية عن الإخلال في هذا الصدد. انظر: 
م0 بستى للك11 عمعلة7؟ بسمفص [اء >1 دسه1 ,عمووع و[ .) مقتصمط 1 

لك ار اله 


5أاعغم- 


تؤخذ في الاعتبار من قبل البنك الإنكتروني وهى(": 
أ- ضرورة تحديد وتقييم المخاطر للتي ربما تهدد أمن للبنك الإلكتروني. 
ب-تبنى خطة مكتوبة تحتوى على سياسات وإجراءات للتحكم في هذه المخاطر. 
ج- إجراء تعديل دوري لهذه الخطة على نحو يجعلها تراعى كل التغيرات 
التكنولوجية الجديدة» وكيفية التصدي لكافة أش كال التهديدات الداخلية 
والخارجية للمعلومات. 0 
أما فيما يتعلق باقتصار نطاق مفهوم أمن: البنك العامل على شبكة الإنترنت 
على موقعه الإلكتروني فقط فهو قول غير دقيق. فعلى الرغم من الأهمية البالغة 
لهذا الموقع باعتباره النافذة التي يطل من خلالها البنك على المتعاملين معه. 
والتي يمكن من خلالها النفاذ إلى النظم الداخلية للبنك7"/؛ إلا أن البنك له شبكة 
إلكترونية داخلية تنظم حركة العمل المصرفي على هذا الموقع» وهذه الشبكة 
عبارة عن مجموعة من الأجهزة والمعدات التي تتواجد في البيئة المادية» الأمر 
الذي يتطلب أيضا حماية هذه الشبكة بالطرق التقليدية للحماية المادية. لذلك نرى 
أن مفهوم أمن البنك الإلكتروني هو عملة ذات وجهين» أحدهما شبكة البنك 
الإلكتروني (بيئة تقليدية)» والآخر للمعاملات المصرفية الإلكترونية التي تتم عبر 
موقع البنك على شبكة الإنترنت (بيئة إلكترونية). 
وبعد استعراض مفهوم أمن البنك الإلكتروني على النحو السابق ذكره؛ نلاحظ 
أن البيئة التي يوجد فيها البنك (شبكة الإنترنت)» كانت ذات تأثيرًا بالغ على 


.2 ,015 ,م0 ,1610 (1) 
2.7 مأ ,م0 بط52164 .1 متممكله2 (2) 


/ا م8 مسح 


مفهوم أمنه؛ وقد ظهر هذا الأثر على عناصر هذا المفهوم ومحاوره ونطاقه 
ومن ثم صور الحماية المتطلبة على نحو ما سنعرض له في المبحثين القادمين. 


رع م6- 


المبحث الثاني 


صور الاعتداءات على أمن البنك الإلكتروني 


6 - تتعدد صور الاعتداءات والانتهاكات التي تستهدف أمن البنك العامل على 
شبكة الإنترنت» وتتجدد وتتنوع الوسائل التي تنفذ من خلالها هذه الاعتداءات. 
ويقف وراء ذلكء الطبيعة الخاصة لشبكة الإنترنت من ناحية» والطبيعة الخاصة 
للنغاملاك المضدرافية من تاحية الخزي. فشنيعة الإنترنت شبكة إلكترودية للاتضال 
عن بعدء تتسم بالتطور المستمرء وتحوى الكثير من الإبهام والغموضء الذي 
ينمى الرغبة لدى العديد من رواد الشبكة- حتى من غير المجرمين- إلى محاولة 
كشف هذا الإبهام والغموضء حتى ولو كان الأمر ينطوي على ارتكاب جريمة؛ 
وذلك بدافع التحدي للاستكشاف والمعرفة. وقد ساعدهم على ذلك سهولة التتقفل 
عبر المواقع الإلكترونية المختلفة على شبكة الإنترنت؛ وسهولة إرسال البيانات 
واستقبالها الأمر الذي يهدد أمن المعاملات الإلكترونية على هذه الشبكة بصورة 
عامة؛ وأمن البنك بصورة خاصة. يضاف إلى ذلك طبيعة المعاملات المصرفية؛ 
والتي تزداد بشأنها البواعث على الاعتداء؛ وذلك بالنظر إلى الطبيعة المالية لهذه 
المعاملاتء الأمر الدافع إلى تنويع الأساليب والوسائل المتبعة للاعتداء على البنك 
ومعاملاته. 


ويؤكد ذلك كله أهمية أمن البنك على شبكة الإنترنت» ويدعو للتعرف على 
أهم صور الاعتداءات التي تستهدف أمن البنك والمسؤلية القانونية عنهاء وذلك 


المطلب الأول 
تقليد موقع البنك الإلكتروني على شبكة الإنترنت 
( علصدظ طء ثلا وستزومم5 ) 

-١‏ يعد تقليد الموقع الإلكتروني للبنك على شبكة الإنترنت من أهم وأخطر 
الاعتداءات التي يمكن أن تخدث للبنك وأكثرها شيوعا(")؛ مما يدعو إلى التعرض 
لهذا الاعتداء من خلال تعريفه؛ وكيفية: إكتشاف البنك لوقوعه؛ والاحتياطات التى 
يجب على العميل اتخاذهاء والاجراءات الوقائية التى يجب على البنلك الالتزام 
بهاء والمسؤلية عنهاء وذلك على التفصيل التالى: 

١‏ - التعريف بتقليد موقع البنك: 


- وتتمثل هذه الصورة في محاولة المعتدى (12150061) تقليد الموقع 
الإلكتروني للبنك على شبكة الإنترنت؛ في ذات التصميم» وبحمل ذات الشعارات 
المقلد وكأنه الموقع الحقيقي للبنك الإلكتروني (/[م0© 5158200177 1" ويلاحظ أنه 


)١(‏ ويعد هذا الفعل من أكثر الأفعال خطورة وانتشارًا على شبكة الانترنت؛: حيث ذهب 
مكتب التحقيقات الفيدرالية الأمريكي إلى أن ضحايا هذه الجريمة تقدر بالآلف يومياء 
كما انه طبقا لتقرير جهاز الأمن الأمريكي ولجنة سان فرانسيسكو للجرائم الإلكترونية 
فإن حوالي ٠١‏ واقعة لتقليد المواقع تحدث كل يوم. 
-طع17 3831256 عقطع1ع0 1121-5106 ,5اعطل)ه 220 نمطت لزعلا 
خا ) ,94305 لل 51201050 ,/51قعانمنا 25010ة]5 ماعطا نم10 

1 م ,(ع021 أمعصطة 1أطنام 
-1ة771آ .ك نهآ 20ة بصوء12 122 وتسدكلة8 01:15[ ردعااء 7 .1737 820 2 
-52410 26001 لأنعتقطعة 1 ,اعم عاص نه :1558ه00م5 5ع/71ا رطعدا 
20 هلالا مانالا :8 .2 0 ,02 بطعلة1.5] دأسمعلد2 :3 2 ,(0.1997ع1 


حت 


لا يشترط أن يظهر الموقع المقلد مماثلا ومطابقا للموقع الحقيقي» بل يكفى أن 
يتسبب الموقع المقلد في إحداث خلط أو لبس .لدى العملاء على نحو يدفعهم 
لكتادل ممه حلي أنه ادرفم عقن يفده وذراة كن لو شتا المعتدى بتقليد 
العناصر الأساسية المميزة لموقع البنك كعلامته التجارية» أو اسمه التجاري: 
- ويسعى المعتدون لهذا العمل لتحقيق أحد غرضين: 

- الرغبة في مراقبة التعاملات المتبادلة بين البنك الإلكتروني والعميل» وذلك من 
خلال الاطلاع على كن الرسائل التي يقوم العميل بإرسالها للبنك الإلكتروني 
اعد د اشماك ترويقها: والانزادغ عاك كصرضيات السزل اا . 

- أو الرغبة في استغلال البيانات (1(248 1[4111236105) المتبادلة بين البنك 
السك« حيث إن الأسين بعد زد تشاع في هذا النرقم رشت قوم بالسفرل 
عليه والتعامل معه كما يتعامل مع الموقع الحقيقي للبنك؛: فيدخل البيانات الخاصة 
به كاسم المستخدم وكلمة السر وأرقام بطاقة الائتمان» وأي بيانات أخرى خاصة 
بالتغعامل مع الموقع الإلكتروني للبنك» ثم يقوم المعتدون بعد ذلك باستغلال هذه 
البيانات للتعامل مع حسابات هؤلاء العملاء على نحو يحقق مصلحة المعتدى 
ويضر بالعميل(. 


:21 2/011 ,2001 520008 مع /نا روتتعطغه0 
لعصتأموم؟/ومجوعل/طه 1 كام نالع . طأنا مم مل. دع تمدص 

-[/7آ .5 صق قمة بصوء8 82 رعممكلد8 علعتط بسعغاء7 ./ة لجوجل (1) 
0112.4 ,م0 زطعو1 

-0002 ممتاعتاناط 000 ,وعازك طع18 علعدظ غصع[ نيه سوط زوعمط؟ (2) 
ر5كلة5 2610181 01 15153101المصلة إعمععاتاء عط 2ه عم 1امن 
31 عاط27/2113. 1م .2005 1 لالمال 


اهمه 


؟- كيفية اكتشاف البنك الإلكتروني تقليد موقعه على شبكة الإنترنت: 

4 - تبدو أهمية التعرض لكيفية اكتشاف البنك لتقليد موقعه على شبكة 

الإنترنت» في بيان الطرق التي يمكن من خلالها للبنك أن يكتشف هذا الأمرء 

وذلك من أجل تسهيل مهمته في ذلك؛ كما أن البنك يخضع في التزامه بمراعاة 

هذه الأمور لإشراف جهة الرقابة. 

وتوجد بعض المؤشرات والدلائل التي يمكن من خلالها للبنك الإلكتروني 

اكتشاف وجود تقليد أو محاكاة لموقعه على شبكة الإنترنت» والتي تتلخص في 

قيام البنك بممارسة نوع من الرقابة على البيانات التي تأتى إليه؛ وتلك التي 

تخرج منه» ومن خلال البحث المستمر على الإنترنت عن المواقع غير القانونية 

عودة رسائل إلكترونية (536553865 5-21811) إلى خادم رسائل البنكء لم 
ترسل أصلا من قبل البنك» حيث إن حدوث مثل هذا الأمر إشارة إلى أن 
رسائل إلكترونية وصلت للعمبل باسم البنك؛ ومن ثم قام بالرد عليها. وفسي 
بعض الحالات تحتوى هذه الرسائل على وصلات (5ل10!) مرتبطة بالمواقع 
المقلدة. 

ه مراجعة سجل خادم المواقع بصورة دورية ومنتظمةء حيث يمكن أن ييوح 


هذا السجل بعناوين لمواقع تتضمن اسم البنك الإلكترونيء أو عناوين لمواقع 


2005-24 نطتاع امنا /مة/017ه. كودع عع ن. ببجبيب//: 
.م 011 .م0 بماءءل .2 أعقطء41ةا 


لإمه-- 


تحمل مقاطع مقاربة من مقاطع“العنوان الإلكترونئ الخاص. بالبنك: على تنبكة” 


الإنترنت مشكوك فيهاء أو إلى أي نشاط غير مشروع آخر قد حدث.. 


٠ه‏ وجود زيادة في عدد الرسائل المرمتلة.من العميل لمركز-أو لموظفئ الينك» 
أو الاتصال المباشر للإبلاغ عن وجود موقع مقلد(يب الالال 


- الاحتياطات الواجب على العميل الالتزام بها: 


0 - تبدو أهمية التعرض ليذه الاحتياطات: باعتبارها التزامات يجب علي 
العميل الالتزام بها كن قياميه 4 بالتعامل مع الخدمات المختلفة لشبكة الإنترنت 
للوصول إلى موقع البنك الإلكتروني» وغالبا ما يقوم لبك بإدراج هذه 
الاحتياطات في كافة العقود التي تحكم علاقته بالعميل؛ لإلزامه بها بصورة 
قانونية: وذلك باعتبارها ترسم العوائية العامة للتعامل مع البناك عبر شسبكة 


الإنترنت: ا 57 


٠‏ يجب علي العميل عدم التسرع في الرد علي الرسائل قتي تسل إلية إل بع 


ل مشعة | الس 


0 أن يتأكد أنها قادمة من البنك ك الإلكتروني فعلاء. ون يضة إل أن البنتك” أغالبا 


لمسيسسسة الجسشيلة اه 
سين 


.ا لايقوم بإرسال رسال يطلب فيها تأكد أرقام الحصاب الخاص بالعميل مثا 


لماك حصي ند 2.111 احمية سيصت 


3 (15تماء0 تصنامءه2 01 دهن ممم مهن ) . 


9٠‏ * يجب على العميل أن يتوخى الحرص عند قياه بكتابة عنوان البناك 


الام ا م 


ا الإلكتر وني (و4445 5 مع/13) في خانة نه المتصفح | الخاصة بالعناو ين 


نووبدهلا , :22 3 6 0 ,و0 . 51 اء /7 ١‏ علصد8 ندع لنافيلة 1 مرو 11 (1) 
4 1851:ة/ية 2001 وه 11/66 ,وسفظ)ه ههه صونية 
7 0/ه5ومؤة/ومتصعل/طهاتكاوكاله و اااي 


مم م- 


الإلكترونية» وأن يقوم بالتأكد أكثر من مرة من صحة العنوان قبل أن يعطى 


الأمر بالدخول. 


يجب على العميل أن ينتبه إلى احتمال وجود مواقع إلكترونية وهمية على 
شبكة الإنترنت» بحيث لا يبادر بالتعامل مع الموقع لمجرد الشكل الظاهرى 
له وأن ينتبه جيدا للعلامات المزيفة التي قد تستخدم للخداع. 


. يجب على العميل التأكد قبل إدخال بيانات خاصة بحسابه من وجود مستويات 
تأمين خاصة بعمليات التشفير (617/إ8.آ1 5001615 26نان56)؛ ويجب على 
العميل أن يتأكد من أن القفل المغلق الخاص بالتشفير يعمل؛ فلو أنه قام 
بالضغط على القفل فإنه سيطلع على شهادة الموقع الخاصة بالبنك 
الإلكتروني؛ ومن ثم يستطيع التأكد من حقيقة الموقع!). 

؛ - الإجراءات القانونية الواجب على البنك الإلكتروني اتباعها: 

7- يقصد بالإجراءات القانونية التي يجب على البنك اتباعهاء الوسائل 

القانونية السريعة التي تستهدف الإيقاف الفوري للاعتداء. 

وفي الواقع لا يوجد في النظام القانوني المصري نص خاص يرسم للبننك 
الإجراءات التي يجب أن يتبعها لإيقاف مثل هذا الاعتداء. ويأتي ذلك القصور 
في ظل الأهمية القصوى لهذه الإجراءات؛ باعتبارها وسائل فورية يمكن عن 


لاوناولا :2 .م 01 ,م0 زوءأزك طع']1 علصه8 غمع لان لندع]1 سروظ أوععط1 11) 
:25 27012616 ,2001 528ممم5 طعث/لا ر,وتعطاه 220 مفبلا 
رعسقممم5 عغنوط»171 2 /عصةودم:/2205ع6/0د1 كام نض لع. ام ص جمل.5ء. ححصم 
-خامط ناه ع1 زوع امع لوه. ».ع ق1ه517216// :مقطا فك 2/21 
سآ عط ععناه عمللصدظ عكدك 200 5م11 لبط .ع000162_طالدع ناعم اين 

1 .م © .م0 ب علتملا بوعل زه علمةط عكعوعء لورعلء! ,عصمع) 


5 وس 
1١‏ ذا 8 


دريقيا ايف لتق الذي تان (مي” “العتا كيين ا 
كساتك المرورر وأرقاد الحسابات الخاصة بيمء 00 ل يضر ايضا بالسمعة التحار به 


إأشمنك. 


ومن خلال استطلاع الوضنع في النظم القانونية الأخرى: وجد أن مكتب 
الرقابة على النقد الأمريكي (000) قد عائج هذا الفرضء؛ وذلك عندما نص فى 
اذه التقازردن: التي يميدرها اغلئ بعطن القطوات اك يكف عن النك العايسل 
على شبكة الإنترنت اتخاذها في مثل هذه الحالة» وهى(): 


أ- يجب على البنك الإلكتروني أن يبادر بالاتصال بصورة فورية بمزود خدمات 


الإنترنت المسئور عن استضافة موقع الويب المزيف. ويطلب منه إغادق 
هذا الموقع. 


ب-الاتصال فورا بالجهة المسئولة عن تسجيل العناوين الإلكترونية على شبكة 
الإنترنت(72135065 1001503111) والتي يدخل هذا العنوان في نطاق 
اختصاصها؛ ويطلب منها تعطيل استخدام العنوان المقلد (28206 طلقط:ه0 
عطا 05 :2عصمع015361) نظرا لأحقية البنك في استخدام هذا العنوان. وعلى 
البنك في هذه الحالة أن يقدم لهذه الجهة ما بثبت تسجيله لهذا العنوان7). 


.م رأ .05 بوعؤزئ طء لآ علصفظ8 أسع اسل مه 8 سمظ أوععط7 (1) 
(؟) حيث كما سبق أن ذكرنا تسجيل العناوين الإلكترونية على شبكة الانترنت يحكمه مبدأ 
الأسبقية في التسجيل. والذي يعنى أن الأحقية في العنوان الإلكتروني تكون لمن كان 
نه السبق في تسجيله لدى الجهات انمختصة بذلك. وهذا المبدأ يعد بمثابة الشرط الوحيد 
لتسجيل الموقع: حيث يكاد ينحصر دور الجهة انني تتلفى طلبات التسجيل في مجرد 
التأكد من عدم سبق تسجيل انعنوان المراد تسجيله لشدخص آخر. انظر فى تفصيل ذلك 
د. شريف محمد غنام؛ حماية العلامات التجارية عبر الانترنت في علاقتها بالعنواز 


عدن ونوج 


ج- يجب على البنك أن يبلغ السلطات المختصةء كي تقوم بتوجيه مذكرة إحضار 
(0مة 0623م505) إلى من قام بتقليد موقعه؛ وذلك لاسترداد المعلومات 
الخاصة بالعملاء» والتي حصل عليها نتيجة قيامه بتقليد موقع البنك على 
شبكة الإنترنت7"؛ وذلك طبقا لأحكام قانون حماية حقوق المؤلف الرقمية 
الأمريكي (1998 02 أعث غطع1زم00© اسااتصمع20111 لمأتع اط عط) "ل 
ويعطى هذا القانون للبنكِ الحق أيضا في طلب مصدرة الخادمات 
(5619615 014 020225026102) الخاصة بمن قام بتقليد موقع البنك؛: والتسي 
ربما تحتوى على معلومات خاصة بحسابات العملاء. 


ويبدو أن الإجراءات السابقة الهدف من ورائها فقط منع هذا النشباظ تسيو 
المشروع الذي يقع على الموقع الإلكتروني للبنك؛ بحيث يبقى أمام الأخير 
الفرصة لمواجهة أصحاب الموقع المزيف أو المغشوش بأفعالهم الإجرامية التي 
ألحقت به الضررء وذلك من خلال ملاحقتهم قضائيا على الصعيدين الجنائي 
والمدني لجبر هذا الضرر. 


الإلكتروني» مرجع سابق ص6١١.‏ 
,01 .م0 زوعغزة ءالا علصسد8 خنع 1نل0 ند 1 سروك أوعصط1 (1) 

(؟) وينص هذا القانون الخاص بتنظيم حقوق المؤلف الرقمية؛ والصادر في سنة ١13/8‏ 

رقم (17 )512 1150) على السماح لأي شركة تم تقليد موقعها على شبكة 

الانترنت» بان تستصدر مذكرة إحضار إدارية من أي محكمة أمريكية مختصة محلياء 

كي توجه لأي مزود خدمة انترنت للكشف عن هوية أي مشترك لديهاء والسذي قام 

بصورة غير مشروعة بتقليد الاسم أو العلامة التجارية الخاصة بهذه الشركة. راجع 

هذا القائون على الموقع الإلكتروني التالي: 

معطم 512108 81 1م00 . لمارا 


أ5وه- 


ه- المسئولية القانونية لمقلد الموقع الإلكتروني للبنك: 


و ل أن مهد 3 تحيمل. 3 
/اتا- 3 فاق ان تقليد الموقّع الإلكتروني 


الزقاف عانق ان اك لالت هد 
نشاطا غير مشروع من شأنه أن يلحق الضرر بالبنك وعملائهء. مما يدفعنا 
للقرناة قم موقوفنة النشدق عوك تافاته فى بو عفدن مخن لحك 


الإلكترونى وعملائه. 


وتقتضى الإجابة عن هذا التساؤل التعرض لمسؤولية المعتدى في مواجهة 
كل من البنك والعملاء» وذلك على النحو التالي: 
أولا: مسئولية مقلد الموقع الالكترونى للبنك: 
- بالنظر إلى طبيعة نشاط المعتدى تجاه البنك يلاحظ أنه يشكل جريمة: 
حيث يقوم المعتدى بتقليد موقع البنك بغرض الإضرار بالبنك ونشاطه المصرفي 


على شبكة الإنترنت. لذلك يدعو الأمر إلى التعرف على المسؤولية الجنائية 
والمدنية للمعتدى تجاه البنلك» وذلك على النحو التالى: 


(أ) المسئولية الجنائية لمقلد الموقع الالكترونى في مواجهة البنك: 

5- من خلال تدقيق النظر في نشاط المعتدين عند تقليد الموقع الإلكتروني 
للبنك على شبكة الإنترنت: نلاحظ أنهم لا يعمدوز إلى إيجاد موقع إلكتروني 
ممائل ومطابق لموقع انبنك في كل الصفات والخصائصء بل يقومون بتقليد 
العناصر التي تميز الموقع الإلكتروني: باعتبارها العناصر التي يعتمد علييا 
العملاء في التعامل مع موقع البنكء فيقومون بتقليد العلامة التجارية والعنوان 


الإلكتروني وصفحات الويب (165) الخاصة بانبنك الإلكدروني بذات الت صميه 


عدت 


وعدد الصفحات»؛ على نحو ينخدع به عملاء البنك الإلكتروني فيقدمون على 
التعامل مع هذا الموقع المقلد على أنه الموقع الحقيقي للبنك الإلكتروني الذي 
يريدون التعامل معه. 

ويعاقب قانون الملكية الفكرية المصري الصادر سنة 7٠٠١7‏ في المادة 
)١/١١5(‏ على تزوير العلامة التجارية» حيث ينص على أن " يعاقب بالحبس 
مدة لا تقل عن شهرين وبغرامة لا تقل عن خمسة آلاف جنيه ولا تجاوز عشرين 
ألف جنيه أو بإحدى هاتين العقوبتين كل من زور علامة تجارية تم تسجيلها طبقا .. 
للقانون أو قلدها بطريقة تدعو إلى تضليل الجمهور'. 


والواضح من صياغة النص أن المشرع المسصري فرق بين التزوير 
والتقليدء على الرغم من أن التقليد طريقة من طرق التزوير. ويبدو أن المشرع 
قصد بهذه التفرقة توفير ادبن لحعارة متكت العامة التجارية شد كاقة 0 
وطقاف النهن اف علوي 41و إن كنا رض اتساقا مع هذا المنهج * 7 الدناغي إن 
تحقية 0 أن تستبدل كلمة الاصطناع في هذا النص بكلمة 
التزوير”"ا 


أيضا نص قانون الملكية الفكرية الفرنسي في المادة 7/7١7‏ 7) على تجريم 


)١(‏ د. شريف محمد اغسنامء مسئولية البنك عن أخطاء الكمبيوتر في النقل الإلكترونسي 
للنقود؛ مرجع سابق؛ ص .١١5‏ 

(؟) التقليد بمفهومه العام يعنى المحاكاة» أي صناعة شيء على غرار شيء أخر موجود. 
ولا يشترط في التقليد الممائلة والمطابقة التامة» بل يكفى فقط مجرد المحاكاة على نحو 
ينخدع به الناس. 
ويعرف الاصطناع بأنه إنشاء أو اختلاق شيء له مثال سابق؛ إلى حد يصل إلى 
المطابقة والمماثلة» على نحو يخدع الناس. انظر د. السيد عتيق؛ مرجع سابق: ص 
/ا3. 

(*) هذا القانون متاح على العنوان الإلكتروني التالي: 


مره هم- 


تقليد أو تزوير العلامة التجارية» وقد اشترط أن يقع التقليد أو التزوير من قبل 


وبناءً عليه يسأل المعتدى في مواجهة البنك الإلكتروني عن جريمة تزوير 
العلامة التجارية للبنك. 


وكما سبق أن ذكرنا(') يأخذ العنوان الإلكتروني (7513226 100222312) ذات 
حكم العلامة التجارية في هذا الصددء حيث ينظر إليه على أنه أحد عناصار 
الملكية الصناعية» وذلك لتشابه وظيفة العنوان الإلكتروني مع عناصر الملكية 
الصناعية (كالعلامات والأسماء التجارية) في كونها وسيلة مميزة في مجال 
الدعاية والإعلان؛ وكذلك تطلب إجراءات خاصة للتسجيل للحماية» نضيف على 
ذلك ما يحيط وضع وتصميم العنوان الإلكتروني من عناصر الابتكار والجدة التي 
تتميز به عناصر الملكية الصناعية: وبناءً عليه يستفيد العنوان الإلكتروني من 
التنظيم القانوني المقرر لهذه العناصرء سواء بموجب نصوص تشريعية أو أحكام 


وفى جميع الحالات يجب على المحكمة أن تقضى (على سبيل العقوبات 
التبعية) بإغلاق الموقع المزيف؛ ومصادرة كافة الأجهزة والبسرامج التي تم 
استخدامها في ارتكاب هذه الجريمة. 


(ب) المسئولية المدنية لمقلد الموقع الالكترونى في مواجهة البنك: 


-٠‏ يستطيع البنك الإلكتروني الرجوع على المعتدين بالتعويض. إذا تببست 


لصصطخط. ‏ اعخص رم 0ج /ودع :31161 0 ممع , عمع نامع 01 هل . تممصو : خاو 
)١(‏ انظر سابقاء ص .١55‏ 


-4هه- 


ارتكابهم لتقليد مرقعه على شبكة الإنترنت: أو حتى فقط تقليد العلامة التجارية 


للبنك؛ على نحو يؤدىء إلى إثارة اللبس والخلط في أذهأن الأفراد» وذلك بعد 
إثبات البنك لذلك. ويعتمد البنك الإلكتروني في رجوعه على هؤلاء المعتدين على 
قواعد المسئولية التقصيرية ١77(‏ مدني مصرى)» والتي تقضى بأن "كل خطأ 
سبب ضررا للغير يلزم مرتكبه بالتعويض". 
ويجب على المحكمة» عند تقدير مبلغ التعويضء أن تراعى مقدار الضرر 

الذي لحق بالبنك من جراء ذلك؛ سواء كان ضرر! ماديًا تمثل في خسارة مبالغ 
تم الحصول عليها نتيجة تقليد موقعه وخديعة عملائه؛» أو ضررا أدبا نتيجة 
المساس بسمعة البنك وأمنه؛ على نحو قد يؤدى إلى عزوف الأفراد عن التعامل 
ا 

والاار 0 افق ساق اليك المويضن اغنام المحكية از لا افون برذ كافك 
المبالغ التي حصلوا عليها نتيجة تقليد موقع البنك. 
ثانيا: مسئولية مقلد الموقع الإلكتروني للبنك في مواجهة العملاء: 

-0١‏ بالنظر إلى نشاط المعتدى في مواجهة عملاء البنك» يلاحظ قيامه بخديعة 
هؤلاء العملاء للاستيلاء على أموالهم؛ بعد الحصول على البيانات الخاصة 
بالتعامل مع البنك الإلكتروني؛ وذلك من خلال استعمال موقع إلكتروني مشابه 
لموقع البنك. ولاشك في أن نشاط المعتدى على هذا النحو ينطوى على اعتداء 
على حقوق هؤلاء العملاء» مما يدفع للتساؤل عن مسئولية هؤلاء المعتدين في 
مواجهة عملاء البنك؟ 


٠١ د. محمد حسين منصور: مرجع السابق؛ ص‎ )١( 


لداىكاج- 


ونعرض لذلك على النحو التالى : 
() المسئولية الجنائية لمقلد الموقع فى مواجهة العملاء: 
- كما سبق أن ذكرنا('؛ لم يفرد المشرع المصري نصا خاصا باس تعمال 
الوسائل الإلكترونية في ارتكاب جريمة النصب. لكن من خلال مطالعة نص 
المادة 75” من قانون العقوبات المصري نلاحظ أنها تستوعب إمكانية وقوع 
جريمة النصب بالوسائل الإلكترونية؛ حيث جاء في عجز هذه المادة: 'يعاقفب 
بالحبس كل من توصل إلى الاستيلاء على نقود أو عروض أو سندات دين أو 
سندات مخالصة أو أي متاع منقول؛ وكان ذلك بالاحتيال لسلب كل ثروة الغير أو 
بعضها باستعمال طرق احتيالية من شأنها إيهام الناس بوجود مشروع كاذب أو 
واقعة مزورة....". 

ومن خلال استعراض نشاط المعتدين قبل عملاء البنك الإلكتروني» نلاحظ 
امهم شنال وتات التتولاية مهدت: للحصيزل على اموا خوالام تلان امنا 
يتحقق معه وفقا للقواعد العامة في قانون العقوبات جريمة النصب بركنيها المادى 
والمعنوي. 

لكن من خلال مطالعة نظم قانونية آخريء تبين أنها تفرد نصا خاصا ينظم 
ذتكاف حريقة النعه ناسكفدام: للزننااة [الالكتر ورقرةه بمقكن كتوق الوب نان 
الياباني حيث نصت المادة (4/7457) على أن يعاقب كل من استعان بمعلومات 
مبرمجة كاذبة أو أدخل هذا النوع من المعلومات في نظام كمبيوتر لشخص آخر 


.47 4 انظر سابقاء ص‎ )١( 


19م 


لحصول لنقسه 7 للخور على 1 00-0 بهذ . منت 0 


مك :1ج 


وبتاءٌ عليه يمكن لأي عميل من عسلاء البنك الالكتروني في حالة خذيعتسه 
وقيامه بادخول على موقع ألينك المقلد وانتعامل مع هذا الموقع على أنه مرقع 
البنكء أن يرجع على المعتدين بالنصوص المنظمة لجريمة النصب. 
(ب) المسئولية المدنية لمقلد الموقع فى مواجهة العملاء: 
*7- أما فيما يتعلق بالمسؤولية المدنية للمعتدىء فأن عميل البنك الإلكترونى 
التعويض ما لحقه من خسارة وما فاته من كسب نتيجة هذا النشاط وفقا للقواعد 
العامة فى المسئولية التقصيرية. 

كما يلتزم المعتدى في جميع الأحوال برد كافة أموال العميل التي تحصل عليها 

لتشحه ارتكابه لهذا النشاط. 

لكن هل من المتصور أن تثور مسئولية البنك الإلكتروني مواجهة العميل 
عن تقليد الموقع؟ 


4"- مسؤولية البنك عن ال الالكترونى في مواجهة العميل: 


لش ال 2 نرق اليرت ا مجال لرجوح العميل على البنك؛ 


1 3 


حيث ان الأخير لم بصدر عنه أي خط يبرر قباء مسئوليته. ونضيف إلى ذلك ان 


آذآ سس ببس ب يس 


)00 9 شيماء عبد الغلى, محمد عطا الل مرجع سايق . عو اا 


ع 7 ا 


قواعد المسئولية المدنية الموضوعية» أو ما يعرف بتحمل التبعة(') غير قادرة 
أيضا على تمكين العميل من الرجوع على البنك الإلكتروني في حالة تقليد موقعه 
على شبكة الإنترنت؛ وذلك لما يلي: 


أولا: أنه على الرغم من أن هذه المسئولية يغيب عنها ركن الخطأ كأسماس 
للمسيؤولية وتكتقي فقتل بالضون الاتعقادهاء إلا أن :هذا “له يعندى 'التخلبي السام 
والمطلق عن فكرة الخطأ؛ حيث يجب أن يكون لنشاط المسئؤل دور غير مباشر 
في إحداث الضرر. فالتشريعات التي تأخذ بنظرية تحمل التبعة لا زالّت فكبرة 
الخطأ تلقى بظلالها على مفهوم المسئولية/". 

ثانيا: أن القول بإمكانية قيام مسئولية البنك الإلكتروني في مواجهة عميله في 
حالة تقليد موقعه على شبكة الإنترنت وفقا لقواعد المسئولية الموضوعية 
(المجردة من فكرة الخطأ) قول فيه مبالغة شديدة لا تتوافق مع الاتجاهات الساعية 
إلى تشجيع إنشاء البنوك الإلكترونية العاملة عبر شبكة الإنترنتء: من أجل 
ملاحقة ركب التطور في هذا الخصوص.ء الأمر الذي يحب معه مراعاة وجود 
نوع من التوازن في مسؤوليات الأطراف المختلفة» خاصة في ظل ما تشهده 
شبكة الإنترنت من تطور كبيرء يجعل من الصعب على البنك أن يضمن سلامة 
ومشروعية المواقع الإلكترونية الموجودة على شبكة الإنترنت. 


لكن على الرغم من عدم التسليم بقيام مسؤولية البنك الإلكتروني في مواجهة 


)١(‏ وتتأسس هذه المسئولية على استبعاد فكرة الخطأ كأساس للمسئولية؛ والاكتفاء بركنين 
فقط لقيامها هما الضرر وعلاقة السببية. ونتيجة لذلك انتفاء الخطأ لا يعد سببا لدفع 
هذه المسئولية. 

(2)6. نورى حمد خاطر: مرجع سابق؛: ص8 8186 1. 


ل "هم 


, 1 1 1 مي الى 0 0 5 00 
عميه على اساس نضزية تحمل التبعة في حالة تقليد موقعه. الاانه 


فندو بلدا 


/ اا مام 
سس علحم اللك 


إمكانية قيام هذه المسئولية في حالة واحدةء وهي حالة أز وصل ١‏ 
وجود تفليد لموقعه على شبكة الإنترنت ولم يقم على الرغم من ذلك باتخاذ 
الإجراءات اللازمة لوقف هذا الاعتداء» أو تخاذل فى اتخاذهاء حيث يعد هذا 
تقصيرا من جانب البنك يمكن معه للعميل الرجوع عليه بقواعد المسؤولية 
العقدية؛ وذلك لأن البنك يلتزم في كافة تعاقداته مع عميله بأن يتخذ كافة 
الإجراءات اللازمة لتأمين التعاملات المصرفية عبر شبكة الإنترنت» والتي مسن 
بينها التصدي لمحاولات تقليد موقعه الإلكتروني. ويسأل البنك في ذلك: سواء 
ورد النص على هذا الالتزام صراحة في العقد الذي يحكم علاقته بالعميل أم له 
يردء وذلك باعتبار أن هذا الالتزام من مقتضيات العقد وفدا لطبيعة محله؛ والبيئة 
التي يتم فيهاء كما تقضى المادة 48 ١‏ من القانون المدني بذلك صراحة. 

ويثور بمناسبة مسؤولية البنك في هذا الخصوص تساؤل يتعلق بالمعيار الذي 
يجب أن يقاس به التزام البنك في هذه الحالة. 


من خلال مطالعة صيغ العقود 7 التي تتبناها البنوك بنخصوص التزاماتها 
بتأمين معاملاتها المصرفية مع العميل عبر شبكة الإنترنت بصورة عامة» يتضح 
أن هذه البنوك تكتفي ببذل عناية وليس بتحقيق نتيجة. 
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-85 1 ملسوطعء صنوع اطنطب علصم عع 51 بمحدايد :11 


كلم. لطاع لمع موععوهنفعهد بأعلمه ماع 


ويبدو لنا عدم منطقية وعدالة هذا المعيار في قياس التزام البنك باتخاد 
الإجراءات اللازمة لإيقاف الاعتداء على موقعه من خلال تقليده»ء خاصة في ظل 
علم البنك بوقوع هذا الاعتداء» الأمر الذي يتطلب إلزام البنك بتحقيق نتيجة في 
تأمين معاملات المصرفية مع العميل؛ ويأتي هذا التشديد في المسئولية في ظفل 
أهمية وخطورة الاعتبارات الأمنية في نظام عمل البنك على شبكة الإنترنت» 
وذلك في ظل عالمية الشبكة وتفعمها بالمخاطر. وفي ضوء:الطبيعة الخاصة 
للعمليات المصرفية وما تحتاج إليه من احتياطات أمنية مشددة؛ وعلىّ ذلك يجب 
على البنك أن يبادر باتخاذ كافة الإجراءات اللازمة لإيقاف الاعتداء من خلال 
الاتصال بالجهات المعنية لإيقاف ل الموقع المقلد» كما يجب أن ينبه المتعاملين 
معه لوجود مثل هذا الموقع؛ وكيفية تجنب التعامل معه؛ كما يجب أن يتوجه 
للقضاء المختص لملاحقة المعتدين. 
وترتيبًا على ذلكء لا يلتزم العميل في حالة أن أراد الرجوع على البنلك بسبب 
إخلاله بهذا الالتزام أن يثبت خطأ البنك وتقصيره في اتخاذ الإجراءات اللازنمة 
لمواجهة الاعتداء» حيث إن هذا الخطأ مفترض في جانب البنك بحكم طبيعة 
المسؤولية؛ ولا يملك البنك أن ينفى مسؤوليته في هذه الحالة إلا بإثبات السبب 
الأجنبي؛ كقوة قاهرة أو حادث فجائي. ش 

ولم يظهر لنا من خلال مطالعة النظم القانونية المختلفة نص يعالج مسؤولية 
البنك في مواجهة العميل في حالة تقليد موقعه؛ الأمر الذي يعكس خضوع هذا 
الأمر للقواعد العامة سالفة الذكر. 


المطلب الثاني 6 
لدم 20 00 


تعطيل نظام عمل لبن الإكتروني على شبعة أطت َ 
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التالى: 
-١‏ تعريف تعطيل نظام عمل البنك: 

5- يعرف تعطيل النظام الإلكتروني7 بأنه "نوع من الهجمات الإلكترونية 
المصحوبة بنوايا خبيثة» تهدف إلى إغراق (/07628107) أو تعطيل (351[) 
الموقع الإلكتروني بكثرة الطلبات» على نحو يتسبب في إغلاق الموقع؛ وحرمآن 
العملاء من الحصول على الخدمة التي يقدمها هذا الموقع. . 

وعرف"'" أيضا بأنه عبارة عن منع أو تعطيل التواصل بين صرفين عن 

طريق إحداك تكدس وازدحام في خطوط الاتصال فيما بينهم. 

؟- طرق تعطيل نظام عمل البنك على شبكة الإنترنت: 

7- تبدو أهمية التعرض للطرق المتبعة من قبل المعتدين في الإخلال بسير 
نظام البنكء من أجل التعرف على طبيعة النشاط الذي يقومون بهء لتحديد طبيعة 
المسؤولية القانونية الناشئة عن هذا النشاطء ولتنبيه البنك لهذه الطرق؛» من أجل 
..تحميله المسؤولية القانونية في اتخاذ الاحتياطات اللازمة لمواجهة هذا النشاط. 

وتتعدد الطرق التي يسلكها المعتدون للوصول إلى منع عملاء البنك الإلكتتروني 
من الحصول على خدمات البنكء وهى مثل(: 
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-/ا هج - 


. إحداث إشغال للموقع الإلكتروني للبنك على نحو يتسبب في مذ منع الوصول 
إليه عبر شبكة الإنترنت؛: وذلك كمحاولة 'رسال كم هائل من رسائل البريد 
الإلكتروني إلى موقع البنك تكون أكبر من قدرة البنك على الاستيعاب؛» على 
نحو يسبب إغراق وتعجيز الموقع عن التعامل("). 


٠‏ منع الاتصال بين نقاط العمل على الموقع على نحو يمنع الحصول على ما 
تقدمه هذه النقاط من خدمات؛ وذلك مثل حذف روابط الاتصال (5كلتنانآ) 
التي تربط الصفحة الرئيسة (386م 1510526) للبنك بالصفحات الع عية 
الخاصة بالخدمات المصرفية التي يقدمها البنلك. 


٠‏ منع وصول الخدمة المصرفية لمؤسسة معينة أو لفرد معين7) وذلك من 
خلال قطع سبل الاتصال التي تربط بين البنك وإحدى المؤسسات التسي 
تحصل على خدمة معينة من البنك؛ كأحد المتاجر التي ترتبظ بموقع البنك؛ 
والتي تقبل الدفع ببطاقات الائتمان التي يصدرها البنك الإلكتروني. 


.75٠0ص د. حسين الماحيء نظرات قانونية في التجارة الإلكترونية؛ مرجع سابق»‎ )١( 

(؟) وقد تمارس بعض الجهات الإعلانية حملات الإغراق بقصد مشروع وهو توزيع أكبر 
قدر من الإعلانات على أصحاب البريد الإلكتروني بهدف الإعلان عن المنتجات محل 
هذه الإعلانات» فيتسبب ذلك في إحداث إغراق لصناديق البريد الإلكتروني على النحو 
الذي يصعب على أصحابها استعمالها. لذللك صدرت عن البرلمان الأوربي توجيهات 
تفيد تمكين مستخدمي البريد الإلكتروني من تسجيل اعتراضهم على مثل هذه الرسائل» 
كما تضمنت مبادرة لندن للتبادل عبر الانترنت إصدار بيان يحتوى على الممارسات 
الجيدة التي يجب أن تتبع في هذا الخصوص. وكان من بينها ما يفيد حظر الإغراق 


بالإعلان. 
-000101 رقعل12ة 5625126 01 1أقئدء8آ :249 .م ,1ن .02 :نا الكا 
:8 2111 و ع0 22001 


لصغط ععتضعد 0 _لمقتدعل/دمةا_طاوع يعمو تتعع. ممصت :مانا 


بم" هج- 


إرسال فيروسات خاصة لتعطيل خادم التطبيقات المصرفية الملحق بالموقع 
. الإلكتروني للبنك» وذلك على النحو الذي يعطل هذا الخادم عن القيام بوظيفته 
لاستقبال طلبات عملاء البنك('). 


ويد المعتدوق في ارتكاب مثل هذا النوع من الهجمات على بعض الثغرات 
الفنية والأمنية» والتي تدعو الحاجة لذكرهاء باعتبارها التزامات يجب عليه 
الالتزام بها في مواجهة العميل بسد هذه الثغرات لتأمين معاملاته: وتحمل 
المسؤولية القانونية عن التقصير في ذلك في مواجهة العميل. ومن أهم هذه 
النغرات: 


- احتواء شبكة البنك الإلكتروني على مصادر محدودة وقابلة للنفاذ: 


كما سبق أن ذكرنا تقوم رفض الخدمة كإحدى الهجمات التي تستهدف أمسن 
البنك على الحيلولة دون وصول العميل وتعامله مع موقع البنك. ويجد المعتدى 


18 .م ج011 ,م0 زوتتعط اه 220 سمدع لعل 122710 (1) 

د.حسين الماحى؛ نظرات قانونية في التجارة الإلكترونية» مرجع سابق» ص .71١‏ 
- ويعتقد العديد من الخبراء بشأن أمن الشبكات أن مثل هذه الهجمات تتم من خلال 
قيام المعتدين بالاستيلاء على مواقع إلكترونية على شبكة الانترنت (شركات: أجهزة 
حكومية؛ جامعات) واستغلالها بغير علم من أصحابها لمهاجمة المواقع الأخرى 
المستهدفة بإعاقة النظام (موقع البنك الإلكتروني): الأمر الذي يفرض على جميع 
المواقع العاملة على شبكة الانترنت أن تتواجد في حالة يقظة دائمة: وكشف دوري 
مستمر لنشاط موقعهم على الشبكة؛ ومحاولة إبلاغ الجهات المختصة في حالة 

وجود أي صورة من صور الاستغلال غير المشروع على مواقعهم. 

رمع[ 000 رهاء وى عء جيعد 01 لقتدع[ 0ع51ط3ول[ :اتسببعع5 أعومعنم1 
27311361 +011 ,م 
-0 56/00 _ ولط ادمع تتاووع] /01/111212106352؟ .ع6 111 بتامدمةا 


598هح- 


سبيله للوصول إلى ذلك باستنفاذ أو تعطيل الأجهزة العاملة على شبكة البناك؛ 
فسعة الاستقبال والتخزين لأجهزة البنك محدودة وقابلة للنفاد» فيلجأ المغتدى إلى 
غمرها برسائل وطلبات وهمية. على النحو الذي يعطلها عن العمل(". 


- ارتباط أمن موقع البنك بأمن شبكة الإنترنت: 


اتصال شبكة البنك الداخلية بشبكة عالمية مترامية الأطراف كشبكة الإنترنندت 
يجعل تأمين البنك مرتبطا نوعا ما بأمن الشبكة بصورة عامة. فوجود موقع 
تخريبي على الشبكة من شأنه أن يهدد بإخلال سير نظام البنك بسهولة من خلال 
الاتصال عبر شبكة الإنترنتء الأمر الذي يفرض على البنك ضرورة إجراء 
عمليات مسح دورية تستيدف التنقيب عن هذه المواقع. والإبلاغ عنهاء وتنبيه 
عملائه إليها: واتخاذ كاذة الاحتياطات الأمنية الكفيلة بمنع أية هجمات ترد مسن 
هذا الموقء!". 

*- الإجراءات الوقائية ضد الدخول غير المشروع: 

- لاشك أن الإخلال بالنظام كأحد الأنشطة الني تستهدف أمن البنسك 
الإلكتروني تشكل تهديدا كبيرا لقدرة البنك على العمل على شبكة الإنترنت» الأمر 
الذي يحتاج من البنك إلى أن يتوخى الحذر الشديد للحيلولة دون وقوع مثل هذا 
الأمر. هذا الحذر يتأتى من خلال مجموعة من الإجراءات الوقائية التي يجب أن 


يتحصن بها البنك» والتي تعد بمثابة التزامات قانونية: يخضع البنك في مدى 
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ا ى/اهمه- 


الالتزام بها لإشراف جهة الرقابة. كما أن الإخلال بهذه الإجراءات من قبل البنك 
تجعله في مركز المقصر تجاه العميل» ومن ثم يتحمل المسؤولية عن تعلويض 
الأضرار التي تلحقه نتيجة لذلك. ومن أهم الإجراءات التي يجب على البنك 
اتخاذها ما يلي[): 


أ- يجب على البنك الإلكتروني أن يتفادى وجود أجهزة أو برامج أو وصلات 
معطلة في شبكة البنك» وذلك حتى لا تكون بمثابة نقاط ا ضعف يستغلها 
المعتدى في تنفيذ هجمات الإخلال بالنظام» من خلال توجيه مسار الطلبسات 
القادمة من العملاء إلى المناطق المعطلة» ومن ثم يجب على البنك أن ينظم 
عمليات فحص وصيانة بصورة دورية ومنتظمة لجميع مكونات شبكة البنك» 


حتى يتفادى وجود أجهزة معطلة. 


ب-يجب على البنك الإلكتروني أن يوزع مهام عمل الموقع على جميع الأجهزة 
المرتبطة بالشبكة؛ وأن يستعين بأجهزة بديلة لاس تخدامها فسي حالات 
الطوارئ» على نحو يجعل هناك نوعا من الوفرة والاستمرارية في العمل. 

ج- يجب على البنك الإلكتروني أن يراقب أداء العمل على الموقع باستمرار؛ من 
خلال الاستعانة بأجهزة إنذار وتنبيه بحيث تعطى إشارات في حالة وجود 
ضغط عمل على الموقع بشكل غريبء أو وجود تلاعب بأحد مكونات الموقع 
على شبكة الإنترنت» وأيضا من خلال فحص دوري ومنتظم لمستوى الأداء» 
وإنشاء معايير معينة لقياس مستوى هذا الأداء وكتابة تقارير مفصلة عن 


.2 0 .م0 بتلاعةن) سدتللكة1]1- طعدلأتا)ء81 سدترقة (1) 
اإ/اه- 


ذلك7). 

د- يجب على البنك الإلكتروني أن يقبنى خطة «طوارئ: حك سحن حاد 
للخطة كيفية إدارة موقع للبنك في حفلة وقوع أي عطل في الأجهزة؛ وكذالك. 
الطرق البديلة التي يمكن اللجوء إليها لضمان نوع مسن الاستمرارية في 
الأداء. يضاف إلى هذا أن البنك عادة ما يحتفظ بحقه في تعليق أو تحديد أو 
إيقاف تقديم الخدمة المصرفية عبر شبكة الإنترنت إذا ما واجه ظرومًا 
تستدعى هذاء وذلك بالنص صراحة في العقد الذي يحكم علاقته بالعميل على 
تمتعه بهذا الحق في مواجهة العميل. لكن يجب علي البنك أن يخبر بالعميل 
قبل هذا الإجراء بمدة حتى يستعد لذلك7). 


4- المسؤلية القانونية لمعطل نظام البنك الإلكترونى: 

8- رأينا كيف أن الإخلال بالنظام كأحد الأنشطة التي تستهدف أمن البنسك 
الإلكتروني ذو تأثيرًا كبير على نشاط البنك العامل عبر شبكة الإنترنت؛ وأن هذا 
التأثير يظهر في الحيلولة بين البنك والعميل على نحو يؤدى إلى تعطيل البنسك 
عن تقديم الخدمات المصرفية؛ الأمر الذي يدعونا للتعرف على مسئولية المعتدى 
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-8/ام- 


تجاه كل من البنك الإلكتروني والعميل على النحو التالي: 
أولا: مسئولية معطل النظام في مواجهة البنك الإلكتروني: 
- بالنظر لطبيعة نشاط المعتدى تجاه البناك في الفرض السابق» يمكن القول 
بآن مسؤوليته عن هذا النشاط تنظم على النحو التالي: ش : 
-١‏ المسئولية الجنائية لمعطل النظام فى مواجهة البنك:' 
-١‏ في الواقع يخلو قانون العقوبات المصري من نص خاص ينظم الإخلال 
القانوث. غير قادنة غلى أن تستوعب هذا التشاط.' 

أما عن الوضع في الأنظمة القانونية الأخرى فهو مختلف؛ حيث تضمنت 
المادة 7-777 من قانون العقوبات الفرنسي ما يفيد تجريم هذا النشاط حيث 
نصت على أن " يعاقب على الإعاقة أو الإخلال بسير نظام معالجة المعلومات 
بالحبس مدة لا تزيد على خمس سنوات والغرامة التي لا تزيد على 0٠006‏ ألفا 


يوزل ٠‏ 
أيضا القانون الإنجليزي سن قانونا خاصنا بإساءة استعمال الكمبيسوتر 
41 151156]/ 11161م0012) صدر عام ١‏ 8) تضمن 56 قريبا من النص 

السابق حيث جرم " كل تعديل لمحتوى الكمبيوتر دون إذن صاحب الحق فيه". 
وقد قضى القضاء الفرنسي تطبيقا لذلك 'بوقوع الجريمة من المتهمين الذين 


)١(‏ هذا القانون متاح على الموقع الإلكتروني التالي: 
1007-70 0 0 001 لما 121116121 


21م 05 2110ع اطلام نابج نتا//: ماكناً 
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م يا 6- 


دأبوا على إرسال رسائل كثيرة بنية الغش عبر نظام كمبيوترء مما أدى إلى 
إرباك النظام المتلقي لهذه الرسائل؛ والتي تمثلت في طلبات اشتراك في مسابقة 
من المسابقات التي يمكن أن تنتهي بالحصول على جوائز7". 

وفي حكم آخر للقضاء الفرنسي ذهب للحكم إلى توافر جريمة الإخلال 
بالنظام من المتهم الذي قام بإرسال رسائل كثيرة إلى أحد الأجهزة الخاصة 
بإحدى الشركات المنافسة» موهما هذا الجهاز أن الرسائل تصل إليه من أجهزة 
متعددة» وتتضمن طلبات شراء من الشركة؛ وقد كانت تلك الطلبات غير جدية:؛ 
وكان هدف المتهم منها أن يشغل الأجهزة الخاصة بهذه البشركة حتى تكون 
عاجزة عن تلقى طلبات جديدة» ويضر بها في النهاية(". ظ 

وبناء عليه يسأل المعتدى جنائيا في مواجهة البنك الإلكتروني؛ وذلك في 
حالة قيامه بارتكاب أي نشاط من شأنه أن يخل بنظام عمل البنك على شسبكة 
الإنترنت» وذلك وفقا للقانون الفرنسي» وان كفا نهيب بالمشرع المسصري 
بضرورة التصدى لمثل هذا الفعل الذي من شأنه تهديد وجود وعمل البنك علسى 
شبكة الإنترنت؛» وذلك بنص خاصء حتى يغلق الباب أمام اللجوء إلى القياس 
المحظور في المجال الجنائى. 

والتساؤل الذي يطل علينا في هذا الخصوصء يتعلق بمدى مسؤولية مزودي 
الخدمة إذا ما قام أحدهم بارتكاب أي نشاط من شأنه أن يخل بنظام عمل البنك 


:أة 3616 [نةلة :25.1994 5 ,18 2 رأقة1ط ,23215 (1) 
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5 !ا َّ-- 


وذلك بحكم قربهم الشديد من أجهزة البنك. ونظام عمله» حيث يمكن لهم استغلال 
ذلك في إعاقة نظام عمل البنك بأي صورة. ومن ثم في حالة وقوع هذه الفتعل 
من أحدهم يسرى في حقهم ما سبق ذكره في حالة ارتكاب هذا الفعمل من أي 
مهاجم. 

لكن هل يمكن القول بوقوع هذه الجريمة في حالة إخلال مزودي الخدهئة 
بتنفيذ عقود صيانة الأجهزة أو توريد قطع غيار لها على نحو يتسبب في عدم 
قدرة | لعملاء على التعامل مع البنك؟ 

ذهب اتجاء!' للقول» بأن حدوث إخلال بعقد من عقود الصيانة أو توريد 
الأجهزة اللازمة لعمل البنك وتعامله مع العملاء من قبل مزودي الخدمة: على 
نحو يتسبب في تعطيل نظام العمل مع البنك لا يعتبر من قبيل النشاط المعاقب 
عليه 


لكننا لا نتفق مع هذا الرأى» ونرى أننا في. هذا الفرض يجب أن نفرقٌ بين 
حالتين: 
الحالة الأولى: هي إذا كان إخلال مزودي الخدمة بالتزاماتهم ليس بدافع 
الإضرار بالبنك وعملائه؛. ولكن لظروف قاهرة أدت إلى عدم قدرتهم على تنفيذ 
التزاماتهم تجاد البنك. على النحو الذي تسيب في تعطيل أجهزة البنلك؛ حيث فى 


.16١ د. شيماء عبد الغنى محمد عطا الله مرجع السابق»ء ص‎ )١( 


-ه/اهم- 


هذه الحالة لا يمكن القول بوقوع جريمة إعاقة النظامء وذلك لعدم توافر القفصد 
الجنائي: 
الحالة الثانية: وهي حالة ما إذا كان هناك دافع للغش أو الإضرار لدى مزودى 
الخدمة في امتناعهم عن تنفيذ التزاماتهم مع البنك؛ هنا نرى أن الجريمة تقعء 
وذلك بتحقق ركنيها المادي (عدم تنفيذ الالتزام المكلف به) والمعنوي (قصد 
الإضرار)» ويمكن إثبات توافر القتصد الجنائي في هذه الحالة» بإذّبات عدم توافر 
ب- المسئولية المدنية لمعطل النظام فى مواجهة البنك : 
7- في حالة ثبوت ارتكاب المعتدى لنشاط الإخلال بالنظام في حق البنك 
بموجب قواعد المسئولية التقفصيرية؛ حيث باشر المعتدى نشاطًا غير مشروع 
سبب ضرر للبنك (المادة 377 مدني مصري). 

ويسأل المعتدى عن كل ضرر لحق بالبنك. سواء كان هذا الضرر ماديا 
تمثل في تلف أجهزة أو برامج البنك» أو ضرر معنوى تمثل في الإساءة لسمعة 
البنلك» وزعزعة الثقة في خدماته أمام العملاء. 
ويثور التساؤل حدول: مدى مسؤولية مقدم الخدمة في فى مواجهة البنك فسي حالة 
قيامة يهذ1 التشناط؟ 
في حالة قورح خلل في نظام عم ل ل 
الإخلال يالتا امه التعاقدي تجاه البنك- سواء كان ذلك بحسن أم بسوء نية: فاإن 


سا /ا جم 


البنك يملك الرجوع عليه بالتعويض بموجب قواعد المسؤولية العقدية. ويكفى 
البنك الإلكتروني في هذا الفرض أن يثبت عدم تحقق النتيجة المرجوة من التعاقد 
حتى تقوم مسئولية مقدم الخدمة» دون أن يكلف بإثبات خطئه؛ الذي يعد مفترضًا 
فى هذه الحالة؛ ولا يستطيع الأخير دفعها إلا بإثبات السبب الأجنبيء وذلك 
بالنظر إلى أن التزام مقدم الخدمة بصيانة الأجهزة وتشغيلها هو التزام بتحقيق 
ثانيا: مسئولية معطل النظام في مواجهة العملاء: 

(أ) المسئولية الجنائية لمعطل النظام فى مواجهة العملاء: 

-١7‏ ليس من المتصور أن تثور المسئولية الجنائية لمعطل النظام في مواجهة 
عميل البنك الإلكتروني عن نشاط الإخلال بالنظام؛ وذلك في حالة الاعتداء 
المباشر من قبل المعطل على موقع البنك الإلكتروني؛ حيث إن هذا النشاط لا 
يشكل اعتداءً مباشرا على عميل البنك. لكن في حالة وقوع نشاط الإخلال بالنظام 
نتيجة اعتداء المعتدى على أجهزة أو وسائل الاتصال الخاصة بالعمينل. فإن 
المسئولية الجنائية للمعتدى في هذه الحالة تقوم وفقا لما سبق ذكره بخصوص 
المسئولية الجنائية للمعتدى قبل البنك الإلكتروني(). 

(ب) المسئولية المدنية لمعطل النظام فى مواجهة العملاء: 

4- يشكل نشاط تعطيل النظام في كافة الأحوال (أي سواء كان الاعتداء على 
أجهزة البنك أو أجهزة العميل) عملا غير مشروع في نظر القانون المدني؛ وذلك 
نظرا لاتساع نطاق المسؤولية المدنية (التقصيرية) عن المسئولية الجنائية. حيث 


)00( انظر سابقا»ء ص 7ا25. 


/ا/اةى- 


تقضى .الأولى بأن كل خطأ سبب ضررا للغير يلزم مرتكبه بالتعويض7) 

وبناء عليه يملك عميل البنك الإلكتروني الرجوع على المعتدئ لتعمويض 
الأضرار التي تلحق به من جراء ارتكاب الأخير لنشاط الإخلال بالنظام. ويجب 
على المحكمة عند تقدير التعويض أن تراعى ما لحق العميل من أضرار (سواء 
ما لحقه من خسارة أو ما فاته من كسب) تسببت فيه نشاط المعتدى. 

5 'في حالة وقوع هذا النشاط من قبل أحد العاملين لدى البنك؛ فأن العميل 
يملك الرجوع عليه بالتعويض وفقا للقواعد السابقة بخصوص المسئولية المدنية 
للمهاجم. فضلا عن إمكانية رجوع العميلٍ على البنك الإلكتروت مرجت قواعد 
مسئولية المتبوع عن أعمال تابعيه» والتي تقضى بالمسئولية المدنية للمّتبوع 
(البنك الإلكتروني) عن أعمال تابعيه (العاملين لدى البنك) في خالة وقوع خطأ 
منهم أثناء عملهم لدى المتبوع أو بسبب هذا العمل('). وفى هذه الحالية تنعقد 
المسكؤلنة الكانية للبنان فى :مواجية العميل؛ والذي يستطيع الرجوع على العامل 
مباشرة أو الرجوع على البنك والعامل معا "على سبيل التضامن؛ ولن يستطيع 
البنك دفع هذه المسئولية بإثبات انتفاء الخطأ من جانيه9. 2*٠‏ . , 


أما في حالة وقوع هذا الفعل نتيجة إخلال أحد مقدمي الخدمة: بالعقد الذي 
يربط بينه وبين البنك الإلكترونيء فإن العميل لا يملك الرجوع على مقدم الخدمة 
بموجب قواعد المسئولية العقدية؛ حيث لا توجد رابظة عقدية بينهما. كذلك لا 


35 لقاترن بنجي الممر كه 3 

(؟١)‏ حيث تنص المادة 4 من القدرية اندر المسيوي علي لفون للقيو ل امسطولة ع 
لل . الذى يحدثه تابعه بعمله غير المشروع؛ متى كان واقعا منه في حالة تأدية 
وظيفته أو بسببها". 

(5)د. اجبد توق عبد الوحمن اجرج السابق» ص!؟". 


عبار/اهم- 


يملك الرحوح على البنك بموجب مسئولية التابع عن أعمال تابعيه. حيث إن العقد 
المبرم بين البنك الإلكتروني ومقدم الخدمة ليس عقد عملء بل يتم تكييفا هذه 
العقود في الغالب على أنها عقود مقاولة!') (حيث لا يملك رب العمل فيها سلطة 
فعلية على المقاول في أداء عمله)؛ ومن ثم لا يعد مقدم الخدمة تَابعًا للبنك. . 

لكن يمكن القول بأن العميل في حالة وقوع نشاط الإخلال بالنظام» (نتيجة 
إخلال أحد مزودى الخدمة بالعقد المبرم بينه وبين البنك الإلكتروني) يملك 
الرجوع على البنك بموجب قواعد المسئولية الموضوعية (تحمل التبعة)؛ فالبدنك 
نشاط البنلك - بصورة غير مباشرة - نتيجة إخلال أحد مقدمي الخدمة بالعقد 
المبرم بينهما. وبعد أن يرجع العميل على البنك الإلكترونيء يملك الأخير 
الرجوع على مقدم الخدمة بموجب العقد المبرم بينهما. 


المطلب الثالث 
الدخول غير المشروع لنظم البنك الإلكتروني على شبكة الإنترنت 
1 ( دوعععة 01320 طأنسقهن]) 


5- يقتضى الحديث عن الدخول غير المشروع كأحد أخطر صور 
الاعتداءات التى تستهدف أمن البنك تحديد المقصود بالدخول غير المسشروع؛ 
وصور الدخول غير المشروع لموقع البنك» والطرق التى يسلكها المعتدون لذلك؛ 


)0( د. محمد حسين منصور. مرجم السابق» ص١٠‏ 


-8ل/اه- 


واناجراءات الوقائية للحيلولة دون وقوعه» ومسؤلية مقتحد زر 5 م البذ ك ع١‏ 
الدخول غير المشروع.؛ وذلك على النحو التالى: 


-١‏ تعريف الدخول غير المشروع لنظم البنك الإلكترونى: 


7 - يعد اقتحام النظام الإلكتروني للبنك من خلال الدخول غير المشروع إلى 
النظام الداخلي الخاص بالبنك من أخطر صور الانتهاكات التي يمكن أن يتعرض 
لها البنك!'). وتعلل هذه الخطورة؛ بأن الدخول غير المشروع للبنك هو بمثابة 
حلقة أولى في سلسلة من الانتهاكات7'). فقد يقوم المعتدى بعد الدخول بالمساس 
بسرية البيانات الموجودة لدى البنك؛» وذلك من خلال الاطلاع عليهاء وقد يقوم 
بالمساس بسلامة هذه البيانات من خلال تعديلها أو محوهاء وقد يقوم بزراعة 
الفيروسات لتدمير الملفات المخزنة» وقد يقوم باستخدام أنظمة البنك الإلكترونسي 
كأداة لارتكاب الجرائم (كما لو قام بإجراء تحويلات غير مشروعة» أو سرقة 
أرقام بطاقات الائتمان7)؛ أو نشر مواد غير قانونية على موقع البنك)7!؛ بل قد 


(١)د.‏ محمد عبد الرحيم سلطان العلماء. جرائم الانترنت واااحتساب عليهاء مؤتمر 
المتحدة)؛ .٠٠٠١‏ ص38. 
.م ,0 ,م0 رمماععلط .2 اعقطء 11 
(') د.عبد الله حسين محمودء سرقة المعلومات المخزنة في الحاسب الآلي؛ دار النهضة 
العربية» الطبعة الأولى» :.37٠١١‏ ص©16. 
0( ل. حسين الماحى. نظرات قانونية في التجارة الإلكترونية. مرجع سابق» ص 506 , 
78 .م .م0 بطألسة سقطةت© :9 .م رخ ,م0 بطعلة1.5 ولتقعادته 
(؛) يونس عربء جرائم الكمبيوتر والانترنت؛ ورقة عمل مقدمة إلى مؤتمر الأمن العربي 
المركز العربي للدراسات والبحوث الجنائية - أبو ظبي ١٠-5007/7/17؛‏ 
ص١ .١‏ متاح على العنوان التالي: 
عوك التعصع دعصت معط :100/1 مه 12 ع 0. تق ادكه تمدمت // :مط 


ىاه - 


يسعى المعتدى إلى إفقاد القائمين على إدارة البنك السيطرة عليه وذلك كما لو 
مقن يك المقر ل الى جتلاء بالبنقا لماكل سن تقزر كلفة البمر وو سيج انين 
يستطيع أحد الدخول على نظام البنك غيره؛ دون القائمين على إدارة البنك. أيضا 
يكن للنهاك اهيل على الاقلال ابيكتاء كيل للننقة وذلف من خلاك تسيل 
برامج من شأنها أن تؤدى إلى تنفيذ تعليمات غير مطلوبة» أو برامج تعمل على 
الإبطاء من سرعة العمل على الموقع. كذلك يمكن للمهاجم أن يقوم بزرع أجهزة 
للتجسس داخل شبكة البنك الإلكتروني بحيث يستطيع من خلال هذه الأجهزة نقل 
كل المعلومات التي تدخل أو تخرج من البنك(). 


وعلى ذلك يمكن القول إن أكثر حالات الانتهاكقات التي تحدث للبنك 


الإنترنت7'). 


وقد عرف الدخول غير المشروع للبنك الإلكترونيء بأنه عبارة عن اقتحام 
النظم الداخلية للبنك» والمصحوب بنيات خبيثة تهدف إلى التعدى على أمنه (). 


. ١ ١١54ص د. شيماء عبد الغنى محمد عطا اللهء مرجع السابق؛‎ )١( 

)١(‏ وفى عام »35٠١7”‏ ووفقا لإحصائية الأنشطة غير المشروعة الخاصة بانتهاكات الدخول 
غير المشروع التي تقع على أجهزة الكمبيوتر المتصلة بشبكة الانترنت أظبيرت أن 
هناك 7,175 حالة انتهاك حدثت وتسببت في خسارة» قدرت 7,7 بلايين دولار: 
انظر: ١‏ 
,م0 بصلى الع181 214316 ,مسمس علاء ]1 ه10 ععدووء12 .© ممسصمط1 

67 

2112616 أأعتانث ,35ة[ 5وع262 231015011260 00ة 25لناعقط تعتتامدده © (2) 
:31 

صعخط ته اءاعوط؛ 18 0/ 


115 اصوصن // :ماخر 


عدإاره- 


؟- صور اقتحام الموقع الإلكتروني للبنك: 

7- تبدو أهمية التعرض لأنواع الدخول غير المشروع لانظمة البنك 

الإلكتروني في التعرف على طبيعة النشاط الذي يقوم به المعتدى تجاه البنك؛ من 

أجل وضع توصيف قانوني مناسب لهذا النشاط» وكذلك لتنبيه البنك إلى حالات 

وطرق الدخول غير المشروع:؛ وذلك لممارسة لاتخاذ الاحتياطات القانونية 

والأمنية للتصدي لمثل هذه الهجمات» ويمكن أن يظهر الدخول غير المشروع 

للبنك الإلكتروني في أحد فرضين!": 

الأول: الدخول من قبل أحد العاملين لدى البنك؛ ويتمتل في قيام أحد العاملين لدى 

البنك بالدخول على أحد الأجهزة الخاصة بالبنك وهو غير مختصء أو غير 

مصرح نه بالدخول على هذا الجهاز: أو مصرح له بالدخول ولكنه تجاوز الحدود 

الثاني: ويتمثل في قيام أحد الأشخاص من الخارج (من غير العاملين) بالدخول 

على أجهزة البنك» ويمكن أن يحدث هذا الفرض في حالتين: 

أ- وهى حالة الدخول على أجهزة البنك في أماكن تواجدهاء والاطلاع على ما 
بها من ملفات. 

ب- وهى حالة الدخول على أجهزة البنك عن بعد؛ وذلك من خلال الاتصال 


بشبكة الإنترنت. 


ويعد الفررض الأخي صكء المخاطر المستحجدة في نظام عمل البنر لك العاملة عبر 
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4 .م بتك .و0 .كعاععلط .2 أعقطء للا )1١‏ 


ارو - 


شبكة الانتزنت. وتظهر خطورة هذا الفرض في ارتباط الشبكة الداخلية للبنك 
بشبكة الانترنت المفتوحة على العالم بأسره؛ حيث تشكل نقطة ضعف يعمل 
المعتدون على استغلالها لتنفيذ هجمات الدخول غير المشروع لأجهزة البنك 
الإلكتروني(). فعلى الرغم من وجود بعض أثكال التعاون فيما بين البنوك في 
صورة اتحادات لتنفيذ بعض العمليات المصرفية فيما بينها (كالتحويل الإلكتروني 
للنقود)ء وذلك من خلال اتصال هذه البنوك فيما بينها بشبكات داخلية؛ إلا أنها لم 
تكن معرضة للدخول غير المشرودع على أنظمة أحد البنوك الداخلة في هذا 
الاتحاد؛ حيث إنها شبكات مغلقة» الدخول إليها مقصور على الأعضاء فيها 
فقط("). لكن الوضع بالنسبة للبنوك العاملة عبر شبكة الإنترنت مختلف؛ وذلك 
بسبب اتصال شبكة البنك الإلكتروني بشبكة الإنترنت؛ ومن ثم فهذا الأمر يشكل 
خطورة كبيرة على البنك الإلكتروني ما لم يكن محاطا بسياج أمنى قوى(". 


*- طرق اقتحام موقع البنك الإلكتروني: 


7- تتعدد الطرق التي يلجأ إليها المعتدون لاقتحام الموقع الإلكتروني للبنك؛ 
وذلك على النحو التالي: 


.2 ران ,02 جظضه ص لاع ]1 دده 1 ,نمع صووء 212 .) وقصضمط1 (1) 
(؟) ومن أشهر هذه الاتحادات جمعية سويفت في الولايات المتحدة الأمريكية (577/181) 
والتي كانت تربط بين البنوك وبعض المؤسسات المالية للتعاون فيما بينهما في تنفيذ 
بعض العمليات المصرفية كالتحويل الإلكتروني للاموال. انظر: 
م0 بصا لم11 عتمعلة ,مسفص اغآ صده] ,تعسووع و1[ .) مفسرصط1 
1 رأ ,م0 وقهق لك[ تلهط) )© © 88 .مز 
7 .م ,أن .م0 زطغتس5 سقطوءمي (3) 


-ممره- 


- تصديع كلمة المرور (28كاء 022 22555:010): 


مع البنك الإلكتروني العامل عبر شبكة الإنترنت؛ وذلك من أجل الدخول إلى 
أجهزة الكمبيوتر أو الشبكة الخاصة بالبنك(2. 


وتتلخص عملية تصديع كلمّة المرورء في محاولة محاكاة الخوارزميات التي 

تستخدم في تشفير كلمات المرور؛ باستخدام برامج أعدت خصيصا لهذا الغرض. 
حيك تعمل على إنتاج:شقزات مسشدخة تنافاز الشفرات المستخدمة في تكوين 
كلقة الموون الاضلية0. 


ويعد من أكثر الطرق للدخول غير المشروع إلى أنظمة البنك تصديع كلمة 
المرور الخاصة بالدخول إلى البنك الإلكتروني (سواء الخاصة بالدخول إلى موقع 
البنك أم الخاصة بالشبكة الداخلية للبنك). ويعود ذلك إلى أن العملاء عند قيامهم 
باختيار كلمة المرور الخاصة بهم للدخول على موقع البنك غالبا ما يختارون 
كلمات ضعيفة؛ أي سهلة التخمين بالنظر ان ككميرة باهيا قنا نان كانت كلمة 
المرور هي رقم تليفونه؛ أو اللجوء إلى قاموس يساعد المعتدى على التخمين. ٠‏ 


:31 2721121 ' عاع1اتم ملاع و1 200 )01 
لصغط هستاعوعء _ل؟ منتاوهدم_/2/استكاع :! ورمع العم اع نى. دمحم نمطم 

(؟) ويستعين المعتدون ببعض الأجهزة التي تقوم بإنتاج كمية كبيرة من كلمات المرور في 
ضوء أنشطة وسلوكيات عملاء البنك الإلكتروني؛ حيث بقومون بتتبع الكلمسات التي 
يكثر استخدامها في الحياة اليومية ليهؤلاء العملاء: أو الاستعانة بمعاجم اللفة 
المتخصصة في هذا الأمر. أ. حسن مظفر الرزو. مرجع السابق»ء ص”7. 
3 203118016 , عاعتضلكث ومععلء89 :311 .م ,01 .م0 وعلط .2 اعمطعتالا (3) 
-0101162ام 0ل و 011 


سوارهم- 


ب- استغلال وجود خطأ في نظام تشغيل أجهزة وبرامج البنك الإلكتروني: 


وجود أخطاء أو أعطال في نظام عمل البنك الإلكتروني أو نظام التشغيل 
الخاص بأحد التطبيقات المتعلقة بالعمليات المصرفية الإلكترونية مسن شانه أن 
يجعل الفرصة سانحة ومهيأة أمام المعتدى للدخول غير المشروع على شبكة 
البنك الداخلية؛ حيث إن هذا العطل هو بمثابة نقطة ضعف في نظام الأمسن 
الخاص بالبنك؛ يستغلها المعتدى كمنفذ دخول خاص لنظم البنك الداخلية. والمثال 
على ذلك لو أن سجل الفحص (1085 411014) الخاص بتسجيل بيانات عملية 
الدخول إلى البنك أصيب بعطل جعله يتوقف عن تسجيل بيانات الدخول الخاصة 
بالعملاءء على نحو هيأ الفرصة للدخول غير المشروع إلى البنك من قبل غير 
العملاء» أي دون الخضوع لإجراءات التوثيق والتدقيق التي يخضع لها أي 
شخص يرغب في التعامل مع البنك. أيضا لو أن إعداد وترتيب خطوات 
وإجراءات الدخول إلى موقع البنك الإلكتروني» أو إلى أحد التطبيقات المصرفية 
غير منظمة أو غير مؤمنة7". 


ج- تقليد الموقع الإلكتروني للبنك على شبكة الإنترنت 7165 500012188 
28321: 


يعد تقليد موقع البنك على شبكة الإنترنت من الطرق الأكثر شيوعا للدخول 


اللقتتط 4_2 _ ماع05 ناو 5ه ء نط/07 1102515 

-20/001 رعع 1ناوقع؟ ه60 هع لمع10 امعط ودع 551 2102 سصمكمز 03/15 (1) 
عاق أوء ونا هك [/ومة لامع اكله__ .عرو // :ماخ 1 عاطة 
-ناقما لدأعصفمة لوجعلء؟ رومتلصد8-ا 05م عوجتاموع:_للا أمعتط ا تسعد 
2.7 ,1 .م02 بأأعضنامء 2100 متسقءاة قدمنانه 


نار م- 


غير المشروع لموقع البنك الإلكتروني وهده الطريقة كما سبق أن دكرنا تتضمن 
قيام المعتدين بتصميم موقع ممائل لموقع البنك كوسيلة لغش العملاء» وخديعتهم 
بأن هذا هو موقع البنك الحقيقي؛ ومن ثم يتسنى لهم الحصول على البيانات 
الخاصة بالتعامل مع البنك من أجل استعمال هذه اأبيانات في الدخول غييز 
المشروع على موقع البنك(". 


4 - الإجراءات الوقائية ضد اقتحام النظام الداخلي للبنك: 


848- تبدو أهمية التعرض للإجراءات الوقائية التي يجب على البنك اتخاذها 
للحيلولة دون وقوع الدخول غير المشروع؛ في بيان طبيعة الالتزامات القانونية 
الواقعة على عاتق البنك بخصوص تاأمين موقعه الإلكتروني» وتأمين معاملاته 
المصرفية على شبكة الإنترنت7(). يضاف إلى ذلك أن مثل هذه الإجر اءات بمثابة 
توجيهات رقابية يلتزم بها البنك تجاه جهة الرقابة. وتوجد بعض الطرق الوقائية 
التي يمكن أن يلجأ إليها البنك الإلكتروني لتجنب حدوث ذلكء ومنها9), 7 ”8 


أ- تأمين مكونات البنك الإلكتروني المادية والمعنوية. فيجب عُلى البنك 
الإلكتروني أن يحيط كل أجزاء الشبكة ومكوناتها من أجهزة وبزامج و ووسائل 
ربط الشبكة بسياج 0 المخول ين المشتروع: 


ب- يجب على البنك الإلكتروني أن يجرى فحصا دوريا لكل مكونات الشبكة وما 


)1( راجع سابقاء بند ©؟507. 
.4 .م باذت .م0 :1998 عع«ء صم عتم وس ععكء سه غرومعم لسسوعوعاءة8 (2) 
ةر بمخسدك1 نطده 72127 ,200كالتطقوع 1 لتطدملا ,تته1' موه (3: 
سب ,ومعوعة لمعة11! أكصتدعة دمناععامعم +10 ممق معتاممد عبت أو عازوبة 
.3 .م ,2004 عتتنال بلاكاز 


سدكاارم- 


انيع بض كافك اكطيهة إن لاح از تيل كو كل رقد وا 
مفصلة عن ذلك؛ ومحاولة إصلاح أي خلل يحدث وتحديد مسئولية من تسبب 
فيه. 

ج- يجب على البنك الإلكتروني أن يزود نظام الدخول على شبكة البنك الداخلية 
بوسائل حماية خاصة:ء وذلك من خلال وضع أرقام تعريف خاصة أو اللجوء 
إلى نظم تشفير قوية(". 


ه- مسئولية مقتحم النظام الإلكتروني للبنك: 


لمسؤوليته الجنائية والمدنية على النحو التالي: 
أولا: المسئولية الجئائية لمقتحم النظام فى مواجهة البنك: 
-١‏ يثور التساؤل عن مسؤولية مقتحم النظام الإلكتروني للبنك؛ هل يعد 
جريمة في حد ذاته تنشأ معه مسؤولية المعتدى جنائياء أم يلزم أن يترتب على 
هذا الاقتحام استعمال النظام بصورة غير مشروعة؟ 

بداية نود الإشارة إلى أنه لا يوجد نص خاص في قانؤن العقوبات المصري 
يجرم الدخول غير المشروع إلى أنظمة البنك الإلكتروني العامسل عبر شبكة 
الإنترنت؛ كما أن نصوص الجرائم التقليدية في هذا القانون غير قادرة على أن 
تستوعب هذه الصورة من صور الانتهاكات. فلا يمكن القول مثلا بسريان نص 


.م 1ن .م0 بطختسك سقطق © (1) 
-ل/الممه- 


اكه “يخ من قافو العقو 07 الكاكة مانة ةوفه المقاة الكامن 
(المسكن) ضد دخولها بقصد ارتكاب جريمة على حالة الدخول غير المشروع 
على أنظمة البنك الإلكتروني العامل عبر شبكة الإنترنت؛ حيث لا يسرى على 
الموقع الإلكتروني وصف المسكن» وما تقتضيه حرمته من سرية وخصوصية. 
كذلك لا مجال لإعمال نص المادة 54" من ذات القانون والخاصة بحماية 
العقارات ضد الدخول غير .المشروع لارتكاب جريمة داخل هذا العقارا')» حيث 
إن أنظمة الكمبيوتر لا تعد من قبيل العقارات؛ ومن ثم لا يسرى عليها هذا 
النص» وبناء عليه فإن الأمر يحتاج إلى ضرورة التدخل من المشرع المسصري 
تنس خاهن التكري التدزل “غير التشروع إلى الظلمة اليتيك: الالغتر وق اناسل 
عبر شبكة الإنترنت وذلك على غرار التشريعات العقابية الأخرى. 

وعن موقف التشريعات العقابية التي جرمت الدخول غير المشروع إلى 
أنظمة الكمبيوترء فالملاحظ أن هناك تباينا في موقف هذه يداك على النحو 
التالي: 
الاتجاه الأول: عدم الاكتفاء بمجرد الدخول غير المشروع: 


أنلنة: عمقي او لوقو + الدريعة! ريك اذهف هانب متها إن كلك فيد خض 


)١(‏ وتنص هذه المادة على أن " كل من دخل بيتا مسكونا أو معدا للسكن أو في أحد 
ملحقاته أو سفينة مسكونة أو في محل معد لحفظ المال وكانت هذه الأشياء في حيازة 
آخر قاصدا من ذلك منع حيازته بالقوة أو ارتكاب شيء مما ذكرء يعاقب بالحبس مدة 
لتزيد على سنتين أو بعرامة لا تجاوز ثلاثمائة جنيه مصري". 

(١‏ رتنص هذا المادة على أن "كل من دخل عقارا في حيازة آخر بقصد منع حيازته 
بالقوة أو قصد ارتكاب جريمة فيه أو كان قد دخله بوجه قانوني وبتى فيسه بقصد 


مني 


-ممره- 


بالركن المعنوي ليذه الجريمة» هذا القيد متمثل في توافر قصد خاص لدى 
مرتكب الجريمة وهو قصد التأثير في البيانات الموجودة داخل أنظمة الكمبيوتر 
أو التأثير في أنظمة عمل هذه الأجهز:!". ومن هذه التشريعات قانون العقوبات 
الألماني("!؛ والكندي(") والنمساوي7"!. والبعض الآخر من هذه التشريعات تظلب 
قَيدًا خاصًا بالركن المادي للجريمة حيث تتطلب أن يتم هذا النشاط على نظم 
كمبيوتر خاصة بجهات معينة كالأجهزة الحكومية:؛ أو أجهزة المؤسسات 
العالية ).ومن هذ التوانيق االقانون الفيدرالئ الأمرركي'الحاهن تالش وإساءة 
استعمال الكمبيوتر الصادر عام ١0‏ ( هصة 0ئه:2 نع اسه ع1" 
0 «وناءةة .11.5.0 18 باعث عكناطة) (). 


الاتجاه الثاني: تجريم مجرد الدخول غير المشروع: 
على الصعيد المقابل تبنت بعض التشريعات العقابية اتجاها أآأخر في هذا 
الصدد؛ حيث ذهبت إلى تجريم مجرد الدخول غير المشروع على أنظمة 


.10 د. شيماء عبد الغنى محمد عطا الله»مرجع السابق»؛ ص‎ )١( 
(؟) هذا القانون متاح على العنوان الإلكتروني التالي:‎ 
بصط. مستصصعه ع اع طن الساة. ولمقسط. معصاهم/: متكا‎ 
: هذا القانون متاح على العنوان الإلكتروني التالي:‎ )( 
لجع لع .عه عع تاكن ز دتتو ا / مقطا‎ -46/ 
هذا القانون متاح على العنوان الإلكتروني التالي:‎ ):( 
م 0 م ات لاو // :مط‎ 000 0054 
1280415310 84675351669 عط‎ 
)5( نوعلا ملوطوعل 07+ .م بان .م0 رومعطغه لسهة تعسمد8 .1 91و25‎ 
.م ب .م0 زوكلعء1ل .2 اعقطء 401 .م0 :1 تك[‎ 7 
هذا القانون متاح على انعنوان الإلكتروني التالي:‎ )*( 


ألم .ع2 -3110جا -تع نام ماوع كاعع-/93 مع مهو المممما مرا 


ب94رهم6- 


الكمبيوترء مادام أن هذا الدخول قد تم دون رضاء صاحب هذه الأجهزة. من هذه 
القوانين قانون العقوبات الفرنسي» حيث نصت المادة ١-777‏ منه على أن " 
يعاقب على الدخول أو الاستمرار في البقاء في نظام المعالجة الآلية للبيانات!) أو 
جزء منه - بقصد الغش- بالحبس مدة لا تزيد على سنة والغرامة التي لا تزيد 
على ٠٠١‏ يورو". وقد نصت الفقرة الثانية من ذات المادة على "أن تشدد العقوبة 
في حالة إذا ما ترتب على هذا الدخول محو أو تعديل في البيانات المبرمجة في 
الجهاز بالحبس مدة لا تزيد على ٠٠١‏ ألف يورو( أيضا جرم قانون العقوبات 
السويدي مجرد الدخول غير المشروع على مناطق معالجة البيانات77. 


ويتضح من موقف المشرعين الفرنسي والسويدي أنهما جرما الدخول غير 
المشروع إلى النظام؛ يستوي في ذلك أن يكون الشخص الذي قام بالدخول غير 
مصرح له أصلا بالدخولء أو أنه مصرح له بذلك؛ ولكن تجاوز الحدود المسموح 
له الوصول إليها بسوء نية؟! (وذلك كما لو قام أحد العاملين لدى البنك بالدخول. 
(١)هذا‏ القانون متاح على العنوان الإلكتروني التالي: 
2ة]_لمصعم_ع201115/»00 وله للسنطاة. نتنامع يج عممظزعء ل جمد مادا 
مغطيم 


- وقد عرفت لجنة القوانين بمجلس الشيوخ نظام المعالجة الآلية للبيانات بأنه كل مجموعة 
مركبة من وحدة أو عدة وحدات للمعالجة سواء كانت متمثلة في ذاكرات الحاسب 
وبرامجه ووحدات الإدخال» والإخراج والاتصال التي تساهم في نتيجة معينة وأن هذا 
المجموع من الوحدات يكون محميا بجهاز للآمن. د. هدى حامد قسشوش. جرائم 
الحاسب الإلكتروني؛ دار النهضة العربيةء ١9357‏ ص575. 

(") المرجع السابق؛ ص7١١.‏ 

(") د.عبد الله حسين محمود. سرقة المعلومات المخزنة في الحاسب الألي» ص054”. 
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4هج- 


0 


إلى أجهزة أو ملفات خارج نطاق اختصاصه. أو أحد عملاء البنك الإلكترونيى 
الذي استغل وجوده على موقع البنك» وتطرق إلى ملفات ليس له الحق في 
الوصول إليها) 
- رأينا الخاص: 

ونحن من جانبنا نؤيد موقف المشرع الفرنسي في هذا الصددء حيث إنه 
نظر لجريمة الدخول غير المشروع على أنظمة الكمبيوتر على أنها جريمة.نشاط 
(أو تعريض للخطر)!)؛ وليست جريمة ضرر. فالجريمة تكتمل أركانها 
وعناصرها لمجرد الدخول غير المشروع؛ بغض النظر عما قد يترتب على هذا 
الدخول من نتائج. ويعود تأييدنا لموقف المشرع الفرنسي إلى تقديره لمسدى 
خطورة النشاط المتمثل في الدخول غير المشروع على أنظمة البنك» حيث إن 
النشاط في حد ذاته كاف لأن يهدد أمن وسلامة نظم البنك وما تحتويه من 
بيانات: فالدخول بدون مراعاة التعليمات والإرشادات الأمنية أمر يشكل خطورة 
وتهديدا لأمن البنك؛ حتى ولو لم يصل الأمر إلى حد المساس بالبيانات. فهذا 
الخطر في حد ذاته نتيجة يجب أن يعاقب عليها القانون. 


ومما يؤكد خطورة مجرد الدخول غير المشروع أيضا قيام بعض البنوك 


5 ص١16.‏ 
)١(‏ ويعرف التعريض للخطر بأنه عبارة عن سلوك إنساني منشئ لحالة الخطر يعنسى 
وتقدم» حيث يكتفي فيها المشرع بأن يترتب على السلوك الإجرامي خطر يهدد 
المصلحة المراد حمايتهاء دون استلزام الإضرار الفعلي» فهذا الخطر هو بذاته نتيجة 


- 603 ١ م‎ 


العاملة عبر شبكة الإنترنت بعدم السماح بالدخول حتى على الموقع الإلكتروني 
للكافة» بل يقتصر الأمر على عملاء البنك الحاملين لكلمة المرور الخاصة 
بالتعامل مع البنك؛ ومن ثم يعد مجرد الدخول غير المشروع على أنظمة البنك 
جريمة. يضاف لكل ذلك أن الدخول غير المشروع على أنظمة البنك يحمل بين 
طياته اقتراب وقوع الاعتداء الفعلي على البيانات الموجودة داخل هذه الأنظمة» 
على نحو يمكن معه النظر إلى هذا اللشاط علن. أنه يام فن سر مده الجررفيلة 
(وفقا للمعيار الشخصي) يمكن أن يعاقب عليه حتى ولو لم يصل الأمر إلى حد 
الفطاين بالقياناك للم جودة على الدوقم. ١‏ 

وحسنا فعل المشرع الفرنسي حين ألحق فقرة ثانية في ذات المادة قرر 
خلالها ظرفا مشددا نهذه الجريمة إذا ترتب على هذا الدخول غير المشروع محو 
أو تعديل في البيانات المبرمجة في الموقع» حيث إن ذلك من شأنه أن يزيد من 
مستوى الحماية المقرر لأنظمة الكمبيوتر وما تتضمنه من بيانات. 

وبناء عليه فإن مجرد الدخول غير المشروع على موقع البنك الإلكتروني 
العامل عبر شبكة الإنترنت يشكل في حد ذاته جريمة يسأل عنها المعتدى جنائيا 
في مواجهة البنك الإلكتروني. 
ثانيا- المسئولية المدنية لمقتحم النظام الداخلي للبنك: 


- تنعقد المسؤولية المدنية للمهاجم عن الدخول غير المشروع في مواجهة 
كل من البنك وعميله على التفصيل التالي: 
أ- المسؤولية المدنية للمقتحم في مواجهة البنك: 


لا ةعم 


لجريمة الدخول غير المشروع على موقع البنك بحكم نهائي يصدر بذلك من 
كل خطأ سبب ضررا للغير يلزم مرتكبه بالتعويض(". 


ويجب على المحكمة عند تقدير التعويض المستحق للبنك الإلكترونيء أن 
تراعى مقدار الضرر الذي لحق البنك من جراء الدخول غير المسشروع على 
نظمه الداخلية» والتي ترتب عليها انتهاك خصوصيته؛ والتعدي على أمنه» خاصة 
متاق بالكدوز "الأنى الذي يلحق وسح لزنقة من تناد ذلكه وللذي يتمكن 
نيا عن قهة العحة شه 
ب- المسؤولية المدنية للمقتحم في مواجهة العميل: 
' من :خلال تدقيق النطنافي تشاظ التعندى» والمتل في مهرد الدخول غير 
المشروع على نظم البنك الإلكتروني الداخلية» نلاحظ أن هذا النشاط وإن كان 
يمثل خطأ من قبل المعتدى؛ إلا أن ضرره لا يلحق بعملاء البنك الإلكتروني 
بصورة مباشرة» على نحو يمكن معه آلقول إنه لا مجال لرجوع عملاء البنك 
الإلكتروني على المعتدى في هذه الحالة» كل ذلك ما لم يتطور نشاط المعتدى من 
مجرد الدخول غير المشروع إلى أنشطة أخرى.تشكل اعتداءً على حقوق العملاء 


بصورة مباشرة. 


)١(‏ انظر المادة ١51‏ من القانون المدني المصري. 
7# 6 مه 


المطلب الرابع 
سرقة البيانات الشخصية لعملاء البنك الإلكترونى 


( ألعط]1 نسل ١‏ 


-١87‏ تشكل البيانات الشخصية (1210172021101 لقص سوم)!") لعملاء البنك 
الإلكتروني أهمية كبيرة؛ سواء بالنسبة للعملاء أم بالنسبة للبنك الإلكتروني. 
فالعملاء يعتمدون على هذه البيانات بصورة كبيرة في إتمام معاملاتهم المصرفية 
مع البنك عبر شبكة الإنترنت؛ حيث يستخدمون هذه البيانات في الدخول على 


)١(‏ تعد سرقة البيانات الشخصية من أكثر الجرائم التي ترتكب عبر شبكة الانترنت» حيث 
قدر مركز التجارة الفيدرالي الأمريكي (510) عدد جرائم سرقة البيانات التي ترتكب 
سنويا بحوالي لطر حلا الا ع دا لعن لحرت رادا لز ا 
بريطانيا حيث بلغ عدد القضايا 117٠٠١‏ قضبية في عام ٠٠٠١5‏ وقدرت وزارة 
الداخلية (01106 110526) الخسائر المترتبة على ذلك بنحو ١,7‏ بليون إسترليني. 

:أ 272113616 مالعطا طاتامعل1 ,أمستمعة علعفط وسغطع 11 

1 0ط 52ت تنا قط م/5/1011 705116 تحط ابيع معط / نامع .ع محمد :صلط 

أحصغط عط 11صع10! 

2721135616 ,2006 امقبطاعط ,تتممع2 واتشباعع5 بأاعط) اقمع 10 عستاد 0 
ا 

(؟) ويجب أن نلاحظ أن هناك فرقا بين البيانات الشخصية والبيانات الخاصة؛ حيث تثميز 

الأول 3 أكثر 0 من الثانية» فا.ست كز: البيانات الشخصية بيانات خاصة» 

حيث تتميز الأخيرة انها أكثر سرية رخصوصبية. فرقم تليفون المنزل يعد من قبيل 

البيانات الشخصية؛ لكن هذا لا يمنع من إمكانية إطلاع الكافة عليه من خلال وضعه 
في دليل عام للتليفرنات» وهن ثم ل يعد من البيانات الخاصة؛ فالأخيرة تتميز بأن 

جانب الخصرصية والدرية فيها يزيد؛ و١لك‏ الى الحد الذي يجعل صاحب البيانات 

الخاصة لا يطلع عيها إلا القليل. 

3 م 01 .ع0 بومعطغه 300 "اع سسو8 .1 123510 


-خ 54نس 


الموقع الإلكتروني للبنك» والوصول إلى حساباتهم الشخصية والتحكم في كل ما 
يتعلق بها من تعاملات» أيضا يعتمدون على هذه البيانات في تقديم الطلبات 
الخاصة بإجراء المعاملات المصرفية عبر الشبكة(). أما بالنسبة للبنك 
الإلكتروني فتعاملاته مع العملاء تتم عن بعد لذلك فهو يعتمد على هذه البيانات 
بشكل أساسي للتعرف على شخصية عملائه؛ ومن ثم التجاوب معهم بخصوص 
المعاملات المصرفية؛ ومن ثم فإن البيانات الشخصية لعملاء:البنك تشكل أهمية 
بالنسبة للعملاء والبنك؛ :الأمر الذي يجعل سرقة هذه البيانات لا تمس-أمن الغميل ' 
وحده؛ ولكن أمن البنك الإلكتروني أيضا("). ويقتضى الامر على هذا النعو 
التعرض لتعريف البيانات الشخصية فى نظام عمل البنك؛ ومدى إعتبار هذه 
البيانات من قبيل الاسرار المصرفية؛ وتحديد المقصود بسرقة البيانات الشخصية» 
وكيفية سرقة هذه البيانات؛ والاجراءات اللازمة للحيلولة دون وقوع هذا 
الاعتداءء والمسؤلية القانونية عنهاء وذلك على النحو التالى: 

١‏ - تعريف البيانات الشخصية: 


4- تبدو أهمية التعرف على ماهية البيانات الشخصية؛ وذلك باعتبارها محل 
جريمة سرقة البيانات الخاصة بعميل البنك»: والثي يسفر عن سرقتها الكثير مسن 


,2007-(1511) ,العطمعع282 565لا علمة6 غء[2 ,1828 بعلصوط عكزول9ل (1) 
:31 
-5 8 [للصطقط اع مقع /حك علصةطععاة 1[ متتححيج :ماما 

كلم لط - وم عسسعمي وو ناعلصةط ةا 

تأأعطا بواتاصع10 0ه عمتلمهط عستلد0 ,181015 182ل يي ملاممة 0 حفصم (2) 
«-طتاح خنامط!7/1؟) ,لإالتتاءة5 لنمقة علععاناوطام) ,1و1 عط وعتصةه لانن 
80 010.9 ,م0 بطعلةة5 .1 متسوعلهت :7 .م ,رعتهل 4عطذنا 
5م ,011 .02 كدهع عمسم لكصظ عوستاصد8 أعمرء نم1 مد دز 


دحج 3 جل 


المشاكل الأمنية: الأمر الذي يدعو للتعرف عليهاء لتوفير الحماية القانونية 
المتاسية لها- أيطا :عه الكعرف غلن اهدة: الحانات: مهيدا لتحابة هبن اتساول 
يتعلق بمدى اعتبار هذه البيانات من قبيل الأسرار المصرفية. 
سواء على صعيد المعاملات التقليدية أم الإلكترونية. وسواء على صعيد 
المعاملات المصرفية أو غيرها من المعاملات. 

أما على صعيد التشريعات الأخرى. فالملاحظ أن هناك اتجاهين فى تعريف 
البيانات الشخصية للمعاملات عبر شبكة الإنترنت؛ وذلك على النحو التالى: 
الأول - اتجاه مضيق: 

وقد تبنى التوجيه الأوربي الخاصة بحماية البيانات الشخصية(') هذا الاتجاه 
حيث عرف هذه البيانات بأنها عبارة عن 'أية معلومات تتعلق بتمييز شنخص 

والملاحظ أن هذا التوجيه قد ضيق من مفهوم هذه البيانات حيث قصرته 
فقط على المعلومات المستخدمة في تمييز وتحديد شخص صاحبها. 
الثاني- اتجاه موسع: 

وقد تبنى هذا الاتجاه القانون الأمريكي لحماية سرية البيانات على شبكة 
الإنترنت(2003 أعكى لمناءه ]50م '(2110780م عمزتاده) ('). حيث عرف هذه 


-31ما1 00 2622 0تناظ 182 01 221ئنا0ل [01112 ,/95/46 ,)ا ع عع عاط (1) 
عأعتاقة ,1 معأمقطهء 165 


(؟) هذا القانون متا- على العنوان الإلكتروني التالي: 


-045ج- 


البيانات في المادة الثامنة منه بأنها عبارة عن البيانات التي تحدد شخصية 
صاحبها ككلمة المرور (035517/010) الخاصة بالدخول على حساب العميل 
وأرقام بطاقة الائتمان وأرقام الحساب الخاص بهذا العميل» والمعلومات التي 
يمكن التوصل إليها باستخدام هذه البيانات. 

والملاحظ على القانون الأمريكي أنه تبنى تعريفا موسعا لما يقصد بالبيانات 
الشخصية:؛ فلم يقصرها على العبارات المستخدمة في التعامل مع البنك» ولكن 
ضم إليها البيانات المحمية بهذه العبارات. فوصف البيانات الشخصنية من وجهة 


نظر هذا القانون لا ب يقتصر على العبارات والأرقام والاختضناراف المستخدمة في 
تعريف الشخصء ولكن تمتد إلى البيانات التي تستخدم هذه العبارات للوأصول 
ليها 


ويبدو لنا رجحان موقف القانون الأمريكي في هذا الخصوص؛ فهذه الرموز 
والاختصارات أنما تستمد قيمتها من قيمة المعلومات التي تحميهاء وذلك على 
النحو الذي يجعل صاحب هذه العبارات ليس حريصا عليها لذاتها ولكن لما 
تحميه من بيانات. يضاف إلى ذلك أن هذا التعريف يتلاءم مع وحدة مفهوم أمن 
البنلك وعميله؛ وذلك على النحو الذي يجعل الاعتداء على هذه البيانات اعتداءً 
على أمن البنك أيضا. 


وتتميز البيانات الخاصة بعملاء البنك بأنها غير مرتبطة بشخصية صاحبهاء 
وذلك على عكس الخواص البيومترية (مثل بصمة الأصابع؛ اتساع حدقة العين» 
درجة تردد الصوت) الأمر الذي يسمح باستعمال هذه البيانات من قبل صاحبهاء 


2 م ل أطت/وة لأ /دووه ع المطاقاج مهنيعا بحرت عل صا 
خلم.ه8ط0_ لون - الخاط _اشعدو5 092 دوه 


/ا9هجس- 


أو غيره ممن يعلمون بها(). 

وبعد التعرف على المقصود بالبيانات الشخصية؛ يثور تساؤل يتعلق بمدى 
اعتبار هذه البيانات من قبيل الأسرار المصرفية؟ 
؟- مدى اعتبار البيانات الشخصية لعميل البنك الإلكترونى من قبيل 
الأسرار المصرفية: 
5- تتطلب الإجابة على هذا التساؤل التعرف على المقصود بالسر المضرفى 
لدى التشريعات القانونية؛ وأحكام القضاء وأراء الفقه» وذلك على النحو التالى: 
أ) التعريف التشريعى: 

خلت التشريعات المصرية وما ظهر لنا من التشريعات المضرفية 
المقارنة!") من وضع تعريف للمقصود بالسر المصرفي بصورة عامسة؛ والسر 
المصرفي على شبكة الإنترنت بصورة خاصة. فعلى الرغم من حرص هذه 
التشريعات على التأكيد والتشديد على حماية السر المصرفيء إلا أنها مع ذلك لم 
تضع تعريفا يبين ماهيته. 


ويعد السكوت التشريعى في مجال وضع التعريفات أمرا محمودء نظرا لما 


3112616ت ,152110 اامع10 لسع األأعط1' نقمع10 (1) 


م 1ط ات 0177 . 1500 لاتحم / مط 


(”) راجع أمثلة على هذه القوانين على العنارين الإلكترونية التالية: 
56 انلق _عاأطلعة .21007 داهع را لأعم عع تمتجع | حيدم مقط 
تمخطاعه 


لصطغطع 5 مط 01/1500 . 255 03م . طقال / أ :صخطا 


سيار 8 سا 


يترتب على هذا التدخل من صعوبات تتعلق بضيق النصوص وعجزها عن 
ملاءمة الواقع» خاصة إذا ما كان الأمر يتعلق بالمعاملات المصرفية الإلكترونية؛ 
تلك التي تتسم بالتطور الشديد. لكن يبدو لنا أن هناك طريقا آخر يمكن للمسشرع 
أن يسلكه في هذا الصدد؛ وهو ذكر أهم الخصائص التي تميز الأمر المراد 
تعريفه (السر المصرفي في المعاملات الإلكترونية)؛ وذلك حتى يمهد الطريق 
وييسره أمام القضاء وهو بصدد التعرض لمنازعات تتعلق بهذا الأمرء خاصة في 
ظل ما تتسم به المعاملات المصرفية الإلكترونية من حداثة» وغلبة الطابع الفني» 
وعدم استقرار العرف بشأن تحديد ماهية السر المصرفي بشأنها. 
ب) التعريف القضائى: 

وعلى صعيد الأحكام القضائية» نلاحظ أيضا وجود ندرة نسبية في الأحكام 
القضائية التي تعرضت لهذا الأمر؛ بل حتى ما ظهر لنا من أحكام للقضاء 
الفرنسي في هذا الخصوص بينها تضارب في تعريف السر المصرفي بصورة 
عامة. 

فقد ذهب أحد الأحكام في تعريفها للسر المصرفي بأنها البيانات التي تعتبر 
سرا نظرا لطبيعتها الخاصة» التي تفرض عدم اطلاع الغير عليها لاتصالها 
بخصوصيات صاحبها. وأضاف هذا القضاء ل جوف في تعد السر 
المصرفي على النحو السابق أن يطلب صاحبه اعتباره سرا('). هذا من ناحية. 

ومن ناحية أخرى ذهبت أحكام أخرى للقضاء الفرنسي تعرف السر 
المصرفي بأنه تلك البيانات التي يطنب صاحبها اعتبارها سراء وذلك بمنع اطلاع 


2 .1893 اءااتناز 5.ووه© (1) 
وه 


الغير عليهاء أو حصر الاطلاع عليها ع أمنكا ضن معدذين 1 


وقد ذهب بعض الفقه!"! في سبيل تحديده لطبيعة ونطاق السر المصرفي ! 
أنه عبارة عن حق أو مصلحة خاصة 121616516 21172316 يتم تحديد ماهيته 
ونطاقه بمعرفة الاتفاقات الخاصة بين الأطراف المتعاقدة بما يحقق مصالحهم 
المشتركة. وقد برر هذا الفقه ذلك بأن السر المصرفي لا يعد واجبا مطلقا على 
البنك» بل أن القانون يفرض عليه في بعض الحالات الإدلاء بالسر المسصرفي 
لاكتان رحا يقتردها :ولد هذا الاقاء الققي فى كتحديك عليية النشل المصرفي 
يبرر لنا عدم وجود تشريعات تعرف السر المصرفيء وقلة الأحكام القضائية في 
هذا تومن :حك يتك لامر الجهدة بمسوفة الحندافا فو ولكاعنة نسي الك 


وعميله. 


ج) التعريف الفقهى: 
وعن موقف الفقه في هذا الخصوصء. نلاحظ وجود اختلاف بين الفقه في 
فذهب اتجاه يعر فه(؟) بأنه عبارة عن البيانات المحددة الخاصة بالعميل؛ 
كرقم مبلغ رصيد الاعتمادات المفتوحة ومواعيد استحقاق ديونه وأرقام ميزانيته؛ 
وتقديمه طلبا بتأجيل وفاء الديون الي عليه؛ وما إذا كان له حساب لدى البنك أم 
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يكت 


ولعل هذا التعريف وضعنا أمام تساؤل آخر يتعلق بماهية البيانات المحددة ' 
وذلك على اعتبار أن ما ذكره من بيانات هي مجرد أمثلة للبيانات المحددة وليس 
حصرا لها. 

وذهب اتجاه آخرا' إلى تعريف السر المصرفي بأنه عبارة عن 'الأسرار 
المستودعة لدى بنك له مركز أو وضع خاص في نظر القانون". 

والملاحظ على هذا التعريف» أنه عرف الشيء بنفسه؛ حيث اس تخدم في 
التعريف كلمة السرء أيضا تبنى مفهوما واسعا للسر المصرفيء حيث إنه يشمل 
كل ها يتم استيداعه لدى البنك من بيانات خاصة بالعميل. 


- رأينا الخاص: 


يبدو لنا ونحن بصدد تعريف السر المصرفي بصورة عامة في ضوء موقف 
التشريعات: وأحكام القضاءء وأراء الفقه عاق الذكر أن فكرة السر المسصرفي 
فكرة مستعصية على الحصر والتحديد؛ ويعود ذلك إلى أن فكرة السر المصرفي 
فكرة نسبية تختلف من شخص لأخر بحسب النطاق الذي يحدد من خلاله كل 
شخص حدود حياته الخاصة:؛ .والأشخاص المخول لهم الاطلاع علئ بياناته 
الخاصة؛ كما تختلف هذه الفكرة من بنك لآأخر بحسب طبيعة معاملاته 
المصرفية؛ ربحسب النظام القانئوني لدولة البنك: ومدى تبنيها لتشريعات تبالغ في 
حماية الحياة الخاصة لأفرادها أم لا تبالغ . 


.3)١(‏ سعيد عبد اللطيف؛ مرجع سابق» ص تي 


لاجد 


دورا كبيرا في تحديد مضمون السر المصرفيء يضاف أيضا إلى أسباب صعوبة 

حصر هذه الفكرة التطور المستمر والمتلاحق لمعاملات البنوك» خاصة بعد 

ولوجها عصر المعلوماتء وقيام معاملاتها بصورة كبيرة على التبادل الإلكتروني 

للبيانات. 
وإذا كان من الممكن أن نجتهد في هذا الأمر لمحاولة تقريب الرؤية قدر 

الإمكان» فأننا نقترح أن يعرف السر المصرفي بأنه عبارة عن مجموعة البيانات 

التي تتصل بالحياة المالية الخاصة بالعميلء والتي تتحدد في ضوء ما يتم الاتفاق 
ويلاحظ أن هذا التعريف يبرز خصائص السر المصرفي؛ وهى: 

* أن السر المصرفي يشتمل على كافة البيانات الخاصة بالمعاملات المالية 
للعميل مع البنك؛ دون تحديد لهذه البيانات: وذلك لتغطية كافة أنواع البيانات 
التي قد يفرزها التطور في المعاملات المصرفية. 

* أن السر المصرفي في علاقة البنك والعميل مسألة نسبية تختلف من بنك 
لآخر ومن عميل لأخر؛ ويستعان في تحديد نطاقها باتفاق البنك والعميل؛ 
والعرف المصرفي السائد. 
والتساؤل: هل يختلف مفهوم السر المصرفي للمعا لات / فية على شبكة 
الإنترنت عن مفهوم السر المصرفي بصورة عامة؟ 
لم يظهر لنا من مطالعة التشريعات القانونية وأحكام القضاء المختلفة أنها 

تتبنى مفهوما مختلفا للسر المصرفي للمعاملات الإلكترونية عن مفهورم السرم 

المصرفي بصورة عامة. 


ونحن من جانبنا لا نرى اختلافا في مضمون السر في كل من الحالتين: 
فكلاهما عبارة عن مجموعة البيانات التي تتصل بالحياة المالية الخاصة بالعميل؛ 
والتي تتحدد في ضوء ما يتم الاتفاق عليه بين البنك وعميله؛ وفى ضوء ما 
استقر عليه العرف المصرفي. 

لكن الاختلاف يتجلى في نطاق كل منهما: فإذا كانت النظرة التقليدية التي 
سادت السر المصرفي بصورة عامة كانت تقوم على أن السر المصرفي التزام 
مهني يقع على البنك فقط لكن في ظل نظام البنوك العاملة على شبكة الإنترنت: 
أصبح لعميل البنك نصيب من هذا الالتزام؛ حيث في إطار التعامل عن بعد عبر 
شبكة دولية للاتصال يقوم البنك بتزويد العميل ببعض البيانات الخاصة التي 
تسمح له بالدخول على الموقع الإلكتروني للبنك والتعامل معهء ويحرص البنك 
في إطار تأمين موقعه الإلكتروني وتعاملاته بصورة عامة أن يلزم العميل 
بضرورة الحفاظ على سرية هذه البيانات» والاستعمال الشخصي لها نظرا لأهمية 
هذا الأمر وخطورته بالنسبة للبنك؛ الأمر الذي يجعل العميل هو الأخر مخاطبا 
بأحكام السرية المصرفية؛ نظرا لأن هذه البيانات تؤثر بصورة مباشرة في أمن 
البنك بصورة عامة. 1 

ونخلص من كل ذلك إلى أن البيانات الشخصية بالمفهوم السابق ذكره تعد 
من قبيل الأسرار المصرفية في علاقة البنك الإلكتروني بعميله؛ فالبيانات 
الشخصية بهذا المفهوم ليست فقط بيانات لتعامل العميل مع البنك عن بعد عبر 
شبكة الإنترنت؛ ولكنها بيانات مالية؛ وذلك بالنظر إلى ارتباطها الشديد والمباشر 
بحسابات العميل وكافة معاملاته المصرفية على شبكة الإنترنتء. لذلك تعد 
البيانات الشخصية من قبيل الأسرار المصرفية. 


ا 


*- تعريف سرقة البيانات الشخصية لعميل البنك الإلكتروني: 


7- غرقك يعض ::الفقه1') سزقة"بيانات للمتعافليق على شبكة الإنتزنت بأنهنا 
عبارة عن " سوء استخدام البيانات الشخصية لشخص أخرء مثل الاسم وتاريخ 
الميلاد وعنوان البريد الإلكتروني؛ وذلك بدون علمه أو موافقته. 

وعرفت أيضا(" بأنها عبارة عن استخدام البيانات الخاصة بشخص ما 
(والتى تستخدم لتميزو)ء مثل الاسم ورقم الضمان الاجتماعي ورقم بطاقة 
الائتمان» بدون رضاه للاحتيال أو ارتكاب الجرائم الأخرى. 

وعرفت كذلك(7 بأنها عبارة عن اختراق أجهزة الحاسب الآلي المزتبطة 
بشبكة الإنترنت بقصد سرقة معطياتها والبيانات المخزنة فيهاء مثل اختراق 
شبكات المصارف المالية والبنوك لعمل تحويلات مصرفية غير مشروعة. 

والملاحظ على مجموع هذه التعريفات أنها لا تنظر لسرقة البيانات الخاصة 
بالمتعاملين عبر شبكة الإنترنت على أنها مجرد الاستيلاء على هذه البيانات فقطء 
بل تتطلب أيضا استخدام هذه البيانات استخداما سيئاء وذللك من خلال قيام 
السارق بالتعامل بهذه البيانات على أنه صاحبهاء بصورة تضر صاحبها الحقيقي» 
الأمر الذي يجعل نشاط هذه الجريمة نشاطا مركبًا يتضمن الاستيلاء على 
البيانات ثم استعمالها استعمالا غير مشروع. فلا يكفى مجرد الاستيلاء لوقوع 
الجريمة بل يجب أن يقترن به الاستعمال غير المشروع لهذه البيانات. 
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ويددو لنا أن هذه التعريفات لا تحقق الوصف الأمثل والملاثم لسرقة البيانات 
الخاصة بالمتعاملين على شبكة الإنترنت: بصورة عامة؛ والمتعاملين مع البنوك 
العاملة على هذه الشبكة بصورة خاصة:؛ والذي يجب أن يتوقف عند حد 
الاستيلاء على هذه البيانات: حتى ولو لم يصل الأمر إلى استخدامها بصورة غير 
مشروعة. فمجرد التوصل لمعرفة هذه البيانات بدون علم ورضاء صاحبها هو 
جررقة لباة يمقر من ظلك متكادوا 1١‏ عد امتعاذليا .ذافن قاضية. 

رمه تاحنة لدو الما كات ارده( سه إلى لشفا وضف الملل غلى 
البيانات ذات القيمة الاقتصادية بالنسبة لصاحبهاء الأمر الذي يجد مجاله الخصب 
في التعاملات المصرفية؛ حيث تكتسب البيانات. الخاصة بعميل البنك ذات أهمية 
المعاملات التي تستخدم فيهاء وبناءً عليه يبدو لنا تعريف سرقة هذه البيانسات 
نوو دن نول الاننياكات لذن شتينف امج انك" الإلكتروتي راتما حجان 
عن 'قيام أحد الأشخاص بالاستيلاء على البيانات الخاصة بعميل البناك والتسي 
يستخدمها في التعامل مع البنك عبر شبكة الإنترنت". 

؛ - كيفية سرقة البيانات الشخصية لعملاء البنك الإلكتروني: 


7- هناك العديد من الطرق التي يلجأ إليها سارقو بيانات عملاء البنك 
الإلكتروني للتوصل إلى هذه البيانات واستخدامها بصورة غير مسشروعة. 
والملاحظ على هذه الطرقٌ أنها ليست مقصورة على تعاملات العميل عبر شبكة 
الإنترنت فقط؛ بل يمكن للسارق أن يتوصل إليها من خلال مراقبة نشاط العميل 
اليومي بصورة عامة» حتى يتسنى 0+ التوصل إلى هذه البيانات ثم ممارسة 
سابق.ء ص .١117‏ 


)١(‏ د.عبد الله حسين محمود. مرجع 


نشاطه مع البنك عن طريق شبكة الإنترنت. ومن هذه الطرق("): 


5 


قيام المعتدين بإرسال رسائل بريد إلكتروني مزيفة إلى عميل البنك 
الإلكتروني» يصورونها على أنها قادمة من البنك. حيث يطلبون في هذه 
الرسائل إرسال كلمة المرور الخاصة بالعميل؛ أو أرقام الحساب الخاصة به 
ويبررون ذلك مثلا بالرغبة في حذف هذه البيانات من قاعدة البيانات 
الخاصة بالبنك لوجود عطل ما(). 


قيام المعتدين بتثبيت أجهزة تعمل على مراقبة سلوكيات العميل وتعاملاته مع 
كل الأدوات التي يمكن أن يستعملها للتواصل مع البنك؛: مثل الكمبيوئر 
الشخصي الخاص به؛ أو مكائن سحب النقود. وما قد لا يعلمه البعض أن 
الكمبيوتر الشخصي يقوم بجمع كل أنواع المعلومات الخاصة بهذا بالشخص 
الذي يستعمله؛ ويقوم بتخزين هذه المعلومات في ملفات خفية ( 510062 
5]) تحفظ على القرص الصلب الخاص بجهازه. هذه الملفات تحتوى 
على بيانات خاصة به مثل؛ كلمة المرور التي يستعملهاء أرقام بطاقات 
الحصول على هذه البيانات بإحدى طريقتين: إما أن يقوم بالتقاط هذه 
البيانات أثناء إرسالها بطريقة غير مؤمنة» أو أن يقوم بتثبيت برنامج على 
الجهاز الخاص بالشخص الذي يريد سرقة بياناته الشخصية؛ بحيث يقوم هذا 
البرنامج بتجميع هذه البيانات وإرسالها بصسورة ألية إلى الشخص الذي قسام 
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بتثبيت البرنام["). 

"- لجوء المعتدين الى وسائل احتيالية»ء مشل قيامهم مثلا بإنشاء موقع 
إلكتروني7"؛ والقيام بعرض منتجات او خدمات وهمية من خلال هذا 
الموقع؛ ويطلبون من المتعامل إدخال تفاصيل خاصة باسمه؛ وعنوان بريده 
الإلكتروني» وأرقام حسابه المصرفي للحصول على السلعة أو الخدمة المعلن 
عنهاء ثم يقومون باستغلال هذه البيانات بعد ذلك في الثعامل مع البنك 
الإلكتروني. 

- قيام المعتدين بالبحث في الأوراقء أو المستندات أو الفواتير الخاصة بعميل 
البنك الإلكتروني؛ عن تفاصيل خاصة ببياناته الشخصية:؛ والتي يمكن 
استغلالها في التعامل مع البنك الإلكتروني!). 


انث ال خاذا يكن أن :يفيل المغقاءخ نيد الحصول علي نات الاي 
بعميل البنك الإلكتروني؟ 


ه- طرق استغلال البيانات الخاصة بالعميل الإلكتروني: 
4- بعد أن يحصل المعتدى على بيانات عميل البنك الإلكتروني؛ فإنه يقوم 
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حي كانت 


باستغلال هذه البيانات بما يحقق له فائدة» وعلى نحو يضر بالعميل صاحب هذه 
البيانات. ويمكن أن تأتى تصرفات المعتدى في هذه البيانات على النحو التالى: 
الأولى: التحكم في الحساب "121609 4600101114": 

يحدث هذا عندما يقوم المعتدى بعد الاستيلاء على كل البيانات الخاصة 
بحساب العميل باستخدام هذه البيانات للدخول على هذا الحساب عن طريق موقع 
البنك الإلكتروني على شبكة الإنترنت؛ والتعامل مع هذا الحساب باعتبارة مالكا 
له من خلال إجراء تحويلات إلكترونية لنفسه أو للغيرء كما يمكن أن يقوم بفستح 
حساب جديد بالأموال الموجودة في هذا الحساب باسمه؛ كما يمكن للمهاجم أيضا 
بعد الدخول على الحساب أن يغير من كلمة المرور الخاصة بالدخول عليه حتى 
يحرم صاحب الحساب الحقيقي من الدخول عليه أو التعامل به(". 
الثانية: اصطناع طلبات مزيفة "12110 ده 2ء نآاممة": 

يحدث هذا عندما يقوم المعتدى بالاستيلاء على كل البيانات الخاصة 
بالعميل» ثم يقوم با ستغلال هذه البيانات» والتعامل بها وكأنه صاحيهاء فيقوم مثلا 
بملء النماذج الخاصة بالحصول على السلع؛ والخدمات باستعمال هذه البيانات7", 
أو يقوم بالحصول على الخدمات المصرفية من البنلك الإلكتروني باستعمال هذه 
البيانات على أنه صاحبها. 


5- الإجراءات الوقائية للحيلولئة ضد سرقة بيانات عميل البنك 
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جموركت- 


الإلكتروني: 

4- يقع على عاتق عميل البنك الإلكتروني عدة التزامات» تضمنتها بعسض 
العقود الخاصة بالبنوك العاملة عبر شبكة الإنترنت؛: وأوجبت على العميل الالتزام 
بها من أجل ضمان عدم سرقة البيانات الخاصة بتعاملاته مع البنك: وذلك أثناء 
التعامل عبر شبكة الإنترنت بصورة عامة: وهي(): 


أ- ألا يترك العميل أي شخص ينفرد بجهاز الكمبيوتر الخاص به بأن يحمنى 
الدخول على هذا الجهاز بكلمة مرور لا يعرفها إلا هو» وإذا سمح لأحد 
بالتعامل مع جهازه يجب أن يتم ذلك تحت إشرافه المباشر. 


ب- يجب على العميل أن يتوخى الحرص الكافي عند تعاملاته على شبكة 
الإنترنت مع المواقع المختلفة» خاصة عند الإفصاح عن بياناته الشخصية!). 
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زقلا حافت جنيع قبلاج اللعكود المضترفية الشروضة علد ماكح السك 
الإلكتروني على شبكة الإنترنت متضمنة ضرورة استعمال بيانات التعريف 
الخاصة بالعميل بحذر شديدء فيوصى مثلا بضرورة حفظ العميل لهذه 
البيانات في ذاكرته» ولا يحتفظ بها في ورقة خارجية؛ أو إخبار أي شخص 
بهاء وأن يحرص دائما على التعامل مع المواقع التي تتبع إجراءات التوثيق» 
والتي تظهر سياستها الخاصة بالسرية بشكل واضح. 


ج- أن يقوم العميل بتنظيف متصفح المواقع (57018561 165) الخاص به في 
كل مرة يقوم فيها بالدخول على موقع البنك؛ ويتأكد أنه لم يترك أي بيانات 
شخصية (مثل اسم المستخدم 156113176 أو كلمة المرور 03551/0150) 
محفوظة على أي جهاز أو موقع!". 

د- أن يقوم العميل في حالة اكتشاف أي سرقة لبياناته الشخصية (كما لو وصل 
إليه من البنك كشوف بأشياء لم يقم بشرائها مثلا) بإبلاغ البنك الإلكتروني 
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فورا حتى يقوم البنك باتخاد كن الإجراءات اللازمة لإيقاف هذا التعدي. 


- والسؤال: ما مدى مسؤولية العميل في مولجهة البنك في حالة سرقة 
انبيادات الخاصة بهذا العميل؟ 
ذهب أحد نماذج العقود الخاصة بالبنوك العاملة على شبكة الإنترنت في 0 
تقرير المسؤولية عن أية مبالغ تفقد بسبب سرقة البيانات الخاصة بالعميل إلى 
التفرقة بين أمرين(": ش 
الأول: إذا ثبت إهمال العميل في اتباع التعليمات التي أوصى نيما البنتك في 
المحافظة على هذه البيانات وكيفية استعمالهاء حيث حمل العميل كامل 
المسؤولية في هذه الحالة. 
الثاني: إذا ثبت تنفيذ العميل لتعليمات البنك في المحافظة على هذه البيانات 
وكيفية استعمالهاء حيث يتحمل البنك المسؤولية في هذه الحالة. 


ويبدو لنا توازن توزيع المسؤوليات بين البنك وعميله في هذا العقدء فالبنك 
تنتفي مسؤوليته مادام أنه زود العميل بكافة التعليمات والإرشادات الخاصة 
بالمحافظة على بياناته الشخصية وكيفية استعمالهاء ولكن العميل أهمل في اتباع 
هذه التعليمات؛ كما لو أخبر شخص آخر بهذه البيانات» أو ترك هذه البيانات على 
جهاز الكمبيوتر الخاص به دون أن يؤمن الدخول إليه؛ فعليه تحمل تبعات ذلك. 
أما إذا ثبت التزام العميل بهذه التعليمات؛ فإن البنك يتحمل المسؤولية عن فقدان 
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هذه المبالغ» سواء كان الأمر يتعلق بخطأ البنك؛ كما لو ثبت للعميل سرقة هذه 
البيانات وقام على الفور بإبلاغ البنك بذلك؛ وقبل البنك على الرغم من 
التعامل معه بهذه البيانات» أو كان هناك عطل في أجهزة البنك على النحو الذي 
سمح بالاطلاع على بيانات العميل أثناء قيامه بإدخالها من قبل الغيرء أم لم يثبت 
خطأ البنلك؛ وذلك بموجب قواعد تحمل التبعة (نظرية المخاطر)»؛ وذلك في ضوء 
المركز القوى الذي يحتله البنك في مواجهة العميل. والذي يبرر تحمله للمسؤولية 
الناتجة عن مخاطر تقديم العمليات المصرفية على شبكة الإنترنت؛ حتى ولو لم 
يتبت خطأ البنك في مواجهة العميل. ْ 


هذا 


يضاف إلى ما سبق أن الصيغة التي جاعت في هذا العقد(') تفيد إلقاء عبء 
إثبات إهمال العميل على البنك. وحسنا ما قرره ذلك العقد؛ فانينك في مركز 
أقوى من العميل بما يملك من أجهزة وبرامج تسيطر على مجريات التعامل بينه 
وبين عميله؛ الأمر الذي يجعل من المنطقي إلقاء عبء إثبات هذا الإهمال عليه 
ويملك العميل في المقابل أن يثبت مراعاته لهذه التعليمات لدفع مسئوليته. 


لكن أيا ما كان شخص المسئول (البنك/العميل)؛ فإن ذلك لا ينفى رجود 
اعتداء على هذه البيانات. 
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-٠‏ مسؤولية سارق البيانات في مواجهة البنك الإلكتروني والعميل: 


-١‏ تتميز سرقة البيانات الشخصية للعميل بتعدد مظاهر الاعتداء المرتكبة»ء 
وتعدد الضحايا من جراء هذا الاعتداء» حيث يبدأ بانتهاك أمن البنك الإلكتروني 
من خلال التوصل إلى هذه البيانات من على قاعدة البيانات الخاصة بالبنك: على 
أن لق لك الإنط زه لق التطيل نشيو ميان دمن كاك انتكاك #تختضينه 
والتعامل مع البنك على هذا الأساس بصورة مباشرة أو غير مباشرةل". 
«السايةن ان نيما تققد على اسيل ازا وكات ذاه امول طن 
هذه البيانات وهى في حيازته كما لو كانت مسجلة على جهاز الكمبيوتر الخاص 
به» أو إحدى الدعامات الإلكترونية الأخرى (مثل بطاقة الائتمان) أو حتى من 
أحد الملفات الورقية التي يحتفظ بهاء على أن يلي ذلك التحايل على البنك 
الإلكتروني من خلال استغلال هذه البيانات في التعامل بها معه على أنه صاحبها 
الحقيقي. 

وعلى ذلك يحتاج الأمر أن نعرض لمسئولية المعتدى .في مواجهة كل من 
البنك الإلكتروني والعميل؛ وذلك على النحو التالي: 
أولا- مسئولية السارق في مواجهة البنك الإلكتروني: 
- تعد سرقة البيانات الشخصية لعميل البنك الإلكتروني نشاطًا غير مشروع 


)0( ل.غيد الله حسين محمود» مرجم سابق : ص ة. 
.م بك .م0 بخطعام /717ا عرولا 
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والمدنية عن هذا الفعل؛ وذلك على النحو التالي: 
أ- المسئولية الجنائية للسارق فى مواجهة البنك: 
7- يسأل المعتدى جنائيا عن جريمة السرقة في مواجهة البنك الإلكتروني في 
حالة توصله إلى هذه البيانات من خلال الاستيلاء على الأجهزة أو الدعامات 
المادية الأخرى التي تحتوي على قاعدة البيانات الخاصة بالبنك؛ حيث إن هذه 
الأجهزة منقولات مملوكة للغير تم الاستيلاء عليها بنية تملكها. 

وبناء عليه يخضع المعتدى في هذه الحالة لنص المادة ١١‏ من قانون 
العقوبات المصريء والتي تنص على “كل من اختلس مالا منقولا مملوكا للغير 
فهو سارق". 

لكن الملاحظ على هذا النص أنه يربط وقوع جريمة السرقة بتحقق الحيازة؛ 
الأمر الذي يدعو للتساؤل عن إمكانية وقوع الجريمة في حالة إذا ما اقتنصر 
الأمر على مجرد الاطلاع على هذه البيانات من على أجهزة البنكء أو عبر 
الموقع الإلكتروني للبنك على الإنترنت. 

على الرغم من أن معظم التشريعات العقابية وأحكام القضاء ترفض القول . 
بإمكانية وقوع جريمة السرقة إلا بتحقق الاستيلاء (أي بإخراج الشيء من حيازة 
ماعنم ا وان يرد هذا الاسطلاء على شم مادي- رولك بسي ريط تهطاة 
الجريمة بالاعتداء على الحيازة- إلا أن قانون العقوبات الانجليزي (الفصل 
الثالث- الفقرة الأولى؛ سنة )١154‏ تبنى مفهوما مختلفا لجريمة السرقة» حيث 
نظر إليها على أنها تشكل اعتداء على الملكية وليست الحيازة!". وبناء عليه 


)١(‏ د. شيماء عبد الغنى محمد عطا اللهء مرجع السابق»ء ص”7ه. 
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ذهب جانب من الفقه['! إلى تصور وقوع السرقة به جرد قيام الفاعل بفعل يدل 
على إدعائه لملكية المعلومات؛ وذلك كما لو قام بالاطلاع عليها مع علمه 

اانا الرقة برحكية التقدن الفرشلية ف بيذ الكسرسرة من ترون رفوم 
جريمة السرقة لمجرد الظهور على الشيء بمظهر المالك» حتى ولو لم يتحقق 
الاستيلاء؛ بإخراج الشيء من حيازة مالكه. فقد أدانت هذه المحكمة شخصا. كان 
يعمل في شركة ما ثم.فصل منهاء ثم قام بالدخول إلى مقر هذه الشركة وقام 
بتصبوور تعد الموتتتدات: الخاضة زهاء بحيظ اتترحة مازقا للبدانات الموهتودة 
في هذه المستندات لظهوره عليها بمظهر المالك7). 

ونحن من جانبنا نؤيد هذا الموقف؛ ونرى إمكانئية تصور وقوع السرقة حتى 
ولو لم يتم إخراج الشيء من حيازة مالكه. فمن العناصر الأساسية في فكرة 
الملكية عنصر الاستئثار» والذي يعطى للمالك الحق في الانفراد باستعمال الشيء 
والانتفاع به دون غيره؛ أو السماح للغير بالانتفاع به في حدود معينة يستقل 
بتقديرها. 

ولا شك أن قيام المعتدى بالاستيلاء على البيانات الخاصة بالعملاء من على 
قاعدة البيانات الخاصة بالبنك يشكل اعتداءً على حق البنك في الاستتئثار بيذه 
البيانات. خاصة إذا كان البنك قد اتخذ كافة الوسائل اللازمة للحفاظ على هذه 


البيانات؛ ومنع الاطلاع عليها إلا لأشخاص معينين» وبضوابط محدد. ومن ثم 


)١(‏ د.عبد الله حسين محمود؛: مرجع سابق» ص 7١‏ . إسماعيل شاهين؛ مرحع 
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فإن اختراق المعتدى لكل هذه الحواجز والموانع إلى أن يصل إلى الاطلاع على 
هذه البيانات يتحقق به الاعتداء على حق الاستثثار المقرر للبنك الإلكترونى على 
هذه البيانات بما يمكن معه للبنك الإلكتروني الرجوع على المعتدى بأحكام جريمة 
السرقة. 

ويسرى ما سبق ذكره على العاملين لدى البنك؛ وذلك في حالة قيام أحدهم 
بالتعدى على بيانات أحد العملاء. 

والسؤال: هل قيام المعتدى بعد حصوله على البيانات الخاصة بعميل البنك 
الإلكتروني بالتعامل مع البنك الإلكتروني على أنه الصاحب الحقيقي لهذه البيانات 
يمكن أن يجعله مسئولا عن جريمة النصب؟ 

كما سبق أن ذكرنال')؛ من المتصور وقوع جريمة النصب باستخدام وسائل 
الإلكترونية في مواجهة أجهزة إلكترونية» ومن ثم يسأل المعتدى في مواجهة 
البنك عن جريمة النصب إذا استعان بالبيانات الخاصة بعميل البنك؛ وقام بالتعامل 
معه على أنه الصاحب الحقيقي لهذه البيانات. 
ب- المسئولية المدنية للسارق في مواجهة البنك الإلكتروني: 
4- يسأل المعتدى مدنيا في مواجهة البنك الإلكتروني وذلك بموجب قواعد 
المسئولية التقصيرية التي ينظمها القانون المدني المصريء والتي تقرر "أن كين 
خطا سبب ضررا للغير يلزم مرتكبه بالتعويض”" 


ويجب على المحكمة عند تقديرها لمبلغ التعويض أن تراعى الأضرار 


(1) انظ عتائقا صن 484 


المادية والأدبية التي لحقّت بالبنك من جراء هذه الاعتداءات» على أن يشمل 
الخسارة التى لحقت بأجهزة وبرامج البنك نتيجة هذا التعدي» وأيضا الخسارة 
التي لحقته في سمعته؛ وما ترتب على هذه الاعتداءات من زعزعة الثفة في 
البنك وتعاملاته. كما يجب أن يقدر التعويض في ضوء ما أصاب البنك بن 
خسارة وما فاته من مكسب جراء هذه الأفعال» وذلك وفقا للقواعد العامة في 
القانون المدني(). 

ثانيا: مسئولية السارق في مواجهة العميل: 

15- يمكن أن تقع سرقة البيانات الشخصية لعميل البنك الإلكتروني من قبل 
المعتدى في حق عميل البنك الإلكتروني أيضاء على نحو يثير مسئوليته الجنائية؛ 
والمدنية عن هذا الفعل في مواجهة هذا العميل على النحو التالي: 

أ- المسئولية الجنائية للسارق فى مواجهة العميل: 

5- يسأل المعتدى جنائيا في مواجهة عميل البنك الإلكتروني عن جريمة 
السرقة في حالة توصله إلى البيانات الخاصة بالعميل عن طريق الاستيلاء على 
الأحيؤة السول غليها"هذة الباتيات. (كمسيويوسن امخض متحفظلة التقتوة 
الإلكترونية» بطاقة الائتمان)» أيضا يسأل عن جريمة السرقة في حالة توصله: 
لهَذه للبياناك: من خلال اختزاق اجؤزة العميك الشخصية والاطلاح عليهبا غير 
شبكة الإنترنت وفقا للأحكام السابق ذكرها في خصوص مسئوليته في مواجهة 
البنك الإلكتروني. 


)١(‏ انظر المادة ١41؟‏ من القانون أنمدني المصرى. 


0ت 


حا 


على أنه العميل؛ فأنه يكون بذلك قد أرتكب جريمة انتحال الشخصية التي تحرمها 
وتعاقب عليها التشريعات العقابية المختلفة» ومن ثم نحيل في شأن أحكام هذه 
الجريمة للمراجع العامة في قانون العقوبات. 

وفي حالة وقوع أي من الجرائم السابقة من قبل أحد العاملين لدى البنك 
الإلكتروني في حق أحد العملاء؛» وذلك من خلال قيامه بالاستيلاء على البيالنات 
الخاصة بالعميل أثناء تعامله مع البنك؛ والتعامل بهذه البيانات على أنه العميل. 
فأنه يسأل جنائيا في مواجهة العميل عن جريمة السرقة»؛ وانتحال الشخصية وفذ 

للقواعد سابقة الذكر (في حالة وقوع هذه الجريمة في حق البنك الإلكتروني). 

يضاف إلى ذلك» أن العاملين لدى البنك الإلكتروني يقع عليهم عبء الالتزاء 
بالمحافظة على سرية البيانات الخاصة بالتعاملات المصرفية التي تتم بين البنك 
وعملائه بمناسبة قيامهم بعملهم لدى البنك؛ وذلك بموجب نص المادة ٠٠١‏ من 
القانئون رقم 88 لسنة ٠٠١”‏ الخاص بالبنك المركزي والجهاز المصرفي والتي 
تنص على أن “يحظر على رؤساء وأعضاء مجلس إدارة البنوك ومديريها 
أو العاملين بها إعطاء أو كشف أية معلومات أو بيانات عن عملاء البنوك أو 
حساباتهم أو ودائعهم أو الأمانات أو الخزائن الخاصة بهم أو معاملاتهم في شأئها 
أو تمكين الغير من الاطلاع عليها في غير الحالات المرخص بها بمقتضى هذا 
القانون". 

ويتضح من صياغة هذا النص أنها استعملت كلمة "العاملين بها" بصياغة 
عامة. تفيد امتداد الالتزام بالسرية إلى كل العاملين لدى البنك الإلكتروني سواء 
كانوا مصرفيين أو غير مصرفيين. وبناء عليه يساأل العاملين لدى البنك 
الإلكتروني في حالة اعتدائهم على البيانات الخاصة بعملاء البنلك عن جريمة 


-8م11-. 


إفشاء انسر المص١م‏ د . هذا وقد نصت المادة :1 من القانون رقم 8 لسنة 


ر المصرفي 
٠.“‏ بإصدار قانون البنك المركزي والجهاز المصرفي والنقد على أن 'يعاقب 
بالحبس مدة لا تقل عن سنة وبغرامة لا تقل عن عشرين ألف جنيه ولا تجاوز 
خمسين ألف جنيه كل من خالف أيا من أحكام المادتين 91: ٠٠١‏ من هذا 
القانرن". ا 
وكما سبق أن ذكرنال!؛ مقدمي الخدمات الإلكترونية للبنك على شسبكة 
الإنترنت (مصمم موقع البنلك؛ ومتعهد الايواء) مخاطبون بأحكام المحافظة على 
السرية المصرفية؛ حيث. أنهم يطلعون على هذه البيانات بحكم عملهم ووظيفتهم 
على نحو يجعلهم في حكم العاملين لدى البنك الإلكتروني. وهذا ما نصت المادة 
السابقة عليه أيضاء حيث قضت بأن "يسرى هذا الحظر على كل من يطلع بحكم 
مهنته أو وظيفته أو عمله بطريق مباشر أو غير مباشر على البيانات أو 
المعلومات المشار إليها7!. من ناحية أخرى البنك الإلكتروني غالبا ما يحرص 


.177 راجع سابقاء ص‎ )١( 

)١(‏ وقد تضمن قانون العقوبات الفرنسي نصا جرم من خلاله إفشاء أسرار المهنة» حيسث 
نص في المادة ١1-775‏ عقوبات على أن " الكشف عن معلومات لها طابع السرية 
من جانب شخص أمين عليهاء سواء بحكم مركزه القانوني أو بحكمه مهنته أو بحكم 
وظيفته: أو مهمة مؤقتة عهد بها إلبه» يعاقب بالحبسء؛ وبغرامة لا تتجاوز ٠٠١‏ 
يورو" كما نص أيضا في المادة رقم 67 من القانون الخاص بنشاظ مؤسسات الانثمان 
والرقابة عليها (رقم ”1 لسنة )١1854‏ على أن "كل عضو مجلس إدارة؛ أو مجلس 
للرقابة بحسب الأحوال: وكل شخص يساهم بأي صفة كانت في ادارة أو توجيه 
مؤسسة مالية أو مستخدم فيها يلتزم بسر المهنة بالشروط ووفقا للعقوبات المنصوص 
عليها في المواد 775 ١7-‏ و5-775١‏ من قانون العقوبسات". انظر مزيدا مسن 
التفصيل د. غنام محمد غنام» حدود المسئولية الجنائية للمصارف المالية عن مخالفسة 
واجب السرية وعن غسيل الأموال؛ مؤتمر الأعمال المسصرفية الإلكترونية بين 
الشريعة والقانون» ١١-9‏ ربيع الأول ١1-٠١01474‏ مايو 7٠٠١‏ دبى؛ ص ١77٠١‏ 
وما بعدها. 


-519- 


في العقود التي تربطه بمقدمي الخدمات الإلكترونية على النص على التزامهم 
وعلى الرغم من استيعاب القواعد العامة في قانون العقوبات المصري 

لصور الاعتداءات السابقة» إلا أننا كنا نود أن يفرد المشرع المصسري نصوصا 

خاصة لهده الاعتداءات» وذلك على النحو الذي يراعى فيه الطبيعة الخاصة 

للمعاملات المصرفية؛ وما تحتاج إليه هذه المعاملات من معاملة عقابية متميزة 

0 ا ل ل ع ا 
سره كشبكة الإنترنت. 


ومما لاشك فيه أن البنوك ومعاملاتها المصرفية هي عصب الاقتصاد 
القومي في أي مجتمع؛ بل أن هذه المكانة تزداد إذا كان الأمر يتعلق ببدوك تقدم 
خدماتها بصورة إلكترونية للعالم بأسره؛ الأمر الذي يحتاج إلى معاملة عقابية 
خاصة؛ تتبنى صيغة عقابية مشددة. توفر من خلالها بيئة قانونية أمنة لهذه 
البنوك؛ حتى تحقق أغراضها. 
ب- المسؤولية المدنية للسارق فى مواجهة العميل: 
7- يسأل المعتدى في مواجهة عميل البنك الإلكتروني عن رد كافة المبالغ 
التي استولى عليها من خلال تعامله بالبيانات الخاصة بهذا العميل. كذلك يلتزم 
بتعويض العميل عن كافة الأضرار التي لحقت به من جراء انتحال شخصيته؛ 
واستعماله غير المشروع لأمواله؛ وذلك وفقا للقواعد العامة في المسئولية المدنية. 
لكن هل يمكن أن يسال البنك الإلكتروني مدنيا في مواجهة العميل عن سرقة 
البيانات الخاصة به؟ 


ااه 


-المسؤولية المدنية للبنك عن سرقة بيانات عملائه: 


- في الواقع يمكن أن تثور المسئولية المدنية للبنك الإلكتروني في مواجهة 
عميله عن سرقة بيانات الأخير في الحالات التالية: 
الأولى: المسؤولية العقدية للبنك. يسأل البنك عقديا في حالة سرقة البيانات 
الشخصية من على قاعدة البيانات الخاصة بالبنك: يستوي في ذلك وجود نص في 
العقد الذي ينظم علاقته بالعميل يفيد التزام البنك بتأمين هذه البيانات» أم لا؛ حيث 
يظِل البنك مسئولا عن ذلكء باعتبار أن تأمين هذه البيانات من الأمور التي 
تقتضيها طبيعة التعامل المصرفي عبر شبكة الإنترنت؛ وما تقتضيه قواعد العدالة 
في هذا الخصوص("). 

ويعد التزام البنك في هذا الصدد التزامًا بتحقيق نتيجة !'؛ فالبنك ملتزم تجاه 
العميل بتحقيق أمن البيانات الخاصة به والتي يحتفظ بها لديه؛ وباتخاذ الإجراءات 
اللازمة لتحقيق هذا التأمين. وبناء عليه إذا حدثت سرقة لبيانات العميل فإنه غير 
مكلف بإثبات خطأ البنك» حيث إن هذا الخطأ مفترض في حق البنك؛ ولا يملك 


)١(‏ راجع المادة ١44‏ من القانون المدئني المصري والتي تقضى بأن “العقد ملزم لأطرافه 
ليس فقط في حدود ما ورد به من التزامات؛ ولكن أيضا بما هو من مستلزماته وفقا 
لقواعد القانون والعرف والعدالة في ضوء طبيعة الالتزام). 

(؟) وأساس النظر إلى التزام البنك الإلكتروني بأنه التزام بتحقيق نتيجة هو تحليل 
الالتزامات التي ترتبها العقود التي تربط بين البنك وعميله - وفقا للقواعد العامة- نجد 
أن التزام البنك تجاه عميله يوصف دائما بأنه التزام بتحقيق نتيجة لا ببذل عناية. فمثلا 
البنك ملزم بتمكين العميل من التعامل مع موقع البنك؛ والدخول على الحساب الخاص 


به بسلامة وأمان: وليس فقط بذل العناية لذلك 22 " انظر د. شريف محمد غنسام. 
مسئولية البنك عن أخطاء الكمبيوتر في النقل الإلكتروني للنقودء مرجع سابق» 
ص( : ؟ 


.2 .01 .م0 ابطاختسسك سقطة 6 
ا م 


الأخير لدفع مسؤوليته في هذه الحالة إلا بإثبات السبب الأجنبي؛ كإثبات أنه اتخذ 
كافة الإجراءات اللازمة لتأمين موقع البنك وقاعدة البيانات» وأن السرقة تمت 
بسب عطل مفاجئ في أحد الأجهزة. أو تقصير العميل في اتباع إرشادات الأمن. 
الثانية: مسؤولية البنك عن أخطاء العاملين لديه. ويتحقق ذلك في حالة ثبوت 
وقوع السرقة من قبل أحد العاملين لديه» على أساس مسئولية البنك (بوض فه 
متبوعًا) عن أخطاء تابعيه؛ فهناك رابطة تبعية بين البنك الإلكتروني والعاملين 
لديه بحكم عقد العمل 28 مادام هذا الخطأ (سرقة البيانات) قد وقع من العامل 
أثناء تأدية وظيفته أو بسببها. وفي حالة تحقق هذه الشروط تنعقد مسئولية المدنية 
للبنك الإلكتروني عن خطأ العامل لديه؛ بحيث لا يستطيع البنك أن يدفع هذه 
المسئولية بإثبات انتفاء الخطأ من جانبه؛ أو انعدام علاقة السببية بين الخطاأً 
والضررء وذلك وفقا للقواعد العامة في القانون المدني المصري. 

والتساؤل الذي يطل برأسه عليناء يدور حول مدى إمكانية انعقاد المسؤولية 
التقصيرية للبنك عن سرقة بيانات العميل. 
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لا تبدو أهمية لهذا التساؤل إذا ما كان هناك عقد صحيح ينظم العلاقة بين البنك 
والعميل؛ حيث يظل الأول مسئولا عن سرقة هذه البيانات» يستوي وجود نص 
في العقد يفيد ذلك أم لا. لكن تظهر أهمية هذا التساؤل في حالة عدم وجود عقد 
بين البنك والعميل؛ كما لو دخل البنك مع العميل في مفاوضاتء على أثرها أدلى 
العميل ببياناته الخاصة للبنك؛ ثم فشلت هذه المفاوضات ولم تسفر عن انعقاد 
العقد أو كان هناك عقد ثم حكم ببطلانه. 

في مثل هذه الحالات ووفقا للقانون المصريء لا يمكن الرجوع على البنك 


تقصيريا إلا في حدود النصوص التي تلزم البنلك بالمحافظة على السرية 
لاله 00 


الي ولاشك أز هذه النصوص لا تكفى للقول بوجود التزام على البنك 
بتأمين البيانات الخاصة بالعميل: حيث إن مفهوم التأمين وإن كان يشتمل على 
المحافظة على السرية: إل نهدو مطرك: انسل وأعم منها؛ حيث قد تحدث سرقة 
للبيانات على الرغم من التزام البنك بالمحافظة على السرية. 


ومن خلال مطالعة التشريعات الأخرىء وجد أن القانون الأمريكي الخاص 
بحماية الييانات (1984 461 2701661108 1(318) قد نظم التزام البنك في هذا 
الكت حبك عل منؤولية الينك عن المخافظلة عل البيانات: الخاضة بالعميتك 
ضد كافة أشكال الانتهاكات مسئولية كاملة7). 
ولعل عبارة مسئولية كاملة توحي بأن البنك مسئوليته مشددة فسي هذا 
الحيتومن عرث يكن ال ينبت لعلو دين البنلها قفن اتقياة الأنقر ءات 
الأمنية الكفيلة واللازمة لتأمين هذه البيانات (التشفير؛ وإجراءات التعريف ضد 
الدخول غير المشروع)؛ حتى تنعقد مسؤوليته. ولعل هذا التشديد من قبل القانون 
الأمريكي يجد ما يبررهء وهو حث البنك على اتخاذ كافة الاحتياطات اللازمة 
للحيلولة دون الاطلاع على البيانات الخاصة بعملائه؛ على ,نحو يزيد على ما 
كان مقرر في نشاط البنوك التقليدية» وذلك بالنظر إلى اتسصال البنك بشبكة 
الإنترنت؛ وما يحتاج إليه ذلك من بذل البنك قصارى جهده في تأمين بيانات 
العملاء. 


(') راجع المادة 71717 من قانون التجارة رقم ١17‏ لسنة 11355ء والمادة 91 من قانوز 
البنك انمركزي وانجهاز المصرفي والنقد رقم 6 لسنة .5٠٠05‏ 
.م .1 .م0 بطاتممك سمطومي (2) 
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الفصل الثانى 


التوثيق الالكترونى لتأمين البنك على شبكة الانترنت 


1- عرضنا فيما سبق لبعض صور المخاطر التي يمكن أن يتعرض لها 
البنك الإلكتروني العامل عبر شبكة الإنترنت» ورأينا كيف أن هذه المخاطر تهدد 
وجود البنك على هذه الشبكة الأمر الذي عظم من أهمية الأمن اللازم لتأمين 
موقع البنك الإلكتروني» وتأمين ما يتم من خلال هذا الموقع من تعاملات 
مصرفية عبر شبكة الإنترنت. 
شبكة الإنترنت من أجل تأمين المواقع الإلكترونية ضد مختلف أشكال الهجمات: 
وتعمل على تعقب المواقع التي تعرض لمنتجات أو خدمات غير مشروعة أو 
غير أمنة. وتنبه المتعاملين إلى عدم مصداقية هذه المواقع وخطورة التعامل 
معهاء وذلك من خائل إرسال رسائل تحذيرية للمتعاملين بعدم مشروعية هذه 
المواقع. وتعمل أيضا هذه الجهات على تأمين التعاملات التي تتم عبر هذه 
المواقع من خلال القيام بدور الوسيط بين الأطراف المتعاقدة والتأكد من هويتهم 
وأهليتهم القانونية للقيام بالمعاملات؛ والتأكد من أن الوثائق المتبادلة لم تعدل ولم 
تغير أثناء إرسالهاء كما تقوم بإصدار المفاتيح الإلكترونية التي يمكن بها شفير 
المبادلات الإلكترونية وفك هذا التشفير» وإصدار شهادات تصديق تفيد صحة 


التصر ف وذ نسيته إلى من صدر عنه("), 


اعنام 2321111211011 1015الألاكطا لةأعمفصة لدرعلعء ,ومتاصو8-ظ (1) 
.98] ماع نم00 علمماء216 02 أزممع: لتنامجاعة8 :9 .م ب .م0 


- 


وقد تمثلت هذه الجهات في أفراد أو شركات أو جهات مستقلة تعمل على تأمين 
وتوثيق التعاملات الإلكترونية التي تتم عبر شبكة الإنترنت» سميت بجهات أو 


سلطات التوثيق (/520111] نالك دنع 0 . 


وقد كانت هناك دائما رغبة ملحة تقف وراء اللجوء لنظام التوثيق الإلكتروني 
قبل الأفراد والمؤسساتء وذلك من خلال تهيئة بيئة أمنة وموثنوق 


أ 31/211816 .30 م ب,عع2ه2 1351 ع20عنتمره© عترمجءه51 
00.58 دععمة. تانحابةا//:صغط 
لل د. سمير حامد الجمال» المرجع السابق» ص .77١‏ 
تسدتللةا :10 .م ,أن .م0 خطعكت7 71216 :7 .م بن .م0 يومنطاصه8 1 
257 ,011 .02 زلنهي) 
ويلعب التوثيق الإلكتروني دورا كبيرا في تأمين المعاملات على شبكة الانترنت؛ وهذا 
ما أوضحه منتدى قانون وسياسية الانترنت ("1,21) الذي دعا في بروكسل عام 
6 مجموعة عمل دولية تضمنت الخبراء من الحكومات المختلفة (أساتذة جامعات» 
فنيين» العاملين في القطاع الخاص) ممن يهتمون بالتوثيق الإلكتروني؛ وأبرزوا أهمية 
هذا الأمرء وقاموا بوضع مجموعة من المبادئ الاسترشادية للمشرعين الوطنين فسي 
مختلف دول العالم وتهدف هذه المبادئ إلى الارتقاء بهذه الخدمات من خلال تهيئة 
المناخ السياسي والقانوني للاستفادة من هذه الخدمات. وقد جاء ضمن هذه المبادئ 
ضرورة إزالة كافة العوائق القانونية أمام الاعتراف بالتوثيق الإلكتروني ومشروعية 
الوسائل التي يتم استخدامها في أنشطته المختلفة؛ وضرورة ترك مساحة واسعة أمام 
جهة التوثيق ومن يستفيد من خدماتها في التفاوض حول شروط العقد الذي يحكم تقدم 
هذه الخدمة بحيث يتلاءم العقد مع طبيعة النشاط المراد حمايته» وغيرها من المبادئ 
التي تنظم تفديم خدمات التوثيق الإلكتروني عبر شبكة الانترنت. 
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بها لبإجراء الصففات الإلكترونية عبر هذه الشبكة!'), 


وعلى الرغم من أن المشرع المصري قد أصدر قانونا خاصا باس تخدام 
التوقيع الإلكتروني في نظام التوثيق (القانون ١5‏ لسنة )50١4‏ 7. إلا أنه من 
خلال مطالعة نصوص هذا القانون يتبين أن الحالة المسيطرة على المشرع فسي 
الأساس هي الاعتراف بحجية الكتابة الإلكترونية والتوقيع الإلكتروني في الإثبات 
أمام القضاءء ولم يتطرق باستفاضة لتنظيم استخدام نظام التوثيق في تأمين 
المعاملات الإلكترونية؛ كما فعلت التشريعات الأخرى. 


وعلى العكس من ذلك فقد سعت بعض النظم القانونية إلى توظيف نظام 
التوثيق الإلكتروني في تأمين المعاملات الإلكترونية بصورة عامة» والمعاملات 
المصرفية على شبكة الإنترنت بصورة خاصة. وقد ظهر أثر ذلك فيما قامت به 
لجنة المحافظين في النظام الاحتياطي الفيدرالي في الولايات المتحدة الأمريكية 
بعد التشاور مع المنظمات المصرفية الفيدرالية بتقديم تقرير إلى الكونجرس 
الأمريكي يوصى فيه بضرورة إصدار تشريع ينظم استخدام وسائل التوثيق 
الإلكتروني في عمل البنك الإلكتروني. وعلى أثر ذلك قام الكونجرس الأمريكي 


بإصدار قانون التوقيع الرقمي والتوثيق الإلكتروني 410181481 
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((متفظة) هآ ممتغدعنهع طاناخ عتدمماءء!. 0مه عءدطومعئز5 في 

الثاني من فبراير 1354. وقد كان من الأغراض التي وقفت وراء إصدار هذا 

القانوت(): 

-١‏ تسهيل مشاركة المؤسسات المالية في بيئة الأعمال الإلكترونية» من ا 
ازدهار التجارة الإلكترونية» وأعمال البنوك الإلكترونية.. 

؟- توفير حماية أكبر للعميل» وذلك من خلال تأمين تعاملاته عبر الشبكة. 


*- التوصل إلى صياغة موحدة لللصوص التسي تحكم وتنظم التوثيق 

الإلكتروني؛ وذلك لتجنب تأثيرات تنازع التشريعات الداخلية؛» والتي تؤثر 

بشكل غير مقصود على تطور البنوك الإلكترونية» أو تخاطر بأمنها. 

ومن هنا يظهر لنا مدى أهمية التوثيق الإلكتروني في حياةة البنوك 
الإلكترونية العاملة عبر شبكة الإنترنت» هذه الأهمية تفرض علينا أن نعرض 
لماهية التوثيق الإلكتروني في عمل البنكِ الإلكتروني (مبحث أول)؛ على أن يلي 
ذلك عرض لخدمات التوثيق الإلكتروني في مجال عمل البنك الإلكتروني (مبحث 
ثاني)؛ والمسؤلية القانونية لجهة التوثيق عن تأمين البنك وتعاملاته(مبحث ثالث)» 
وذلك على النجو التالي: ش 


01 (متشظة) ها مومع سعط )يه عتمممععاء 0مه عسسطهموند لوأزواط (1) 
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المبحث الاول 
ماهية التوثيق الإلكتروني في عمل البنك 


على شبكة الإنترنت 


-٠6 0‏ تبدو أهمية وضع تعريف محدد للتوثيق الإلكتروني فسي عمل البنوك 
الإلكترونية العاملة عبر شبكة الإنترنت في الرغبة للتوصل. إلى صياغة واضحة 
لطبيعة الخدمات الأمنية للتوثيق الإلكتروني وحدودها في عمل هذه البنوك؛ بما 
ينعكس على تحديد طبيعة التزامات جهة التوثيق» رمسئوليته' فى مواجهة البنك 
الإلكتروني. لذلك نعرض أولا لتعريف جهات التوثيق الالكتررني» وذلك للتعرف 
غلى الجهات القائمة على تقديم خدمات التوثيق الإلكتروني؛ ثانيا لتعريف التونيق 
الإلكتروني 0 عمل البنك 'لإلكتروني. 
أولا- تعريف جهات التوثيق الإلكترولى: 
205 تعددت التعريفات التي تناولت توضيح ماهية جهات التوثيق الإلكتروني 
إلى تعريفات تشريعية؛ وتعريفات فقهية» وذلك على النحو التالي: 
في مصر نم قانون التوقيع الإلكتر وني وإنشاء هيئة شسية صناعة 


كه 


التكنولوجيا رقم ١‏ لسنة 2:١٠750')؛‏ ولائحته التنفيذية ٠١9‏ لسنة 77٠0٠١5‏ نشاط 


)١(‏ انتفسر هذا القانون على العغشغوان التسالي: 
مكة هادع لمح ادع /ع». :500.50 تححمية ا / 0 
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حبات التوثيق الإلكتروني؛ والتي أطلق عليها جهات التصديق الإلكتروني. ولم 
يضع هذا القانون تعريفا محددا لجهات التوثيقءو لكنه ألزم هذه الجهات بضرورة 
الحصول على ترخيص بممارسة أنشطتها في مجال التوقيع الإلكتروني من قبل 
هيئة تنمية صناعة تكنولوجيا المعلومات والاتصالات؛ كما أخضع هذه الجهات 
في ممارسة عملها لرقابة هذه الهيئة!"). وقد اشتملت باقي مواد القانون على أسس 
إثبات صحة وحجية التوقيع الإلكتروني وشهادات التصديق الإلكتروني إلى جانب 


مايجب أن تحدده اللائحة التنفيذية لهذا القانون من معايير فنية وتقنية وتنظيمية. ١‏ 


وقد نظم التوجيه الأوربي رقم (17) لسنة ١115‏ جهات التوثيق الإلكتروني 
تحت اسم مقدم خدمة التوثيق (270171067 5615106 061111021108)؛ حيث 
ألزه هذا التوجيه الدول الأعضاء في الاتحاد الأوروبي بالترخيص بقيام جهمات 
خاصة يعهد إليها باعتماد التوقيعات الإلكترونية عن طريق شهادات تصدرها تفيد 
استيفاء التوقيع الإلكتروني للشروط اللازمة للاعتماد عليه» وارتباطه بالمستند 
الذي يرد عليه؛ مع تأمينه ضد أي تعديل أو تغيير في مضمونه. وقد عرف 
التوجيه الأوربي هذه الجهات بأنها "كل شخص طبيعي أو اعتباري يقوم بتقديم 
شهادات إلكترونية للجمهور أو يقدم له خدمات مرتبطة بالتوقيعات 
الإلكترونية'(". 1 


.502٠5 مايو؛‎ 75 »)عبات(١‎ ١5 راجع الوقائع المصرية. العدد‎ )١( 

)١(‏ وقد نظم القانون العديد من الاختصاصات الأخرى لهيئة تتمية صناعة تكنولوجيا 
المعلومات والاتصالات؛ من أهمها محاولة حسم المنازعات التي قد تنشأ بين الأطراف 
المعنية بأنشطة التوقيع الإلكتروني والمعاملات الإلكترونية. راجع القسانون سالف 
الذكر. 
راجع أيضا الجريدة الرسمية؛ العدد ١7‏ تابع (د): 77 أبريل سنة .5٠١4‏ 
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وفي الولايات المتحدة الأمريكية تقوم الوكالة الوطنية لتأمين الصفقات 
24 1 
(4851) على تقديم خدمات التوثيق الإلكتروني» وتخضع في تقديم خدماتها 
للقانون التجاري الموحد (1][000)» والقانون الموحد لنقل وتبادل المعلومات 


(110114): و (حهآ «مصتصره0)0". 


وقد أطلق قانون الصفقات الإلكترونية السنغافوري عليها اسم سلطة التوثيق 
وعرفها بأنها عبارة عن "الشخص أو المنظمة التي تصدر شهدات التوثيق 
٠. 3‏ 1 
الإلكتروني(". 


وقد نظم القانون التونسي رقم 87 لسنة ٠٠٠١‏ المتعلق بالمبادلات والتجارة 
الإلكترونية في الفصل الثاني منه هذه الجهات تحت أسم "مزود خدمات المصادقة 
الإلكترونية" حيث عرفها بأنها ' كل شخص طبيعي أو معنوي يحدث ويسلم 
ويتصرف في شهادات المصادقة ويسدي خدمات أخرى ذات علاقة بالإمضاء 
الإلكتروني(". 
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- أطلق ذات التسمية مجلس الاحتياطي الفيدرالي الأمريكي ( [2أعصقمة8 لدسعلع1 
لع صسه© 224608 1ط ق:؟1 كم5010115د1]). انظر: 


.0 اأعصناه© ممأةستصطةع كممامطتاكصا لدأعصفمة لمجعلء؟ روسمتخعاصدظ8- ا 
07 


- و أيضا دليل التوثيق الإلكتروني الياباني (وعصتاء تيع اعمطاسه ممعدع ل تكعه) 
بطلق عليها ذات التسمية. انظر: 
2.0 تنح .م0 : 1998 ماع تسم عتموساععاء سو ممعم لسساوموعلء 82 
(*) انظر هذا القانون على العنوان التالى: 
بل ةا اهن 


وقد أفرد هذا القانون في الفصل الثامن منه أحكاما خاصة بالهيئة المشرفة 
على جهات التوثيق» وأطلق عليها اسم الوكالة الوطنية للمصادقة الإلكترونية»؛ 
ونص على أن هذه الوكالة مؤسسة عمومية لا تكتسب الصبعة الإدارية (ليست 
من أشخاص القانون العام) وتتمتع بالشخصية المعنوية والاستقلال المالي 
وأخضعها في علاقتها مع الغير للقانون التجاري. 

وقد نظم قانون المعاملات والتجارة الإلكترونية رقم (1) لسنة لدولة 
الإمارات أيضا في الفصل الخامس منه الأحكام المتغلقة بالشهادات وخدمات 
التصديق. وقد 008 المادة 7 فقرة )١(‏ أنه "لأغراض هذا القانون يعين 
الرئيس (رئيس منطقة دبي الحرة للتكنولوجيا والتجارة الإلكترونية والإعلام) 
بقرار يصدره؛ مراقبا لخدمات التصديق وعلى وجه الخصوص لأغراض 
ترخيص وتصديق ومراقبة أنشطة مزودي خدمات التصديق والإشراف عليهاء 
وينشر هذا القرار في الجريدة الرسمية)". 

ونظم كذلك مشروع قانون المبادلات والتجارة الفلسطيني أحكام المصادقة 
الإلكترونية» وقد ذكر في المادة )١(‏ من الفصل الأول منه .تعريقا لمزود خدمات 
المصادقة الإلكترونية بأنه 'كل شخص طبيعي أو اعتباري ينشىء ويسلم 
ويتصرف في شهادات المصادقة الإلكترونية ويقدم خدمات كر ذات علاقة 
بالتوقيع الإلكترونى!". 


نا 2-1 /022/1207/21020. 1ه 1ط و جه لتحت // مط 
)١(‏ انظر هذا القانون على العنوان التالى: 


عم 6220123 تمسرو 


الات لحب ل 101 انرما 


ب التعريفات الفقهية: 

اختلف الفقه(') على نفسه فى تسمية هذه الجهات. فأطلق البعض عليها 
'سلطة الإشهار" وذهب إلى تعريفها بأنها "هيئة عامة أو خاصة تسعى إلى ملء 
الحاجة الملحة لوجود طرف ثالث موثوق به؛ يقدم خدمات أمنية في التجارة 
التبادل الإلكتروني؛ لتوثيق هوية الأشخاص المستخدمين للتوقيع الرقميء ,كذلك 

استخدم جانب آخر اصطلاح 'مقدم خدمات التصديق" وعرفها بأنها "هيئة أو 
شهادة التصديق بمثابة بطاقة هوية الكترونية تستخرج من شخص مستقل ومحايد 
ومرخص له بمزاولة هذا النشاط. 

وأطلق جانب ثالث على هذه الجهات اصطلاح "مقدم خدمات التصديق 
لإلكترونى" وذهب في تعريفها بأنها شخص طبيعي أو معنوي يستخرج 
الشهادات الإلكترونية؛ ويقدم الخدمات الأخرى المرتبطة بالتوقيعات الإلكترونية» 
ويضمن تحديد هوية الأطراف المتعاقدة» والاحتفاظ بالبيانات الخاصة بالشهادة 
لمدة معينة» ويلتزم باحترام القواعد المنظمة لعمله؛ والتي يتم تحديدها بمعرفة 
السلطة المختصة". 


والملاد حظ على مجمو 3 هذه التعريفات أمران: 


لله انظر د. سمير حامد الجمال» مرجع السابق» ص 375١‏ 


-- 


الأول/ أنها ركزت على ضرورة حصول جهة التوثيق على ترخيص بممارسة 
نشاطهاء القوانين التي تخضع لها في ممارسة نشاطهاء دون أن تسلط الضوء 
على طبيعة عمل ونشاط جهات التوثيق. 

الثاني/ أنها تناولت تعريف جهات التوثيق بصيغ مختلفة؛ بل وجاءت تتناول أحد 
جوانب اختصاصات جهات التوثيق (التوقيع الإلكتروني» شهادات التوثيق)؛ غافلة 
عن الاختصاصات الأخرىء كما أن الصيغة المتبعة توحي بقصر اخيتصاص هذه 
الجهات على الاختصاصات التي وردت في التعريف؛ على الرغم من أن هذه 
الجهات تشهد تطويرً! مستمرًا في نشاطها واتساع دائرة هذه الاختصاصات؛ على 
نحو لا يقبل معه وضع اختصاصات محددة في التعريف. حتى لا يصطدم 
بمعطيات الواقع. 


لذلك نرى أن تعرف جهة التوثيق الإلكتروني بأنها عبارة عن شخص طبيعي 


الإنترنت. 
ثانيا- تعريف التوثيق في نظام عمل البنك الإلكتروني:: 


7 يعد أول ظهور للتوثيق الإلكتروني في نظام التجارة الإلكترونية» كان في 
العمليات المصرفية الإلكترونية()؛ وذلك عندما تم اللجوء إليه للتعصرف على 


)١(‏ ولعل هذا يجد تبريرا له في طبيعة المعاملات المصرفية وما تحتاج إليه من ضرورة 
التعرف والتأكد من شخصية العميل قبل التعامل المصرفي معه؛ خاصة إذا ما كان 
هذا التعامل يتم عن بعد من خلال وسيلة إلكترونية؛ حيث تدعو الحاجة بشدة إلى 
تمييز العميل والتحقق منه. د. على أحمد مرسى عثمان» مرجع سابق» ص ع؟ 

.0 بستبت 81 84 7216516 ,لامقتطمع [اء 12 دره1 ,عع دوو 612 .© دودرو 


[ رض 


'شخصية العميل عند استخدامه بطاقات الائتمان» حيث كان يتم الاتفاق فيما بين 
أطراف التعامل بالبطاقة على أحد أشكال التوثيق للتعرف على شخصية العميل» 
والتي كان من أشهرها أرقام التعريف الشخصية!' ([8[2)(". 
وتبدو أهمية وضع تعريف واضح للتوثيق الإلكتروني في نظام عمل البنك 

العامل عبر شبكة الإنترنت؛ من خلال النظر إلى الدور الذي يلعبه التوثيق في 
تأمين وجود البنك وتعاملاته عبر شبكة الإنترنت؛ الأمر الذي يدعو إلى ضرورة 
توضيح ماهيته من أجل التعرف على نطاقه ووظائفه في نظام عمل البنك؛ وذلك 
على النحو التالى: 

لم يظهر لنا تشريع يضع تعريفا للتوثيق الإلكتروني في نظام عمل البنسوك 
للتوثيق الإلكتروني بصورة عامة؛ الأمر الذي يعكس رغبة التشريعات القانونية 
في المساواة بين الأمرين. 


00171 
:]3 21/211801 ,1 .م0 ,ل ولله20 .11 0ع115[ه (1) 

بععط10_ 97 يع طتعتمهط - مير مهمع 5. اتمتيت مط 

111 2 *1ص1ظ 
)١(‏ ويشير اختصار (01(1) إلى رقم التعريف الشخحسي ( 1062141562108 [5625022 
:#طستتلاص)؛ وهو عبارة عن رقم مكون من مجموعة من الأعداد يقوم عميل البنسك 
الإلكترونى باختياره عند بداية التعامل» بحيث يعتمد عليه في الدخول إلى الخدمات 
المصرفية الإلكترونية التي يقدمها :البنك؛ ويعتمد عليه البنك في التحقق من شخصية 
العميل قبل التعامل معه. وهذه الأرقام شخصية؛ -حبث يحب على العميل أن يحعسرص 

دائما على سريتها. 
0 .902 بو مللصدظ8 أعمتعام!] :20 002011055 ل0طة قصتة 1 ,182580 


ل 


هذا وقد تعددت التشريعات التي تعرضت لتوضيح ماهية التوثيق الإلكتروني 
بصورة عامة؛ وإن اختلف مسلك كل منذيا في ذلك: فمنها من عرفه بصورة 
مباشرة ومنها من عرفه من خلال سرد لأهم الخدمات التي تقدمها جهات 
التوثيق. وقد يبرر لهذه التشريعات موقفها هذا (وضع التعريفات) بالرغبة.في 
توضيح وإبراز ماهية التوثيق الإلكتروني؛ بالنظر إلى حداثة الفكرة» وأهميتها في 
ذات الوقت. وقد جاءت هذه التعريفات على النحو التالي: 

جاء قانون التوقيع الإلكتروني المصري ١5‏ لسنة ٠٠١4‏ يخلو من تعريف 
للتوثيق الإلكتروني. هذا وقد حاولت هيئة تنمية صناعة تكنولوجيا المعلومات أن 
تخفف من غلواء هذا الأمرء بأن عرضت لأهم خدمات التوثيق المقدمة من جهة 
التوثيق في كراسة شروط ومتطلبات منح تراخيص تقديم خدمات التوقي م 
الإلكتروني لهذه الخدمات» وهي (": 
٠‏ إصدار شهادة تصديق الكتروني. 
٠.‏ نتيجة فحص بيانات إنشاء توقيع الكتروني. 
« أدوات إنشاء التوقيع الإلكتروني (البطاقة الذكية + القارئ). 

ويلاحظ على الخدمات السابقة أنها تعكس رؤية ضيقة لمفهوم خدمات 
الصادرة عن هيئة تنمية صناعة تكنولوجيا المعلومات الأحكام العامة: المادة ٠١‏ فقرة 


ودع /8ت. 11108501 لتمويت// نمطا 


خدمات التوقيع الإلكتروني» التي هي للحد صور خدماتث التونيق والينستت كل 
الخدمات. 


قانون التوقيع الرقمي والتوثيق الإلكتروني الأمريكي!". قد تعرض بصورة 
مباشرة لتعريف التوثيق الإلكتروني؛ حيث عرفه بأنه 'مصطلح يشير إلى التشفير 
أو الوسائل الإلكترونية الآمنة الأخزى التي تسمح لمستعمل هذه الوسائل بأن: 

أ- يتأكد من الهوية(') أو المعلومات المتعلقة بمن يتم التعامل معه. 


بح التأكد من أن الوثائق المتبادلة بين الأطراف المتعاملة لم تعدل ولم تغير 
أثناء إرسالها. 


ج- التأكد من أن الوثائق المستلمة أرسلت من قبل الطرف المحدد (المرسل). 
أيضا تعرضت المادة الثانية من قانون المعاملات والتجارة الإلكترونية لدولة 
الإمارات رقم (؟) لسنة (7٠٠١7‏ لتعريفه بأنه "الإجراءات التي تهدف إلى 


01 (رملهشظ5) 195 24122305ع3015 عله1<0ءة1ء 220 05م صوزد لوأازعو21 (1) 
:2 272112516 ,زع 4هضصع5 صز لععن ل مام1آ) 1998 , 
:5 00 لطاط- تمع / تمع . 10 . قد مط وط؛//:صاخط 
(؟) مصطلح الهوية أوسع نطاقا من مصطلح الاسمء حيث يشمل مصطلح الهوية تمييسز 
الشخص عن غيره من الأشخاص الاخرى بالاسم أو بغيره من وسائل التمييز الآخرى 
كالمنصب أو الوصع الاجتماعي. انظر محمد سعيد أحمد إسماعيل؛ مرجع المسابق» 
هامش. ص8 .١5‏ 
فة هذا القانون متاح على العنوان التالي: 
عمق تلخ اا-ع 050/5 لصتاو دآع 0 . نتله أطو د .نتمم اطاط 


التحقق من أن رسالة إلكترونية قد صدرت من شخص معينء والكشف عن أي 
خطأ أو تعديل في محتوبات أو في نقل أو تخزين رسالة إلكترونية أو سجل 
إلكتروني خلال فترة زمنية محددة؛ ويشمل ذلك أي إجراء يستخدم مناهج حسابية 
أو رموز! أو كلمات أو أرقامًا تعريفية أو تشفيرًا أو إجراءات للرد أو لإقترار 
الاستلام وغيرها من وسائل حماية المعلومات". 

ويلاحظ على موقف كل من القانون الأمريكي والإماراتي أنهما قد تبنيا رؤية 
أكثر اتساعا من القانون المصريء حيث عرفا التوثيق الإلكتروني 000 
الإجراءات التي تهدف إلى تأمين التبادل. الإلكتروني للبيانات؛» وذلك من خلال 
التأكد من صدور رسالة البيانات من الشخص الذي له صفة في إصدارهاء وأن 
هذه الرسالة لم تتعرض للتحريف أو التغيير. لكن يبدو لنا أن هذه التعريفات لا 
تزال قاصرة عن الإحاطة بما يجب أن تكون عليه خدمات التوثيق الإلكتروني 
من تغطية فكرة أمن البنك العامل عبر شبكة الإنترنت بالمفهوم الذي سبق أن 
أشرنا إليه!'). 


”) التعريف الفقهى 
لتنيزم التريق الالكتروتي. ظ 


فقد عرف من قبل جانب من الفقه("» بأنه عبارة عن "العملية التي تهدف إلى 


.601١ راجع سابقاء ص‎ )١( 
)2( عاأعلاكة رقع 1نامقع7 عتطاوساععاء 101 105 هترم ط امه عي ممندع تمع طترة‎ 
292118616 غ2‎ : 


2117 /5ع 15/521301 | المع . 15 . بجحيبيم//: مخاط 


ل 


التحقق والتأكد من أن الث الذي قدم بياناته هو فعلا صاحب هذه البيانات". 


وعرف أيضا بأنه عبارة عن مجموعة الإجراءات التي تهدف إلى التحقفق 
(لالترع) من شخ صية عملاء البنك الإلكتروزني الجددء 
والتصديق(3114161116366) على العملاء الحالين للبنك» وذلك عند الدخول على 
الخدباةة المصترفية الالكترويية 


") رأينا الخاص: 

وعلى الرغم من صحة التعريفات السابقة فيما ذهبت إليه؛ إلا أنه يبدو لنا 
أنها نم تعط التوصيف الأمتل لما يجب أن تكون عليه خدمات التوثيق 
الإلكتروني. فقد تبنت نظرة ضيقة لمفهوم التوثيق الإلكتروني؛ بأن قصرته فقط 
على مجرد تأمين التبادل الإلكتروني للبيانات من خلال إصدار شهادات التوثيق 
وخدمات التوقيع الإلكتروني. وتتمثل أوجه القصور في هذه التعريفات في 
أمرين: 
الأول/ أن مفهوم الأمن على شبكة الإنترنت أكبر مسن مجرد تأمين التبادل 
الإلكتروني للبيانات عبر هذه الشبكة؛» ولكن يحتاج الأمر أيضا إلى تأمين 
المقدرات الإلكترونية على شبكة الإنترنت (كتأمين المواقع الإلكترونية). فكما 
سبق أن ذكرنا قد يتحقق الاعتداء على أمن الموقع الإلكتروني من خلال الدخول 


ناتك ,227150111236111 5لللطلطة 01م0اءة1ء 32 ها تمدع مع طاترة (1) 
:3 2001373113516 


[منذة. عنتلوعه مانا نا لع نواعم ليه انوج نتمم لوو الع لحصححت// :مقط 


رك 


بينه وبين المتعاملين معه. لذلك كان بجب أن يأتى التوثيق الإنكتروني بخدماته 


لتغطية هذا المفهوم الشامل للآمن وهذا ما لم تحققه التعريفات ١‏ السابقة. 


الثاني/ أن جهة التوثيق ليس هناك ما يمنعها من تقديم كافة خدمات التأمين 
الإلكتروني على شبكة الإنترنت» لتشمل ليس فقط مجرد تأمين التبادل الإلكتروني 
للبيانات: ولكن أيضا تأمين المواقع الإلكترونية ضد كافة أشكال الانتهاكات التي 
ف عبن الشتكةخاضنة أن انانين قادل البيادات مزقيط يناشم المو الذي مدثم 
من خلاله صور التعامل الإلكتروني المختلفة. هذا من ناحية. 
ومن ناحية آخريء تقديم خدمات التأمين على وجه الخصوص يتطلب أن يتم 

عبر جهة موثوق بهاء تخضع لرقابة الدولة فيما تمارسه من أنشطة("؛ تلك 
الرقابة التي تضمن استيفاء هذه الجهات لكافة المعايير التي تؤهلها لتقديم مثل هذه 
الخدمات من حيث الأجهزة والأدوات التي تعتمد عليها والعاملين الذين تستعين 
بهم لتقديم خدماتهاء الأمر الذي قد لا يتوفر لغيرها من الشركات التي تقدم 
خدمات التأمين الإلكتروني. 

وبناء عليه يبدو لنا ضرورة تبنى مفهوم أكثر اتساعا وشمولية لمفهوم .خدمات 
التوثيق الإلكتروني خاصة تلك التي تقدم للبنك العامل عبر شبكة الإنترنت. فاذا 
ما ربطنا ما سبق ذكره بطبيعة البنك الإلكتروني العامل ا 
سواء من حيث تصميمه الفني» أم من حيث طبيعة المعاملات ت التي يقدمهاء نللحظ 
أنه ليس مجرد موقع يقدم خدمات معلوماتية تحكمها المراسلات الإلكترونية 


9 .م ,011 .م0 نصع لاير8 غ1 (1) 
ا ل 


السبطة؛ ولكنه موقع تفاعلي مرتبط بشبكة إلكترونية داخلية تدبر وننكه حرائة 
المعاملات المصرفية عبر هذا الموقع؛ الأمر الذي يفضل معه نسى منظومة أمنية 
وأحدة على مستوئ البنك ككل» تقوم اطيها جهة موثوق يوا كدب اقيق 
الإلكتروني»؛ تعمل على تزويد البنك بكل ما يحتاج إليه لتأمين موقعه وتعاملاته 
المصرفية التي تتم عبر هذا الموقع من خلال مجموعة من العاملين الفنيين 
المؤهلين لذلك». على نحو يحجقق أمن البنك على شبكة الإنترنت. يضاف إلى ذلك 
المخاطر التي تهدد أمن البنك على شبكة الإنترنت» سواء تلك التي تستهدف 
موقعه الإلكترونيء أم الشبكة الداخلية» الأمر الذي يحتاج الي خدمات أمنية 
انط نه سم ليع نه مهام 0 ٠‏ 
ويدعم موقفنا في هذه النظرة الشمولية لخدمات التوثيق 5 نظام عمل البنك 
العامل عبر شبكة الإنترنتء ما يلى: 
| ) ما حرصت علي توضيحه جمعية تطوير وسائل الإعلام الجديدة في اليابان 
5200 ألع0م10أء1067 216019 /3م[2 16))؛ حيث عملت على 
تطوير الجزء الخاص بنظم التوثيق الإلكتروني باعتباره جزءًا هاما من 
مشروعات تطوير التجارة الإلكترونية» وأن ذلك يتحقق بتأمين المواقع على 
الشبكة وتأمين الخدمات الإلكترونية التي يتم الحصول عليها من هذه 
المواقء7". 
ب) أيضا ما ذهبت إليه وزارة الصناعة البريطانية في البيان الصادر عنهاء 
والتي أبرزت من خلاله الدور المحوري لجهات التوثيق الإلكتروني ليس 


-قء تاقء طغناة عتموعاء»1]16 أومة د'مسدمول 105 دملوء8 أدء 1 7211036608 (1) 
011 ,م0 .22ع:5(5 0م10 


فقط لتقديم خدمات التوثيق (التوقيع الإلكتروني» شهادات التوثيق)» ولكن في 
كل ما يشمل تأمين المعاملات الإلكترونية» خاصة ما يتعلق منها بالخدمات 
المالية!!). 

ت) كذلك من خلال النظر إلى تصنيف شهادات التوثيق التي تقوم الوكالة الوطنية 
للمصادقة الإلكترونية بتونس بإصدارهاء حيث يلاحظ أنها تصدر ثلاثة 
أنواع من الشهادات على النحو التالي("): 
- شهادة تراسل إلكتروني تمكن من تحديد هوية صاحب الشهادة؛ والتني 

ترتبط بعناصر التوقيع الإلكتروني الخاص به. 

- شهادة خاصة بتحديد هوية الموقع؛ تمكن من تحديد هوية صاحب التوقيع» 

والمصادقة عليه. 

- شهادة خاصة بالشبكة» وهي تمكن من تحديد هوية الشبكات الخاصة 

الافتراضية وتضمن سلامة جميع المبادلات التي تتم عبرها. 

ويعكس هذا التصنيف على هذا النحو تأكيد ما ذكرناه؛ من اتساع مفهوم 
التوثيق الإلكتروني ليشمل ليس فقط تأمين المعاملات الإلكترونية التي تتم عبر 
شبكة الإنترنتء ولكن أيضا تأمين المواقع الإلكترونية التي تتم.من خلالها هذه 

العا احة»: ٠‏ 


9 .م ,11 .02 بصع انتما ك1 (1) 
(؟) المؤتمر الإقليمي العربي الإفريقي حول سلامة المبادلات والإمضاء الإلكتروني وهيكل 
المفتاح العمومي: في نطاق الإعداد لفعاليات القمة العالمية لمجتمع المعلومات تونس 
٠.5‏ :» متاح على العنوان التالي: 


مط عجع لص 2005م أكتصنذا لكا ط لععجع نمو ب ألم طه هه نارمع . مدصنا وتام 


6ه 


ث) وفي الإطار ذاته ذهب جانب من الفقها"! إلى القول بأن 'دور جهات التوثيق 
الألكثر وني 7 يقتعدن ملحي اتحدريد هوريبة 'المتمانلين في 'التمناملات 
الإلكترونية. وتحديد أهليتهم القانونية للتعامل والتعاقدء وإنما تقوم بالإضافة 
إلى ذلك بالتحقق من مضمون هذا التعامل» وسلامته» وجديته؛ وبعده عن 
الغش والاحتيال؛ وأيضا العمل على تعقب المواقع التجارية على الإنترنت 
للتحري عنها وعن جديتها ومصداقيتها". 

ج) أيضا ما أوصى به منتدى قانون وسياسة الإنترنت (1:1817) مسن ضرورة 
مض للشويناك7 القانونية فى “اكول السحظفكة لمفيحوء ولع للتوقيق 
الإلكتروني بحيث يمتد ليشمل تأمين مختلف المعاملات الإلكترونية على 


لذلك نرى تعريف التوثيق الإلكتروني في مجال عمل البنك الإلكتروني بأنه 
عبارة عن مجموعة الإجراءات التي تسعى إلى تامين وجود البنك الإلكتروني 
على شبكة الإنترنت»؛ وتأمين المعاملات المصرفية التي تتم عبر موقعه 
الإلكتروني. 


)00( .0 إيراهيم الدسوفي أبو الليل. مرجع السابق»عص 8 :ل . خالد ممدوح إبراهيم. 
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-517- 


المبحث لكي 


خدمات والتزامات « كو انق يق في نظام عمل البنك 


١‏ 7- تبدو أهمية التعرض لخدمات التوثيق الإلكتروني في نظام عمل البنك 
العامل عبر شبكة الإنترنت في نقل صوزة ىن الجانب التطبيقي لهذه الخدمات 
في نظام عمل البنك؛ من أجل تسليط الضوء على طبيعة عمل جهة التوثيق تجاه 
البنك؛ء وخاصة أن هذه الخدمات حديثة العهد بالنشاط المصرفيء على نحو تدعو 
نه الجاحة الى للتكرف ري هذه لمات وتناسبها مغ طبيعة المخاطر 
لقي :تيده أبن انلك على شبيكة الإتترنية” كنا أن كرون هذه الك لماك مار 
طبيعة الالتزامات القانونية التي تقع على عاتق جهة التوثيق في مواجهة البنك 
وعملائه؛ وطبيعة مسؤوليته القانونية الناشئة عن الإخلال بهذه الالتزامات. كما 
توضح على صعيد آخر الاحتياطات التي يجب على كل من البنك وعميله 
الالتزام بها لتأمين التعامل المصرفي بينهم مبر شبكة الإنترنت؛ لذلك سنعرض 
لأهم خدمات التوثيق الإلكترونى فى عمل |ابنكء وإلتزامات جهة التوثيق 
بخصوص هذه الخدمات؛ وذلك على النحو التالى: ْ 
المطلب ال'ول 
خدمات التوثيق الالكترونى فى نظام عمل البنك 
6 وتجدر الإشارة إلى أن هناك تعسددا وتتنوغا في خدمات التوثيق 


الإلكتروني في مجال المعاملات الالكتزوةة على شبكة الإنترنت بصورة عامة. 


وإزاء ذلك نلاحظ أن هذه الخدمات تختلف من مؤسسة لأخرى بد ب سلرة 2 


وعكس ذلكء, فإن مقدم خدمات التوثيق للبنك الإلكتروني يجب أن يراعى 
تناسب الخدمات الأمنية كما وكيفا مع حجم نشاط البنك» وخصوصية الخدمات 
المصرفية التي يقدمهال'). فمثلا يجب أن يراعى تعاظم أهمية السرية 
والخصوصية في المعاملات المصرفية؛ وذلك مقارنة بغيرها من المعاملات؛ كما 
يجب أن يراعى في ذات الوقت ما تحتاج إليه الخدمات المصرفية من سهولة 
وبساطة في حصول العميل عليهاء وذلك على النحو الذي يجب ألا تتسم فيه 
إجراءات التأمين بالصعوية والتعقيد. هذا من ناحية. 


ومن ناحية أخرى. يجب مراعاة حجم تعاملات البنك على شبكة الإنترنت» 
حيث إن الأمر يختلف من بنك لأخرء في ضوء طبيعة الخدمات المصرفية التي 
يقدمهاء الأمر الذي يفرض مراعاة حجم تعاملات البنك» حتى تسأتى خدمات 
التأمين متناسبة مع ذلك. 

وبناء عليه فإن إنجاز طرق مناسبة وملاعمة للتوثيق الإلكتروني للبنك تبدأ 
بعوووة تقدون طلتاعة :ود لاعف اولع القى يكن :إن ودزولاق لاقام منت 
على شبكة الإنترنت» وتقييم هذه الاعتداءات في ضوء نوعية الخدمات المصرفية 
التي سيقدمها البنلك وحجمهاء ومن ثم تقديم البرامج الأمنية المناسبة التي تتلاعم 
مع هذه المخاطر. كذلك يجب مراعاة مدى خطورة وحساسية البيانات المخزنة 
في أنظمة عمل البنك الإلكتروني المختلفة!"). 
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ولتوضيح الفكرة؛ فإن الأمر يحتاج لعرض أهم خدمات التوثيق التي تتلاعم 
وطبيعة عمل البنك على شبكة الإنترنتء كما يلي : 
أولا- وسائل التحقق من شخصية عميل البنك الإلكتروني 
61211621101١ 15‏ 117 ناث : 


65- تقتضى طبيعة التعامل عبر شبكة للاتصال الإلكتروني عن بعد من ناحية» 
والأهمية الخاصة للبنك في التعرف :على شخصية المتعامل معه من ناحية 
أخزكي "اعتان: الات عل مكبو ع عق ساكل الككدة بو الشاكة مر تكسي اعد 
تلائم طبيعة المعاملات المصرفية على شبكة الإنترنت. ولاشك في أهمية هذه 
الوسائل في تحصين البنك الإلكتروني ضند العديد من أشكال الانتهاكات القدي 
تستهدف أمنه؛ خاصة انتهاكات الدخول غير المشروع على أنظمة البنك. وتتمير 
هذه الوسائل بالتعدد والتنوع؛ وذلك على النحو الذي يتيح الفرصّة أمام البنك 
لتنويع الاستفادة من هذه الوسائل بما يتلاءم مع طبيعة وحجم المععاملات 
المصرفية؛ وبما يتلاءم مع ظروف وطبائع العملاء. 

ومن أهم الوسائل المستخدمة لتحقق البنك من شخعصية عميله: التوقيع 
الإلكتروني وشهادة التوثيق الإلكتروني وكلمة المرورا'!. ومهما كانت قوة 
وفاعلية الوسائل السابقة من الناحية الفنية» إلا أنها لا تؤتى ثمارها المرجوة إلا 
في ظل تنظيم قانوني يحكم استخدامها في علاقة البنك بالعميل؛ وذلك على النحو 
التالي: 3 


87 1ن ,م0 رع ستعلصه8-8 (1) 


)1( التوقيع الإلكتروني: 


0- يقتضى الحديث عن التوقيع الإلكتروني كوسيلة لتأمين المعاملات 
المصرفية عبر شبكة الإنترنت؛ إبراز أهمية هذا التوقيع» والتعرف على ماهيته؛ 
وذلك على النحو التالي: 

أ) أهمية التوقيع الإلكتروني في تأمين المعاملات المصرفية عبر شبكة 
الإنترنت: 


7- يلعب التوقيع الإلكتروني!'! دورا كبيرا في مجال تحديد هوية عملاء البنك 
العامل عبر شبكة الإنترنت» وإثبات صحة التصرفات الصادرة عنهم في مواجهة 
البنك؛ والتأكد من أن البيانات التي تصل إلى البنك هي البيانات التي أرسلوها 
بالفعل» ولم يتم العبث بها من قبل أي شخص”3". 

وقد تعرض قانون التوقيع الإلكتروني المسضري: ١5‏ لسسنة 70414 الهدنذه 
الأهمية» وذلك عندما تعرض في المادة ١6‏ لدور التوقيع الإلكتروني في التأكد 
من هوية المتعامل» ونسبة التصرف إليه؛ حيث جاء في هذه المادة أنه 'يتمتع 
التوقيع الإلكتروني بالحجية في الإثبات إذا ما توافرت الشروط التالية: 


)١(‏ يقصد بكلمة إلكتروني في مفهوم التوقيع الإلكتروني وفقا للمادة الأولى من قانون 
البحرين الخاص بالمعاملات والتجارة الإلكترونية الصادر في ١54‏ سبتمبر 7007 
تقنية استعمال وسائل كهربائية أو مغناطيسية أو كهرومغناطيسية أو بصرية أو 
بايومترية أو فوتونبة أو أي شكل آخر من وسائل التقنية المشابهة". هذا القافون متاح 
على الموقع التالي: -طوخة .8703| لنصخط 

[ ةمعن .21 !تحصاة_للامطو/بتصوء؟. وات 
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4ك 


ارتباط التوقيع الإلكتروني بالموقع وحده دون غيره. 

* سيطرة الموقع وحده دون غيره على الوسيط الإلكتروني. 

إمكانية كشف أي تعديل أو تبديل في بيانات المحرر الإلكتروني أو 

التوقيع الإلكترونئ. 

وعلى الرغم من. أن صياغة المشرع المصري توحي بإبراز دور التوقيع 
الإلكتروني في الإثيات؛ إلا أنه عرض بصورة غير مباشرة لدور التوقيع 
الإلكتروني في تأمين التبادل الإلكتروني للبيانات من خلال عرضه للشروط التي 
يجب أن تتوافر في هذا التوقيع للاعتراف به. 


أيضا بيّن التوجيه الأوربي الخاص بالتوقيع الإلكتروني!"؛ أهمية هذا التوقيع 


708 022131 ر(وع ناقتع 51 عتمماعع1ط جره) :1999/93/8 عالاعععراط (1) 
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- هذا وقد عنيت العديد والعديد من التشريعات بتنظيم أحكام التوقهع الإلكتروني 
نظرا لأهميته الكبيرة في تأمين المعاملات في التجارة الإلكترونية؛ ومن أهم هذه 

* القانون النموذجي للتجارة الإلكترونية الصادر عام ١197‏ بآ071101184) 
,6 0010126566 عندمتاءع81 جره 7ق[ [7/100)؛ وذلك في المادة (7) 
فقرة أولى. : 0 : ١‏ 

" قانون الصفقات الإلكترونية السنغافوري الصادر عام ١118‏ ( 51218300156 
8 أعث قدمناء13053 عنتدمتاءع51) . 

" قانون التوقيع الإلكتروني الأسباني الصادر عام ١559‏ ( عنهمماء5816 5'نوم5 
م1 . 

قانون الاتصالات الإلكترونية البريطاني ( 216مءة281 101 
0 أعث 005 3ع تمن طتممه 0 ) . 

" القانون النموذجي للتوقيع الإلكتروني ٠٠١١‏ ( 137[ 1/1006 ملظ11110118آ 
1 وعتلطقتع51 عتدمماءعا1ط ده) . 


4 /- 


التوقيع الإلكتروني والتي تعكس في ذات الوقت أهم وظائفة» وهي: 

٠.‏ يمكن من خلاله التحقق من شخصية الموقع. 

ه أن هذا التوقيع ينشأ بأدوات' تتواجد فقط تحت سيطرة الموقع. 

ل أنه مرتبط برسالة البيانات الموقعة على النحو الذي يترتب على تعديل 

هذا التوقيع تغيير في محتوى الرسالة. ش 

أيضا تعامل قانون التوقيع الإلكتروني في الولايات المتحدة الأمريكية؛ مع 
التوقيع الإلكتروني باعتباره من أهم الوسائل المستخدمة فسي تأمين معاملات 
التجارة الإلكترونية(". 

وقد نظم القانون الفرنسي رقم )٠٠٠١  70(‏ في شأن المبادلات 
والتجارة الإلكترونية هذا الأمرء فقد ورد ضمن أحكام هذا القانون أن التوقيع 
الإلكتروني يدل على شخصية الموقع؛ ويضمن علاقته بالواقعة المنسوبة إليه إلى 
أن يثبت العكين!". 

ولعل كثرة التشريعات القانونية التي تناولت التوقيع الإلكتروني بالتنظيم أمر 


لمخطحع نع له عنوة أعلنجهل جوع جهجة /نحمت. ملهص مك1 جم . جصدمما/: مقط 
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آفة د. عبد الفتاح بيومى حجازى.مرجع السابق»؛ ص7١‏ . وما بعدها. 
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ينم عن أهميته الكبرى في تأمين المعاملات الإلكترونية بصورة عامة؛: والتي 
يآتى فى مقدمتيا المعاملات المصرفية؛ الأمر الذي يدعو إلى ضرورة التعرض 
لتحريف هذا التوقيع وصوره ودلك في ضوء طبيعة النذناضة اممف في لليذ اك 


العامل عبر شبكة الإنترنت. 

ب) تعريف التوقيع الإلكتروني: 

- تعددت التعريفات التى تعرضت للتوقيع الإلكترونيء والتي عكست 
وجهات نظر متعددة لتنصور هذا التوقيع ووظائفه؛ وذلك على النحو التالي: ش 


- التعريف التشريعى: 


عرف قانون التوقيع الإلكتروني المصري ١5‏ لسنة ٠٠١5‏ في المادة الأولى 
منه التوقيع الإلكتروني بأنه "ما يوضع على محرر إلكتروني ويتخذ شكل حروف 
أو أرقام أو رموز أو إشارات أو غيرهاء ويكون لها طابع منفرد يسمح بتحديد 


شخص الموقم وتمييزه عن غيره". 


وتعرض لتعريفه أيضا قانون الأونيسترال النموذجي للتوقيع الإلكتروني 
لسنة ,'7٠020١‏ حيث عرفه بأنه عبارة عن "بيانات إلكترونية مدرجة أو مضافة 


او مرتبطة منطقيا برسالة بيانات!/ تستخدم للتعيين هوية الموقع على المعلومات 


)1( .م ج011 .02 ر11155 5185284 عتممتطععاء ده 138 اع8100 رتهظ13:011]‎ 1٠ 
292112616 1: 
وهذا هو ذات التعريف الذي تبناه مشروع قانون التجارة الإلكترونية الانجليزي.‎ - 
114 .م0 .م0 جمع1:0ن81‎ 
رتعرف برسالة البيانات وفتا للمادة الثانية من هذا القانون بأنها عبارة عن 'معلومات‎ )*( 
ينم انشاؤها أو إرسالها ار استلامه بوسائل الكترونية اوراضوئية أو بوسائل مشابية.‎ 
بما في ذلك (على سبيل انمثال) التبادل الانكتروني للبيانات أو البريد الإنكترورنى أو‎ 


ةك جه 
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الواردة في هذه الرسالة؛ وبيان موافقة الموقع على ما ورد فيها من بيانات". 
وعرفه التوجيه الأوربي سالف الذكر7' بأنه عبارة عن 'بيانات في شكل 
إلكتروني تندرج أو تربط بشكل منطقي مع بيانات إلكترونية أخرى وتعمل 
وعرفه أيضا قانون البحرين الخاص بالمعاملات والتجارة الإلكترونية في 
المادة الأولى منه على "أنه معلومات في شكل إلكتروني تلحق بسجل إلكتروني أو 
تثبت أو تقترن به منطقيا ويمكن للموقع استعمالها لإثبات هويته". 
- التعريف الفقهي: 
عرف جائب من الفقه 7 التوقيع الإلكترونر بأنه عبارة عن 'كل إشارات أو 
رموز أو حروف مرخص بها من الجهة المختصة باعتماد التوقيع ومرتبطسة 
ارتباطا وثيقا بالتصرف القانوني؛ وتسمح بتمييز شخص صاحبها وتحديد هويته» 
وتنم» دون غموض عن رضائه بهذا التصرف القانوني". 
عرفه جانب آخر( بأنه عبارة عن "مجموعة حروف أو أرقام أو رموز أو 
أصوات إلكترونية أو تشفير رقمي أو أي نظام معالجة إلكترونية أخرء بحيث 
يمكن أن يميز ويحدد هوية شخص موقعه؛ وبحيث يمكن ارتباطه بمنضمون 
المحرر الثابت على أية دعامة إلكترونية". 
البرق أو التلكس أو النسخ البرقي". 
-0113 020 1026333 116 01 10111231 055131 ,1999/93/50 عالاعع قاط (1) 
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سوم عك- 


والملاحظ على جميع هذه التعريفات أنها ركزت على إظهار أهم وظسائف 
التوقيع الإلكتروني وهي التعرف على هوية الموقع وتمييزه عن غيره» ونسبة 
التصر للق الذي يحما ( توقيعه إليه من الناحية القانونية. ولا يخدا يختلف مفهوم التوقيع 
الإلكتروني في نظام عمل البنك الإلكتروني عن المفاهيم السابقة. 


لذلك يبدو لنا أن نعرف التوقيع الإلكتروني في مجال عمل البنوك العاملة 
عبر شبكة الإنترنت بأنه عبارة عن مجموعة بيانات إلكترونية ذات طابع مميز 


التعامل مع البنك عبر شبكة الإنترنت. 


ولاشك في أهمية التوقيع الإلكتروني بهذا المعنى في العلاقة بين البنك 
وعميله: حيث يزيد الحرص لدى البنك دون غيره من المؤسسات العاملة عبر 
شبكة الإنترنت في التعرف والتحقق من شخصية العميل؛ نظرا للطبيعة المالية 
للمعاملات المصرفية؛ الأمر الذي يزيد من أهمية التوقيع الإلكتروني بالنسبة 
للبنك في التحقق والتأكد من شخصية العميل بخصوص كافة المراسسلات 
الإلكترونية خاصة طلبات الحصول على الخدمات المصرفية. 
ت) صور التوقيع الإلكتروني في نظام عمل البنك الإلكتروني: 
8- تتعدد صور وتطبيقات التوقيع الإلكتروني في نظام البنك العامسل عبر 
شبكة الإنترنت7') ولاشك في أهمية هذا الأمر؛ حيث يزيد من فرص استفادة 
البنك منه في مختلف العمليات المصرفية. لذلك تبدو أهمية التعرف على نظام 


عمل كل صورة من هذه الصورء كي نبرز مزايا وعيوب كل صورة ومدى 


(١)د.‏ ثروت عبد الحميد؛: مرجع سابق. ص 0 


ماع 


إمكانية الاستفادة منها في نظام عمل البنك. أيضا يلتزم البنك بإعلام العميل بكافة 
التفاصيل الفنية لعمل هذه التوقيعاتء الأمر الذي يزيد من الحاجة إلى التعدرف 
على نظام عمل كل صورة من هذه الصورء وذلك على النحو التالي: 


)١(‏ التوقيع البيومترى 24016 2عزك عتتاء ديروز8("): 


-٠‏ تتمتع هذه الصورة من صور التوقيع بدرجة عالية من الثقة. ويعود هذا 
إلى اعتماد هذا النوع من أنواع التواقيع الإلكترونية على حقيقة علمية ثابتسة 
مفادها أن لكل أنسان صفات ذائية خاصة به لا توجد لدى غيره؛ وتتميز بالثبات 
النسبي؛ مما يزيد من الثقة في هذا التوقيع؛ وأنه قد صدر من الموقع فعلا("). 


ويعرف هذا التوقيع بأنه عبارة عن أسلوب من أساليب التحقق من الشخصية 


5 


بالاعتماد على الخواص الفيزيائية والطبيعية والسلوكية للأشخاص مثل: بصمات 
الأصابع ونبرة الصوت وقزحية العين7. 


ومن الناحية التطبيقية؛ يتم العمل بالتوقيع البيومترى من خلال تجهيز نظم 


)١(‏ وتعنى كلمة الديومترية (8105061805) القياسات الحيوية. وهي تطلق على الوسائل 
المرتبطة مباشرة بالصفات المميزة والخواص الفيزيائية والطبيعية والسلوكية للإنسان» 
والتي تختلف مر شخص لآخر. وقد شهدت الأنظمة البيومترية مذه تطورا عام 
: وذلك عندما بدأت شركة (0161) اليابانية للصناعات الكهربائية؛ ومؤسسة 
(علهه011)) الأمريكية في نيويورك باختبار لبعض الأنظمة التي تعتمد على قزحية 
العين لاستعمالها في جهاز الصرف الألي للنقود. حيث تقوم هذه التجربة على تثبييت 
كاميرا رقمية تعمل على مطابقة الخواص البشرية التي تقوم بالتقاطها مسع تلك 
الخواص المخزنة فيهاء وذلك للتأكد من شخصية العميل. انظر محمد سعيد أحمد 
إسماعيل. مرجع السابق»ء ص517١.‏ 

(١؟)‏ إيمان مأمون سليمان؛ مرجع السابق؛ ص551. 
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المعلومات الخاصة بالبنك الإلكتروني بحيث تسمح بتخزين الصفات والخواص 
الطبيعية والسلوكية الخاصة بالعملاء بطريقة مشفرة:؛ ثم يتم التقاط صورة دقيقفة 
نصفة جسدية لعميل البنك الإلكتروني عند تعامله مع البنك؛ كعيئه أو صوته أو 
وذاان بشع الشخضية و يم بطارننها ينا حو عون عن لكي للف ولع 
يه برمجتها على أساس عدم السماح بالتعامل إلا بعد مطابقة هذه البصمة مع 
البسمة المبرمجة في ذاكرته؛ ومن ثم لن يتم التعامل إلا مع الأشخاص المصرح 
ليم بذلك7). ْ 
ومن أهم النواحي الايجابية في استخدام التوقيع البيومترى ما يلي(): 
» أنه لا يعتمد على المفاتيح السرية رما يتعلق بها من مشاكل خاصة تتعلقٌ 
بنسيان أو تزوير أو سرقة أرقام وكلمات السر. 0 
* يعتمد على خواص طبيعية خاصة تختلف من عميل لآخرء ولا يمكن القول 
بوجود فردين متمائلين في هذه الخواص. 
لكن مع ذلك وجهت سهام النقد لاستعمال التوقيع البيومترى: حيث ذهب 
حكن الى لقوق نأك شاه للوسولة "تدم والسيط كل “زر غويين اتسين رجات 
المعلنة من الجهات المختصة بتقديم خدمات التوقيع البيومثرى من ارتفاع درجة 
الامان لهذا النوع من التوقيع- لكرن هذه الوسيلة يتم الاحتفاظ بها في ذاكرة 
أجهزة الحاسب مما يجعلها عرضة للهجوم والنسخ من قبل المعتدين أو محاولة 
تقنب ومحاكاة هذه الخواص البشرية؛ حيث يمكن تقليد بصمات الأصابع باستخدام 


+58 .م .كله ,م0 زكمفلتتقطك © 6 (1) 
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بصمات بلاستيكية مقلدة؛ أو استخدام أنواع معينة من العدسات اللاصقة بنفس 
اللون والشكل والخصائصء كما يمكن تسجيل بصمة الصوت وإعادة بثها؛ ومن 
ثم فهي وسيلة تفتقر إلى الأمان والسرية؛ وخاصة أن الجهات المنتجة للوسائل 
البيومترية تعمل على توحيد نظم عملهاء كما أنها لا تقدم نتائج كاملة الصحة["). 
ونرى أن كل أوجه النقد السالفة» والتي حاولت النيل من. التوقيع البيومترى 
لا تؤثر فيما يتمتع به هذا النوع من أنواع التواقيع من درجة عالية من الثفة 
والأمان في التعريف بشخصية العميل؛ وذلك للأساس الذي تقوم عليه هذه 
الوسيلة للتعريف بشخصية صاحبهاء ألا وهى خصائص وصفات أعضائه 
البشرية التي لا تتوافر لدى أحد غيره بذات الشكل والمواصفات. أما ما سبق 
ذكره من إنتقادات فهى أمور يمكن التغلب عليها من خلال توفير تقنيات لتشفير 
هذا التوقيع لحمايته ضد التعرف عليها أو محاولة تقليده» من خلال توفير,نظم 
تكنولوجية تحقق ذلك. 
(1) التوقيع بالقلم الإلكتروني: 
-١‏ يعتمد هذا النوع من التوقيع على قيام عميل البنك الإلكتروني باستخدام 
قلم إلكتروني حساسء يمكنه الكتابة على شاشة الحاسب الآلي على أن يكون هذا 
الحاسب مزود ببرنامج معلوماتي يعمل على إتمام عملية التوقيع الإلكتروني من 
خلال مرحلتين : 
الأولى: التقاط التوقيع: 


يتم في هذه المرحلة تلقى بيانات العميل عن طريق بطاقة تحقيق الهوية 


الإلكترونية الخاصة به ثم تظهر بعد ذلك على الشاشة رسالة تطلب من العميل 
كتابة توقيعه باستخدام القلم الالكتروني داخل مربع ظاهر على الشاشة. يقوم 
البرنامج بعد ذلك بالتقاط حركة يد العميل أثناء تحريك يده وكتابة التوقيع.؛ 
يظهر هذا التوقيع مكتوبا على الشاشة بكل سماته وخصائصه؛ من حيث الحجم 
وشكل الحروف والمنحنيات والخطوط والدوائر» بالإضافة إلى السرعة النسبية 
التي يتم بها وضع الحروف. يظهر للعميل بعد ذلك ثلاثة أيقونات: الأولى 
للموافقة على شكل التوقيع؛ الثانية لإعادة المحاولة الثالثة لإلغاء التوقيع. فإذا 
واذق العميل على شكل التوقيع الذي ظهر أمامه فإنه يقوم بالضغط على أيقونة 


37 شاام 7 7 1 م 00 ١‏ 
موافق؛ حيث يفقوم البرنامج بتجميع هده النيانات وتشفيو هخ( 


الثانية: التحقق من صحة التوقيع: 
يقوم البرنامج في هذه المرحلة بفك الشفرة وإجراء المطابقة بين البيانات التسي 
تم إدخالها من قبل العميل؛ والبيانات المخزنة لديه» حيث يعطى هذا البرنامج 
إشارة» تظهر على جهاز العميل بما يفيد مطابقة التوقيع من عدمه(). 
وقد تميزت هذه الطريقة من طرق التوثيق بسهولة الاستخدام؛ حيث يقوم 
العميل بكتابة توقيعه التقليدى (الذى يقوم بكتابته على المحررات الورقية) لكن 
على شاشة الكمبيوترء حيث يقوم البرنامج بمعالجة هذه البيانات على نحو يجعلها 
ملائمة للتعامل بها في البيئة الإلكترونية7". يضاف إلى ذلك صعوبة تزوير هذا 


الترقيع» حيث إن البرنامج يعمل علي التأكد من صحة هذا التوقيع الذي يكتبه 


لله المرجع السابق» ص5؟5. 
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ههخ"*- 


العميل من خلال إجراء المطابقة بين التوقيع الذي يكتبه العميل وبين التوقيع 
المحفوظ لديه بدقة كبيرة يسهل معها اكتشاف أي تزوير(". 

ولم تمنع هذه المزايا من توجيه سهام النقد لهذا النوع من أنواع التواقيع» 
والتي تركزت في ضعف الثقة والأمان؛ واللذين يعودان إلى احتمالية إساءة 
استخدام التوقيع من قبل المرسل إليهء الذي يستطيع أن يحتفظ بنسخة من هذا 
التوقيع ثم يقوم بوضعه على أي مستند آخر ليس صادرًا عن صاحب التوقيع» 
ومن ثم هذا من شأنه أن يعدم الصلة بين التوقيع والمحرن الذي يحمله7). 

قينا كرت اهكان للقرل بإتناءة هدام ترق من اقل القر سل الرنة 
في ظل وجود جهة التوثيق؛ والتي تعمل على تشفير هذا التوقيع ومراقبة 
استخدامه على نحو يتوفر له الثقة والأمان في الاستعمال. يضاف إلى ذلك أن ' 
هناك تقنيات لامح بإعادة نسخ البيادات الإلكتزونية» أى إعادة استخدلمها؛ ومن ” 
ثم يمكن أن نستفيد من تفنية التوقيع بالقلم الإلكتروني كوسيلة للتعريف بشخصية 
العملاء عند التعامل مع البنك الإلكتروني؛ مع مراعاة احتياطات الأمان اللازمة. 
(*) التوقيع الرقمى: 
5- يعد التوقيع الرقمي من أكثر الطرق التي يمكن أن يلجأ إليها البنك 
الإلكتروني للتعرف على شخصية العميل؛ وذلك نظرا لما يقوم به هذا التوقيع من 
قوة الربط بين الموقع والتصرف الصادر عنه(. هذا بالإضافة إلى سهولة 


)١(‏ إيمان مأمون سليمان؛ مرجع سابق» ص505؟. 
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استخدام هذا التوقيع(". ويسمى هذا التوقيع بالفرنسيةع518282611 1/!0110116: 
ويسمى بالإنجليزية 51528161156 0181]8[1. 

وقد كانت بداية استخدام التوقيع الرقمي في المعاملات المصرفية 
الإلكترونية» حيث كانت البطاقات الذكية 8:4© 57036 وبطاقات الموندكس 
4 1100066 والتي تحتوى على رقم سرى تطبيقا عمليا لهذا التوقيع من 
خلال التعامل مع جهاز الصرف الآلي /4173 حيث كان الرقم السري الموجود 
في هذه البطاقات وسيلة للتعريف بشخصية العميل؛ ثم تطور استخدام هذا التوقيع 
وبدأ يستخدم في الرسائل المتبادلة إلكترونيا(". 

وقد تعددت تعريفات هذا التوقيع» فقد ذهب البعض7) في تعريفه بأنه عبارة 
عن "أرقام مطبوعة (تسمى 11351) على محتوى المعاملة التي يتم التوقيع عليها 
بالطريقة ذاتهاء أي باستخدام الأرقام' في حين ذهب جانب آخر/') إلى القول بأنه 
عبارة عن 'بيانات أو معلومات متصلة بمنظومة بيانات أخرى أو صياغة 
منظومة في صورة شفرة". 

وذهب جائب ثالث" للقول بأنه عبارة عن 'توقيع ينشأ بعلاقة رياضية ذات 
مسفة فريدة من الناحية الاحتمالية» ويرتبط بالبيانات المخزنة على شكل إلكتروني 
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للقيام بإلوظائف المختلفة للتوقيع". 
ولنا ملاحظتان على التعريفات السابقة: 
الثانية: أن هذه التعريفات تقترب من التعريفات الخاصة بالتوقيع الإلكتروني؛ 
وهذا أمر طبيعي حيث إن التوقيع الرقمى ما هو إلا صورة من صور 
التوقيع الإلكتروني. 
لذلك نرى أن يعرف التوقيع الرقمي بأنه عبارة عن شكل من أشكال 
التوقيعات الإلكترونية؛ والتي تستخدم في التعرف على شخصية الموقع: والتأكد 
من صدور التصرف عنه؛ وذلك من خاثل استخدام مفائيح سرية تعمل على 
تحويل بيانات التوقيع من صورته المفهومة والمقروءة إلى صورة غير مفهومة 
ولا مقروءة» على أن يتم إعادته لصورته الأصلية من قبل الشخص المخول له 
بذلك. 


وينشأ التوقيع الرقمي ويتم التأكد من صحته باستخدام التشفير()؛ أي من 


)١(‏ يجب ألا نخلط بين أمرين: تشفير التوقيع» وتشفير الرسالة. فإذا كان كل منهما عملية 
رياضية تهدف إلى تغيير المحتوى المراد تشفيره على نحو يحفظ عليه سريته. إلا 
أنهما يختلفان في أن تشفير الرسالة يشملها بالكامل بما في ذلك التوقيع» في حين أن 
تشفير التوقيع فقط يقنصر على التوقيع فقط دون مضمون الرسالة: وعلى ذلك يمكان 
أن نتصور توقيعًا مشفر ورسالة الكترونية غير مشفرة. انظر: إيمان مأمون سليمان» 
مرجع السابق»ء ص١77.‏ 
- وقد اعترف المشرع التونسي بالتشفير كوسيلة لنقل البيانات حيث جاء في الفصل 
الثالث من القانون رقم ١‏ لسنة ٠٠٠١‏ بشاأن المبادلات والتجارة الإلكترونية 
'بخضع استعمال التشفير في المبادلات والتجارة الإلكترونية عبر الشبكات العمومبة 
للاتصالات إلى الترتيب الجاري بها العمل في ميدان الخدمات ذات القيمة المضافة 


عباره ”ا 


خلال تحويل صيغة التوقيع من صورته المقروءة والمفهومة إلى صورة غير 
مفهومة وغير مقروءة. فمثلا لو أراد عميل البنك الإلكتروني إرسال رسالة 
بيانات عبر البريد الإلكتروني للبنك؛ فإنه يقوم بإعداد ملخص لهذه الرسالة 
باستخدام برنامج التشفير وباستخدام المفتاح الخاصء ثم يقوم بإرسالها للبنك. 
وحتى يتأكد البنلك من صحة مصدر الرسالة وأنها صدرت عن العميل فإنه يقوم 
باستخدام المفتاح العام المرتبط بالمفتاح الخاص للعميل لفك شفرة الرسالة» ثم 
يقوم البنك بعد ذلك بإعداد ملخص للرسالة باستخدام نفس برنامج التشفير» 
ويقارن بين ملخص الرسالتين؛ فإذا كانتا متطابقتين فأن هذا يدل على أن الرسالة 
صحيحة ولم يطرأ عليها أي تعديل أو تحريفء ومن ثم التأكد من وصول الرسالة 
من العميل فعلا. أما إذا لم يقم المفتاح العام للبنك بفك شفرة الرسالة؛ أو كان 
هناك اختلاف بين ملخص الرسالتين فإن هذا يدل على أن الرسالة لم تصل مسن 
العميل("). 

ومن أهم ما يتميز به التوقيع الرقمي كوسيلة لتأمين معاملات البنك 
الإلكتروني العامل عبر شبكة الإنترنت أن أي تغيير يطر| على: الرسالة الموقعة 
يؤدى إلى تغيير في التوقيع المرتبط بها مباشرة؛ مما يساعد على اكتشاف حدوث 


للاتصالات" . 

.م ,1 .02 ,رسع لدير8 ك1 (1) 
- وقد أثيرت هذه المسألة في إحدى المنازعات التي عرضت على القضاء الانجليزي 
(1.0 00 01 علصدظ 7 0[ ه02008,آ علصدظ 5380430 )؛ والتي تتلخصس 
في تمكن أحد المخادعين من إعادة إرسال ذات الرسائل التي سبق أن أرسلها البنك 
للعميل والتي تحمل التوقيع الإلكتروني الخاص بالبنك؛ حيث قضبت المحكمة بمسؤولية 
العميل عن إهماله في فحص الرسالة والتاكد من مطابقة التوقيع الرقمي للبنك. 

.2 011 .م0 بطغتسك سقطو 


اك 


ويتميز التوقيع الرقمي كؤسيلة يمكن أن يعتمد عليها البنك الإلكتروني للتعرف 
على شخصية العميل بالعديد من المزايا أهمها(): 

" يؤدى إلى التحقق من هوية العميل؛ وأن الرسالة الموقعة منه تنسب إليه: فلا 

يمكن له إنكار الرسالة. ويعود ذلك إلى الارتباط التام بين المفتساح العام 


والخامن” 


يحقق التوقدٍ الرقمي- بفضل تقنيات التشفير التي يعتمد عليه ا- سرية 
المعلومات التي يتضمنها المحررات الإلكترونية؛ حيث لن يتمكن من” 
الاطلاع على الرسالة إلا البنك الإلكتروني الذي يمسك بالمفتاح العام. 


" يعبر بطريقة.واضحة عن إرادة العميل للالتزام بالتصرف القانوني الصادر 
عنه» وقبوله لمضمونه؛ ومن ثم يخقق كافةٍ الشروط التي يتطلبها القانون في 
المحرر كي يصلح لأن يكون دليلا كتابيا كاملا في الإثبات. 
ولاشك في مزايا استخدام التوقيع الرقمي للتعريف بشخصية عميل البنك 
الإلكتروني لكن هذه المزايا لا تتحقق ما لم يتم استخدام هذا التوقيع تحت إشراف 
جهة التوثيق؛ والتي تلعب دورا كبيرا في عمل هذا التوقيع. ويظهر ذلك في 
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ح اكه 


توفير تفنيات التشفير التي يقوم عنيبا عمل التوقيع الرقميء وكدلك العمل على 
أن يقوم عميل البنك الإلكتروني باتباع إجراءات التسجيل الخاصة بهذا التوقيع 
لدى جهة التوثيق7". 
64 '"شروطا للاعتداد بالتوقيع الرقمي كوسيلة لإثِات نسبة النصرف 
لصاحبه. وهى: 
أ) ارتباط التوقيع بالموقع وحده دون غيره. 
ب) سيطرة الموقع وحده دون غيره على الوسيط الإلكترورني. 
ج) إمكانية كشف أي تعديل أو تغيير في بيانات المحرر الإلكتروني. 
أيضا نص قانون الصفقات الإلكترونية السنغافوري(! أنه يشترط في التوقدٍ 
الرقمي كوسيلة لتأمين المعاملات الإلكترونية: 
- أن يتم استعمال التوقيع الإلكتروني خلال الفترة التي تكون فيها شهادة التوثيق( 
التي يرتبط بها التوقيع الرقمي) سارية المفعرلء وصحيحة ومرتبطة بالمفتاح 
العام المدرج فيها غ) 
- أن تكون شهادة التوثيق قد صدرت بمراعاة اعتبارات الثقة والأمان من قبل 
.30 .م ,01 .م0 1998 عع "عصرم عتسمتطععاء مو عرممء؟ لستسامعوعءاءة8 (1) 
(؟) هذا القانئون متاح على العنوان الإلكتروني التالي: 


وجة. 2132| س8 :1ن 2 طع ]كط عه . 017 . 1500 ممصن //:صااحا 
05 أع78ط) 1/1 انهم ,0 .م0 ,1998 1ك كمسمع252ة عنتصومء»81 (2) 


(221117565ع8 51 0151121 
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جهة رخص لها بإصدار الشهادات وتراعى أحكام القانون. 


- أن تكون الأطراف المتعاملة (البنك الإلكتروني والعميل) قد اتفقت بينها بشكل 
صريح على استخدام التوقيع الرقمي كوسيلة لتامين المعاملات فيما بينهم. 


وبعد العرض لصور التوقيع الإلكتروني المختلفة والمتعددة يتبين لنا أمران: 
الأول: تعدد وتنوع هذه الوسائل من شأنه أن يجعل فرصة الاختيار أمام القائمين 
على تشغيل البنك الإلكتروني كبيرة» حيث يمكنهم استخدام كل هذه الوسائل أو 
اختيار ما يتناسب فقط مع الإمكانيات المتاحة. يضاف إلى ذلك إمكانية توظيف 
هذه الوسائل في استخدامات مختلفة: كتأمين موقع البنك على شبكة الإنترنت»ء أو 
تأمين الملفات الموجودة داخل أجهزة البنك؛ أو تأمين المراسلات المتبادلة بين 
البنك والغميل: كل ”ذلك من شان أن يتعكس على حبق إدارة وتشغيل البنك!". 
الثاني: أن تزويد البنك الإلكتروني بمثل هذه الوسائل من شأنه أن يوفر درجات 
عالية من الأمن الإلكتروني أثناء عمل البنك على شبكة الإنترنت» مما يعزز من 
ثقة المتعاملين مع البنك في قدرة البنك في العمل» وتقديم الخدمات على شبكة 


الإنترنت بأمان. 
ث) ارتباط عمل التوقيع الإلكتروني بشهادة التوثيق 


ويعتمد نظام العمل بالتوقيع الإلكتروني بمفهومه السابق؛ وبصوره المختلف 3 


بلأعصداه © 202 ستهةتء كمه أل اكه لدأعمدمة لممعلء روستكلسد8 -ظ (1) 
:1998 ءءء متصدمء عتمونطععا1ء ده أرممع" لسنامموعاءة2 :7 .م ,أن .م0 
0 01 .02 


ا 


قا عقيو لع جاارق بأتاقن للقتو الله اتوكرق من جيه مسر كف ليذ كالويم 
بإصدار هذه الشهادات» حيث تفيد هذه الشهادات في ربط التوقيع بشخصية 
الموقع. 


وتلعب شهادة التوثيق الإلكتروني بهذا المعنى دورا كبيرا في التعامل مع إلبنك 
الإلكتروني عبر شبكة الإنترنت؛ الأمر الذي يحتاج إلى التعرف على طبيعة 
التنظيم القانوني لهذه الشهادة؛ وهذا ما سنوضحه في موضع تال7)؛ باعتبار أن 
إصدار شهادة التوثيق .هوا من أهم الالتزامات الواقعة على عاتق جهة التوثيق. 
(؟) كلمة المرور 233557801:0: 


"- تعد كلمة المرور من أكثر الطرق التي يعتمد عليها البنك الإلكتروني 
للتحقق من شخصية العميل7"؛ وذلك لما تتمئع به هذه التقنية من قبول عام 
(1826م3066 :13نام00))؛ يعود إلى ما تتميز به هذه التقنية من سهولة في 
الاستعمال من قبل العملاء من ناحية؛ وأنها ذات قدرة على التكيف مع أنظمة 
العمل المختلفة على موقع البنك الإلكتروني من ناحية آخري؛ حيث يمكن 
الاعتماد عليها للتحقق من شخصية العميل عند دخوله على موقع البنك؛ أو عند 
قيامه بطلب إحدى الخدمات المصرفية التي يقدمها البنك. أو غيرها من نظم 


.577 انظر لاحقاء ص‎ )١( 
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العمل لاحر 1 


وتعرف كلمة المرور بأنها عبارة عن شكل من أشكال التحقق السري من 
شخصية العميل؛» وذلك بهدف التحكم في عملية الدخول للبنك عبر شبكة 
الإنترنت؛ والتي تحفظ بعيدا عن الاطلاع من قبل الأشخاص غير المسموح لهم 
بالتعامل مع البنك الإلكتروني7". 


عط 107 ع1تمتتاع طنط ذ ,021024 .5 .1/1 .1515 مم مم .5 لله .وترتل[5 .11 (1) 
10 +211 ,02 ,016361025ئنا تتم علصقط 01 تج أوعل 

27311316 ,6013م10ع نإعمع عع5 عط ,2العم ا سوعط ,0010ىووة< (2) 
17 | ديعم ةنلعم عالت جع مقط 
م0623 0211101013 ,255125 020 عتسمناععاء صذ كخطعك" “اعستامصوء 
-01© 010106 3531:5)1-6821 لدع16 01 011715105 5لة 3 'اتعستتاكممه 01 امغر 
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- وتعتمد فعالية كلمة المرور من الناحية الفنية كوسيلة لتأمين-المعاملات الإلكترونية مع ' 

البنك الإلكتروني على طول وتركيبة كلمة المرور 324 طاعتعآ 22557050 

52 وتقاس قوة وفعالية كلمة المرور بطولها وتركيبتها. ويعتمد تحديد 

الطول والتركيبة المناسبة لكلمة المرور على مدى قيمة وحساسية المعلومات المراد 

حمايتها بواسطة كلمة المرور. فكلما كانت المعلومات المراد .«مايتها تمييز بالحساسية 
والدقة» كلما كان ذلك دافعا لاختيار تركيبات أكثر تعقيدا لكلمة المرور. واختيار كلمة 
المرور من قبل عميل البنك الإلكتروني يحتاج منه إلى الاعتماد على معايير معينة 

وتتمثل هذه المعايير في: 

أ - الجمع بين الأرقام والرموز عند اختيار كلمة المرور. 

ب- ومراعاة وجود تفاوت واختلاف في هذا الترتيب الأبجدي للحروف المستخدمة في 
تكوين هذه الكلمة. ومراعاة مثل هذه المعايير في اختيار كلمة المرور أمر 
ضروري بسبب أن المحاولات لمعرفة كلمة المرور تسعى إلى ذلك من خائل 
إنتاج ملايين المجموعات من الحروف الأبجدية» وذلك من أجل تخمين أكبر قدر 
ممكن من كلمات المرور التي يحتمل استخدام العميل لها. 

ع1 بصذبى اال11 9116 بمسسفصع لاع عا دسنه1 ,«عمدوع 012 .0 مقدهط 1 
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"١ 4‏ - التنظيم القانوني لاستخدام كلمة المرور في علاقة البنك بالعميل: | 


يفرض استخدام كلمة المرور التزام كل من العميل والبنك بمراعاة أمور معينة 

أ- بالنسبة للعميل: 
فش سيلانة كلمة النووت علي قدوه العميل طن :التحافظلة بعل تسو 7 

(لإء26هة5 35519020م هذه الكلمة ضد أي محاولة للتعرف عليها من قبل 
الغير'). وتتعدد الطرق الت يمكن من خلالها انتهاك سرية كلمة المرور الخاصة 
بعميل البنك الإلكتروني» ومن أشهر هذه الطرق: 
- التقاط كلمة المرور أثناء استخدامها من قبل العميل. وتتمثل هذه الطريقة في 
قيام المعتدى بمراقبة السلوكيات التقنية لصاحب كلمة المرور 561257105 17567 ) 
(1101065نط60 أثناء تعاملاته المختلفة على شبكة الإنترنت؛: حتى ولو كانت 
المعاملة مع غير البنك. حيث قد يلجأ العميل إلى استخدام كلمة مرور واحدة لعدة 
استخدامات على شبكة الإنترنت» الأمر الذي يأخذه المعتدئى في اعتباره عند 
تحمين: هذه الكلمة: 
- اقتحام الملقات الخاصة بكلمة المرورء والتي قد يحتفظ بها العميل على 
الكمبيوتر الخاص به؛ والذي لا يراعى تأمين الدخول على هذا الكمبيوتر. 


لذلك يلتزم العميل دائما بتوخي الحذر الشديد عند تعامله مع المواقع المختلفة 


8.1 ركأن .05 رامعتسا عط عع لاه وستطلصد8 عكمد م10 ومز1 (1) 


له" 


عبر شبكة الإنترنت» وعدم الدخول على مواقع غير موثقة أو غير معتمدة(". 
كذلك يلتزم بأن يحيط كلمة المرور والملفات التي تتضمنها بنظم تشفير قوية 
لحماية سرية هذه الكلمات7"). 


ويجب أن يحرص البنتك على تنظيم هذه الالتزامات فَئ التعاقدات الني تحكم 
تعامل العميل معهء وأن يحمله المسؤولية عن الإخلال بهذه الالتزامات7). 


ب- بالنسبة للبنك الإلكتروني: 


يلتزم البنك الإلكتروني باتباع أسلوب منظم للتحكم'في تشغيل كلمة المرور 
385 51/516123 25511/010م 9 الخاضية بعملائه» وتتمئل مظاهر هذا التحكم 
فيما يلى( : 
- مراقبة مدى طول كلمة المرور التي يقوم العملاء باستعمالهاء ومتطلبات 
تركيبهاء وأن يكون لديه القدرة على تغير هذا التركيب 


.م بان .م0 بطاتسك سقطةء © (1) 

5 :1 .م .بك .م0 بأعصعاس18 عط م096 ومتلمد8 دك 2ه؟ ومل1 (2) 7 

20١‏ 1 .02 ,1118 .5 .0 ره طأص مك511 .1 روصمعر1 

) #زا قاذ لزه المصرفية ال ام تينم الشأر أن على المواقسع 

الإلكتروني التالية: 
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تدعو إلى ذلك. 
- السيطرة على كل طرق الدخول للبنك الإلكتروني والخروج منه عبر شبكة 
الإنترنت. 
- مراعاة انتهاء صلاحية كلمة المرور وحالات إلغائها في حالة حدوث أي 
انتهاك لسريتها. 
- مراعاة متطلبات التوثيق الخاصة بكلمات المرور وتقارير المراقبة الخاضة 
باستخدام هذه الكلمات. 
وتأتى مراعاة البنك لهذه الاعتبارات في إطار السياسة العامة التي تحكم 
تعاملاته مع العميلء والتي يأتي في مقدمتها بطبيعة الحال الحفاظ على سرية كافة 
البيانات الخاصة بالعميل؛ والتي من أهمها كلمة المرور الخاصة به(". 
ويجب أن تؤخذ التزامات البنك بخصوص التحكم في كلمة المرور سالفة الذكر 
في. الاعتبار عند تقرير مسؤولية البنك عن انتهاك سرية كلمة المرورء بحيث 
يتحمل البذنك المسؤولية عن كافة ما يحدث بسبب تقصيره؛في مراعاة هذه 
الأمور. 
ويتضج لنا مما سبق أن كلمة المرور تلعب دورا كبيرا في نظام تأمين موقع 
البنلك الإلقتروني» والعمليات المصرفية التي تتد من خاظه. فهي بمتابة صمام 


)١(‏ انظر أحد نماذج البنوك العاملة عبر شبكة الانترنت في الولايات المتحدة الأمريكية؛ 
والتي وضعت سياسة عامة تحكم الحفاظ على سربة البيانات المصرفية؛ انظر: 
:1 373112616 ,2006 لتتقناضة[ “(20112 بإعو كار فكلا أعسععامز زه علمدى 
> 501117.25 -/1302©1ظم ماوت اع ودع ص ا وعاصوط_تتصحصد/ن:معاوا 


ا 


أمأن ضد الدخول غير المشروع؛ على موقع البنك الإلكتروني؛ أو على الحساب 
الخاصن بالعميل» والذي يعد من أكثر الانتهاكات خطورًة وتهديدا لأمن البنك(", 
لذلك يجب أن تكون محل اهتمام من قبل البنك الإلكتررني؛ وذلك من خلال 
إرشادات للعملاء ليستعينوا بها في اختيار كلمة المرور على نحو يجعلها صعبة 
التخمين من .قبل الغيرء أيضا توجيه العملاء إلى ضرورة المحافظة على هذه 
الكلمة من الاطلاع عليها. يجب على البنك الإلكتروني كذلك أن يمتلك حذا أدنى 
من الرقابة والتحكم في نظام عمل كلمة المرور؛ على نحو يجعلها مؤمنة دائما. 
ثانيا/ التشفير كوسيلة لتأمين رسائل البيانات بين. البنك وعملائه: 


6- يحتل التشفير("! مكانة كبرى بين إجراءات تأمين معاملات البنك 


.2 01 .م0 زطاتسسة سقطدع © (1) 

)١(‏ ويعرف علم التشفير بأنه العلم الذى يعنى بصياغة وانشاء زمرة متباينة من 'الشفرات 
التي تنضوى تحت دائرة كتابة الأسرار 25 6026 5. وقد أمتد هذا العلم إلى 
تكنولوجيا المعلومات فأضحى يمثل فأصبح يمثل صمام أمان للبيانات لضمان عدم 
الدخول غير المرخصء أو إنشاء محتويتها أثنا ء عملية الانتقال بين الوسائط 
المعلوماتية المختلفة» بحيث يمتنج على غير المعنيين الاطلاع عليها. انظ .١‏ حسن 
مظفر الرزى؛ المرجع السابقء ص”لا 

- وتجدر الإشارة إلى استخدام الإنسان للتشفير منذ حوالي ألفى عام قبل الميلاد للحفاظ 
على سرية رسائله. وقد بلغ هذا الاستخدام ذروته في فترات الحروب؛ خوفا من وقوع 
الرسائل الخطيرة في يد الأعداء. وبعد أن ظهر الحاسوب تم استخدامه في إجراء 
التشفير وفك رموزه؛ وتجدر الإشارة إلى أن الحكومات في فترة الستينات احتكرت 
حق التشفير وفك التشفير. وفي أواخر الستينيات: أسست شركة (1814) مجموعة 
تختص بأبحاث. التشفير؛ ونجحت هذه المجموعة في تطوير نظام تشفير أطلقت عليه 
اسم لوسيفر ( 61565ناءآ)؛ وكان هذا النظام مثارا للجدل؛ حَيْث كان هناك العديد من 
التحفظات التي أثيرت حول إمكانية استخدام نظم التشفير من قبل الشركات 
والمؤسسات الخاصة. انظر: د. سمير حامد الجمال» مرجع السابق.؛ هامش ص86١5.‏ 
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الإلكتروني عبر شبكة الإنترنت7"» وتأتى هذه المكانة من ملاءمة التشفير كوسيلة 
تأمين: للمعاملات المصرفية الإلكترونية» بفضل ما تحققه من المحافظة على سرية 
وخصوصية المراسلات المتبادلة بين البنك وعملائه. يضاف إلى ذلك 
الاستخدامات المختلفة للتشفير في نظام عمل البنك» والتي تهدف جميعها إلى 
توفير الثقة في المعاملات المصرفية الإلكترونية. ' 
ويقوم نظام العمل بالتشفير على استخدام أدوات أو وسائل لتحويل البياناات من 
شكلها الذي كانت عليه إلى شكل آخر (رموز رياضية غير مفهومة مثلاة)ء وذلك 
لإخفاء محتويتهاء والحيلولة دون تعديلها أو استخدامها استخداما غير مشروع من 
قبل شخص غير مخول له باستعمالها("). وبالإضافة لذلك» يمكن من خلال 
التشفير التأكد من أن البيانات التي تسلمها انمرسل إليه هي البيانات التي قام 


249 .م 1 .م0 بسعلمناظ غلا (1) 
د. حسين الماحيء. نظرات قانونية في التجارة الالكترونية: مرجع سابق» ص598. 
-لتة2 ,2007-(81) بالعمعع2ع28 0565 علصة8 اء]8 ,828[ بلصوط ععلووزل 
:2 3616 
حو ممع خرع و لا علصوط)ء /- 85ل /للصدط )أ عصروع 11 أ لطت علفتدوع »!75 انصومت مقط 
كلم لاط 
- ويعد تقديم خدمات التشفير واحدا من أهم الأهداف المعنية في السنوات الأخيرة لبدى 
الحكومات المختلفة؛ وهذا ما أوضحه تقرير لجنة (1361) في نهاية 1188كء والتسي 
ذهبت إلى أن التشفير يشهد تطورا كبيراء وأن من المتوقع أن تكون البنوك من أكثر 
المؤسسات التي يمكن أن تستفيد من ذلك من خلال تأمين المعاملات المسصرفية 
الإلكترونية؛ بالنظر إلى التشفير على انه من انجع الوسائل للحفاظ على سرية وسلامة 
هذه المعاملات. 
58 .م ,011 .م0 بطختصرة سقطمومنى 
د. إسماعيل شاهين؛ مرجع سابق»ء ص " 
ا لامك عتمماععاء عط © 010106 :أ دعع5 205 دممك1م1 )2١‏ 
]2 12616ئ1ولاث امم 
لوم 5165/11169980 كله نامج عط لتحم 


هك 
10 


المرسل بإرسالها فعلا» وذلك من خلال مجموعة من الوسائل الفنية التى تمكن 
المرسل إليه فقط من الاطلاع على محتوى الرسالة المرسلة(). 

وفى ظل هذه الأهمية التى يتمتع بها التشفير فى تأمين معاملات البنك. 
التالى: 


-)١‏ تعريف التشفير في نظام عمل البنك الإلكترونى: 


15- عرف مشروع قانون التجارة الإلكترونية المصري في المادة.الأولى(2. 
التشفير بأنه عبارة عن 'تغيير في شكل البيانات عن طريق تحويلها إلى رموز أو 
إشارات لحماية هذه البيانات من اطلاع الغير عليها أو من تعديلها أو تغيرها". 

وعرف التشفير أيضا في القانون الفرنسي رقم ١١7١‏ الصادر بشأن تنظيم 
الاتصالات عن بعد في عام ١110‏ بأنه عبارة عن 'مجموعة الأعمال التي تهدف 
إلى تحويل بيانات أو إشارات واضحة عبر اتفاقات سرية؛ إلى بيانات أو إشارات 
غامضة للغيرء أو إجراء العملية العكسية» وذلك عبر وسائل مادية أو معلوماتية 
مخصصة لهذا الغرض". 

. وقد وضع قانون الاتصالات الإلكترونية البريطاني الصادر في عام ٠٠٠١‏ 
تعريفا ليس للتشفير ولكن 'لخدمة دعم الشفرة"» حيث نصت المادة السادسة من 
)١(‏ د. عبد الفتاح بيومى حجازى. التوقيع الإلكتروني في النظم القانونية المقارنة:» دار 

الفكر الجامعي؛ الطبعة الأولى؛ .7٠0٠‏ ص ١"؛‏ د. عيسى غسان عبد الله الربضى. 
القواعد الخاصة بالتوقيع الالكتروني؛ رسالة دكتوراه؛ كلية الحقوق - جامعة عين 
شمس» ,70١5‏ ص /الا 


(؟) راجع مشروع القانون على الموقع الإلكتروني التالي: 


3 ونام . لو مقط تختعطة /نقاة | باع بحتو | نتصحصد// صخا 


ا 


القسم الأول منه على ما يلى: 

)١(‏ في مفهوم هذا القسم فأن اصطلاح 'خدمات دعم الشفرة" تعنى أي خدمة تقد 
لمرسلى ومستقبلي الاتصالات الإلكترونية أو لهؤلاء الذين يخزنون البيانات 
الإلكترونية والمصممة لتسهيل استخدام تقنيات الشفرة للأغراض الأتية: 

أ- ضمان أن تكون هذه الاتصالات أو البيانات من الممكن الدخول إليها أو أن 

توضع في شكل مفهوم للتعرف عليها من قبل أشخاص بعينهم. 
بخ ضهان امكانية التاكد'من اصيحة وسلامنة هذه الاتضالات أو :النيانات!١.‏ 


وتعرض أيضا قانون المبادلات الإلكترونية التونسى رقم 87 لسنة ٠٠٠١‏ 
في الفصل الثاني من الباب الأول لتعريف التشفيرء حيث عرفه بأنه 'إما استعمال 
رموز أو إشارات غير متداولة تصبح بمقتضاها المعلومات المرغوب تمريرها 
أو إرسالها غير قابلة للفهم من قبل الغيرء أو استعمال رموز أو إشارات لا يمكن 
الوصول إلى المعلومة بدونها". 

ومفهوم التشفير في مجال عمل البنوك الإلكترونية الغاملة عبر شبكة 
الإنترنت لا يختلف عن المفاهيم السابقة. فالتشفير أحد الوسائل الهامة لتأمين عمل 
البنك الإلكتروني عبر شبكة الإنترنت؛ وذلك من خلال استعمال هذه الوسيلة في 
تأمين المراسلات المتبادلة فيما بين البنك وعملائه» وذلك عن طريق استعمال 
رموز وإشارات تعمل إما على تغيير شكل البيانات المراد إرسالها على نحو 
يجعل من الصعب فهمهاء أو استعمال رموز أو إشارات معينة بحيث لا يمكن 
)١(‏ مشار إلى هذه القوانين لدى محمد أحمد محمد نور جستنية؛ مدى حجية التوقيسع 

الإلكتروني في عقود التجارة الإلكترونية؛ رسالة دكتوراه؛ كلية الحقوق- جامعة 

الثاهر ف م أن /وا: 


وياب 


الوصول اليم هذه البيانات بدونها. 
؟)- أنواع نظم التشفير في نظام عمل البنك الإلكتروني: 


7"- تبدو أهمية التعرض لأنواع نظم التشفير في التعرف على الطريقة الفنية 
التي يعمل بها كل نظام في علاقة البنك بعميله» حيث يتم تحديد النظام المتبع في 
ضوء تصميم الشبكة الداخلية للبنك» يضاف إلى ذلك؛ أنه يقع على البنك التزاما 
قانونيًا ‏ تقتضيه طبيعة الاتصال الإلكتروتي عن بعد ١414(‏ مدني مصري) - 
بإعلام العميل بالتفاصيل الفنية لنظام التشفير المتبع في المراسلات الإلكترونية 
القوانت فيينا يحضوضن المعابلات المضوفية: وال غاليا نا يضوم اليفك 
بتوضيحها للعميل؛ إما من خلال عرضها على الموقع الإلكتروني له؛ أو بالنص 


ليها في العقد المصرفي الذي ينظم العلاقة بينهم("). 


00 :/010) 1112266لآ اأأعلاع لاط 210 .م ,011 .م0 21201101 ص1 1(50153) 
5 2 60 
د. حسين الماحيء نظرات قانونية في التجارة الإلكترونية» مرجع سابق» ص58 7. 
-آلة27 ,2007-(ل2ط) ,قمع طعع292 7ع15ا علفظ أعل8 ,828ل بعلصوط ععلوول 
فك حالهكن 
-85 لعلصهجاة مروع ا لطع امقطععاة؟؟ ز ينحيطحطا نا 
كوم لقع عسو مهد نا علمدط عاد 
- ويعد تقديم خدمات التشفير واحدا من ن أهم الأهدانف المعنية في السنوات الأخيرة لحد ف" 
الحكومات المختلفة؛ وهذا ما أكد عليه تقرير نجنة (1301) في نهاية 1488: والتسي 
ذهبت إلى أن التشفير يشهد تطورا كبيراء وأن من المتوقع أن ) تكون البنوك من أكثر 
المؤسسات النتى يمكن أن تستفيد م ن ذلك من خلال مأمين المعاملات المصر فية 
الإلكترونية» بالنظر إلى التشفير على أنه من أنجع الوسائل للحفاظ على سرية وسلامة 
هذه المعاملات. 


8 7 1 .م0 بطغتهرة سعقطم 
0ل إسماعيل شاهين. مرجع سابق. ص 45.. 
لا 


هذا ويوجد نوعان من نظم التشفير المستخدمة على التفصيل التالى: 
-١‏ التشفير بالمفتاح المتمائل (302)منجدء م8 نقع>كآ عتتداء سسمروة): 


وفي هذا النظام من نظم التشفير يستخدم كل من المرسل والمستقبل مفتاحا 
سريًا واحدًا لتشفير الرسالة وفك تشفيرهاء وذلك من خلال الخطوات التالية(1):: 


أ - بداية يتفق كل من البنك الإلكتروني والعميل على كلمة مرو ر(عادة ما يتم 
اختيار كلمة طويلة؛ أي تحتوى على حروف ورموز كثيرة)» خيث يتم 
إدخال هذه الكلمة على النص المراد تشفيره من خلال برمجيات التشفير. 

ب- تعمل برمجيات التشفير بعد ذلك على تحويل هذه الحروف والرموز إلى 
عدد ثنائىء» ثم يتم إضافة رموز أخرى لزيادة طولياء حيث يشكل العدد 
الثنائى الناتج مفتاح تشفير الرسالة. 

ج- بعد ذلك يتم إرسال الرسالة من المرسل إلى المستقبل (سواء من العميل إلى 
: البنلك أو العكس). وبعد وصول الرسالة يستخدم المستقبل عبارةً المرور 
نفسها من أجل فك شفرة النص المشفرء حيث تعمل البرمجيات على تحويل 
النص المشفر إلى شكله الأصلى المفهوم. ا 
ويعتمد التشفير المتماتل على العديد من المعايير التي يتم التشفير من خلالها 

ومن أشهر هذه المعايير معيار يسمى (1)085". 


)١(‏ انظر هذه المقالة على العنوان التالي: 

0 من لام سعن ط روع اع الث ممناوع ) ص1 ل ع اطه نج عه مع ببصصمم/: 
م3.25 

0( ور بستخدد هذ المعبار من معايير التشفير على نطاق وأسعء رقد تم اعتماد هذا | لمعيار 


ناك 


نحو دفع إلى اللجوء الن وسائل آأخري» ومن هذه المثالب: 


٠‏ أنه يجب أن يعون مفتاح التشفير موجودا لدى كل من الطرفين النديرن 
يتبادلان البيانات» مما يدفعهم إلى تبادل المفتاح السرى بينهما على نحو قد 
يؤدى إلى سرقته أثناء عملية التبادل (وذلك على فرض أن كلا من الجهازين 

. يضاف إلى ذلك أن المتتصت يستطيع فك شفرة أي رسالة يتم تبادلها بين 
المتعاملين؛ وذلك بعد التوصل إلى المفتاح السرى لأحد المتعاملين من خلال 
المستخدم للتشفير وفك التشفير واحد. 

؟ - التشفير بالمفتاح غير المتمائل: 

الآمن للمفاتيح في التشفير المتمائل,. حيث تقوم فكرة التشفير غير المتمائل على 

الاستعاضة عن المفتاح الواحد للتا.فير بمفتاحين مرتبطين» يسمى أحدهما بالمفتاح 


للتشفير من قبل الحكومة الأمريكية منذ عام 19177. لكن هذا المعيار أظير ضعفا 
خلال السنوات الأخيرة أمام أساليب كسر التشفير» وبدأت تستبدل في عدة أماكن بنسخ 
معدلة عنها مثل معيار يسمى 1085 16م12»؛ إلا أن 102:5 استيدلت كليا كمعيار 
معتمد في الحكومة الأمريكية في نهاية عام ٠٠١١‏ بمعيار أفضل 0عع23ة407) 5ك 
0 820301105. انظر أحمد الهاشميء التشفير بالمفتاح المنتاظرء مقالة 
على شبكة الانترنت متاحة على العنوان التالى: 


5 ع ا وه .3 ج 0 وط . بببتصب ل وتنا 


لعام ((لإع»ا عذاطنام 7 والآخر بالمفتاح الخاص (لإع! 17346:م)!؛ بحيث 
يكون المفتاح الخاص معروفا لدى جهة واحدة أو شخص واحد وهو المرسل؛ 
حيث يستطيع بموجب هذا المفتاح الخاص أن يقوم بتشفير الرسالة وفك شفرتها. 
أما المفتاح العام فيكون معروفا لدى أكثر من شخص أو جهة؛ وبموجب: هذا 
المفتاح العام يمكن فك شفرة الرسالة التي شفرها المفتاح الخاص» كما يمكسن 
استخدامه أيضا لتشفير رسالة مرسلة لمالك المفتاح الخاض. لكن لا يمكن 
استخدام المفتاح العام لفك شفرة رسالة شفرها هذا المفتاح العام؛ إذ إن مالك 
المفتاح الخاص فقط هو الذي يستطيع فك شفرة الرسالة المشفرة بالمفتاح العام. 


ويعد التشفير بأسلوب المفتاح غير المتماثل أكثر أمانا من التشفير بأسلوب 
التشفير بالمفتاح المتمأئلء إلا أن الأسلوب الأول أكثر بطنًا من الثاني7). 


)١(‏ وتشير كلمة المفتاح ( [©*1) إلى قيمة رياضية عبارة عن مجموعة كبيرة من الأرقام 
تستخدم كخوارزميات تشفير (2180131205 057/51087320516 )؛ بحيث يمكن من 
خلالها تشفير الرسالة الإلكترونية وحل شفرتها. انظر: 

نع .2 +11 ,م0 رلقصساء كا وتلق كلع زووتط © أعقطء 3/11 

)١(‏ ويعد نظام (154) من أشهر نظم التشفير المتماتل» وقد اخترح هذا النظام عام 

١ 77‏ من قبل4..51252111 ,717651 .1 وهو يستخدم في مجالات التوثيق المختلفة. 
1ل .م ,11 ,م0 ,هتداع كا “الدأدتلة بعك توقلطن) اعقطء 311 

مان .05 :1998 عع"تعمصضتدم عتممسععاء هه "ممع" لسسمعئوالء82 (3) 

119. ١ 
انظر أيضا الموقع الإلكتروني التالي:‎ - 
دو نام عمط /روع اع اه /تعاجيع ب هده اتهب ناك ع /ء تطوجه /عة. موعخذ. تيدحت /لصغط‎ 0 

#4مكه. 4 
هك 


*)- كيفية استخدام التشفير في علاقة البنك الإلكتروني والعميل: 
وتتم عملية التشفير بصورة عملية في علاقة البنك الإلكتروني والعميل 
قن مو 1 الاتفاق بين البنك الإلكتروني والعميل على أدوات 


الأولى- الاتفاق بين البنك الإلكتروني والعميل على أدوات التشفير: 

يتم في هذه المرحلة الاتفاق بين البنك الإلكتروني والعميل على أدوات 
التشفير التي سيتم استخدامها في عملية التشفير. وهذا الاتفاق يتضمن تحديد 
مجموعة الخوارزميات7' (505ط4150131) التي ستستخدم لحماية البيانات 
المتبادلة» والموافقة كذلك على مجموعة مفاتيح التشفير ا ع أاطة 1ع 10م كه 
5 وأيضا الوسيلة التي تمكن البنك من التحقق من شخصية العميل 
والعكس. 
الثانية- مرحلة نقل البيانات: 

بمجرد الانتهاء من مرحلة الاتفاق بين البنك الإلكتروني والعميل سالفة 
الذكر. يتم استخدام الأدوات السالفة الذكر في نقل البيانات بينهما. حيث تعمل هذه 
الأدوات على تقسيم الرسالة المراد إرسالها إلى أجزاء» وتنقل في صورة سلسلة 
من السجلات المؤمنة: حيث يحمل كل سجل منها رقما سرريًا معيئاء وعندما تصل 


)١(‏ والخوارزميات عبارة عن معادلات رياضية معقدة جدا تعمل على تشفير الرسالة من 
خلال تحويلها من شكليا الأصلى إلى ملخصء على أن يتم تحويل هذا الملخص الى 
الشكل الأصلى مرة أخرى عند حل شفرة الرسالة. انظر محمد سعيد أحمد إسماعيل؛ 
لمرجع السابق. ص٠5١.‏ 


-51/5- 


الرسانة يتم تجميع هذه الاجزاء من خلال أدوات لفك الشفر:(". 


وهكذا يتضح لنا مدى أهمية التشفير في عمل البنك الإلكتروني بصورة عامة؛ 
سواء لتأمين البيانات المتبادلة بين البنك الإلكتروني والعميل؛ أو لتأمين البيانات 
المتبادلة بين الأجهزة العاملة في شبكة البنك الإلكتروني. 


.م ,أن ,00 ,0521081 .71.5 .كزو :0م صرمم.ك.ة .نتتلكاد .81 (1) 

< يمكن أن يظهر التشفير من خلال تطبيقات متعددة في نظام عمل البنك الإلكترونيء» 
وذلك على النحو التالي: 

-١‏ تشفير الوصلات 761ع.آ 17325111551011 الخاصة بشبكة البنك الإلكترونى: 
من خلال هذا المستوى يتم تشفير كل ما يمر من بيانات عبر وصللات الاتمصالات 
الخاصة بشبكة البنك الإلكترونى» والتي تربط أجهزة الشبكة يبعضهاء بحيث تبدأ عملية 
التشفير عند نقطة الإرسال؛ على أن يتم حلها عند نقطة الاستقبال. 

؟- تشفير عملية التصفح 1.6761 5655107 التي تتم عبر موقع البنك الإلكترونى: 
يتم التشفير من خلال هذا المستوى للبيانات التي يتم تداولها بين برنامج تصفح البيانات 
الموجود على الصفحة الرئيسة لموقع البنك الإلكترونى؛ والتطبيقات المختلفة الخاصة 
. بالعمليات المصرفية. 

*- تشفير تطبيقات (2(/6127.[ 11626101ممم) العمليات المصرفية الإلكترونية: 
وهذا المستوى من مستويات التشفير يتم من خلال تشفير جزئي لكل تطبييق من 
التطبيقات الخاصة بالعمليات المصرفية الإلكترونية الموجودة على موقع البنك 
الإلكتروني. والمثال على هذه النظم. نظام تشفير. الصققات الإلكترونية الآمنة 
(23864408ه1 عندم ه516 عتمناه56) ونظام محفظة سيبر كاش ( ناكة© نط0 
111). 

؛- تشفير الملفات الموجودة على أجهزة البنك الإلكترونى: 
مر خلال هذا المستوى من مستويات التشفير يتم تشفير الملفات الموجودة داخل أجهزة 
البنك الإلكتروني خاصة الملفات التي تتضمن بيانات سرية؛: بحيث لا يتمكن مسن 
الدخول على هذا الملفات إلا الأشخاص, القائمون على تشغيل البنك» وبضوابط معينة 
نظرا لخطورة هذه البيانات. انظر هذه التطبيقات. رأفت رضوان. المرجع السابق» 


ص كل 


0 /1/- 


وانطلاقا من هذه الأهمية يجب على البنك أن يتبنى أفضل طرق التشفير 
الموجودة في العمل» وأن يحرص دائما على التزود بأفضل ما تم التوصل ليه 
في هذا المجال؛» وأن يزود العميل دائما بنظم التشفير الحديثة» وأن يحرص على 
أن يمده بما يمكنه من استعمال هذه النظم على وجه سليم. 
ثالثا/ الخوائط النارية كوسيلة لتأمين الموقع الإلكتروني للبنك: " 
68- دخلت الحوائط النارية7156182115 إلى الاستخدام في مجال تأمين المواقع 
الإلكترونية على شبكة الإنترنت بصورة كبيرة في الآونة الأخيرة!'!» وهو تعبير 
يشابه ما كانت تقوم به القبائل في العصور القديمة من عمل دوائر نيراآن حول 
اماكن تمركزها لتمنع الأعداء من الوضول إليها("). 

وتلعب الحوائط النارية دورا محوريا فسي مجال تأمين شبكة البنك 
الإلكترونى7)؛ حيث تعمل كحاجز أو حائط صد في مواجهة.جميع المسارات 
القادمة للبنك من على شبكة الإنترئنتء» وذلك من خلال التأكد والتحقق من مصدر 
هذه المسارات» ثم تحديد ما إذا كان يسمح لها بالمرور من عدمه!"). 


وتعرف هذه الحوائط بأنها عبارة عن مجموعة الأجهزة والبرامج التي تعمل 
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كحاجز أو مانع بين شبكة البنك الإلكتروني وشبكة الانترنت» وذلك لحماية البنك 
(شبكة البنك؛ الأجهزة, البرامج» خطوط الاتصال) ضد كافة أشكال الانتهاكات 
التي تستهدف أمنه وذلك من خلال تنظيم الاتصالات وتبادل البيانات بين البنك 
الإلكتروني وشبكة الإنترنت» والعمل على مراقبة عمليات الدخول على نحو 
يمكن معه اكتشاف أي عملية استخدام غير مخول (115386 1[2810152011260) أو 
تعامل مشكوك فيه (5عناع01810 5ناه1أه10م5ن5)!". 

وتعمل الحوائط النارية على ترشيح (711165) وتصفية كافة الطلبات القادمة 
للبنك الإلكتروني عبر شبكة الإنترنت» وذلك قبل أن يسمح لها بالوأصول إلى 
خادم التطبيقات لدى البنك» حيث تعمل على ترتيب هذه الطلبات» وتنظيم دخولهاء 
بحيث لا يسمح بالوصول إلا للطلبات الموثوق بها والتي يعرف مصدرها مثل 
صفحات الويب العائدة (2986©5 7/65 11615167128) إلى البنك بعد ملء ما بها 
من بيانات من قبل العملاء الطالبين لخدمة مصرفية ع أو طلبات العملاء 
المرسلة للبنك الإلكترونى!". ثم تعمل الحوائط النارية بعد ذلك على تغيير عنوان 
الطلبات أو المسارات ثم تقوم بتسليمها للموقع المناسب؛ وبهذه الطريقة يتم حماية 
العناوين الداخلية من الدخول المباشر عليهاء وكذلك حماية شبكة البنك بحيث 


تكون مختفينة عن المراقبين الخارجيين ( 015106اه 10 107151516 ' 
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ونع تزع وطان)!"). 


.2 +011 ,م021081:0 .11.5 ,دزو1 رمم صروم,ك5.ى .ورتل[ك .2/1 (1) 
- ويوجد نوعان من الحوائط النارية وهما: 
أ- مرشحات مجموعة البيانات 5<ع1114 )لع 22: 
وتقرم مرشحات مجموعة البيانات باختبار كل حزمة بيانات قادمة أو خارجة كي يتم 

التعرف على مدى مطابقتها للقواعد الحاكمة لنظام العمل على شبكة البنك الإلكترونى 
وذلك كما لو كائت القواعد التي تحكم الدخول على موقع البنك الإلكتروني تمنع دخول 
أي حزم بيانات محملة ببرامج تعمل على تدمير الموقع أو سرقة ما به من بيانات» 
ومن ثم تقوم مرشحات مجموعة البيانات في هذه الحالة بمنع مثل هذه المزم مسن 
الدخول. 

ب- تطبيقات التحكم في البوابات 00266525 116241052 رزمل4: 
و تعمل هذه التطبيقات على حاسبات خاصة لنظم أمن المواقع. وهذه التطبيقات 
بالإضافة إلى قيامها بعمل المرشحات نمجمرعات البيانات؛ تقوم أيضا بالحجب الكلى 
للعناوين الداخلية للبنك الإلكترونىء» بحيث لا ترى الجهات الخارجية إلا المصفحة 
الرئيسة لموقع البنك الإلكترونى؛ على نحو تظهر معه كافة تعاملات البنك الإلكتروني 
بعنوان الصفحة الرئيسة لموقع البنك الإلكتروني فقطء ومن شم تمنع أي محاولة 
خارجية للنفاذ إلى المكونات الداخلية لموقع البنك الإلكترونى؛ كما تعمل على التحكم 
في الأدوات الأمنية لكافة التطبيقات الخاصة بالعمليات المصرفية كي تسمح فقط 
للأطراف الشرعيين أو المخول لهم (340165م 3105264) بالدخول إلى هذه 
التطبيقات. 


رأفت رضوان. عالم التحارة الإلكترونية؛ المرجع السابق» ص؟١١؟؛‏ انظر أبضا: 
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لارام 3 


المطلب الثانى 


التزامات جهة التوثيق في مواجهة البنك الإلكترؤني 
ْ 98 
- يجرى عمل البنوك العاملة عبر شبكة الإنترنت على. إلزام جهة التوثيق 
بتقديم بعض خدماتها (كإصدار شهادة توثيق) لصالح عميل البنك؛ وذلك بموجب 
اتفاق خاص يدرج بالعقد الذي يحكم علاقة البنك بجهة التوثيق. ويلجا البنك إلى 
هذا الأمر؛ حتى يضمن أن توثيق العمل فيل اتفافله ميشه هد قل مبكر فحن جتهستة 
توثيق يتعامل معها وبثق فيها(") 
ويمكن القول بصدد تكييف إلزام البنك لجهة التوثيق بتقديم مثشل هذه 
الخدمات لصالح عميله بأنه اشتراط لمصلحة الغيرا")؛ حيث يتعاقد البنك باسمه 
(لا باسم العميل) مع جهة التوثيق لإعطاء العميل حمًا مباشرا في مواجهة جهة 
التوثيق مصدره العقد (بين البنك وجهة التوثيق)؛ تحقيقا لمصلحة مشروعة للبنك 
تتمثل في ضمان توثيق العميل عن طريق جهة يثق فيها. ‏ 


ٍ "زتعتين خدمة التوثيق على هذا النحو خدمة يقدميا البنك الإلكتروني لعمبله إربر كان 
بصريق غير مباشر ) ويمكن . للبنك آد ل ا هذه الخدمة من اتعسبر ؛ اواان 
تنقاضى جهة التوثيق المقابل المالي من العميل مباشرة. انظر: 
1 .02 :20681ص متالاطع كستكلسفط علممعوععلء سه طذأ مملدء) معطايى 
8.5 ,أن .م0 نتصطهع© تصمتالة1ة :.8 ,م 
)١(‏ يندر القانون المدني المصري في المادة ١2:5‏ على أن 'يجوز للاشسخدر ار بتعافد 
باسمه على التزامات بشترطها لمصلحة الغير إذ' كان لد في تنفيذ مده الالتزامات 
مصتلحة شخصيية مادية كانت أو أدبيةة. ْ 
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وبمرجب التعاقد الذي بتم بين البنك وجية التوثيق تلتزم الأخيرة بمجموعة 
من الالتزامات على النحو التالي: 
)١‏ تزويد البنك الإلكتروني بالأجهزة والبرامج اللازمة لتأمينه: 
ديات في مقدمة التزامات جهة التوثيق تجاه البنك الإلكتروني أن تسلمه 
كافة الأجهزة والبرامج اللازمة لتأمين موقعه على شبكة الإنترنتء؛ وكذلك 
النعاملات التي تتم عبر هذا الموقع. ويتحقق هذا الالتزام من خلال قيام جهة 
التوثيق بتمكين البنك الإلكتروني من حيازة هذه الأشياء على نحو يتمكن معه 
البنك من الاستفادة منهاء والقيام بربط هذه الأجهزة والبرامج بالشبكة الداخلية 
للبنك وموقعه على شبكة الإنترنت» وقيام جهة التوثيق بتسليم البنك الإلكتروني: 
مثل هذه الأدوات قد يكون على سبيل التمليك أو فقط عل. سبيل الانتفاع وذلك 
وفقا لما يتم الاتفاق عليه بين الطرفين(". 

هذا وقد خلا قانون التوقيع الإلكتروني الم.سري ١5‏ لسنة ٠٠١5‏ من النص 
على هذا الالتزام صراحة:؛ لكن كراسة شر رط ومتطلبات منح تراخيص تقديم 
خدمات التوقيع الإلكتروني الصادرة عن هيئة تنمية صناعة تكنولوجيا 
المعلومات؛ تعرضت له في المادة ٠١‏ فقرة )١(‏ بصورة غير مباشرة:؛ وذلك 
عندما عالجت اختصاصات جهة التوثيق؛ حيث ذكرت أنه 'يجب على الجهة 
المرخص ليا (جهة التوثيق) أن تزود المستخدمين النيائيين (البنك الإلكتروني) 
بأدوات إنشاء التوقيع الإلكتروني (البطاقة الذكية + القارئ)!". 


.20١(‏ محمد حسين منصور. مرحدمع السابق» ص37. 
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والملاحظ على النص السابق أنه قصر الأدوات التي تلتزم جهة التوثيق 
بتقديمها للبنك على أدوات التوقيع الإلكتروني فقط. وهذا يتفق مع النظرة الضيقة 
انتي تبناها المشرع المصري لخدمات التوثيق الإلكتروني. 

وعلى صعيد التشريعات الأخرىء نلاحظ أن قانون التوثيق الإلكترونبي 
الأمريكي حرص على تنظيم هذا الالتزام» وذلك من خلال النص على التزام 
جهة التوثيق بتزويد البنك بكافة الأدوات والبرامج اللازمة لتأمين وجود البنك 
وتشغيله على شبكة الإنترنت!". ْ 

هذا وقد تواترت التشريعات الأمريكية الخاصة بحماية سرية البيانات 
(" عم جشنمقع 9" "عم ظرآن 07" ."4م005 19) على استعمال عبارة 
خاصة لبيان طبيعة الأدوات التي يجب على جهة التوثيق أن تزود البنك بهاء 
وهي أن تكون 'أدوات تجارية مناسبة 7635008616 '(726201211ممه 


وصدء م" . 
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(") هذا القانون متاح على الموقع الإلكتروني التالي: 
لعع /507. 0«ع . 5وعبجع2. علهع ماع نحن ل صخاط 
(4) هذا القانون متاح على الموقع الإلكتروني التالي: 
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ولعل هذه العبارة تعكس دلالات خاصة يجب أن تؤخذ في الاعتبار من قبل 
جهة التوثيق عند تزويد البنك بالأدوات الفنية اللازمة لتأمينه هذه الدلالات تظهر 
في استشعار هذه القوانين لأهمية وخطورة المعاملات التجارية بصورة عامة 
والمصرفية بصورة خاصة بالمقارنة بغيرها من المعاملات الأخرى التي تتم على 
شبكة الإنترنت؛ ومن ثم يجب أن تأتى الأدوات الأمنية ملائمة للطبيعة الخاصة 
لهذه المعاملات» وذلك من حيث ارتفاع مستوى التأمين؛ وانتقاء أفضل أنواع 
الأجهزة لذلك. 
ويتفرع عن التزام جهة التوثيق بتسليم هذه الأجهزة والبرامج للبنك التزام 
بتسليم ملحقات هذه الأشياء؛ والتي من أهمها كافة المستندات والوثائق الشارحة 
لنظام عمل الأجهزة والبرامج؛ وأساليب الصيانة. وتتمثل هذه المستندات والوثائق 
في كتيبات» أو اسطواناتء أو معلومات تنقل عبر الشبكة؛ أو دورات تدريبية!". 
وهذا الالتزام يجد له أصلا في القواعد العامة في القانون المدني المصريء تلك 
التي تقضى في المادة 47 بأن ' يشتمل التسليم ملحقات الشيء المبيع وكل مسا 
أغد يضتفة دانسة (الصيان هذا الشت ع ذلك لبقا لما قسن بوتطنيعة هذا التتوء 
وعرف الجهة وقصد المتعاقدين" 
ولعل الصيغة العامة التي هيمنت على عبارات النص السابق كفيلة باس تيعاب 
التزام جهة التوثيق بتسليم ملحقات أجهزة التأمين للبنك؛ وذلك في ضوء طبيعة 
هذه الأجهزة والغرض المبتغى منها. 


0 عزة محمود أحمد: مرجع سابق: در ا؟١:‏ د. سعيد سعد عبد السلام؛ مرجه سابق» 
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أيضا أبرز التوجيه الأوربي !') هذا الالتزام والذي يرتبط ارتباطا لا يقبل 
التجزئة بالتزام جهة التوثيق بتسليم الأجهزة والبرامج اللازمة لتأمين البنك. 

وتلتزم جهة التوثيق بتسليم هذه الأجهزة والبرامج مطابقة للمواصفات الفنية 
والمتفق عليها في العقد والتي تتناسب مع تأمين وجود وعمل البنك على شنبكة 
الإنترنت. وهذا ما عالجته القواعد العامة في القانون المدني المصريء حيث جاء 
في عجز المادة 47١‏ نص 'بالتزام البائع بتسليم المبيع وملحقاته بالحالة التي كان 
عليها وقت البيع...' > لكنتيجة: الإقبار: :الى لمن هاذ :رهن أن التسان هذا لسو 
عملا ماديا.يتم من خلال وضع الأجهزة والبرامج تحت سيطرة البنلك وحسبء بل 
يجب أن توفر جهة التوثيق للبنك الفنيين المتخصصين لتركيب وتشغيل هذه 
الأجهزة والبرامج؛ ومراعاة تناسب هذه الأجهزة من حيث الكم والكيف مع حجم 
تعاملات وأنشطة البنك والتأكد من صلاحيتها للعمل. والحكم على مدى مطابقة 
هذه الأجهزة والبرامج للمواصفات يقتضى وضعها تحت التجربة لفترة معينة 
للتأكد من صلاحيتها وسلامتهاء ع د 
الخاص بالاستلام!". 


والتزام جهة التوثيق بتسليم الأجهزة والبرامج للبنك الإلكتروني في المكان 
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والزمان وطبقا للمواصفات المتفق عليها هو التزام بتحقيق نئيجة (ما لم ينم 
الاتفاق على غير ذلك) بمعنى أن جهة التوثيق لا تبرأ ذمتها في مواجهة البنك إلا 
بتحقيق اسنفادة البنك الفعلية من هذه الأدوات» بحيث تنعقد مسؤوليتها فى حالة 
عدم قيامها بتسليم هذه الأشياءء أو تسليمها متأخرة:» أو غير مطابقة الو اليسفاتت 
المتفق عليها. ويمكن في حالة امتناع جهة التوثيق عن ذلك أن يتم اللجوء إلى 
التنفيذ العيني» وذلك في الحدود التي يكون فيها هذا التنفيذ ممكناء مع الأخذ في 
الاعتبار الطبيعة الفتية لمحل الالتزام ومدى قابليته للتنفيذ العيني7". 
- كذلك تلتزم جهة التوثيق في مواجهة البنك الإلكتروني بأن تزود عميله بكافسة 
الأجهزة والبرامج الخاصة بعمليات التشفير والتوقيع الإلكتروني وغيرها من 
الوسائل التي تلزم لتأمين تعاملاته مع البنك ويجب أن تضمن جهة التوثيق فسي 
مواجهة البنك الإلكتروني توافر أعلى درجات الأمان والسلامة في هذه الأجهزة. 
وعادة ما ينص البنك الإلكتروني في تعاقداته مع العميل على أن تظل هذه 
الأجهزة والأدوات ملكا للبنك؛ وتحظر على العميل أن يتصرف في هذه 


الأجهزة!"). 


ويلتزم العميل في استعماله لهذه الأجهزة والبرامج بالحفاظ عليها واستعمالها 
وفقا للتعليمات والتوجيهات التي توصى بها جهة التوثيق» ويكون هو المسئول 
عن أي فقد أو تلف يحدث لهذه الأدوات والبرامج. ويلتزم العميل كذلك بالحفاظ 


)١(‏ تنص المادة 1/١‏ من القانون المدني المصري على أن ' يجبر المدين بعد اإعذاره 
طبقا للمادتين 7٠١ :7١9‏ على تنفيذ التزامه عينيا متى كان ذلك ممكنا". 
علمةة عط 01 'معم50م عط متهماع 5ع 211 غ3 القطة امع اسمتتوع ع1) (2 
كاطع لإتقة 0512123 61510105132665 /[32 12 201 51211 015101261 126 3110 
-20211 ,جع الك[ لم8 111111111 751008 :ع5 (عمهود عط بدأ 2ه بزعلاه 


لط .قصومع اط لمستتع تيع تناع و أ لالم طأعم. تصنت // :م :21 عاأطة 
-5485- 


0 كل ما يرتبط بعمل وتشغيل هذه الاجهزة والبرامج سن بيانات تكون لازمة 
لعملها كأرقام سرية؛ أو أرقام تعربذ.. كما يلتزم بإبلاغ البنك فور تعرض مثئل 


هدد البيانات للسرقة أو الاطلاع علبي هم ع تمسر عر مفو للف 


اد 


والسؤال: ماذا لو حدث واضطر عميل البنك إلى الاستعانة ببعض الأجهزة 
أو البرامج التي قد لا تتوافر لدى جية التوثيق لظروف قد تتعلق بطبيعة أو حجم 
نشاطه مثلا؟ 

ذهبت بعض الاثفاقات الموضوعة من قبل أحد البنوك العاملة عبر شبكة 
الإنترنت ( 8871217106 '171157111:1 708) إلى تنظيم هذا الفرض؛ حيث 
ذهبت إلى أن عمل هذه الأجهزة والبرامج يكوزن محكوما بالعقد المبرم بين هذا 
العميل والجهة التي حصل منها على هذه الأجهزة والبرامج7. أي أن الحبة ادتي 
حصل منها العميل على الأجهزة والبرامج هي المسئولة عن تمكين العميلك من 
الاستفادة من هذه الأجهزة بالكم والكيف الذي يتناسب مع طبيعة وحجم نشاط هذا 


0 12262511565 306011216 222121312 لة أععلت القطد ععمم:أدنات عط1) (1) 
,161]5 ناو عط 01 '[312 01 0055655108 غ1 تدم 501 320 تقناع 5312 
-1121310 نه 01 21356 128مطامعه5 02 [[ع0121ع تتم عتصدظ عط 0115م لله 
لمهم لعتطا 2 لاط ممنتهاء نقصة 02 ع0 ,562601 صؤزأودع055م 05 عذنا 21260مطا 
(165012) 0055655102 05 عكنا 5101261'5نا0) عط 10 مملغماع: 10 
272113616 .111302 لله 8 11711180111 0108 
لحطغط. مصطع 5/1 0ع /15 2ع حصنن 0 ل نا حجر جاعم . حمفايط صطط 

عط تتم عنه تج 51/50 نمه 01 00701020108 :320/0 05 عدن عط[1) (2) 
نان قتط غ3 56 1لقط5 ,201 0 5116 .1.8 1108 عط سمط غ1 56 ,اأعممرم ار[ 
/[5 120220560 60201025 320 قمع علطا 16 عع زياد 66 القطد لله عاأذام 
لع كمع عط [أقطد روء35» 311 12 طعتطتتا عنه 50167 عط 01 «مكومن1] عط 
(.50153/25 والققم قلطا 35 
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الى الات 


العميل؛ لكن يجب عنيها أن تراعى في ذات الوقت طبيعة الأنشطة المصرفية 
للبنك. ويبدو لنا أنه حتى في هذا الفرض يجب على البنك وأن يقبل ويوافق علء 


الأجهزة. 
؟) الحفاظ على سرية البيانات الخاصة بالبنك الإلكترونى والعميل!') 


75""- يصور نشاط البنك الإلكتروني العامل على شبكة الإنترنت على أنه عبارة 
عن نشاط مكثف للبيانات» يقوم على معالجة داخلية للبيانات الشخصية والمالية» 
ثم التوزيع الخارجى لهذه البيانات بين البنك الإلكتروني والعميل. وقد اقتنضت 
طبيعة هذا الندط ضرورة فرض الالتزاء بحماية سرية هذه البيانات: ليس فقط 
من قبل أطراف المعاملات المصرفية (البنك الإلكتروني والعميل): ولكن أيضا 
من قبل جهة التوثيق التي تستطيع الاطلاع على هذه البيانات بحكم طبيعة 
عملها("). 


ويقصد بهذا الالتزام تعهد جهة التوثيق بالحفاظ على سرية المعاملات التي 
تتم بين البنك الإلكتروني والعميل بكل ما تتضمنه هذه المعاملات من بيانسات 


)١(‏ كلمة السرية ليس لها نعريف محددء لكن يمكن أن تعرف بأنها عبارة عن قدرة الفرد 

أو مجموعة من الأفراد على الحفاظ على جوانب معينة من حياتهم وشئونهم الشخصية 

بعيدا عن عموم الناس عنهاء أو السيطرة على تدفق المعلومات الخاصة بهم. والسرية 

تنطوي على شيء مجهول بالنسبة للكافة؛ نظرا لكونها ذات قيمة كبيرة بالنسبة 

للأشخاص الذين يعرفونها. والسرية يمكن أن ينظر إليها على أنها جانب هام مان 
جوانب الأمن الإلكتروني. انظر: 

37/3112016 ,6013م0اع لإع2ع عع عط ,6013م 1/111 مم2 ,لع خامط 

179 .م .02 بكتستجا نا مع1) .طغة 60165ومم لك (2) 
ااه ات اورف للر انا )لمن 


سارارك- 


شخصية وأرقام الحسابات وغيرها من البيانات التي تطلع عليها جهة التوثيق 
1 سك .لعلو (0) 
بحكم ممارستها لعمليات تأمين البنك('). 


ويبدو للوهلة الأولى وجود شيء من التعارض بين التزام جهة التوثنيق 
بالقيام بعملية التحقق من شخصية العميل والذي يفرض عليها ضرورة الاطلاع 
على بيانات العميل الشخصية من خلال تجميع هذه البيانات والاستدلال والتأكد 
من صحتها على نحو يتيح التعرف على هوية هذا العميل» وبين التزامها بالحفاظ 
على السرية؛ والذي يفرض عليها عدم الاطلاع على البيانات الخاصة بمعاملات 
البنك مع العملاء. 


لذلك يجب على جهة التوثيق عند قيامها بمثل هذه العمليات ألا تطلع على 
هذه البيانات إلا بالقدر اللازم فقط لإتمام عملية التوثيق» وذلك من خلال الحد عن 
عمليات الاطلاع إلى أقصى درجة ممكنة. يضاف إلى ذلك التزام جهة التوثيق” 
عند اختيار العاملين لديها الذين لهم احتكاك مباشر بهذه البيانات بعناية شديدة؛ 
بأن يكونوا أهلا للثقة» وأن تشدد في التنبيه عليهم بضرورة توخي الحرص 
الشديدوالحذر عند التعامل مع هذه البيانات: وضرورة فرزض نوع من الرقابة 


على هؤلاء العاملين أثناء عملهد/"). 


ص88 : انظر أيضا: د. محمد حسام محمود لطفي. عقود خدمات المعلوماتء؛ دار 
النهضة العربية. :55 ص .١55‏ 
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وعن الوضع في مصر فقد نص المشرع المصري في القانون رقمه١‏ 
لسنة؛ ٠٠١‏ الخاص بالتوقيع الإلكتروني في المادة ١؟‏ منه على أن "بيانات 
التوقيع الإلكتروني والوسائط الإلكترونية والمعلومات التي تقدم إلى الجهة 
المرخص لها بإصدار شهادات الترخيص الإلكتروني سرية:؛ ولا يجوز لمن 
قدمت إليه أو اتصل بها بحكم عمله إفشاؤها للغير أو استخدامها في غير الغرض 
الذي قدمت من أجله". 


والملاحظ على الوضع في القانون المصري أنه قصر فرض الالتزام بالسرية 
على جهة التوثيق فقط في حالة التوقيع الإلكترونيء دون أنشطة التوثيق 
الإلكتروني الأخرىء وذلك كما فعلت القوانين الأخرى التي مدت هذا الالتزام 
نيشمل كل أنشطة التوثيق» وذلك بحكم أن هذا القانون صدر لينظم أحكام التوقيع 
الإلكتروني فقط. 


فقد أبرز التوجيه الأوربي('/ في أكثر من موضع أهمية التزام جهة التوثيق 
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وداب 


بالمحافظة على سرية البيانات الخاصة بكافة عمليات تأمين وجو البنك 
رتعاملاته على شبكة الإنترنت. 

أيضا عالج القانون الأمريكي الخاص بالمحافظة على سرية البيانات المالية 
(2 01:8) التزام جهة التوثيق الإلكتروني بالمحافظة على سرية البيانات التي 
تتطلع عليها بمناسبة تقديم خدماتها للبنوك الإلكترونية وعملائها. بل وفرض 
عليها أن تزود البنك وعملاءه بكافة التعليمات التي يجب عليهم الالتزام بها 
للمحافظة على سرية البيانات في البيئة الإلكترونية؛ وأن يتم تجديد وتطوير هذه 
التعليمات بما يتناسب مع المستجدات التي تطرأ على التعامل عبر شبكة 
)0 


الانترنت 

نص أيضا القانون الصيني الخاص بطرق إدارة خدمات التوئيق الإلكتروني 
الصيني/ 'بالتزام جهة التوثيق الإلكتروني بالمحافظة على سرية البيانات 
الخاصة بخدمات التوثيق الإلكتروني". 


وقد نص على هذا الالتزام أيضا المشرع التونسي في الفصل )١5(‏ من 
القانون رقم 87 لسنة ٠٠٠١‏ بشأن المبادلات والتجارة الإلكترونية بأن "على 


لقأدع صسملصطية 0 ممتاعع مجم 05 إعيع! أن 011172[1ع صق عتتاوظء 50 760111260 
معن لا أنه ,لإعواعم م1 طعت عط مقاناء هدم طن لصة ,كسولع56 مه كغطع تا 
-1تالط00 عتم مجاععاء عط 12 0212 067501121 01 25066551285 عط 10 أععم5 
05 لتة 0812 طعناة 015 الاعماء/017ماعع5 عط عتتاكمء 15 تنه 560107 231101 
“تلطه عط أ 3562971263 320 011121116111 1631102 للالتتططامه علممناوماع 
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ات 


مزودي خدمات المصادقة الإلكترونية؛ وأعه انهم المحافظة على سرية المعلومات 
التي عهد إليهم بها أثناء مباشرتهم لأنشطتهم: باستثناء تلك المعلومات التي يسمح 
صاحبها - كتابيا أو الكترونيا بنشرهاء أو الإعلام عنهاء أو في الحالات 
المنصوص عليها في التشريع الجاري العمل به". 

ويلاحظ من خلال ندقيق النظر في هذا النص خاصة عبارة "المحافظة على 
سرئة المغلومات "التي «غهد لبهم بها" أتناء مباقجر كيو واتشطتيم أن «القسانون 
التونسي قد استعمل عبارة عامة لفرض الالتزام بالسرية على جهة التوثيق» حيث 
إن المسئولية عن السرية تشتمل على كل المعلومات التي عهد بها إلى جهة 
التوثيق سواء كانت هذه المعلومات خاصة بالصفقات الإلكترونية التي تتم: أو 
كانت خاصة بالأشخاص المعنيين بهذه الصفقات والخاصة بالتوقيع الإلكتروني أو 
نظم التشفير التي يستخدمونها. يضاف إلى ذلك أن الخطاب موجه لمزودي 
خدمات المصادقة وأعوانهم؛ أي يشمل العاملين لدى جهة التوثيق سواء مسن 
الفنيين أو الجهاز الإداري!". 

وإذا كانت كافة النصوص السابقة قد عالجت الالتزام بالسرية في مجسال 
عمل جهة التوثيق بصورة عامة:؛ فأنها تبدو لنا قد قصرت إذ لم تراع الطبيعة 
الخاصة للسر المصرفي؛ والذي يعد وبحق المحور الذي يرتكز عليه نشاط أي 
بنك الأمر الذي كان يستدعى وجود نص خاص يراعى طبيعة هذا الأمر ويضع 
ضوابط محكمة ومسؤوليات مشددة على عاتق جهة التوثيق» خاصة عند النضر 
لطبيعة البيانات التي تطلع عليها هذه الجهة بحكم عملها في تأمين تعاملات البنك 
مع عملائه. 


(30. عبد القتاح يبوم حجان ان مرجع مايق ص1 
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لكن السؤال: هل تعد جهة التوثيق, والعاملين لديها من المخاطبين بأحكام 
السر المصرفي على الرغم من أنهم ليسوا في عداد موظفي البنك؟ 
*- الإجابة على هذا التساؤل تقتضى منا التعرض لمدى اعتبار البيانات التي 
تطلع عليها جهة التوثيق من قبيل الأسرار المصرفية؛ ثم بيان مدى اعتبار جهة 
التوثيق والعاملين لديها من المخاطبين بأحكام السر المصرفي من عدمه؛ وذلك 
على النحو التالي: 
أولا: مدى اعتبار البيانات التي تطلع عليها جهة التوثيق من قبيل الأسرار 
المصرفية: 
5 95- يداية لا يوجد في النظام القانوني المصري نص خاص يعالج النطصاق 
الموضوعي للسر المصرفي في نظام عمل البنوك العاملة عبر شبكة الإنترنت. 
المركزي والجهاز المصرفي والنقد في الفقرة الأولى من المادة (91) نجد أن 
أن ' تكون جميع حسابات العملاء وودائعهم وأمانتهم وخزائنهم وكذلك المعاملات 
المتعلقة بها سرية......". 0 

ومن خلال تدقيق النظر فيم' تطلع عليه جهة التوثيق من بيانات أثناء تقديم 
خدماتها للبنك وعملائه» نللحظ أن هناك طريقين للاطلاع: 
الأول: طريق مباشرء وذلك أثناء إصدار شهادة التوثيق» حيت تحصل جهة 
التوئنيق على البيانات الشخصية للعميل» كما تزوده بيعص البيانات اللازمة لتأمين 
تعامله مع ألبنك» كالمفتاح الخاص بعملية التشفير. وكلمة المرور للدخول - 


موقع البنك. 


ومن خلال النظر في طبيعة البيانات التي تطلع عليها جهة التوثيق في 
الحالة الأولى» ٠‏ نلاحظ أن هذه البيانات لا تدخل ضمن النطاق الموضوعي للسر 
المصرفي كما عالجه المشرع المصري في النص سالف الذكرء مع العلم بأن هذا 
الموقف منتقد من قبل بعض الفقه(''» الذي يرى اعتبار البيانات الشخصية للعميل 
من قبيل البيانات التي يجب أن يشملها السر المصرفي؛ وخاصة أن هذا الفقه 
يرى أن ما جاء في نص المادة (117) سالفة الذكر ا موضوعي على 
سبيل المثال وليس الحصرء وذلك حتى يشمل ما قد يستجد من عمليات مصرفية 
في المستقبل وما تقتضيه من تعاملات. ونحن نؤيد هذا الفقه فيما ذهب إليه؛ حيث 
إن طبيعة المعاملات المصرفية على شبكة الإنترنت تتم بانتخدام وسيلة 
إلكترونية عن بعد؛ الأمر الذي يعظم من أهمية البيانات الشخصية التي يستخدمها 
العميل في التواصل مع البنك عن بعدء ويجعلها بمثابة الوسائل التي لا غنى عنها 
لتعامل العميل مع البنك» والتي لا يجوز أن يعلمها سوى العميل» والتني يجب 
عليه أن يبلغ البنك عن أية سرقة تقع عليها من قبل الغيرء الأمر الذي يجعل هذه 
البيانات من قبيل الأسرار المصرفية. 
الثاني: طريق غير مباشرء والذي يظهر بحكم عمل جهة التوثيق كجهة مسئولة 
عن تأمين وجود البنك وتعاملاته المصرفية على شبكة الإنترنت؛ الأمر الذي 
يحتمل معه اطلاعها ولو بطريقة غير مقصودة على بعض البيانات المصرفية. 


وبذاء عليه تعد البيانات التي :. تطلء عليه' جهة التوثيق أثناء تقديم خدمات التامدٍ 


)١(‏ د. محي الدين إسماعيل علم الدين. مرحه سابق. صر7١١:‏ محمد عبد ألحي 
حجار 
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ثانيا: مدى التزام جهة التوثيق بأحكام السر المصرفي: 
د "- على الرغم من خلو القانون المصري من نص خاص ينظم التزام جهة 


التوثيق بالسر المصرفي» إلا أن ذلك لا يمنع من القول بأنها مخاطبة بأحكام 
المحافظة عليه وفقا لأحكام هذا القانون» وذلك لسببين: 


-١‏ أن المشرع المصري في مجال المعاملات المصرفية قد فرص الالتزام 
بالسرية المصرفية على غير العاملين لدى البنك؛ الذين يطلعون بحكم 
وظيفتهم على معلومات خاصة بحسابات العملاء سواء بطريق مباشر أو غير 
مباشر. حيث نص في الفقرة الأخيرة من المادة (/11) من قانون البنسك 
المركزي رقم 88 لسنة ٠٠١”‏ على أن 'يسرى الحظر المنصوص عنيه في 
الفقرة السابقة على جميع الأشخاص والجهات بما في ذلك الأشسخاص 
والجهات التي يخولها القانون سلطة الاطلاع أو الحصول على الأوراق أو 

. البيانات المحظور إفشاء سريتها طبقا لأحكام هذا القانون» ويظل هذا الحظر 
قائما حتى ولو انتهت العلاقة بين العميل والبنك لأي 0 من الأسباب". 
وبناءً عليه يمتد هذا الحظر نيشمل جة التوثيق الإلكتروني والعاملين لديهاء 
حيث أنبم قد توافر في حقهم ذات العلة المقررة لموظفي البنك المركزي والجهاز 
المركزي للمحاسبات من كونيم يطلعون على هذه البيانات بحكم رظيفتهم 
وعملهم. 
-١‏ أن قواعد العدانة والمنطق تفرضر هذا الالتزام حتى ولو لم يوجد نص خاص 


بجية التوثيق, تسكن صراحة عم التزاميا بالسرية المصد_رفية. فالاصل هد 


حطن ١‏ الاطلاع على مكل هذه البياناف» ولكن .هناك «محتزورة تدعق دن 

الخروج على مثل هذا الحظر والسماح لجهة التوثيق بالاطلاع للتأككد مسن 

شخصية العميل؛ والضرورة تقدر بقدرهاء أي يتم السماح لهم بالاطلاع مع 

التقيد بالمحافظة على السرية. 

وفى كافة الأحوال» يجب أن يشدد البنك الإلكتروني أثناء تعاقده مع جهة 
التوثيق على ضرورة التزام جهة التوثيق باحترام سرية البيانات الخاصة بكل 
أنشطة التوثيق التي تطلع عليها جهة التوثيق بحكم عملهاء وأن يشدد من مسؤولية 
جهة التوثيق عن الإخلال بهذا الأمر. 
*) ضمان سلامة البيانات الخاصة بتعاملات البنك الإلكتروني والعميل: 
777- ويقصد بهذا الالتزام تعهد جهة التوثيق بوضع المعايير الكفيلة بالحفاظ 
على سلامة وتكاملية البيانات المتبادلة ببر:, الدنك الإلكتروني والعميل ضد 
منحاز لاف لديل ب الشحريك 001 

فإذا كانت جهة التوثيق ملتزمة أصلا بالحفاظ على سرية البيانات» من خلال 
ضمان عدم الاطلاع عليها من قبل الأشخاص غير المخول لهم بهذاء فأن الالتزام 
بالسلامة يقتضى عدم المساس بهذه البيانات بأي وسيلة تستهدف تعديلها أو 
تغييرهاء سواء من قبل أشخاص مخول لهم الاطلاع عليها أو غير مخول لهم 
بذلك؛ بالإضافة إلى الاعتماد على أجهزة موثقة ومؤمنة تكفل سلامة هذه 
البيانات. 


والملاحظ على موقف المشرع المصري أنه لم يفرد نصا خاصا ينظم فيه 
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مع ا 


التزام جهة التوثيق بضمان سلامة المعلومات المتبادلة بين البنك الإلكتروني 
والعملاء؛ لذلك يجب على البنك الإلكتروني أن يورد هذا الشرط في العقدء وأن 
إيشدد من مسؤولية جهة التوثيق عنه. وعلى فرض أن العقد جاء يخلو من مشل 
هذا النصء؛ فإن جهة التوثيق تظل ملتزمة بهذا الالتزام وفقا للقواعد العامةء تلك 
التي تقضى بأن أطراف العقد لا يلتزمون فقط بتنفيذ العقد بنصوصه بطريقة تتفق 
مع مقتضيات حسن النية؛ ولكن أيضا بما هو من مستلزماته وفقا لما تقضى به 
قواعد القانون والعرف والعدالة حسب طبيعة الإلتزام (المادة 48 ١‏ القابون المدني 
المصري). ولما كان التزام جهة التوثيق يدور حول توفير بيئة أمنة للبنك 
الإلكتروني على شبكة الإنترنت؛ فإن من مستلزماته وفقا لما تقضى به قواعد 
القانئون والعرف والعدالة التزام جهة التوثيق بضمان سلامة المعلومات المتبادلة 
بين البنك الإلكتروني والعملاء. 

هذا وقد جاء في كراسة شروط ومتطلبات منح تراخيص تقديم خدمات 
التوقيع الإلكتروني الصادرة عن هيئة تنمية صناعة تكنولوجيا المعلومات أن على 
الجهة طالبة الترخيص أن تستخدم نظام لتأمين المعلومات وحماية البيانات 
وخصوصيتها بمستوى حماية معين حددته الكراسة(". 


وكان الأجدر بالمشرع المصريء عند إصداره لقانون التوقيع الإلكتروني؛ 
أن يحرص على هذا الالتزام» وعدم الاكتفاء بصياغته من قبل هيئة تكنولوجيا 
المعلومات في كراسة الشروط الصادرة عنها؛ وذلك بالنظر إلى أهميته الكبرى؛ 


)١(‏ انظر كراسة شروط ومتطلبات منح تراخيص تقديم خدمات التوقييع الإلكترونسي 
الصادرة عن هيئة تنمية صناعة تكنولوجيا المعلومات» الشروط والمواصفات الفنية 
(الأنظمة والقواعد مادة ؟ فقرة :)١‏ مرجع سابق؛ ص7١.‏ 
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خاصة في المعاملات المصرفية التي تتم عبر شبكة الإنترنت» وما تشكله قيمة 
البيانات وسلامتها من أهمية قصوى يتوقف عليها نجاح هذه المعاملات من 
عدمه. فالنص على هذا الالتزام من قبل جهة الترخيص يجعل الرقابة على 
توافره من سلطتهاء الأمر الذي يمكن معه التهاون في استيفاء توافر هذا الشرط 
وذلك على عكس الحال إذا كان القانون هو مصدر الإلزام؛ حيث تكون جهة . 
التوثيق ملتزمة بهذا الالتزام في مواجهة البنك تحت رقابة القضاء. 

وقد نص التوجيه الأوربي الخاص بالتوقيع الإلكتروني الصادر.فبي ١"‏ . 
ديسمبر 7١119‏ على هذا الالتزام؛ حيث نص على ضرورة التزام جهة التوثيق 
بتوفير الوسائل التي من شأنها أن تضفى مزيدا من الحماية والثقة والأمان في 
التعامل» كما أوجب عليها قبل إصدار شهادات التصديق الإلكتروني أن تتحقسق 
بالوسائل التقنية الملائمة من هوية الموقع وصفة الشخص الذي تقوم بتسليم 
الشهادة إليه» ويجب على جهة التوثيق أيضا أن تضمن عدم التلاعب بهذه 
البيانات؛ وأن تتخذ الاحتياطات الفنية التي من شأنها ضمان عدم تزوير الشهادات 
التي تصدرها. 


أيضا تعرض قانون الأمم المتحدة النموذجي للتوقيع الإلكتروني الصادر في 
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0١‏ في المادة العاشرة منه لهذا الالتزام» حيث نص على التسزام جهة 
التوثيق باستخدام أشخاص ونظم معلوماتية جديرة بالتقة أثناء تقديم خدماتهاء وهو 
ما يتطلب جودة المعدات ونظم المعلومات المستخدمة من قبل جهة التوثيق» كما 
يجب عليها أيضا أن تقوم بمراجعة هذه الوسائل بصورة مستمرة للتأكد من مدى 
كفاءتها. 

وقد نص القانون السنغافوري7) أيضا على هذا الالتزام حيث جاء في المادة 
منه النص على "التزام جهة التوثيق باس تعمال نظام جدير بالققفة 
ماع ]5لا 12015101153 عند تقديم خدماتها". وقد بين ذات القانون المقصود 
بالنظام الجدير بالثقة بأنه النظام الذي يشتمل على مجموعة من الأجهزة والبرامج 
والإجراءات المسئولة عن الأمن ضد عمليات التدخل 1211115101؛ وإسساءة 
الاستخدام؛ ويقدم مسستوى معقولا من الإتاحة (/41731135111) والثقة 
(/1211361114)» والأداء المناسب للوظائف. والالتزام بإجراءات الأمن عموما. 


هذا وقد وضع القانون السنغافوري() قرينة بسيطة لمصلحة جهة التوثيق 
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تفيد بأنه منذ لحظة اتخاذ الإجراءات الأمنية اللازمة لتأمين السجل الإلكترون-.. 
يفترض: أنه لم يعدل إلى أن يثبت العكس. بمعنى أنه إذا ثبت أن جهة التوثيق قد 
قامت بكل ما يلزم من إجراءات الأمن» فأنه على من يدعى حدوث ته ديل كح 
المستند الإلكتروني أن يثبت خطأ جهة التوثيق. 

ونص القانون السنغافوري أيضا في ذات المادة على أن أي صفقة تتم 
باستعمال توقيع إلكتروني مؤمن فإنه يفترض إلى أن يثبت العكس أن: 
- التوقيع الإلكتروني صادر عن صاحبه. 

القانوني الذي تم استعمال التوقيع بمناسبته. 
وذلك لسببين: 
الأول: أن الصيغة المتبناة في هذا النص توحي بأن التزام جهة التوثيق بالمحافظة 
على سلامة البيانات الخاصة بعملية التوثيق هو مجرد التزام ببذل عناية؛» حيث 
يكفى أن تتخذ جهة التوثيق الإجراءات اللازمة لتأمين البيانات؛ الأمر الذي لا 
يتفق مع ما ينتظر من جهة التوثيق من جهد يتلاءم.مع خطورة مباشرة العمليات 
المصرفية عبر شبكة الإنترنت وما تحتاجه من حرص وجهد أكبر يكون معه 
التزام جهة التوثيق بتحقيق نتيجة. بحيث يكون الخطأ مفترضًا في جانب جهة 
التوثيق وليس واجب الإثبات. 


2307-5 ,88 تعأمقطه .كد10 
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الثاني: أن إلقاء عبء الإثبات على الطرف الضعيف في العلاقة» وهو الشخص 
الذي يحصل على خدمة التوثيق سواء كان البنك الإلكتروني أم العميل» من شأنه 
ان يثقل عليه على نحو يتعارض مع السياسة العامة التي تدعو إلى التشجيع على 
التعاملات الإلكترونية عبر شبكة الإنترنت بصورة عامة والتعامل مع البننوك 
الإلكترونية العاملة عليها بصورة خاصة في ظل قلة المعرفة الفنيبة بأمور 
الأجهزة والبرامج!'! ومن ثم صعوبة الإثبات. . 
ويتفرع عن الالتزام بضمان صحة المعلومات وحفظها عدة التزامات تقع 
على عاتق جهة التوثيق وتتمثل في: 
أ- الاستعانة بأجهزة وبرامج فائقة: 


7- يجب على جهة التوثيق الاستعانة بأحدث الأجهزة والبرامج التي من 
شأنها توفير أكبر قدر ممكن من الأمن!)؛ فيجب أن تكون هذه الأجهزة حديثة؛ 
زمُومنة بكافة'الوسائل الث تمدع الغير من الثنيء سرقة ما بها من بئات 
المخزنة أو التلاعب فيها. ويقوم بجوار هذا الالتزام الحصسرص على ملاحقة 
التطور المستمر في مجال الحاسب ونظم المعلومات لضمان استمرارية تقديم 
الخدمة بشكل جيد7). 


وقد نص على ذلك قانون طرق إدارة خدمات التوثيق الإلكتروني الصيني 
الصادر في فبراير 65 في المادة الخامسة منه حيث "يجب على جهة التوثيق 


لله د. جمال عبد الرحمن محمد على الخطأ في مجال المعلوماتية: (يبدون دار نشر)ء 
ا ص 16. 


: 2.1 1 .02 :2232 تسقتلل117 (0) 
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دا ىلا 


وكما سبق أن ذكرنا فإن على جهة التوثيق أن تزود عميل البنك بكافة 
الأجهزة والبرامج التي تلزم لتأمين تعاملاته مع البنك» ومن ثم فإنها مسئولة كذلك 
عن سلامة وأمان هذه الأجهزة في مواجهة البنك (باعتباره المشترط في مواجهة 
جهة التوثيق). كما أن البنك مسئول في مواجهة العميل عن سلامة وأمان هذه 
الأجهزة بحكم تعاقداته المصرفية مع العميل والتي يضمن البنك فيها سلامة 
وأمان الأجهزة بحكم ملكية البنك لهذه الأجهزة وتحظر على العميل أن يتصرف 
فه: 


ب- الاستعانة بالكفاءات البشرية المدربة: 


- لا يكفى فقط الالتزام بتوفير الأجهزة والبرامج ذات الكفاءة العالية» 
ولكن يكمل هذا الالتزام ويتممه الالتزام من قبل جهة التوثيق بالاستعانة بالكفاءات 
البشرية المدربة والتي تتمتع بدرجة عالية من المهارة والخبرة التخصصية في 
تقنيات التشفير» والتوقيع الإلكتروننيء وكافة إجراءات الأمن الصحيحة 
والمألوفةل'). كذلك يجب أن يكون هؤلاء الأفراد موثوقا بهم حتى لا يقوموا 
باستغلال البيانات التي بين أيديهم على نحو سي72”. 
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لا لا 


التوقيع الإلكترونى الصادرة عن هيئة تنمية صناعة تكنولوجيا المعلومات في 
مصرء ما يفيد الزام جية التوثيق بالاستعانة بالمتخنصصين من ذوى الخبرة 


الكاضاية تعن انعلا الكيروروة لأداء القذيات المرشضن يجا 


وقد جاء في الملحق الثاني من التوجيه الأوروبي/' سابق الإشارة إليه فقرة 1 
الله أيكثه على كاين خدينة التسلذعة الاننتعانة بعابازن لذيهم مكزفية وكييوة 
بالخدمات المقدمة؛ واه الكفاءة على المستوى الإداري؛ والخبرة فسي 
تكنولوجيا التوقيع الإلكترونيء والمعرفة التامة بإجراءات الأمن» حيث يجب 
عليهم تطبيق الإجراءات الإدارية والتنظيمية الكافية وفق المعايير المعترف بها". 


؛) التزام جهة التوثيق بإاصدار شهادات التوثيق لعملاء البنك الإلكترونى: 


مع البنك من أهم الالتزامات الملقاة على عاتقها في مواجهة البنك؛ الأمر الذي 
)١(‏ راجع العنوان الإلكتروني التالي: . . ع لمت الصخط 
كة. 06 بنع /ع5121181115.2507/.6 
14 505 قتاع مع مابوعك ١,‏ الطلللهه ١151/5/80,‏ عللاعععلط () 
0 ,20131531131111165© 1135026313 156 015 231ا10 061131 ,165ة 2013م ١‏ 
,2017/1608 لمعم عط 2055655 هط أعسدمدرعم لإمامصة) :(ع) 
50710 562/1665 عط 101 2626553377 011811562610825 220 ,ععمء معي 
هط 6056ماع ,169761 202228561321 35 ععمعاءمصمه كهالاء تدم ذا 
56117117 7/2202 تلطه اانه مه نوع ه[أمصطءع: عمتطقرج 51 عتمموععاء 
8661 3820 2210786اكتستص 20 17مم2 2150 أقتاجط تزعط زوعمتتلععممم 


#عمتصعمءه2 10 002655020 350 206011816 6 علط 5عتتتلءعء10م 
(0205ماة 


لات 


أ- أهمية شهادة التوثيق في نظام عمل البنك على شبكة الإنترنت: 

- تتمتع هذه الشهادة بأهمية كبيرة في المعاملات التي تتم عبر شبكة 

الإنترنت بصورة عامة. ومبعث هذه الأهمية طبيعة الدور الذي تلعبسه هذه 

الشهادات في دعم الثقة بين المتعاقدين عبر شبكة الإنترنت؛ وذلك مسن خلال 

التتبت من صحة التوقيع الإلكتروني؛ والتثبت من صحة البيانات الخاصة بهم 

(والتي تشتمل عليها الشهادة) ونسبتها إليهم7). 
لكن تحتل هذه الشهادة في نظام عمل البنك العامل عبر شبكة الإنترنت 

أهمية خاصة؛ وذلك للأسباب التالية: ظ 

« يتطلب الحصول على الخدمات المصرفية عبر شبكة الإنترنت الاستعانة 
بإجراءت أمنية مشددة؛ نظرا لما يترتب على هذا التعامل من السماح لعميل 
البنك من النفاذ إلى بياناته وحساباته المالية؛ الأمر الذي ولي عسوو 
التزام جهة التوثيق بإصدار شهادات على درجة عالية من الدقة والموثوقية؛ 
بويية تتشم اجر اما الفحافلة المصترقية بصدورة لبنة!". 

٠‏ تؤكد العديد من الدراسات القانونية على تزايد فرص وقوع جرائم غسيل 
الأموال عبر البنوك العاملة على شبكة الإنترنت؛ بفضل ما تتمتع به هذه 


:22 تسوتللة19 7/1 .مراك .م0 :018625 2580 لاعدووء 612 .) كقتشوط 1 )١(‏ 
.م با .م0 
د. إسماعيل شاهين. مرجع سابق» صر 7؛د. إبراهيم الدسوقي أبو الليل؛ مرجع 
سابق. ص"186. 
(") د. عبد الفتاح بيومي حجازي.مرحع السابق: ص 151؛ 
ل 0 011 ,م0 زكتستعتنامء!1© .طلك 0560105مهك 


لاهوضلات 


البنوك من إجراء عملياتها بصورة سريعة وعلى نطاق دول العالم بأسره؛ 
الأمر الذي دفع بهذه الدراسات إلى تأكيد أهمية شهادة التوثيق فى نقل صورة 
مفصلة عن العميل؛ ليس فقط في ضوء بياناته الشخصية» ولكن أيضا بياناته 
المالية؛ ومدى مشروعية الأموال التي يتعامل بها مع البنك(". 

ه نضيف إلى ذلك جانب آخر من الأهمية الخاصة لهذه الشهادات في نظام 
عمل البنك رهن أهبزة'الأعتوان التخطيي لعمين :لبيك :الذي قيطي 
على البنك التاكد من توافره في ظل التعامل عن بعدء الأمر الذي ييرز 
دور جهة التوثيق في التأكد من ذلك» وتضمين شهادة التوثيق لكافة 
البيانات التي تعرف البنك على شخصية عميله. 

وانطلاقا من هذه الأهمية فقد حرصت العديد من التشريعات ورجال الفقسه 

القانوني على وضع تعريف لهذه الشهادات؛ توضح فيه ماهيتهاء والبيانات التي 
يجب أن تتوافر فيهاء الأمر الذي يدعو إلى التعرض لهذا التنظيم؛ والنظر في 
مدئ ملاءمته لنظام عمل البنوك على شبكة الإنترنت؛ وذلك على النحو التالي: 


- تعريف شهادات التوثيق في نظام عمل الينك الإلكتروني: 


-*١‏ تعددت التعريفات التى عالجت شهادادات التوثيق إلى تعريفات تشريعية 
..تعريفات فقهية» وذلك على التفصيل التالى: 


- التعريف التشريعي: 


)1١( 1610, .م‎ 6 


5-7 /ا- 


عرفت شهادة التوثيق في قانون التوقيع الإلكتروني المصري رقم 5 لسنة 
5 5” قل لاا - _ - | سي الى سخلة 
/١(‏ و) بأنها عبارة عن 'شهادة تصدر من الجهة المرخص لها بالتصديق؛ تثبت 
الارتباط بين الموقع وبيانات إنشاء التوقيع(". 


عرفت أيضا في المادة 1/7 من التوجيه الأوروبي رقم 1-14 لعسام 
١8‏ بأتها عبارة عن 'شهادة إلكتزونية تربط بيانات التوقيع بشخص ما وئؤكد 
هوية ذلك الشخص"(2". 

عرفت كذلك في الفصل الثاني من القانون التونسي الخاص بالمبادلات 
والتجارة الإلكترونية رقم 87 لسنة ٠٠٠١‏ بأنها عبارة عن "الوثيقة الإلكترونية 
المؤمنة بواسطة الإمضاء الإلكتروني للشخص الذي أصدرها والذي يشهد من 
خلالها أثر المعاينة» على صحة البيانات التي تتضمنها". 

عرفها قانون الأونيسترال الخاص بالتوقيع الإلكتروني ٠٠١١‏ بأنها عبارة 
عن رسالة بيانات أو أي سجل آخر يؤكد الارتباط بين الموقع وبيانات إنشاء 
التوقيع'(). 

وعرفت أيضا في المادة الثانية من الفصل الأول من القانون الخاص 
بالمعاملات والتجارة الإلكترونية لدولة الإمارات العربية المتحدة رقم )١7(‏ لسنة 


)١(‏ هذا القانون متاح على العنوان التالي: 
وكق اع -/1203[ -ع 27 مه 1جسا )عع . /01ع. 1500 اتمتجة//:صخط 
عع 1ه +10 5322617011 [التتالتصامه ث ١335/57/80‏ عجتاعع عاط (5) 
1 00٠02006350اظ‏ عط 01 124تدا10 0121341 ,5ع تلمع 51 
(") هذا القانون متاح على الموقع التالي: ١‏ 
كلم-9 ذوعع اع - لم لططدوع انع اك /كاعجع ا لطد اهدع /012م/0:5. 121 متا دمت 
مات 


”0 بأنها عبارة عن 'شهادة يصدرها مزود خدمات التصديق يفيد فيها تأكيد 
هوية الشخص أو الجهة الحائزة على | أداة توقيع معينة". 

والملاحظ على جميع هذه التعريفات أنها عرفت شهادة التوثيق للمعاملات التي 
تتم عبر شبكة الإنترنت بصورة عامة؛: ولم تراع خصوصية المعاملات 
المصرفية عبر هذه الشبكة؛ الأمر الذي يعكس قصورا في هذه التشريعات. 
- التعريف الفقهى: 

عرفت شهادة التوثيق من قبل جانب من الفقه! الي ني 
المعاملة". 

وعرفها جانب آخرا بأنها عبارة عن 'شهادات تفيد صحة التصرف ونسبته 
| ألى من صدر عنه". 

وعرفت أيضا بأنها عبارة عن 'شهادة تصدر عن طرف ثالث موثشوق به 
(03:61635 1ط 1511560) تحدد هوية المتعاملين وتشهد بصحة التوقيع 
الإلكتروني".9) 

200 جميع التعريفات للسابقة'آنها غرفت تتهادة التوكيق بصورة غامة: 
ولم تفرد تعريفا خاصا لشهادة التوثيق الخاصة بالتعامل المصرفي عبر شبكة 
(01)د. عبد الفتاح بيومى حجازي:مرجع السابقء ص 565. 

(؟)د . سمير حامد الجمال» ٠‏ المرجع السابق»ء ص 77 
نطس 7711 ٠١:‏ .ميان .م0 بخطعت؟7؟ دل 7 .م 2-0 يع ستاصو8-ير 


.2 011 .02 زتتدة 0 
7 .م 011 ,02 رقأستجانامع1 0 ماه 05:0105مرخ (*) 


ساو ها 


الإنترنت» على نحو يبرز خصوصية هذه الشهادة. 
ويبدو لنا أن نعرف شهادة التوثيق الخاصة بالتعامل المصرفى عبر شبكة 
الإنترنت بأنه عبارة عن صك إلكتروني تمنحه جهة توثيق معتمدة يشتمل على 
كافة البيانات الخاصة بالمتعامل مع البنك. وتشهد بأهليته لهذا التعامل» وتضمن 
صحة التصرفات القانونية الصادرة عنه وتتبتها. 


ت) البيانات الواجب توافرها في شهادة التوثيق: 


؟""- وعن البيانات ألتي يجب أن تتوافر في شهادة التوثيق الإلكتروني» 
فقد خلا قانون التوقيع الإلكتروني المصري رقم 6 لسنة من عرض 
لهذه البيانات» واكتفى بمجرد الإحالة إلى اللائحة التنفيذية لهذا القانون» حيث نص 
في المادة )٠3١(‏ منه على أنه يجب أن تشتمل شهادة التصديق الإلكتروني على 
البيانات التي تحددها اللائحة التنفيذية لقانون التوقيع الإلكتروني. 

هذا وقد عرض التوجيه الأوربي الخاص بالتوقيع الإلكتروني لهذه البيانات 
على النحو التالى(): 


أ- هوية من صدرت له الشهادة. 


ب- هوية مقدم خدمة التوثيق الإلكتروني والدولة التي رخصت له بمباشسرة 
نشاطه. 


ل :10 15لء صيع تتدوع5 ١,‏ انط لالم ,57/80/ ١5155‏ علوعوصاط (0) 

4 .م رق لطنامصططه0 متعم مملاظ عط 01 [2معد70 015121 ,وعتدء 11ارعه 
انظر أيضا: في عرض هذه البيانات قانون الأونيسترال النموذجي الخاص بالتوقيعات 
الإلكترونية *00١‏ في المادة التاسعة. 


سار /ا- 


ج- بيانات التوقيع الحقيقي أو المستعار مادام يؤدى إلى التحقق من هوية هذا 
الموقع. 

د- إذا كان هناك أي علامة أو خاصية مميزة لصاحب التوقيع مرتبطة بالغرض 
الذي من أجله صدرت الشهادة. 

ه- بيانات إثبات التوقيع التي تتطابق مع بيانات إنشاء التوقيع. . 

و- تحديد تاريخ بداية ونهاية صلاحية شهادة التوثيق. 

ز- الرمز الخاص بالشهادة. 

ح- التوقيع الرقمي الخاص بجهة التوثيق التي أصدرت الشهادة. 

ط نطاق استعمال الشهادة؛ أن أمكن. 

ي- قيمة الصفقات التي يمكن أن تستخدم فيها الشهادة. 
وعلى صعيد التشريعات العربية7)؛ فقد نظم القانون التونسي الخفاص 

بالمبادلات والتجارة الإلكترونية أيضا هذه البيانات في الفصل السابع عشر منه 

حيث جاء فيه: '"يصدر مزود خدمات المصادقة الإلكترونية شهادات مصادقة 

إتستجيب لمقتضات السلامة والوثوق بها. وتضبط المعطيات التقنية المتعلقة 

أ 

بالشهادة والوثوق بها بقرار من الوزير المكلف بالاتصالات؛ وتتضمن هذه 

الشهادة بالخصوص: 1 ش 

أ هوية صاحب الشهادة. 

)١(‏ أيِضنا الملذة (4؟) يند (8) من القادون الأمارائي رقم ” لسينة 09 9 يشان المعاملات 
والتجارة الإلكترونية. 


صلا 


ب- هوية الشخص الذي أصدرها وإمضاءه الإلكترونى. 
ج_- عناصر التدقيق في إمضاء صاحب الشهادة. 
د - مدة صلاحية الشهادة. 
ه- مجالات استعمال الشهادة . 

والملاحظ على هذه القوانين أنها ' عددت مجموعة من البيانات للتعريف 
بشخصية من صدرت له الشهادة» وهي بيانات تمثل ما يجب معرفته .عن العميل 
بصدد أي معاملة إلكترونية تتم عن بعد. كما أنها راعت الطبيعة الخاصة 
للمعاملات المصرفية» ومدى أهمية الاعتبار الشخصي للعميل في هذه 
المعاملات؛ وما يتطلبه ذلك من رغبة في التعرف على الضمانات المالية للعميل» 
هذه الضمانات. فقد جاء البند (ى) من التوجيه الأوربي سالف الذكر متطلبًا 'بيان 
قيمة الصفقات التي يمكن أن تستخدم فيها الشهادة": وأيضا القانون التونسي البند 
(ه) تطلب ذكر "بيان بمجالات استعمال الشهادة". وما من شك في أهمية توضيح 
مثل هذه البيانات في شهادة التوثيق» وذلك لنقل رؤية واضحة للبنك عن العميل 
وحالته المالية حيث سيحرص البنك على ربط حجم ونوعية الخدمات المصرفية 
التي يقدمها للعميل في ضوء ملاءته المالية التي تفصح عنها شهادة التوثيق7". 
ثم إجراءات إصدار شهادة توثيق للتعامل مع البنك الإلكترونى: 


*”- يبدو أهمية ذكر إجراءات إصدار شهادة توثيق للتعامل مع البنك في 


3 .7ر014 .م0 زواع ط0 220 “اعصسسدظ ..آ 1820710 )١(‏ 


مداه لاسا 


إبراز الواجبات التي تلتزم بها جهة التوثيق في مواجهة البنك ومن يريد التعامل 
معه. وأيضا إعلام الأخير بالخطوات التي يجب عليه اتباعها للتأكد من حقيقة 
موقع البنك وأنه ليس مجرد موقع وهميء ثم الحصول على الشهادة التي تمكنه 
من التعامل مع البنك عبر شبكة الإنترنت. 


وفيذا 'هذه:الإجراءلت قيام لبك بالضافيد سيمع عند جوبات التوقينق 
الإلكتروني على إصدار شهادات توثيق للبنك الإلكتروني وعملائه؛ وبموجب هذا 
لخمافد:اتقرم جية التؤتق بإصدان: شهادة توقيق حاضة باقبنك ‏ الإلكتردئم وللتن 
تشتمل على البيانات الخاصة بالبنك» وعلى المفتاح العام الخاص به والمرتبط 
بالإقاعب 'الحاصة للدي كنا تمتوى السيادة على اريم انقو #ستسترياتها: 
وكذلك على بيانات عن تصريح الممارسة (00)085. 


ويتضمن هذا العقد ما يفيد التزام جهة التوثيق بإصدار شهادة توثيق لمن يريد 
التعامل مع البنك لصالح البنك. 


وتمر إجراءات إصدار شهادة توثيق لمن يريد التعامل مع البنك بمجموعة 
من الخطوات على النحو التالي7): 


)١(‏ (055) هي اختصار ل (51216226214 27801166 0611503605) وهي عبارة عن 
إصدار شهادات التوثيق. انظر: ١‏ 
231 ,512822056 ,1ك قصملاء2 قصه عتسوتطععاء عط 6غ علتمع لدوء.1 

.2 ,83797 تستاع م ١‏ 
(؟) محمد سعيد أحمد إسماعيل؛ المرجع السابق»ء ص8١‏ وما بعدها؛ انظر أيضا: رأفت 
رصوان: مرجع السابق»؛ ص18 وما بعدها. 

:53 .2 0115 ,0 ,1508238 .نقتا سعغذدمط1 .صوع1581 مسنولم 

0 ,125101136186 ع لتعلسم8 عتصوضاء116 سد ص دم 11مء نوع مم 


سم ] ؤياته 


(أ) يقوم الشخص الذي يرغب في الحصول على شهادة توثيق إلكتروني 
بالاتصال بجهة التوثيق المتعاقد معها البنك(') لطلب شهادة توثيق إلكترونسي 
لمفتاحه العام الذي حصل عليه من البنك (والذي يرتبط بالمفتاح الخاص بالبنك 
الإلكتروني) حيث يقوم بتقديم الأوراق التي تثبت شخصيته (كبطاقته 
الشخصية» جواز السفرء وغيرها من المستندات التي تفيد جهة التوثيق في 
ذلك)؛ تقوم جهة التوثيق بعد أن تتأكد من هذه البيانات بإصدار شهادة توثيق 
خاصة بهذا العميل» والتي تشتمل على المفتاح العام (/163 10116م) الخاص 
به» ويحصل على رمزء أو علامة للتسجيل (768156560 10162) يستعمله 
عند التعامل مع البنك الإلكتروني!": وقبل أن تسلم جهة التوثيق هذه الشهادة 
العميل تقوم بالتوقيع على هذه الشهادة بمفتاحها الخاص والذي يسمي المفتاح 
الجذري (لع1 1001)؛ حيث إن هذا التوقيع من شأنه إضفاء الرسمية على 


0 :21322 3مقتللة1؟ ١6‏ .م أن .م0 زستلسموم8 اعقط711 .هدرة .م 
0 

)١(‏ ويجب على البنك أن يشير بوضوح إلى جهة التوثيق المتعاقد معها على موقعه 

الإلكتروني حتى يسهل على من يريد الحصول على شهادة توثيق الاتصال بهذه 
الجهة. وهذا وقد أشارت التوجيهات الأوربية( )٠٠١7/50١7‏ إلى مجموعة من 
البيانات التي يجب أن يلتزم بها من يتعامل على شبكة الانترنت بإعلام عملائه بهاء 

وهذه البيانات تدور حول فكرة توجيه العميل للخطوات اللازمة للتعاقد» وتعد إشارة 
البنك لجهة التوثيق والخطوات التي يجب على العميل اتباعها من ضمن هذه البيانات. 
نطاك 4560105مهة :1 .م أن ,م0 ,صناآ عمدم8 عؤنعاغء2<0 ,00060901 
.م بزأ0) ,م0 ومتستع نامع[ 
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ات 


هذه الشنيادة(!: 

(ب) عندما يقدم العميل على التعامل مع البنك؛ فإنه يقوم بالدخول على موقعه 
الإلكتروني على شبكة الإنترنت؛ ثم يتحقق من وجود وصحة شهادة التوتيق 
الخاصة بالبنك من خلال الرجوع لقائمة الإلغاءات ( 061014281108 
+115 106170084058) الموجودة لدى جهة التوثيق» وذلك ,للتأكد من أن صفحة 
الويب الخاصة بالبنك الإلكتروني حقيقية وشرعية. كذلك يتأكد من. أن المفتاح 
العام للبنك ساري المفعول» وبعد أن يتأكد العميل من ذلك يستطيع أن يقوم 
بإرسال شهادة التوثيق الخاصة به والتي تعد بمثابة أوراق اعتماد إلكترونية 
(دلهغمعلعنه عتصمموعع1ء) لهذا العميل(", هذا بالإضافة إلى كافة البيانات 
الخاصة بالعملية المصرفية التي يريد الحصول عليها من البنك. 

(ج) قبل أن يجيب البنك طلب العميل؛ يقوم بالتأكد من وجود وصحة شهادة هذا 
العميل: وذلك من خلال الاتصال بجهة التوثيق» فإذا تم له ذلك فإنه يتابع تنفيذ 
العملية المطلوبة مع هذا العميل. 

ويعد تبنى البنك الإلكتروني لنظام شهادات التوثيق المعتمدة على نظسام 
المفتاح العام (211) هو من أفضل طرق التعريف بشخصية العملاء؛ ليس هذا 
فحسب, ولكن أيضا من أفضل الطرق التي يمكن للعملاء الاعتماد عليها للتأكد 

من حقيقة موقع البنك الإلكتروني على شبكة الإنترنت7. 


.م2 ,01 .02 :01210214 .14.5 .15ك صم صمم.ق.ة .دعتل[ك.31 0) 
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سم الات 


ع) التزامات جهة التوثيق بخصوص شهادة توثيق عميل البنك: 


4- وهناك بعض الالتزامات التي تقع على عاتق جهة التوثيق عند إصدار 
شهادات التوثيق لصالح عملاء البنك الإلكتروني والتي تتمثل في الآتي(": 


استخدام نظام موثوق به (53:56622 1321156590113) لتقديم الخدمات 


المتعلقة بالشهادات 
- ويقصد بهذا الالتزام اعتماد جهة ثيق على أدوات تقنية مجهزة 


وموك از الالتكياتة بالكقادات 0 0 وإعلام العميل بكافة المعلومات 
اللازمة لاستخدام الشهادة» وذلك على التفصيل التالي: 


أ- يجب على جهة التوثيق أن تتبنى نظم تقنية عالية الكفاءة» ومؤمنة ضد كافة 
أشكال التدخل غير المشروع الذي يستهدف بيانات الشهادة: سواء عند 
إصدارها أو إلغائهاء وذلك من خلال الاستعانة بأحدث الأجهزة المخصصة 
لهذا الغرضء وتأمينها بنظم تشفير قوية بحيث تضمن أعلى مستوى من الدقة 
والكفاءة والتأمين عند تقديم خدمات الشهادات7". 

ويجب على البنك أن يشدد على التزام جهة التوثيق بهذا الأمر؛ ويشدد 
من مسؤوليتها في هذا الخصوصء وذلك من خلال إلزام جهة التوثيق بمراعاة 
المعايير القياسية العالمية( بحيث تراعى الطبيعة الخاصة للمعاملات المصرفية 


.07 .2 ركذن .02 بلع86 قتصقط) )١(‏ 
ا فلن فة 
فيه د.ثروت عبد الحميد؛ مرجع سابق؛ ص ١17”‏ 


-: الا 


وما تحتاج إليه من درجات عالية من التأمين والموثوقية(". 


د الاستعأنة بمجموعة من العاملين المؤهلين أصحاب المعرفة التخصصية 
والخبرة الفنية بتقديم خدمات شهادات التوثيق: وما يرتبط بها من خدمات 
التوقيع الإلكتروني وتقنياته0). يضاف إلى ذلك التأكد من موثوقية هؤلاء 
العاملين والتشديد على التزامهم بسرية كافة البيانات التي يحصلون عليها 
ممن يريد التعامل مع البنك؛ خاصة أن هذا العميل قد يدلى ببعض البيانات 
الخاصة بمحتويات ذمته المالية (للدلالة على ملاءته المالية). ش 

و نرى أن يلزم البنك جهة التوثيق بتخصيص بعض العاملين من أصحاب 
الخبرة في التعاملات المالية لإصدار الشهادات الخاصة بالبنك؛ بحيث يطالبون 
العميل بالإدلاء بالبيانات التي:تفيد البنك في التعرف على شخصية العميل؛ 
وظروفه المالية»ء ومشروعية أمواله» وغيرها من البيانات التي يحتاج إليها البنك 
للتعرف على حقيقة وضع العميل. 


ج- تلتزم جهة التوثيق بإعلام عميل البنك بكافة الإرشادات والتوجيهات الفنية 
والقانونية اللازمة لاستخدام الشهادة وثقنيات التوقيع الإلكترونسي المرتبطة 
بهاء بما في ذلك حالات الاستعمال وحدوده. (قيمة الصفقات التسي يمكدن أن 
تستخدم فيها الشهادة): وحالات الامتناع عن الاستعمال» بالإضافة إلسى 
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دج إأل/ام‎ 


الاحتياطات الأمنية المرتبطة باستخدام الشهادة(). 


هذا وقد أولت التشريعات القانونية اهتماما خاصا بالتزام جهة التوثيق 
بالإعلام بالمفهوم السابق. ويبرر ذلك بالطبيعة الفنية المعقدة لاستخراج هذه 
الشهادات واستعمالهاء الأمر الذي يجب معه إحاطة طالب شهادة التوثيق 
بالبيانات اللازمة لذلك. 


وعن موقف القانون المصري في ذلك؛ فقد سكت قانون التوقيع الإلكتروني 
عن الحديث عن التزام جهة التوثيق بالإعلام. هذا وقد جاء في الأحكام العامة 
الوازدة في العقد النموذجي (الموضوع من قبل هيئة تكنولوجيا صناعة 
المعلومات) الذي ينظم علاقة جهة التوثيق بطالب خدمات التوثيق (البنك 
العامل على شبكة الإنترنت)؛ تفصيلا لالتزام جهة التوثيق بالإعلام» وذلك 
على النحو التالي7): 
٠‏ يجب على جهات إصدار شهادات التصديق الإلكتروني إحاطة طالب إصدار 
شهادة التوثيق بكافة الشروط والالتزامات التعاقدية؛» وذلك قبل التعاقد. 
يجب على جهات إصدار شهادات التصديق الإلكتروني إحاطة طالب إصدار 
شهادة التصديق بأية قيود مفروضة على استخدام الشهادة» واطلاعه على ما 
يفيد اعتماد جهة التصديق لدى هيئة تنمية صناعة تكنولوجيا المعلومات» كما 
يجب إحاطته علما بإجراءات الشكاوئ وتسوية المنازعات؛: على أن يتم ذلك 
بلغة مفهومة وقابلة للقراءة من قبل حامل الشهادة. 
60000 
(؟) راجع نموذج العقد على العنوان الإلكتروني التالي: 
هكة. 10ج /عء. 5017 .ع تلطه مع 5ع , لتمححج//: م0 


حب 1 


وحسنا فعلت هيئة تكنولوجيا صناعة المعلومات فيما أوردته من نص 
يفرض على جهة التوثيق الالتزام بإعلام البنك العامل عبر شبكة الإنترنت»؛ 
بالبيانات اللازمة للتعاقد مع جهة التوثيق: وأيضا البيانات اللازمة لاستخدام 
شهادة التوثيق. ولعل ما يبرر هذا الموقف؛ هو إدراك الهيئة لأهمية الالتزام 
بالإعلام في ظل التفاوت بين جهة التوثيق ومتلقي الخدمة (البنك وعملائه) 
في الإلمام بالجوانب المتعلقة باستخدام شهادة التوثيق: بما يفرض على الأولى 
إحاطة الثاني بكافة البيانات والإرشادات المتعلقة باستخدام الشهادة؛ سواء من 
الناحية القانونية أم الفنية. 


وعلى الرغم من ذلكك» فإن الالتزام بالإعلام يتمتع بأهمية كبيرة» وذلك على 
النحو الذي كان يجب معه معالجتة هذا الالتزامه صراحة من قبل المشرع بنص 
صريح في قانون التوقيع الإلكتروني» ولا يترك تنظيمه للشروط التعاقدية» حتى 
لا تستبعده جهة التوثيق تحت أي ظرف. 


هذا وقد تضمن التوجيه الأوربي() هذا الالتزام» وأشار إللى ضرورة أن 
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ا 


يكون إعلام العميل بهذه الإرشادات بصورة مكتوبة حتى ولو بصورة الكترونية؛ 
وأن يكون باللغة التي يمكن للعميل أن يفهمها. بل أضاف إلى ذلك أن جية 
التوثيق يجب أن تتيح الاطلاع على هذه الإرشادات للأشخاص الذين يعتمدون في 
التعامل مع العميل على هذه الشهادة. 


وحسنا فعل المشرع الأوربي في هذا الخصوص نظرا! لأهمية هذا الالتزام» 

أيضا في الولايات المتحدة الأمريكية تضمن المركز التجاري الفيدرالي 
(«عادع0 عقمم؟ لوجووء7) هذا الالتزام: بل إنه الزم جهة التوثيق بالإفصاح عن 
هذه الإرشادات للعميل قبل أن يدلى هو بالبيانات الخاصة به(7. 


د- يجب على جهة التوثيق اتباع إجراءات مشددة لحفظ شهادات التوثيسق 
والبيانات الخاصة بأصحابهاء وذلك من خلال الاستعانة بأفضل الأجهزة 
والبرامج للتعامل مع هذه البيانات؛ وحظر الدخول على قواعد البيانات 
الخاصة بهذه الشهادات إلا من قبل الأشخاص المخول لهم ذلك(". 
وتبدو أهمية هذا الالتزام في إمكانية الحاجة لهذه البيانات في حالة حدوث 

منازعة بين البنك وعمليه في خصوص أحد هذه البيانات؛: حيث ستكون 

المعلومات المحفوظة لدى جهة التوثيق هي المرجع الذي يعتمد عليه لفض هذه 
611316٠‏ 36 02 م تالإاء2 5115م -لختطا 
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المنازعة» الأمر الذي يحتم على جهة التوثيق إعداد سجل إلكتروني لحفظ هذه 


الشهادات وأن تتخذ كافة الإجراءات اللازمة لتأمينه. 


هذا ولم ينظم قانون التوقيع الإلكتروني المصري هذا الالتزام» على الرغم 
من أهميته القصوى. كما لم يرد بشأنه أية إشارة من قبل هيئة تنمية تكنولوجيا 
صناعة المعلومات. 


وعن موقف التشريعات الأخرى:؛ فقد تضمن التوجيه الأوربي!! هذا 
الالتزام؛ ولم يكتف بمجرد النص؛ بل صاغ الآلية التي يمكن من خلالها لجهة 
التوثيق أن تتعامل مع هذه البيانات؛: والتي تتمثل في(): 


٠‏ حظر الدخول على البيانات المحفوظة الخاصة بالبنك إلا من قبل. الأشخاص 
المخول لهم بذلك فقط. 


« الاطلاع على هذه البيانات يكون لأغراض التوثيق فقط. 
٠.‏ اطلاع الغير على هذه البيانات يكون بترخيص من العميل بذلك. 


هذا وقد نظم القانون التونسي للمبادلات الإلكترونية هذا الالتزام» حيث نص 
في المادة ١5‏ على أنه "على كل مزود خدمات.المصادقة لالكترونية مسك سجل 
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99لا 


الكتروني لشهادات المصادقة على ذمة المستعملين مفتوح للاطلاع الكترونيا 
بصفة مستمرة على المعلومات المدونة به. ويتضمن سجل شهادات المسصادقة. 
عند الاقتضاءء تاريخ تعليق الشهادات أو إلغاءهاء ويتعين حماية هذا السجل 


وشهادة المصادقة من كل تغيير غير مرخص به". 


؟ - التزام جهة التوثيق باتباع إجراءات دقيقة للحصول على البيانسات 
الخاصة بعميل البنك والتأكد من صحتهاء وذلك قبل إصدار شهادة التوثيق 
له» والالتزام بعدم إدخال أي تعديلات أو إضافات على هذه البيانات. 


5"- هذا وقد جاء قانون التوقيع الإلكتروني المصري خلوًا من نص ينظم 


لكن التوجيه الأوربي '7)50/١1335/37(‏ لم يغفل عن هذا الأمر؛ حيث 
ألزم جهة التوثيق» قبل إصدار الشهادة» بجمع المعلومات اللامة لإصدار الشهادة 
مباشرة من طالب الشهادة؛ ولها أن تحصل عليها من قبل الغير بعد الحصول 
على الموافقة الكتابية من طالب الشهادة. كما حظر على جهة التوثيق جمع أية 
معلومات غير ضرورية لإصدار الشهادة. وحظر عليها أيضا استعمال 
المعلومات التي تحصل عليها خارج نطاق عملية التوثيق؛ ما لم تحسصل من 
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2 ؟ “هات 


الطالب على موافقته الكتابية. 
أيضا نظم القانون التونسي للمبادلات الإلكترونية هذا الالتزام(') بصيغة مقاربة 
من تلك التي تبناها التوجيه الأوربي سالف الذكر. 
ويتفرع عن الالتزام السابق التزام جهة التوثيق بضمان صحة البيانات الواردة 
في الشهادة وذلك من تاريخ تسليم الشهادة للبنك وعميله؛ كما. تضمن أيضا الصلة 
بينهم وبين التوقيعات الخاصة بهم(". 1 

وعلى الرغم من الأهمية القصوى التي يحتلها هذا الالتزام في علاقة جهمة 
التوثيق بالبنك وعملاثه؛ إلا أن المشرع المصري لم يتعرض لتنظيم هذا الالتزام 
أيضاء وأن كان مما يخفف من غلواء هذا القصورء ما جاءت به الأحكام العامسة 
في العقد الذي يحكم علاقة جهة التوثيق بطالب خدمة التوثيق؛ حيبٍ عرض 
لمسؤولية جهة التوثيق عن صحة البيانات الواردة في شهادة التوثيق» وذلك على 
النحو التالي: 

تتحمل جهة التوثيق الإلكتروني المسؤولية القانونية عن الأضرار والخسائر 
التي تحدث لأي جهة أو شخص :طبيعي أو معنوي نتيجة استخدامهم للشهادات 


)١(‏ انظر الفصل )١١(‏ من القانون التونسي الخاص بالمبادلات والتجارة الإلكترونية رقم 
38 لسنة وعول”ء. 
(يتولى مزود خدمات المصادقة الإلكترونية؛ عند طلب شهادة جمع المعلومات ذات 
الصبغة الشخصية؛ مباشرة من الشخص المعني وله أن يتحصل عليها من الغير بعد 
الموافقة الكتابية أو الإلكترونية لهذا الشخص. يحجر (يحظر) على مسزود خدمات 
المصادقة الإلكترونية جمع المعلومات التي لا تكون ضرورية لتسليم الشهادة ويحظر 
عليه استعمال المعلومات التي جمعها بغرض تسليم الشهادة خارج إطار انشطة 
المصادقة؛ ما نم يحصل كتابيا أو الكترونيا على موافقة الشخص المعني). 

.2 1 .02 :023332 مسوتلك191 (0) 


الات 


المصدرة:؛ وذلك فى الحالات التالية('): 
عدم دقة تسجيل بيانات الشهادة؛ وقت إصدار الشهادة. 


2 عدم التأكد من أن الموقع يحمل المفتاح الشفري الخاص المناظر للمفتاح 
الشفري العام الموجود بالشهادة المصدرة. 

وقد نص التوجيه الأوربي أيضا على مسؤولية جهة التوثيق عن ضمان 
صحة البيانات الواردة في شهادة التوثيق» وأنها المسئولة عن أية أضرار تلحق 
أي شخص طبيعي أو معنوي اعتمد على البيانات الواردة في هذه الشهادة. 
وأضاف 'ما لم تثبت جهة التوثيق عدم صدور إهمال منها(". 

والملاحظ أن الصيغة التي جاءت في العقد الذي يحكم علاقة جهة التوثيق 
بطالب خدمة التوثيق» وتلك التي جاء بها التوجيه الأوربي متقاربة؛ فكلاهما أقر 


)١(‏ انظر نموذج طلب الترخيص ( رقم ")؛ القواعد الحاكمة لإجراءات الحصول على 
الخدمة؛ البند الثامن (المسؤولية القانونية لطالب الترخيص)؛ متاح على العنوان 
الإلكتروني التالي: 

5ع /عع.111:02.5077.65. 2/7777 
وهذا ما نصت عليه أيضا العديد من التشريعات العربية؛ انظر الفصل (8١)»؛‏ الفصل 
)١١(‏ من القانون التونسي الخاص بالمبادلات والتجارة الإلكترونية رقم 87 لسنة 
انظر أيضا: المادة )١1(‏ بند )١(‏ فقرة ( ب) من القانون الإماراتي رقم ” 
لسنة ٠٠١”‏ بشأن المعاملات والتجارة الإلكترونية. 

:(1115ة11) ١‏ عاعتامة ١119/57/80‏ علالاعع ولط () 
2 8طتنا155 1١‏ أهط عتتاكقدةء 1لهط5 512165 754622562 ,تتناستتسلم 3 كث) 
85 59 05 5112ئام عط 10 عغأده تامعه 121150 2 35 10216 خرعه 
15 20971061م-561297166 020203105 3 عتأطتام عط 10 202216عه 2 لأعناة 
8 2301531 02 14531 01 2857© لإمة 10 6210560 عع 3تققل 502 112616 
-1562102لدعه عط ذوعلتتنا....216ع1معه أقطا زه وعنأع2 تأطهممكدع2 مط 
(119ضع118أ268 26160 201 ققط عط تقطا 5015م 562/162-01071062 


00217 


بالتزام جهة التوثيق بضمان صحة البيانات المدرجة في شهادة التوثيق. كما أن 
كلا منهما أقر بمسؤولية هذه الجهة فقط في الحالات التي يثبت فيها خطأ جهة 
التوثيق. 

ويبدو لنا أن هيئة تنمية تكنولوجيا المعلومات المصري والمشرع الأوربسي 
قد حالفهما التوفيق في الجزء الأول؛ المتعلق بالنص على التزام جهة التوثيق 
بضمان صحة البيانات المدرجة في شهادة التوثيق؛ لكن هذا التوفيق قد تخلا 
عنهماء وذلك عندما قررا إعفاء جهة التوثيق من المسؤولية إذا ما تمكنت من 
إثبات عدم صدور خطأ أو إهمال عنها. 

فأهمية الدور الذي تطلع به شهادة التوثيق في معاملات التجارة الإلكترونية 
بصورة عامة والمعاملات المصرفية على شبكة الإنترنت بصورة خاصة؛ تأبى 
أن تكون مسؤولية جهة التوثيق عن الأضرار التي تقع نتيجة عدم صحة البيانات 
الواردة فيها مجرد مسؤولية خطئية يجب لقيامها إثبات الخطأء ويكفى لدفعها 
إثبات عدم ارتكاب الخطأ. فالأمر أخطر من ذلك؛ فالمعاملات المصرفية على 
شبكة الإنترنت تتم عن بعدء في ظل غياب مادي لأطراف العلاقة» يضاف إلى 
ذلك تعاظم فكرة الاعتبار الشخصي للعميل من وجهة نظر البنك؛ الأمر الذي 
يزكد أهمية الدور الذي تلعبه شهادة التوثيق وصحة ما بها من بيانات؛ في الحد 
من مشاكل التعاقد عن بعد والتعريف بشخصية العميل؛ كل ذلك من شأنه أن 
يفرض ضرورة تبنى المسؤولية القائمة على فكرة المخاطر (تحمل التبعة) والتي 
تفضى بمسؤولية جهة التوثيق: عن أي ضرر يلحق البنك نتيجة عدم صحة 
البيانات الواردة في شهادة التوثيق حتى ولو لم يثبت الخطأ من قبل جهة التوثيق» 
كما أن جهة التوثيق لا تستطيع دفع هذه المسؤولية إلا بإثبات السبب الأجنبي 


ايا 


(كالقوة القاهرة). 

.وهذا ما ذهب إليه جانب من الفقه()» من أن مسؤولية جهة التوثيق عن أي 
غلط أو قصور يرد في شهادة التوثيق هي مسؤولية مشددة ) 0ع -ع م0 
اناتطةن). 

وفي المقابل يلتزم البنك وعميله بمراعاة المصداقية والدقة في كافة البيانات 
التي يزود بها جهة التوثيق. 

هذا ولم يرد في قانون التوقيع الإلكتروني المصري نص يلزم البنك وعميله 
بمراعاة الدقة والصدق في كافة البيانات التي تطنبها جهة التوثيق» وأن كان هذا 
لا يمنع من القول بالتزام البنك وعميله بهذا الأمر؛ باعتبار أن هذا الالتزام مما 
تفرضه قواعد العرف والعدالة وحسن النية في التعاقد» حتى ولو لم يرد النص 
عليه صراحة في العقد (المادة ١/8‏ مدني مصري). ‏ 

هذا وقد نص القانون الأمريكي للاستخدامات العادلة للمعلومات ( 1518 
:عه" على هذا الالتزام صراحة؛ حيث نص على أن "على الشخص الملزم 
بإدلاء بيانات خاصة به لدى جهة تقدم له خدمة ما أن يراعى الدقة والأمانة في 
الإدلاء بها7). 


*- تلتزم جهة التوثيق بأن توضح للبنك وعميله الحالات التي يتم فيها 


261 أن .م0 بتسة 0 ان 00( 
(؟) هذا القانون متاح على العنوان الإلكتروني: 
5.50 حم جد 52-00 لددمع. مقمزاعع ص هص . تمححت ال مط 
.م رأ .م0 زوطعطه لس “تعسمة8 .1 4أعو2 () 


ع الات 


إيقاف العمل بشهادة التوثيق؛ وهي حالات ترتبط في الغالب بأنعام صلاحية 
الشهادة للاعتماد عليها في المعاملات. 


107"”- وتبدو أهمية تحديد هذه الحالات من قبل جهة التوثيق؛ بالنظر إلسى 

اعتماد كل من البنك وعميله على هذه الشهادة في التعامل بينهماء ومن ثم 

إلغاء هذه الشهادة يعنى توقف هذا التعامل. أيضا يهم ذكر هذه الحالات لبيان 

الوقت الذي تبدأ فيه مسؤولية حامل الشهادة أو مسؤولية جهة التوثيق بحسب 

ليمة البدب الى رقنا ترز له الإلقاء وخا عراف امل الشه اا بابلاغ اجينة 

التوثيق بها من عدمه(". | 

أيضنا'ييب طن جهة التوقق. أن 'تحيط للبنك وغميلة. لما بالاجرااءات التي 
يجب أن تتبع في مثل هذه الحالات؛ مع بيان الوسيلة التي يتم بها الإبلاغ؛ 
والمواعيد التي يتم فيها. 

وحسنا فعلت هيئة تنمية تكنولوجيا المعلومات المصرية؛ وذلك عندما 
فرضت في كراسة شروط الترخيص بتقديم خدمات التوقيع الإلكترونيء؛ على 
جهة التوثيق تبنى نظام لإيقاف شهادة التصديق؛ كما عددت الحالات التي يجب 
فيها على الجهة إيقاف الشهادة؛ وهي(): 1 


« العبث ببيانات الشهادة أو انتهاء مدة صلاحيتها 


(1) د. عبد الفتاح بيومي حجازيء مرجع سابق؛ ص7١7.‏ 
ال ف ا ا 
)١(‏ كراسة شروط الترخيص بتقديم خدمات التوقيع الإلكترونيء الأنظمة والقواعد؛ مادة ‏ 
فقرة (5)؛ مرجع سابق» ص7١.‏ 


هم يا 


٠.‏ سرقة أو فقد المفتاح الشفري الخاص أو البطاقة الذكية» أو عند الشك في 


حدوث ذلك. 


لو عدم التزام الشخص المصدر له شهادة التصديق الللروصي ببنود العقد 
الخدمة (البنك وعملائه) بالوسائل التي 1 اتباعها 0 0 عن وجود 
أحد الأسباب التي تدعو إلى إيقاف الشهادة. 

وعن موقف التشريعات الأخرى التي نظمت حالات إيقاف شهادة التوثيق» 
فقد أولت اهتماما بتنظيم هذه الحالات؛ وذلك على التفصيل التالي: 
أ- الإيقاف بناء على طلب البنك الإلكتروني أو عميله: 

تلتزم جهة التوثيق الإلكتروني بإيقاف شهادة التوثيق متى طلب البنك 
ل شخصيء تحمل الصفات الشخصية له مثل اسمه وجنسيته وعنوانه وغيرها مسن 
البيانات الخاصة به فهي أشبه ما تكون بالبطاقة ة الشخصية أو جواز السفر التي 
يستطيع بموجبها إجراء التعامئلات في البيئة الافتراضية. لذلك يملك البنك 
الإلكتروني أو عميله في أي ي وقت التقدم بطلب لجهة التوثيق لإيقاف شهادة 
التوثيق لأسباب يقدرها البنك الإلكتروني أو عميله!". 


وقد نص القانون التونسي الخاص بالمبادلات والتجارة الإلكترونية 86 لسنة 


01 .م0 بسمم م سقتلل؟ (0) 


جع ارا 


٠‏ في الفصل. ٠١‏ منه على أن 'يوقف مزود خدمات المصادقة الإلكترونية 
حالا الشهادة عند طلب صاحب الشهادة". 


وقد أعطى المشرع الإمارات في قانون إمارة دبي رقم (؟) لسنة 7٠١”‏ 
بشأن المعاملات والتجارة الإلكترونية لصاحب شهادة التوثيق الحق في طلب 
إيقاف شهادة التوثيق حيث نص على التزام مزود خدمة التوثيق "أن يوفر وسيلة 
للمرقعين تمكنهم من تقديم إشعار بأن أداة التوقيع قد تعرضت لما يثير الشبهة: 
وأن يضمن توفر خدمة إيقاف التوقيع في الوقت المناسب ". 

والسؤال: هل يمكن لصاحب الشهادة سواء كان البنك الإلكتروني أو العميل 
أن يتقدم لجهة التوثيق بطلب لإلغاء الشهادة بعد أن اعتمد الطرف الآخر عليها 
في التعاقد؟ 

ذهب جانب من الفقه( إلى القول بأن جهة التوثيق يجب عليها أن تستجيب 
لطلب صاحب الشهادة في هذه الحالة» لأن عنصر الضرر واقع في دائ العلاقة 
بين صاحب الشهادة.والطرف الآخر معه في العلاقة» حيث يملك الأخير الرجوع 
على الأول في هذه الحالة بالتعويضء. ومن ثم ليس هناك ما يدعو إلى رفض 
جبة التوثيق لهذا الطلب. 

ويبدو لنا أن الأمر يحتاج منا إلى أن نفرق بين فرضين: 
الأول: حسن نية مقدم الطلبء ويتحقق ذلك إذا كان مقدم الطلب لا يعلم بوجود 
الغلط في الشهادة» أو كانت قد سرقت منه؛ أو تم تعديل ما بها من بيانات دون أن 


يدرى؛ هنا يجب أن تستجيب جهة التوثيق لمطلبه بإيقاف شهادة التوثيق. 


)00 ل. عبد الفتاح بيوسى حجازي» مرجع سابق: ص١١‏ !, 


-7 7 ا 


إلى النكاية والتهرب من التزاماته تجاه الطرف الآخرء أو خديعته؛ هنا يجب أن 
ترفض جهة التوثيق مطلبه في إيقاف الشهادة؛ حيث تربو في هذه الحالة 
اعتبارات حماية الأوضاع الظاهرة وحسن النية في التعامل على اعتبارات كون 
الشهادة تمثل حقًا شخصيا. 

لذلك يجب على جهة التوثيق أن تنظر في الطلب المقدم إليها لإيقاف الشهادة 
وتقدر طبيعة الظروف والبواعث التي تقف وراء تقديمه. 

أما عن الضرر الناجم عن اعتماد الطرف الآخر على بيانات الشهادة في 
التعاقد (كما لو لحق البنك ضرر نتيجة اعتماده على شهادة التوثيق التي تظهر 
سلامة مركز العميل المالي لمنحه قرض).؛ فهذه يكون الفيصل فيها الؤقوف على 
السبب الذي أدى إلى تعيب الشهادة أو فقدهاء سواء كانت جهة التوثيق أم صاحب 
الشهادة. ْ 
ب- وفاة العميل أو انقضاء الشخصية القانونية للبنك الإلكتروني: 

من الحالات التي يمكن لجهة التوثيق أن تقوم على أثرها بإيقاف شهادة 
التوثيق هى انقضاء الشخصية القانونية لحامل الشهادة. فكما سبق أن ذكرنا شهادة 
التوثيق بالنظر إلى طبيعتها كوسيلة تعريف بالشخصية في البيئة الافتراضية حق 
شخصي لحاملها؛ ومن ثم لا مجال للحديث عن وجود الشهادة بعد انقضاء 
شخصيته القانونية سواء بالوفاة (العميل) أو بالحل (البنك الإلكتروني)١.‏ 

وقد نص على ذلك القانون التونسي الخاص بالمبادلات والتجارة الإلكترونية 
*8 لسنة 7٠٠٠١‏ في الفصل ٠١‏ منه على " يلغي مزود خدمات المصادقة 


م الات 


الإلكترونية حالا الشهادة عند إعلامه بوفاة الشخص الطبيعي أو انحلال الشخصس 
المعنو يي صاحب الشهادة". 


ج- وجود بيانات مغلوطة أو مزيفة أو وجود خلل في نظام عمل الشهادة: 


تملك جهة التوثيق إذا ما تبين لها بعد إصدار الشهادة أن أحد البيانات فيها 
مغلوط أو غير مطابق للواقع؛ أو تم تعديله بالزيادة أو النقص فلها أن تقوم 
بإيقاف هذه الشهادة. 


فقد يتضح لجهة التوثيق الإلكتروني بعد إصدار الشهادة أن بها بيانات 
مغلوطة أو مزيفة على الرغم من أنها صدرت صحيحة؛ وذلك كما لو قامت جهة 
التوثيق بإعطاء شهادة لشخص له ذات الاسم الثلاثي لصاحب الشهادة الأصلي؛: 
أو تبين لجهة التوثيق أن المعلومات التي أعطيت الشهادة على ضوئها غير 
صحيحة؛ أو حدث انتهاك لنظام عمل التوقيع الرقمي كان تم فك التشفير الخاص 
به في مثل هذه الحالات يجب على جهة التوثيق أن تقوم بتعليق العمل بهذه 
الشهادة إلى أن تتأكد من صحة هذه الشهادة. فإذا أتضح لها عدم صحة الشهادة» 
أو وجود خلل في نظام عملها فأنها تقوم بإلغائها("". 

وقد نص القانون التونسي سالف الذكر في. الفصل ١5‏ منه على ' يتولى 
مزود خدمات المصادقة الإلكترونية تعليق العمل بشهادة المصادقة حالا بطلب من 
صاحبها أو عندما يتبين: 


- أن الشهادة سلمت بالاعتماد على معلومات مغلوطة أو مزيفة» 


)١(‏ د. عبد الفتاح بيومى حجازيء مرجع سابق: ص75١‏ وما بعدها. 


ا 


- أنه تم انتهاك منظومة إحداث الإمضاءء 
- أن الشهادة استعملت بغرض التدليس» 
- أن المعلومات المضمنة بالشهادة قد تغيرت". 

وأيا ما كان السبب الذي يقف وراء إلغاء الشهادة يجب على جهة التوثيق أن 
تعلم صاحب الشهادة بهذا الإلغاء وسببه» وتقوم جهة التوثيق بنشر هذا القرار في 
السجل الإلكتروني الخاص بها وذلك حتى يتسنى لصاحب الشهادة؛ والغير الذي 

وقد عالج القانون التونسي سالف الذكر هذا الأمر في المادة ١5‏ حيث نص 
على أن 'يتولى مزود خدمات المصادقة الإلكترونية إعلام صاحب الشهادة حالا 
بالتعليق وسببه ويتم رفع هذا التعليق حالا إذا تبين صحة المعلومات المدونة 
بالشهادة واستعمالها بصفة شرعية؛. ويعارض صاحب الشهادة أو الغير في قرار 
مزود الخدمات الخاص بتعليق الشهادة من تاريخ نشره بالسجل الإلكتروني 

ويقصد بمصطلح التعليق الذى استعمله المشرع التونسى وقف الشهادة بالمعنى 

المقرر فى القانون المصرى. 

وبعد الانتهاء من عرض الأهم الالتزامات التي تقع على عاتق جهة التوثيق 
في مواجهة البنك وعملائه» نوضح أن الأصل في رسم حدود العلاقة التعاقدية 
بين جهة التوثيق والبنك هو حرية الطرفين في صياغة بنود العقد على النحو 
الذي يحقق مصالحهم. فليست هناك قوالب جامدة تنصب فيها علاقة جهة التوثيق 
بالبنك. وهذا ما أوضحه منتدى قانون وسياسية الإنترنت (11515)' الذي أوصى 


يات 


الحكومات الوطنية بضرورة ترك مساحة واسعة من حرية التعاقد ( 16600170 
005301 01) بين جبة التوثيق وعملائهاء والاعتراف بالأثر القانوني الكامسل 
(1ع2ه [هع16 8011 3176) لاتفاقهم ما لم تكن هذه الاتفاقات مخالفة للنظام 
العام؛ بحيث تأتى التزامات الأطراف ملاءمة لطبيعة العلاقة بينهم في ضوء 
طبيعة المخاطر المرئقبة والوسائل الأمنية الكفيلة بمواجهة هذه المخاظر (),. ْ 

وحسنا ما أوصى به هذا المنتدى؛ فالتوثيق الإلكتروني يقوم على تقديم 
خدمات غاية في الأهمية بالنسبة للمعاملات الإلكترونية بصورة عامة والبنك 
الإلكتروني بصورة خاصة:؛ وهي الخدمات الأمنية؛ الأمر الذي يجب معه كفالة 
حرية التعاقد كي تأتى هذه الخدمات مناسبة لطبيعة محل الحماية في ضوء 
المخاطر التي تهدده. 

وقد أندفع القضاء الأمريكي متبنيا هذا الاتجاه ومقررا إضفاء القوة القانونية 
علق كل :هنا جا داق :نماك لك جهة"التوكق مع لامها حت ولو كات الأص فطق 
بشروط تعفى جهة التوثيق من المسؤولية (121565© /87:01115081017). ففي أحد 
القضايا حكمت إحدى المحاكم.الأمريكية بصحة الشروط الواردة في العقد الذي 
ينظم علاقة جهة التوثيق بعميلهاء والتي تعفى هذه الجهة من المسؤولية عن سرقة 
البيانات الموجودة بأحد الأجهزة الملحقة بالموقع الإلكترونئ بسبب سنوء عمل 
أجهزة الإنذار الإلكتروني. وأيدت المحكمة موقفها هذا بحرية أطراف العلاقة في 
صياغة الشروط التي تحقق مصالحهم المشتركة؛ مادامت هذه الشروط لا تخالف 
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وات 


النظام العاء("). 


بقن ةا سياد الأمريكي قد تخلا عنه التوفيق في فهم المقصود بترك 
مساحة واسعة من حرية التعاقد (0021786©1 01 72*660053) بين جهة التوثيق 
وعملائباء والذي يعنى كما جاء في تعليق منتدى قانون وسياسية الإنترنت 
(1127) على توصيته؛ بأن المقصود به أن تأتى خدمات التوثيق ملائمة لطبيعة 
محل الحماية في ضوء المخاطر التي تهدده. فالمخاطر التي تحيط بالتعاملات 
الإلكترونية متفاوتة ومتباينة؛ ومن ثم يكون مستوى التأمين مختلفا من حالة 
بأخرىء؛ فمستوى التأمين لموقع يقدم خدمات معلوماتية لا يتناسب مع.موقع لبنك 
يؤدى خدمات مصرفية عبر شبكة الإنترنت. وليذا تكون هناك مساحة أوسع 
تخا كن اله وان انها اجافس 

وبناء على ما سبق يجب على البنك الإلكتروني أن يستفيد من ذلك في إلزام 
جهة التوثيق بتوفير أقصى درجات الحماية والتأمين» ولا يقبل بأية بنود تعفسى 
هذه الجهة من مسؤوليتها عن تحمل تبعات نشاطها. 

والسؤال: ماذا لو جاء العقد بين جهة التوثيق والبنك ينطوي على شروط 
تعفى هذه الجهة من المسؤولية؟ 

لا شك أن إدراجٍ جهة التوثيق شروطا تعفيها من المسؤولية عن تبعات نشاطهاء 

في ظل أهمية هذا النشاط وتأثيراه البالغ في تامين البنك وتعاملاته على شبكة 
الإنترنت. يعد تعسفا من قبل جهة التوثيق في مواجهة البنك. 


هذا وقد عالج المشرع المصري مثل هذه الحالة؛ حيث أعطى للمحكمة سلطة 
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لات 


تعديل شروط العقد أو الإعفاء منهاء» حيث نصت المادة ١49‏ من القانون المدني 
المصري على أنه " إذا تضمن العقد شروطا تعسفية جاز للقاضي أن يعدل هذه 
الشروط أو يقرر الإعفاء منهاء وذلك وفقا ما تقضى به قواعد العدالة» ويقع باطلا 
كل اتفاق على خلاف ذلك". 

أيضا نص القانون التجاري الموحد الأمريكي (1[00) على سلطة المحكمة 


في استبعاد أي بند أو شرط يرد في العقد تراه غير ملائم أو مناسبء. أو حتى 
الحد من آثاره في العلاقة بين المتعاقدين("©. 


ويضاف إلى هذا الموقف التشريعي؛ موقف فقهي يراعى الطبيعة الخاصة 
للمعاملات الإلكترونية؛ والتي يظهر فيها الفارق الواضح بين مقدم الخدمة (جهة 
التوثيق) ومن يحصل عليها (البنك وعملاثئه) من ناحية الإلمام بالجوانب الفنية 
والتقنية الخاصة بتأمين المعاملات على شبكة الإنترنتء الأمر الذي جعل هذا 
الفقه 7" يقرر إمكانية مطألبة البنك بإبطال العقد في هذه الحالة. وتبرير ذلك أنه 
على الرغم من أن المشرع قد أورد حالات إبطال العقد على سبيل الحصر وهي 
الغلط والتدليس والاستغلال والإكراه؛ إلا أن التطور الذي شهدته المعاملات 
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ة 


1 


لثانونية بسدب هيمدة لوسائل الإلكترونية على مجريات هذه المعاملات أبقى 
على حالات البطلان سالفة الذكرء ولكنه فرض تبنى مفاهيم مختلفة لهاء تراعصى 
حالة عدم المساراة بين طرفي التعاقد من ناحية المعرفة والخبرة التقنية؛ الأمر 
الذي يجعل الطرف الاكثر إلماما بالجوانب التقنية في مركز أقوى في مواجهة 
متلقي الخدمة؛ وذلك على النحو الذي يجعل الأخير عرضة للوقوع في في الغلط أو 
التدليس نتيجة قلة خبرته. وليس نتيجة خديعته أو تضليله. 
ونحن من جانبنا نؤيد هذا الفقه فيما ذهب إليهء خاصة إذا ما كان تعديل 
شروط العقد أو الإعفاء منها من شأنها أن تؤثر على مضمون العقد كله لذلك 
يجب أن يمكن البنك من الحق في المطالبة بإبطال العقد فى هذه الحالة. ويعد 
اسان طحق من فزي" للد راد لقي وطق أن اللجا اننا لبناكا عستي ال ا 
الحالة()؛ وذلك لتزايد احتمالات وقوع البنك فيه؛ لقلة خبرته وعدم تبصره 
بالتفصيلات الفنية للخدمات الأمنية على شبكة الإنترنت. 
وفى نياية الحديث عن التزامات جهة التوثيق» نود الإشارة إلى أن ما سبق 
ذكره من التزامات تمثل الحد الأدنى لما يجب أن تظهر عليه علاقة جهة التوثيق 
بالبنك» بحيث يمكن إضافة التزامات أخرى تقتضيها طبيعة وحجم معاملات البنك 
وما يحتاج إليه ذلك من تأمين مناسب. يضاف إلى ذلك أن جهة التوثيق ليست 


)١(‏ ويقصد بالغلط كسبب من أسباب بطلان العقد " تصور ما يخالف الواقع؛ فهو وهم يقوم 
في ذهن المتعاقد فيتصور الأمر على خلاف حقيقته فندقع للتعقد' وللغلط أنواع عدة : 
)١ 0‏ الغلط انمانع من التعاقد. وهو الغلط الذي ينصب على طبيعسة العقدء أو ذاتية 
المحلء أو في رجود السبب )١(‏ الغلط غير المؤثر. . وهو كالغلط في الحساب أو 
غلطات القلم (*) والغلد الذي يعيب الإرادة؛ ويشترط لإبطال العقد بسبب هذا الغلا 
أن يكون جرهريّاء وأن يتصل. بالمتعاقد الآ خر. انظر د. محسن عبد الحميد البيه. 
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النضصر يه العامة للالتز امات (المصادر الاي رادية). مرجع سابق»ء ص دن وما بعدها. 


ات 


ملزمة في علاقتيا بالبنك فقط بما نص عليه العقد من التزامات: ولكن أيضا بما 
قد ضيه طبيعة العقد في ضوء طبيعة محله وما تفرضه قواعد العدالة والعرف. 


المبحث الثالث 


المسؤلية المدنية لجهة التوثيق في مواجهة البنك الإلكترؤني 


بعد التعرض لتعريف أمن البنك على شبكة الإنترنتء؛ وأهم صور 
الاعتداءات التي تنال منه؛ والتوثيق الإلكتررني وخدماته في نظام عمل البنك» 
وأهم الالتزامات القانونية الواقعة على عاتق جهة التوثيق في مواجهة البنسك 
بمناسبة تقديم خدمات التوثيقء» يحين الوقت للتعرض للمسئولية القانونية الناشئة 
عن الانتهاكات الأمنية» سواء على صعيد المعتدين على أمن البنك؛: بصور 
الاعتداءات المختلفة» أم على صعيد مسئولية جهة التوثيق باعتبارها الملتزمسة 


لح اس 


بتأمين تواجد البنك على شبكة الإنترنت» وتأمين معاملاته مع عملائه عبر هذه 
الشبكة. " 

المترتبة على الانتهاكات الأمنية السابق ذكرهاء والمبحث الثاني؛ للمسئولية 
القانونية لجهة التوثيق في مواجهة البنك وعملائه؛ وذلك على التفصيل التالي: 


8- انطلاقا من أهمية التوثيق الإلكتروني في مجال عمل البنوك العاملة عبر 
شبكة الإنترنت عرضنا فيما سبق لتعريف التوثيق في مجال عمل هذه البنسوك؛ 
ولصور الخدمات الأمنية التي يمكن أن تقدمها هذه الجهة للبنك الإلكتروني لتأمين 
موقعه الإلكتروني على الشبكة؛ وتأمين المعاملات المصرفية التي يقدمها 
لعملائه؛ وأهم الالتزامات التي تقع على عاتق جهة التوثيق في مواجهة البنسك 
الإلكتروني. وحتى يكتمل البنيان فإنه يجدر بنا أن نختم لذلك ببيان المسسؤلي 
المدنية لجهة التوثيق في مواجهة البنك الإلكتروني» وذلك على النحو التالي: 


المطلب الاول 


المسؤولية العقدية لجهة التوثيق في مواجهة البنك 


٠‏ "- بعد التعرف على التزامات جهة التوثيق في مواجهة البنك؛ وقبل التعرض 


ا 


للمسؤولية العقدية لهذه الجهة عن الإخلال بأحد هذه الالتزاماتء تبدو أهمية 
الوقوف على طبيعة العقد الذي يحكم وينظم العلاقة فيما بينهماء وذلك لإبرال 
طبيعة مسؤولية جهة التوثيق عنها. لذلك سنعرض في البداية لتكييف العلاقة بين 
جهة التوثيق والبنك؛ ثم لأحكام المسؤولية العقدية على النحو التالي: 

أ) التكييف القانوني لعلاقة جهة التوثيق بالبنك الإلكتروني: 

-*١‏ يمكن القول؛ من خلال مطالعة النصوص القانونية المختلفة التي نمت 
التزامات جهة التوثيق؛ أنها لم تتعرض من قريب أو بعيد لتحديد طبيعة هذا 
العقد» بل حتى الدراسات القانونية المتخصصة لم تتطرق لهذا هي الأخرى لهذا 
الأمر. ولعل هذا يجد تبريره لدينا في أمرين: 

* حداثة هذا العقد وغلبة الطابع الفني على التزاماته؛ الأمر الذي دعا إلى 
تجنب إفراغه في قالب قانوني معين قد يفقده حرية التفاعل مع متطلبات 
أطرافه» ويحول دون التطور المنشود في خدمات جهة التوثيق 

* تعدد واختلاف طبيعة:»الالتزامات الملقاة على عاتق جهة التوثيق بمو 
العقد الذي يحكم عملهاء الأم الذي يصعب من ميسة وضع تكييدف 
قانرني منضبط. لهذا العقد. 

لهذه الأسباب يبدو لنا أن العقد الو ا ا ا بالبنك هومن 

قبيل العقود غير المسماة» والتي تستمد أحكامها في الأساس مما اتفق عليه 
الأطراف» بالإضافة للقواعد العامة في العقود (التجارية والمدنية)»: خاصة ما 
يتعلق منها بحسن النية وعدم التعسف في استخدام الحق. 


ا 


ب) أحكام المسؤولية العقدية لجهة التوثيق: 

1 - من المعلوم أن المسؤولية العقدية لا يثور الحديث عنها إلا عندما نكون 
بصدد عقد صحيح يحكم وينظم العلاقة بين أطرافه؛: ثم يقع إخلال بأحد 
الالتزامات التي نظمها هذا العقد. ولما كانت العلاقة بين جهة التوثيق والبنك 
يحكمها عقد ينظم هذه العلاقة فإن إخلال جهة التوثيق بأحد هذه الالتزامات (عدم 
التنفيذ الكلى أو الجزئيء أو المعيبء أو المتأخر للعقد) سيرتب مسؤوليتها العقدية 
عن هذا الإخلال(). 


وبناء عليه فأي صورة من صور الإخلال تظهر في سلوك جهة التوثيق 
فيما يتعلق بتسليم الأجهزة والبرامج؛ أو بالمحافظة على سلامة المعلومات 
المتبادلة بين البنك الإلكتروني والعميل» أو ما يتعلق بسرية المعلومات؛ أو 
إصدار شهادة التوثيق لعملاء البنك الإلكتروني تؤدى إلى انعقاد المسئولية العقدية 
لجهة التوثيق في مواجهة البنك وعملائه(". 
ويغلب أن يتمثل الإخلال من قبل جهة التوثيق في صورة التنفيذ المعيب 
للالتزامات؛ وذلك نظرا لطبيعة التزامات جهة التوثيق والتي يغلب عليها الطابع 
الفني7؛ وذلك كما لو تم إفشاء سرية المعاملات المصرفية بين البنك الإلكتروني 
والعميل؛ بسبب يرجع إلى أن الأجهزة والبرامج التي قامت جهة التوثيق بتسليمها 
للبنك الإلكتروني بها أعطال فنية؛ أو أن تقنيات التشفير ليست قوية. 
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سا ا 


والسؤال: هل تنعقد المسئولية العقدية لجهة التوثيق لإخفاقها في في تحقيق أيا مسن 
الإلتزامات بكم عدم قيامها ليان عناية 0 
ل 

ماك و اي 
لتالية: . 
الأول: طبيعة التزام جهة التوثيق» والذي يغلب عليه الطابع الفني في الأداء(", 
ومن ثم وجب أن يأتي التنفيذ مطابقا للمواصفات الفنية المتفق عليها 


الثاني: النتيجة في التزام جهة: التوثيق يغلب عليها الطابع المؤكد وليس 
الاحتمالي!')؛ بمعنى أن بذل عناية معقولة من قبل جهة التوثيق يجعل حدوث 
النتيجة أمرً! مؤكدًا؛ فقيام هذه الجهة بتوفير الأجهزة والبرامج اللازنمة واتخاذ 
إجراءات التأمين المناسبة أمر يغلب عليه الطابع المؤكد. 
الثالث: الطبيعة الخاصة للمخاطر المحيطة بنظام عمل البنك على شبكة 
الإنترنت» والتي تقتضى تشديدا في مسؤولية جهة التوثيق» بما يتلاءعم مع حجم 
وَظَديْة هذه التخاطن. 

وبناءً عليه نخلص إلى أن التزام جهة التوثيق هو التزام بتحقيق نتيجة» ومن 
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جانب جهة التوثيق؛ ولا يمكن لها دفع مسؤوليتها بإثبات أنها بذلت العناية 
اللازمة» بل يجب إثبات السبب الأجنبي؛ كاثبات خطأ البنك أو عميله في اتباع 
تعليمات الأمن. 


ويجب أن نوضح أن تحقيق النتيجة كمعيار لتنفيذ المدين التزامه ببصورة 
عامة ليس أمرا موحدا بصدد جميع الالتزامات؛ بل يختلف من التزام لآخر 
مرب لينة تكن انز الك محف قلنيية كاري قن للععلة بيه انيقاة رار مقاراة 
البناء بإنشاء مبنى معين لا يتحقق إلا باستكمال هذا البناء على النحو المتفق 
عليه أما التزام جهة التوثيق بتأمين معاملات البنك الإلكتروني فأنه يتحقق من 
خلال تنفيذ التزاماتها السابقة (تزويد البنك الإلكتروني بالأجهزة والبرامج اللازمة 
لتأمينه: والحفاظ على سرية وسلامة المعلومات الخاصة بتعاملات البنك 
الإلكتروني وعملائه» وإصدار. شهادات التوثيق لعملاء البنك الإلكتروني) بالمعني 
السابق حتى ولو لم يتحقق تأمين البنك. فطبيعة المعاملات الإلكترونية على شبكة 
الإنترنت تجعل من الصعب جدا القول بأن النتيجة المنتظرة من جهة التوثيق 
تأمين معاملات البنك بالمعنى الحرفي للعبارة» حيث تتدخل عوامل عدة بخغالف 
أنشطة جهة التوثيق لتحقيق هذه النتيجة» منها مثلا إهمال البنك أو عملائه في 
اتباع تعليمات الأمن؛ الأمر الدّي يجعل مفهوم تحقيق النتيجة في نظام عمل جهة 
التوثيق هو تحقيق الالتزامات المتفق عليها مع البنك الإلكتروني والتي تنعكس 
على تحقيق أمن البنك على شبكة الإنترنت. وبناء عليه تتحقق النتيجة المرجوة 
من جهة التوثيق بوضع كافة الأجهزة والبرامج اللازمة لتأمين البنك ومعاملاته 
بالمواصفات المتفق عليهاء وبإعلام البنك بكافة الإجراءات الأمنيسة الواجب 
اتباعهاء بحيث إذا ما حدث انتهاك لأمن البنك خارج إطار كنفساءة الأجهسزة 


والبرامج المقدمة واحتياطات الأمن الواجبة» فلا تنعقد مسؤولية جهة التوئية 
عقديا عن ذلك. 


والسؤال: ماذا لو لحق عميل البنك الإلكتروني ضرر من جراء إخلال جهة 
التوثيق بأحد التزاماتها التعاقدية مع البنك الإلكتروني؟ 
41 "7- سبق أن ذكرنا أن البنك الإلكتروني يتعهد في مواجهبة العميل بتقديم 
كناك التؤقيق اللازمة لهاع طرحق جهة التوفرق :الكل يتعامل بلعها البنكة »علي 
نحو يجعل البنك الإلكتروني ملتزمًا في مواجهة العميل عن هذه الخدمات7"؛ ومن 
ثم في حالة حدوث أي إخلال في حصول العميل على هذه الخدمات فأنه يملك 
الرجوع على البنك الإلكتروني بموجب قواعد المسؤولية العقدية لتعويض ما 
أصابه من ضرر( بذات القواعد التي يملك البنك الإلكتروني الرجوع بها على 
جهة التوثيق السابق ذكرها)؛ ويملك البنك الإلكتروني بعد ذلك الرجوع على جهة 
القداية تفو هت" العقد الذي سك حيط 

وأخيراء هل يمكن أن تسأل جهة التوثيق في مواجهة البنك الإلكتروني 
وعملائه عن سلامة الأجهزة والبرامج؟ 
4- كما سبق أن ذكرنا الالتزام بالسلامة يعد'من الالتزامات .العقدية» يفرض 
على المدين تنفيذ العقد دون نيتيب لدان ونه 5-0 أن الفقه والقضاء 
يشترطان لإعمال الالتزام بالسلامة شرطين؛ الأول / أن ينطوي العقد على خطر 
يهدد أحد الطرفين؛ وذلك بتوافر مؤشرات خطرة في طبيعة التزامات المدين؛ 
والثاني/ أن يكون المدين بالالتزام محترفاء الأمر الذي يبرر تكليفه بمزيدا مسن 
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واد 


العناية والحرص في تنفيذ العقد» ومن ثم لا يسأل عن هذا الالتزام إلا من كان 
يتمتع بخبرة عالية تمكنه من بذل من العناية والحرص ما لا يقدمسه الشخص 
العادي("). 


وبتطبيق ذلك على جهة التوثيق: نجد أنها تحترف تقديم الخدمات الأمنية في 
المعاملات الإلكترونية؛ حيث إنها تباشر هذا العمل بصورة مطردة بغرض تحقيقٌ 
اذه كم أن كفاع هذه لجيه ونطوي نظا مكاط د قله هيت الاك 
الإلكتروني» فلاشك في اعتماد البنك على هذه الجهات في تأمين وجوده ونشاطه 
على شبكة الإنترنت» وذلك من خلال مجموعة من الأجهزة والبرامج قد يؤدى 
استعمالها إلى مخاطر تعصف بنشاط البنك بالكلية»؛ خاصة في ظل شبكة عالمية 
مفتوحة على العالم كشبكة الإنترنت؛ الأمر الذي يؤكد ضرورة التزام جهة 
التوثيق بسلامة هذه الأجهزة والبرامج في مواجهة البنك» سواء ورد نص صريح 
بذلك في العقد الذي ينظم العلاقة بينهما أم لا. 

ولاشك أن مثل هذا الالتزام يعد ضمانة كبيرة للبنك في مواجهة جهة 
التوثيق» حيث أنه يفرض مسؤولية مشددة على عاتق هذه الجهة مما يجعلها 
مسئولة عن كل الأضرار التي تلحق بالبنك من جراء المخاطر الناجمة عن عمل 
هذه الأجهزة دون أن يكلف البنك بإثبات خطأ جهة التوثيق».حيث إن خطأها 
مكارويضن» يمانت (لى ذلك إن جهة الترفين ألشتظوع إن شتدقه ميديؤ و ليقها إلا 
بإثبات السبب الأجنبي. 


لكن يجب ملاحظ أن مسؤولية جهة التوثيق عن سلامة الأجهزة والبرامج 
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حلاع لاد 


ليست مسؤولية مطلقة؛ بل هي مقيدة بضرورة مراعةة البنك لأصول وقواعد 
الاستخدام السليم في ضوء تعليمات وإرشادات جو التوثيق» وذلك على النحو 
الذي تنتفي فيه مسؤولية جهة التوثيق إذا استطاعت أن تثبت خطأ البنك في 
استعمال الأجهزة على النحو الذي الحق به الضررء حيث تتتفي في هذه الخالة 
علاقة السببية بين نشاط جهة التوثيق والضرر الذي أصاب البنك. 


المطلب الثانى 
المسؤولية التقصيرية لجهة التوثيق الإلكتروني 


5- تقوم المسؤولية التفصيرية على أساس فكرة الخطأ أو العمل غير 
المشروع الناتج عن التزام غير عقدي يقضى بالتزام الكافة ببذل العناية اللازمة 
في السلوك وعدم الإضرار بالغير. 
التوثيق التزاما بتأمين معاملات البنك على شبكة الإنترنت. ولا يوجد في هذا 
القانئورن سوى نص المادة ١١1”‏ مدني مصرى والثي تقضى بمسؤولية كل مخطئ 
يتسبب في إلحاق الضرر بالغيرء وذلك بمقتضى التزام عام مفروض على الكافة 
بعدم الإضرار بالغير!". 
على صعيد آخرء اهتم القانون الأمريكي بمعالجة التزام جهة التوثيق بتأمين 
معاملات البنك بنص خاص؛ حيث جعل هذه الجهة مسئولة عن كافة 'المخاطر 
)١(‏ تنص, المادة ١‏ من القانون المدني المصري على أن 'كل خطأ سبب ضررا للغير 
يلزم من ارتكبه بالتعويض". 
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التي تلحق البنك وعملائه نتيجة خطأ وإهمال جهة التوثيق في اتخاذ الاحتياطات 
الكفيلة بمواجهة هذه المخاطر("). 

وعلى الرغم من أن اتخاذ الاحتياطات الكفيلة بمواجهة كافة أنواع المخاطر 
هي من أهم الالتزامات العقدية التي تفع على عائق جهة التوثيق» والتي يترتب 
على مخالناتها المسؤولية العقدية» إلا أن موقف القانون الأمريكي من جعله 
التزاما قانونيًا يترتب على مخالفته المسئولية التقصيرية يجد تبريره لدينا في 
معالجة أي ضرر ناجم عن إهمال جهة التوثيق في تأمين معاملات البنك 
وعملائه؛ حتى لو كان هذا الإهمال لا يشكل خطأ عقديًا؛ وذلك كما في الحالات 
التي تفشى فيها جهة التوثيق سرية البيانات التي تطلع عليها قبل التعاقد مع البنك؛ 
ثم تسفر المفاوضات عن عدم إتمام العقدء أو يتم العقد ثم يقضى ببطلانه فيما 
بعد. 
يضاف إلى أهمية وجود نص يعالج التزام جهة التوثيقء محاولة إعطاء 
الفرصة لعملاء البنك في حالة إصابتهم بضرر بالرجوع على جهة التوثيق؛ التي 
لا يوجد عقد ينظم العلاقة بينهما. 

والسؤال ما هو المعيار الذي على أساسه يقاس خطأ جهة التوثيق في 
علاقتها بالبنك وعملائه؟ 

ذهب جانب من الفقه7" إلى القول بان معيار خطا جهة التوثيق في هذا 
النوع من المسؤولية يقاس بمعيار موضوعيء يقدر بالنظر إلى السلوك المعتاد 
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:لا 


في أعمال التوثيق الإلكتروني على شبكة الإنترنت وما يحتاج إليه ذلك من عناية 
ويقظة وتبصر من قبل جهة التوثيق. ولما كانت أنشطة التوثيق الإلكتروني من 
تلتزم به جهات التوثيق» فأن هذا الفقه أستطرد قائلا: أن المعيار المعتاد لجهة 
التوثيق هنا يقاس بالمعيار السائد في العناية للالتزامات الإلكترونية» وذلك في 
ضوع مجموعة من المؤشرات: 

٠‏ مقدار الضرر المتوقع. 

صعوبة الخدمات الأمنية على شبكة الإنترنت. 

٠‏ علاقة الأطراف المتعاقدة. 

ونحن من جانبنا نتفق مع هذا الرأي على ضرورة تبنى معيار موضوعي 

لقياس خطأ جهة التوثيق؛ حيث أنه يفرض على الملتزم أن يأتي بمقدار مبن 
العناية محدد يتناسب مع الطبيعة الخاصة لأمن البنك على شبكة الإنترنت في 
ضوء الأهمية الكبرى للأمن في نظام عمل البنك؛: والمخاطر المحيطة به. لكننا 
نضيف إلى ذلك إلى أن يؤخذ في الاعتبار عند تقدير عناية جهة التوثيق في 
- الطبيعة الخاصة لأمن البنك؛ هذه الخصوصية تتأبى على الخضوع للمعيار 
السائد في العناية في الالتزامات الإلكترونية بصورة عامة. 
- أن جهة التوثيق تحترف تقديم الخدمات الأمنية» الأمر الذي يفرض عليها 


ضرورة تحمل مزيد من الاهتمام د العناية وفقا لمعيار الشخص الحريص» وليس 
السلوك المعتاد. 


وبناء عليه يقاس الخطأ التقصيرى لجهة التوثيق بمعيار موضصوعي يراعى 
احتراف هذه الجهة تقديم الخدمات الأمنية» والطبيعة الخاصة للمخاطر المحيطة 
بالبنك على شبكة الإنترنتء الأمر الذي يتطلب معاملة أمنية خاصة:» بما سيجعل 
مسؤولية جهة التوثيق عن أخطائيا في مواجية البنك أو أي من عملائه مسؤولية 
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مسلدهة . 

نخلص من كل ذلك إلى أن جهة التوثيق مسؤولة في مواجهة البنك وعملائه 
عن أخطائها الشخصية خارج نطاق العقد الذي ينظم العلاقة بينهم( والأمر الذي 
سيزيد من فرص الضمان للبنك وعملائه» وذلك لتغطية كل حالات الخطأ التي 
تصدر عن جبة التوثيق في مواجهة البنك وعملائه» حتى ولو لم تشكل انتهاكا 
لأحد الالتزامات العقدية. 


المطلب الثالث 


مسؤولية جهة التوثيق عن أخطاء العاملين لديها: 


5- تسأل جهة التوثيق مدنيا في مواجهة البنك وعملائه عن أخطاء العاملين 
لديها بموجب نص المادة ١75‏ من القانون المدني المصريء والتي تنص على 
أن 'يكون المتبوع مسئولا عن الضرر الذي يحدثه تابعه بعمله غير المسشروع 
متى كان واقعا منه حالة تأدية وظيفته أو بسيببها". 

فقد وضع هذا النص أساسا لمسئولية جهة التوثيق عن أعمال العاملين لديهاء 
مادامت هناك علاقة تبعية بينها تملك جهة التوثيق بموجبها سلطة إصدار الأوامر 
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والتوجيهات لهؤلاء العاملين» سواء كانت هذه السلطة مستمدة من العقد (كعقد 
العمل) أو غير مستمدة منه؛ وأن يقع الخطأ من هذا العامل أثناء وظيفته أو 

ولاك اننا هذه الستولية م قاها لع عرين من صتماداك البنمك في 
مواجية نجه التركيق! حيث ملك لبك الرمقوع الزن فق طن ويه الترايق: 
دكن على العاقليق لنيها نزاقس»: أن طرهما مها ولقا لما يحتق لةمصلحة اقب 
مذاامن ساحية تن تاحئة أخوي ألا تملك جهة الترفيق فى رحالة اقيق فسويل 
المسئولية أن تدفعها بإثبات انتفاء الخطأ من جانبهاء أو انعدام علاقة السببية بين 
خظتها والشؤن الذى. وق »نكيت ثابين هذه المسوولة على ابنلين فكزة الخط] 
المفترضء ومن ثم تعتبر مسؤولية مشددة لجهة التوثيق. لكن هذا لا يمنع جهة 
التوثيق من إمكانية دفع هذه المسؤولية من خلال إثبات انتفاء خطأ العامل؛ وعدم 
وجود علاقة سببية(") 


المطلب الرابع 


مسؤولية جهة التوثيق باعتبارها حارسا للأشياء 


4"- نص القانون المدني المصري في المادة ١7‏ منه على أن " كل من تولى 
حراسة أشياء تتطلب حراستها عناية خاصة أو حراسة آلات ميكانيكينة يكون 
مسئولا عما تحدثه هذه الأشياء من ضررء ما لم يثبت أن وقوع الضرر كان 
بسبب أجنبي لا يد له فيه". 


)١(‏ د. محسن عبد الحميد البيه» مرجع سابق: ص ”18؛ أيضا د. أحمد شوقي عبد 
الرحمن, مرجع سابق؛» ص/ا؟"؟. 


حا بلع 


وقد ضع هذا النص شرطين لقيام مسئولية حارس الأشسياء عن الضرر 
الصادر عن الأشياء التي في حراسته: الأول وجود حراسة على الشيءء الشاني 
تدخل إيجابي من هذا الشيء لإحداث الضررء حيث لا يكفى التدخل السلبي» 
ويجب على المضرور إثبات هذا التدخل7". 


وكما سبق أن ذكرنا 7' أن الفقه والقضاء في مصر قد استقرا على تحديد 
قوع لعز امه :فج صتوه تصن المسادة 1407 امو الكائؤن هذا مظزية نكن اميت 
الفعلية؛ تلك التي تقضى بأن الحارس هو ذلك الشخص الذي يتمتع ببسلطات 
الاستعمال والتوجيه والرقابة على الشيء لحساب نفسه بصورة مستقلة؛ وذلك 
بصرف النظر عن وجود سند قانوني يبرر حيازة الحارس للأشياء التي في 
حيازته. 
أيضا تعرفنا على أن الكمبيوتر والبرامج الملحقة به تعد من قبيل الأشياء التي 
تحتاج إلى عناية خاصة وفقا لنص المادة ١74‏ وذلك بالنظر إلى طبيعتها 
وطبيعة البيئة التي تعمل فيها. 


وبإنزال ذلك على جهة التوثيق؛ يمكن القول بانعقاد ممسؤوليتها بوص فها 
حارسا للأشياء عما تسببه الأجهزة والبرامج التي زودت البنك بها من ضصرر» 
مادامت قد تحققت لها الحراسة الفعلية على هذه الأشياء؛ بمعنى وجود سلطة 
فعلية لجهة التوثيق تمتلك بموجبها ممارسة سلطات الرقابة والاستعمال والتوجيه 
على هذه الأجهزة والبرامج؛ سواء كانت هذه الأجهزة في حيازتها أم كانت في 
حيازة البنك: مادامت جهة التوثيق تحتفظ لنفسها بهذه السلطات بصورة مسدثقلة. 


لله د. أحمد شوقي عبد الرحمن» المرجع السابقء ص5”؟”؟. 
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حار 3 /ا- 


ولا يكلف البنك إقامة مسؤولية جهة التوثيق بوصفها حارس ا للأشياء إثبات 
علاتياء يحوت إن انفكا مسترطن: ف ايها وز لكوع يد االترفلق كدق 
مسؤوليتها في هذه الحالة إثبات انتفاء الخطأء ولا يمكنها التخلص من المسؤولية 
في هذه الحالة إلا بإثبات السبب الأجنبي؛ كقوة قاهرة أو حادث فجائي. ش 
ما لذا كان مجليد خجهة للشركق هذه الأشياء لزنف الإلكتزوفي طن تحن دل 
البنلك هو صاحب السلطة الفعلية على هذه الأشياء» فإن الحراسة في هذه الحجالة 
تنتقل من جهة التوثيق للبنك؛ ومن ثم يكون الأخير هو المسئول عن ما تسببه هذه 
الأجهزة من ضرر. 
- والسؤال: هل يعتبر العامل لدى جهة التوثيق حارسا للأجهزة والبرامج 
التي يستعملها لأداء مهام عمله لدى جهة التوثيق» ومن ثم يمكن أن يسال عن 
الضرر الناتج عن عمل هذه الأجهزة في مواجهة البنك» وعملاثه؟ 
اختلف الفقه في سبيل الإجابة على هذا التساؤل إلى رأيين: 
الأول: أن العامل لدى جهة التوثيق يسأل بوصفه حارسا عما تسببه الأجهزة التي 
توجد تحت حيازته إذا ما كان يستعمل هذه الأجهزة لتحقيق منفعة خاصة به(). 
الثاني: أن العامل لدى جهة التوثيق لا يكون مسئولا عما تحدثه هذه الأجهزة من 
ضرر بوصفه حارساء وذلك حتى لو تركث له جهة التوثيق حرية استعمال 
الشيء؛ مادامت تقصد من وراء هذا الاستعمال تحقيق مصلحتها (جهة 


)0 انظر هذا الرأي لدف د. محمد لبيب شنب. المسئولية عن الأشياء: مرجع سابق.» ص 
فد ان 1 


-49/ا- 


التوثيق)(). 

ونحن من جانبنا نقر بصحة الرأيين السابقين فيما ذهبا إليه؛ ولاتنرى 
تعارضا بينهما في ذلك. فقد استقر كل منهما على مبدأ واحد وهو أن الحراسة لا 
توجد مع وجود علاقة التبعية. فطبقا للرأي الأول العامل لدى جهة التوثيق 
مسئول بوصفه حارسا إذا استجمع مقومات الحراسة» المادية (استعمال» توجيه. ' 
رقابة)» والمعنوية (إذا كان يمارس هذه السلطات لحساب نفسه وليس لحساب 

جهة التوثيق) وهو في هذه الحالة لا يعد تابعا لجهة التوثيق فيما يقوم به من 

عمل» وطبقا للرأي الثاني العامل لدى جهة التوثيق لا يسأل عن الأضرار التي 
تسببيا الأجهزة إذا كان يملك سلطات الاستعمال والتوجيه عليهاء ولكنه يمارسيا 
لمصلحة جية التوثيقء» أي تتحقق التبعية في جانبه؛ ومن ثم لا يعد حارساء 

وبناءً عليه» لا يسأل العامل لدى جهة التوثيق في مواجهة البنسك بوص فه 
حارسا متى كان استعماله لهذه الأجهزة لحساب ومصلحة جهة التوثيق. 
4- وأخيراء وفي ظل الأهمية التي تضطلع إليها جهة التوثيق الإلكتروني في 
نظام عمل البنك وتشغيله؛ من خلال تولى مهمة تأمين البنك ومعاملاته على 
شبكة الإنترنت يثور تساؤل حول مدى كفاية قواعد المسؤولية العقدية والتقصيرية 
لمواجهة كافة أشكال المخاطر المختلفة التي يمكن أن تلحق بالبنك الإلكتروني 
وعملاثئه؟ ش 


ذهب جانب من الفقه() في سبيل الإجابة على هذا التساؤل إلى القول بأن 


)0( د. أحمد شوقي عبد الرحمن؛ مرجع سابق؛ ص 5١‏ 5. 
.2 ره 0 افيد فة 


دروولا 


جهة التوثيق تكون مسئولة عن الأضرار التي تلحق البنك وعملاءه ببسبب 
المخاطر الناجمة عن نشاطها. وقد اعتمد هذا الفقه في سبيل تبرير رأيه على 
القول بأن القاضيء وهو ينظر النزاع؛ يستطيع أن يفسر العقد على النحو الذي 
يجعل جهة التوثيق مسئولة عن مثل هذه المخاطر. 

وعلى الرغم من وجاهة هذا الرأي فيما توصل إليه من ضرورة تحمل جهة 
التوثيق المسؤولية عن مثل هذه المخاطرء إلا أن التبرير الذي قام عليه هذا الرأي 
يبدو أنه قد بالغ في فهم المقصود بسلطة القاضي في نفسير العقد الذي يحكم 
العلاقة محل النزاع. فإذا كان من صميم عمل القاضي نفسير بنود العقد في ضوء 
حرفية نصوصه؛ بل ومحاولة تفسير الإرادة الضمنية للأطراف في ضوء قواعد 
العرف والعدالة» إلا أن ذلك لا يعنى إضافة أمور غير موجودة أصله بالعقدء 
حتى لا يعد ذلك اعتداءً على مبدأ سلطان الإرادة. 

والقول عندنا في هذا الصدد أن السياسة التشريعية في النظم القانؤنية 
المختلفة أصبحت لا تعتمد بالكلية على فكرة الخطا كأساس للمسئولية؛ حيث إن 
هذا الأساس قد شهد تطورا في مفهومه بسبب الاعتماد على وسائل التقنية الحديثة 
في تنفيذ الالتزامات القانونية. وقد كان من أهم صور التطور في هذا المجال 
فواعد المسؤولية الموضوعية (تحمل التبعة)؛ تلك القواعد' التي تقضى بمسؤولية 
كل شخص ينطوي نشاطه على مخاطرء وذلك إذا ما نتج عن هذا النشاط ضرر 
أصاب الغير» يستوي أن يجمعه بهذا الغير رابطة عقدية أم لاء ويستوي أن يثبت 
الخطأ في جانب هذا الشخص أم لاء حيث يكتفي هذا النوع من المسؤولية بركنين 
فقط هما الضرر وعلاقة السببية. 

وبناء عليه تكون جهة التوثيق مسئولة عن الأضرار التي تلحق البنك 


اها 


الإلكتروني وعملائه بسبب نشاطها في تأمين وجود البنك الإلكتروني وعمله على 
شبكة الإنترنت, حتى ولو كان نشاط جهة التوثيق لم يصل إلى حد الخطا سواء 
في مفهوم المسؤولية العقدية أم التقصيرية. فجهة التوثيق ذات أهمية كبرى فى 
نظام عمل البنك الإلكتروني؛ هذه الأهمية تنبثق عن دورها المحوري في تأمين 
وجود البنك وتعاملاته من خلال توفير الأجهزة والبرامج الأمنية» الأمر الذي 
يجعل نشاطها محفوفا بالمخاطر» ويجعل إثبات الخطأ والتقصير في جانبها أمرا 
صعباء لذلك تقتضى أبسط قواعد العدل والمنطق مسؤولية جهة التوثيق عن 
الأضرار الناجمة عن نشاطها في تأمين البنك وعملاثه(')؛ حيث يكفى البنك أو 
عميله في حالة أن أصابهم ضرر نتيجة نشاط جهة التوثيق الرجوع عليها مباشرة 
ا 52000 بإتبات الخطأ في جانبهاء ولا تستطيع جهة التوثيق في هذه 


لله ل. شريف محمد غنام.. مسوولية البنك عن أخطأ الكمبيوتر في النقفل الإلكترونسي 
للنقود» مرجع السابق؛ ص ١5١٠؛‏ د. نورى حمد خاطرء, المرجع السابق: ص”877١؛‏ 
ل خسن عيد الرحمن قنوس: الترجع السابق» عبن 1< 

رقد جاء في الوثيقة الاستشارية الصادرة عن وزارة الصناعة البريطانيمة ممستوى 

المسنولية 01 يجب أن تتطلع إليها جهة التوثيق الإلكتروني في مواجهة عملائها. 
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الا ت/ا- 


الحالة : ن تدفع مسؤوليتها إلا بإثبات السبب الأجنبي كالقوة القاهر5("). 


“- وأخيرا يجدر بنا الإشارة إلى أن جهة التوثيق الإلكتروني ليست مكلفة 
بتحقيق الأمن المثالي والتام (/10516 566 مهم ') في علاقتها بالبنك وعملاثه؛ 
حيث إن هذا رن سكول سدق رأكديا وكانه كن الع رجا الساية 
في نطاق المألوف في مثل هذه المعاملات؛ بما يتناسب مع خصوصية النشاط 
المصرفي الإلكتروني على شبكة الإنترنت» بحيث يمكن القول؛ بانعقاد المسؤولية 
العقدية لجهة التوثيق إذا ما خالفت أحد الالتزامات الواردة في العقد الذي يحكيم 
علاقتها بالبنك. كما تنعقد مسؤوليتها التقصيرية عن أي خطأ يسبب ضررا للبنك 
أو عملائه خارج نطاق الالتزامات العقدية» أيضا تسأل جهة التوثيق عن كل 
ضرر ناتج عن نشاطها حتى ولو لم يصل هذا النشاط إلى حد الخطساأ. أما 
ما يحدث من ضرر يصيب البنك أو عملائه خارج هذا النطاق فلا تسأل عنه 
جهة التوثيق؛ فلو كان مصدر الضرر سبب أجنبي كقوة قاهرة أو حادث فجائي 
أو خطأا البنك في مراعاة تعليمات الأمن فهنا لا تكون جهة التوثيق مسئولة. فلا 
يمكن القول بإطلاق العنان لمسؤولية جهة التوثيق عن كافة الأضرار التي تلحق 
بالبنك أو عملائه؛ حيث إن مثل هذا القول يعد إجحافا شديد بهذه الجهة» ومغالاة 
في مسؤوليتها على النحو الذي يتنافى مع قواعد العدالة والمنطق؛» ودعوة إلى 
إبعاد هذه الجهات عن العمل في مجال تأمين المعاملات المصرفية على شبكة 
الإنترنت بما سيكون له سيء الأثر على مستقبل هذه البنوك. 


١ محمد حسين منصورء مرجع سابق»ء ص‎ .2)١( 
)5( .م2 ,01 .م0 بلاأنس5 سقطدم©‎ 
لم ى/ا-‎ 


الخاتمة 


عكست هذه الدراسة خلال مراحلها المختلفة الأهمية القصوى التي يضطلع 
بها البنك الإلكتروني على شبكة الإنترنت» ككيان اقتصادي أض حى المحدد 
الاستراتيجي لوجود وفعالية التجارة الإلكترونية على شبكة الإنترنت» وذلك مسن 
خلال هيمنته على نظم الدفع الإلكتروني الخاصة بهذه التجارة؛ ومن خلال تقديم 
غيرها من العمليات المصرفية الإلكترونية التي تتناسب مع متطلبات هذه 
التجارة» وتلبى رغبات المتعاملين (خاصة التجار)؛ من خلال الابتعاد عن 
الروتين البنكي الذي تشهده البنوك التقليدية» والذي لا يتناسب البتة مع إيقاع 
الحياة التجارية؛ الذي يزداد يوما تلو الآخر سرعة في الأداء. 


يه 


وإيمانا بأن التنظيم القانوني الجيد هو خير مرشد وممهد لهذا الوافد الجديد 
في بيئة شديدة الوعورة: وإيمانا بأن هذا التنظيم لن يؤتى ثماره المرجوة إلا 
بإدراك قوى وبصيرة واعية لواقع هذا البنك؛ ومقدرا للاعتبارات المختلفة التي 
تؤثر وتتحكم في وجوده وتشغيله؛ فقد كانت هذه الدراسة؛ التي سعت لتحقيق 
أهدافها تلك» من خلال إيجاد تغطية شاملة لكافة القضايا القانونية ذات الصلة 
بعمل هذا البنك. 

وقد اقتضى التنظيم القانوني لهذا البنك عرضًا سريعًا للتكوين الفني للبنك؛ 
بيدف تقريب الرؤية قدر الإمكان حول الكيفية التي يتم تشغيل البنك بهاء وذلك 
حتى يأتي تأسيس وتأصيل العلاقات القانونية التي تجمع البنك بمقدمي هذه 
الخدمات من ناحية؛ وبعملاثه من ناحية أخرى في ضوء فهم حقيقي وواقعي 


لطبيعة عمل هذا البنك. وذلك من باب أن التأصيل القانوني يبدأ بالفهم الجيد 


4 ثج/ا 


لواقع الأمر. 

كما تبين من خلال هذه الدراسة أيضا أهمية الدور الذي يلعبه مقدمو الخدمات 
الإلكترونية في نظام عمل هذا البنك؛ هذا الدور الذي فرضته الطبيعة الإلكترونية 
لشبكة الإنترنت؛ والذى يحتاج إلى ذوى الخبرة في هذا المجال ليأخذوا بيد البنك» 
الأمر الذي اقتضى إيجاد تنظيم قانوني مفصل للعلاقات التي تجمع البنك بهؤلاء؛ 
والشتوليات الناشكة عن هذاه"وذلك فصو الطبيعة الخاصة للعيل المضدرفي: 
والتي تفرض بعض الالتزامات التي لا تعرفها سائر المعاملات التجارية 
الأخرىء أو لا تعرفها بذات الأهمية» وذلك كسرية وأمن المعاملات المصرفية؛ 
والتي يرتبط وجود البنك ببا. فقد ألقت هذه الاعتبارات بظلالها على التزنامات 
مقدمي الخدمات الإلكترونية في مواجهة البنك؛ من خلال تبنى مفاهيم قانونية 
مشددة لهذه الالتزامات والمسؤوليات المترتبة على الإخلال بهاء وذلك كي تلبسى 
المتطلبات الخاصة للبنك وطبيعة عمله: ومن ثم تأتى بالنتائج المرجوة من نظام 
عمل البنك على شبكة الإنترنت. أيضا ظهرت في نظام عمل البنك التزامات 
جديدة لم يكن يعرفها العمل المصرفي من قبل؛ تمثلت في تقيده بالاعتبارات 
المختلفة للملكية الفكرية؛ والتي فرضتها عليه حاجته في الحصول على البرامج 
المعلوماتية بأنواعها المختلفة ممن لهم عليها حق ملكية فكرية؛ بل أظهرت 
الدراسة أن حاجة البنك لهذه البرامج لا تتوقف عند حد استعمالهاء بل قد تمتد إلى 
الرغبة في إعادة نسخها للعملاء لاعتبارات يقدرها البنك وتقتضيها طبيعة 
المعاملات المصرفية؛ الأمر الذي يدفع بالبنك للحصول على ترخيص بإعادة 
نسخها. أيضا يلتزم البنك بالمحافظة على ما يتم تصميمه على موقعه من أشكال 
ونصميمات تحمى بموجب قوانين حماية الملكية الفكرية. 


دمو/اءك- 


وأظهرت هذه الدراسة كذلك الدور البالغ الأهمية للرقابة على إنشاء وتشغيل 
البنلك الإلكتروني على شبكة الإنترنت. هذه الرقابة التي ظهرت بثوب جديد؛: 
فرضه حجم ونوعية المخاطر التي تحيط بهذا البنك؛ والتي ظهرت في صورة 
تحديات حقيقية يتوقف عمل هذا البنك من عدمه على التعامل معها. فقد س لطت 
هذه الدراسة الضوء على أهم أنواع المخاطر التي استجدت مع ممارسة البنسك 
لنشاطه على شبكة الإنترنت؛: كما أظهرت كيف أن هذه المخاطر تضرب بعمق 
في وجود البنك؛ وكيف أنها استدعت تحصنه بمجموعة من مقومات الوقاية تحت 
سمع وبصر جهة الرقابة» والتي تعمل على التأكد من توافر هذه المقومات قبل 
أن تمنحه الترخيص بممارسة العمل المصرفي على شبكة الإنترنت. 

هذا بالإضافة إلى ممارسة رقابة دورية بعد الإنشاء» تهدف إلى التأكد مسن 
استمرار توافر هذه المقومات بما يتناسب مع نوعية وحجم المخاطر المستجدة. 
أيضا أظهرت هذه الدراسة بعدا جديدا في نظام عمل البنك الإلكتروني على شبكة 
الإنتترنت يتطلب استعدادات خاصة من قبل جهة الرقابة؛ وهو البعد الدولي لنشاط 
هذا البنك. وذلك على النحو الذي تظهر معه الحاجة ماسة لوجود تعاون دولي 
فيما بين جهات الرقابة الوطنية» من أجل التوصل لصيغة قانونية موحدة» يمكن 
معها تفادى وجود تصادم بين النظم القانونية المختلفة. 

كما أولت هذه الدراسة اهتماما كبيرا بالأبعاد القانونية الجديدة في علاقة 
البنك الإلكتروني بعملائه: وذلك من خلال إبراز أهم القضايا القانونية التي تثيرها 
علاقة البنك بعميله في هذا العالم الافتراضي. وقد عرضت هذه الدراسة لذلك من 
خلال تناول للتنظيم القانوني الذي يسرى على كافة التعاقدات المصرفية؛ والذي 
خطى أولى خطواته بالوقورف على مفهوم واضح للعقود المصرفية على شبكة 


سك ت/ات 


الإنترنت» وأهم ما تتمتع به من خصائص ذات بعد قانوني» ثم تلا ذلك التعرض 
للقواعد التي تحكم إعلان البنك عن خدماته المصرفية» مرورا بتعاقد العميل مع 
البنك بشأن هذه الخدمات- مع التعرض لأوجه الخصوصيات القانونية للتعاقد 
المصرفيء وكيف احتفظ بها البنك في تعامله عبر شبكة الإنترنت- وانتهاءً 
بحصول العميل على هذه الخدمة. 

أيضاء سلطت هذه الدراسة الضوء على أهم نماذج العمليات المصرفية للبنك 
على شبكة الإنترنت» وهى إصدار النقود الإلكترونية» والتحويل الإلكتروني 
للنقودء والتعرض لأهم خصوصيات هذه العمليات» وما أثاره تقديم البنك لها عبر 
شبكة الإنترنت من قضايا. 

كما أبت هذه الدراسة أن تستكمل بنيائها إلا بعد عرض مفصل للتنظفيم 
القانئوني لأمن البنك الإلكتروني على شبكة الإنترنت؛ والذي يلعب دورا بالغ 
التأثير في نظام عمل هذا البنك؛ الأمر الذي اقتضى التعرض لمفهوم أمن هذا 
البنك؛ وإظهار أوجه الاختلاف بينه وبين أمن البنك التقليدي» والسذي عكسته 
طبيعة محل الحماية» واختلاف المناخ الذي يمارس فيه العمل المصرفي. 


وأظهرت هذه الدراسة كذلك؛ صور الاعتداءات التي تستهدف أمن هذا 
البنك. والتعرض للمسؤولية الجنائية والمدنية للمعتدى»ء ومدى مسؤولية البنك 
والعاملين لديه في مواجهة الفمرل: رضنا كدرطنت هذه الدراسة للتنظيم القانوني 
لعلاقة البنك بجهة التوثيق الإلكتروني» وذلك في ضوء تولي الأخيرة لمهام تقديم 
الخدمات الأمنية للبنك وعملائه على شبكة الإنترنت؛ وذلك من خلال التعسرض 
لأهم الالتزامات القانونية الواقعة على عاتقها في مواجهة البنك: ومسؤوليتها عن 
الإخلال بهاء في ضوء أهمية أمن البنك وتعاملاته المصرفية» وفى ضوء طبيعة 
المخاطر التي تهدده. 


سثاة/ا - 


التوصيات 


-١‏ نوصى المشرع بأن يدرك الأهمية القصوى للبنك الإلكتروني على شبكة 
الإنترنت» وذلك بسبب التنامي المستمر لحركة التجارة الإلكترونية على شبكة 
الإنترنت؛ وما يقدمه هذا البنك من خدمات لا غنى عنها لهذه التجارة 
والمتعاملين فيهاء وذلك ,من خلال تبنى تشريع يحكم وينظم عمل هذا البنك» 
وذلك علي النحو التالي: 

() أن يحرص المشرع على قصر ممارسة العمليات المصرفية على شبكة 
الإنترنت على البنوك فقط. وذلك في ضوء ما تتميز به هذه العمليات من 
أهمية كبيرة في الحياة الاقتصادية بصورة عامةء على النحو الذي يفضل 
معه عدم السماح لغير البنك بالاشتغال بهاء نظرا لتمتعه دون غيره 
بضمانات تشريعية ورقابية تؤهله لمثل هذه العمليات. 


الخدمات الإلكترونية» ينطوي على معالجة صريحة للالتزامات الجوهرية 
في علاقة كل منهما بالآخرء خاصة من قبل مقدمي الخدمات الإلكترونية؛ 
الذين يجب أن يحرص المشرع على إلزامهم بالحصول على التراخيص 
الأعمال التي يقدمونها للبنك. 

(ج)صياغة نصوص قانونية تنظم قواعد تأسيس البنك الإلكتروني وتشغيله 
على شبكة الإنترنت؛ على أن تراعى هذه النصوص توافر كافة المقومات 


المالية ٠‏ التشغيلية والأمنية والتقنية التي تؤهله للعمل المصرفي على شبكة 


سارها 


الانترنت. 

0 استحدذاث نصوص قانونية خاصة للتعاقد المصرفي على شبكة الإنترنت» 
بحيث تراعى خصوصيات التعاقد المصرفيء وتراعى الطبيعة الإلكترونية 
لوسيلة التعاقد» وما يتطلبه ذلك من إجراءات للتوثيق والتعريف بأطراف 
المعاملة؛ خاصة التعرف على شخصية العميل وضماناته المالية التي 
توهله للحصول على الخدمة. أيضا التزام البنك بتزويد عميله بكافة 
البيانات الخاصة بالخدمة المصرفية» وإجراءات التعاقد الخاصة بها. . 

(ه) افراد نصوص خاصة لتنظيم العمليات المصرفية المستحدثة في نظسام 
عمل البنك الإلكتروني على شبكة الإنترنت؛ كإصدار النقود الإلكترونية 
والتحويل الإلكتروني للنقودء وغيرها من المعاملات التي ظهرت نتيجة 
عمل البنك على شبكة الإنترنت. 

(و) تبنى مفهوم موسع لنطاق البيانات التي تعد من الأسرار المسصرفية؛ 
ويجب صياغة نصوص خاصة لحماية سرية هذه البيانات من قبل كل من 
له سلطة في الاطلاع عليهاء سواء من العاملين لدى البنك أم من مقدمي 
الخدمات الإلكترونية: أم من قبل جهة التوثيق الإلكتروني. 

(ز) التشديد من مسؤولية البنك المدنية عن الإخلالات الأمنية التي تقع نتيجة 
لتقصيره في الاستعانة بالنظم الأمنية التي تكفل أمن المعاملات التي تتم 
عبر موقعه؛ وذلك على النحو الذي يدفعه إلى التزود بأفضل الأجهزة 
والبرامج الأمنية التي تكفل تأمين رجوده ومعاملاته على شبكة الإنترنت. 


(ح)تبنى مفهوم خاص للتوثيق الإلكتروني في نظام عمل البنك على شبكة 


3ه /ا- 


الإنترنت » وذلك على النحو الذي يجعل خدمات التوتيق ملائمة للطبيعة 
الخاصة بالاعداءات التي تستهدفا وجود البنلك ومعاملاته المصرفية غلئ 


شبعة الإنترنت. 


(ط)صياغة نصوص عقابية تتصد بتصدى لكافة صور الاعتداءات التي تستهدف 
أمن البنلك ومعاملاته المصرفية؛ بحيث تتلاعم والطبيعة الخاصة لهذه 
الاعتداءات» مع إفراد عقوبات خاصة لهاء وذلك بدلا مسن ينك عنق 
النصوص القائمة على نحو لا يليق بالسياسة الجنائية التي ترفض القياس. 
؟- نوصى البئلك المركزي بتبني نظم رقابية منظمة وقوية:؛ تراعي طبيعة 
المخاطر التي تحيط بنظام عمل البنك الإلكتروني على شبكة الإنترنت»: ومن 
خا الامتعاقة بالفتيين المتختصصييق :و الم هلين تارقاية علن :نضا هذا البنك 
بالنظن إلى الطبيعة التفتية الغالبة على تنققاطه. كنا يجب على جية الركاية أن 
تراعى عدم إثقال كاهل البنك بشروط ومعايير تقيد من حرية حركته؛ وتفقده 
القدرة على المنافسة العالمية. 
*دنوضى الحكومة المصرية بان تتبتى شياسات:وإسثراتيجيات جديبدة لتهية 
المناخ العام على تشجيع عمل البنك الإلكتروني على شبكة الإنترنت؛ وذلك 
من خلال ما يلى: 
(أ) حث الجهات المعنية (الوزارات؛ الهيئات الحكومية) على إنشاء إدارات 
حكومية تختص فقط بشؤون التجارة الإلكترونية ومعاملاتها | المختلفة:؛ 
الخاصة لعمل هذه البنوك» ومن ثم تأتى إجراءاتها ملائمة لهذه الطبيعة. 


.ا 


كما يجب أن تسعى الحكومة إلى إنشاء مراكز تعليم وتدريب للعاملين 
في هذه البنوك؛: بحيث تؤهلهم على العمل المصرفي عبر شبكة 
الإنترنت؛ وتحيطهم علما بالتنظيم القانوني الذي يحكم عمل هذه البنوك: 
ا 
من القن لمات السكافظ :على مار دنها وشا متا ١‏ 


(ب) على الحكومة المصرية أن تسعى جاهدة في المحافل الدولية من أجل 


رج( 


وضع اتفاقيات دولية لإيجاد تنظيم قانوني موحد للأنشطة الدولية للبنك 
الإلكتروني على شبكة الإنترنت» خاصة ما تعلق منها بنظم الرقابة 
عن دولية نشاط هذا البنك. أيضا ما يتعلق بمواجهة الجرائم 
الإلكترونية التي تستهدف أمن البنك وتعاملاته. 

تنشيط وتشجيع الشركات العاملة في مجال الخدمات الأمنيسة 
الإلكترونية على ابتكار نظم أمنية قوية تناسب وطبيعة المعاملات 
المصرفية الإلكترونية على شبكة الإنترنت» وما تتميز به هذه 


5لا 


مشروع قانون البنوك الإلكترونية على شبكة الإنترنت 
رغبة في محاولة استكمال الجانب التطبيقي من هذه الدراسة» وفي محاولة 
لتبصير المشرع المصري الذي لم تشهد أروقته حتى الآن مناقشات حول تنظيم 
قانوني خاص بالبنك الإلكتروني العامل على شبكة الإنترنت» فأننا نقتترح هذا 

المشروع: 

الفصل الأول 
تعريفات وأحكام عامة 
المادة )١(‏ 

كل منها: 

-١‏ البنك: هو البنك العامل عبر شبكة الإنترنت» وهو عبارة عن بنك يظهر في 
اللازمة للتعامل بصورة كاملة مع العملاء بخصوص الخدمات السصرفية 
بيئة إلكترونية. 

'- مقدم الخدمات الإلكترونية: الثبخص الطبيعي أو المعنوي الذي يقدم خدمات 
واستضافته على شبكة الإنترنت. 


*- جهة الرقابة: هي الجهة التي يرخص لها القانون بالرقابة على إنشاء وتشغيل 


لا ياد 


البنوك في مصر( البنك المركزي). 

4- العقد المصرفي على شبكة الإنترنت: تلاقى الإيجاب والقبول الخاص لكل 
أو تعديلها أو إلغائها فيما يتعلق بإجراء عمليات مصرفية إلكترونية. 

5- أمن البنك العامل على شبكة الإنترنت:عبارة عن تأمين وجود البنك علي 

"- جهة التوثيق الإلكترونى: هي الجهة المسئولة عن تأمين وجود البنك 
وتعاملاته على شبكة الإنترنت. 

المادة (؟) 

أ- تسرى أحكام هذا القانون على البنوك التسي تقدم الخدمات المصرفية 
لإلكترونية لعملائها بصورة مستقلة عبر شبكة الإنترنت. 

ب- تسرى على هذه البنوك أحكام قانون التجارة رقم ١7‏ لسنة :١335‏ وقانون 
البنك المركزي والرقابة على النقد رقم 8 لسنة :7٠٠١‏ وذلك فيما لا 
يتعارض مع أحكام هذا القانون واللائحة الخاصة به. 

ج- يراعى عند تطبيق أحكام هذا القانون قواعد العرف التجاري الدولي ذات 
العلاقة بالبنوك العاملة عبر شبكة الإنترنت. 

د- تسرى أحكام هذا القانون على البنوك العاملة عبر شبكة الإنترنت؛ والتي تنشأ 
ويرخص لها وفقا لأحكام القانون المصري. 

- لا يسرى هذا القانون على البنوك التقليدية والتي تقدم خدمات مصرفية 
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إلكترونية. 


ع ا 


الباب الأول ّ 
إنشاء البنك والرقابة عليه 
الفصل الأول 
إنشاء البنك على شبكة الانترنت 
المادة (”) 
أ- يلتزم البنك بانتقاء أفضل أنواع الأجهزة اللازمة لتشغيله» وتبنى أفضل النظم 
الإلكترونية لإدارة الشبكات. 
بد يلتزم مورد الأجهزة بإعلام البنك بكافة الجوانيب المتعلقة باستخدامها: 
ويستمر هذا الالتزام طوال مدة استخدام البنك للأجهزة ما لم يتم الاتفاق على 
غير ذلك. 
ج- يسال مورد الأجهزة عن المخاطر الناجمة عنها في مواجهة البنك والغير. 
د- يسأل البنك في مواجهة العملاء بوصفه حارسا للأجهزة الإلكترونية الخاصة 
به. كما يسأل أيضا عن كافة الأضرار الناجمة عن عملهاء ما لم يثبت السبب 
المادة (4) 
أ- يلتزم البنك بالحصول على ترخيص من صاحب الشأن إذا استغل البرامج 
المعلوماتية لصالح العملاع؛ ويلتزم بمراعاة الحدود المقررة كما ورد في عقد 


الترخيص. 


حو الات 


ب- يلتزم البنك والعاملين لديه بالمحافظة على سرية البرامج المعلوماتية. ' 

ج- يسأل البنك عن أي إخلال يقع على حقوق الملكية الفكرية المتعلقة بالبرامج 
المعلوماتية الخاصة بتشغيل البنك. 

د تنعقد مسؤولية البنك عما يقع من العاملين لديه من انتهاكات لحقوق الملكية 
الفكرية الخاصة بمؤلف البرنامج» ما لم يثبت البنك أنه لم يكن يعلم بمثل هذه 
الانتهاكات» وأنه قام فور علمه باتخاذ الإجراءات اللازمة لمنع ذلك. 
والغير المتضرر. ْ 

المادة )5( 

(أ) يلتزم مقدم الخدمة بتزويد البنك بكافة الأجهزة والموصلات اللازمة لاتصال 
البنلك واستضافة موقعه على شبكة الإنترنت» وذلك بما يتلاعم مع طبيعة 

(ب) يمتنع على مقدم الخدمة الاطلاع على البيانات المصرفيةء ما لم تكن هناك 
ضرورة تبرر هذا الاطلاع؛ على أن تقدر الضرورة بقدرها. 

(ج)يعامل مقدم الخدمة معاملة البنك والعاملين لديه فيما يتعلق بالحفاظ على السرية 
المصرفية. كما يسأل مقدم الخدمة في مواجهة البنك عن أن تحريف يقع 
لرسائل البيانات المتبادلة بين البنك وعميله. 

(د) يجب على البنك أن يحدد طبيعة البيانات التي يمكن لمقدمي الخدمة الاطلاع 
عليهاء كما يجب أن يتبنى إجراءات رقابية صارمة على خدماتهم للبنك. 


-5كا- 


(5) يسأل مقدم الخدمة في مواجهة البنلك عن سلامة الأجهزة الإلكترونية 
المستخدمة ضد كافة أشكال المخاطر التي تسببها ما لم يثبت السبب الأجنبي. 

(و) يسأل مقدم الخدمة في مواجهة عملاء البنك طبقا للقواعد العامة. 

(ز)يلتزم البنك والعاملين لديه بعدم المساس بأي عمل موجود على الموقع 
الإلكتروني للبنك يكون للمصمم عليه حق بموجب قانون. الملكية الفكرية. 


(ح)يسأل مقدم الخدمة.عن الاعتداءات التي تقع من الغير على أحد محتويات 
موقع البنك والمشمولة بالحماية كأحد عناصر الملكية الفكرية أو الصناعية؛ 
وذلله بها قرريكيت اكعلاة الإجراءات لللازهنة لمقء' للتعتدى من لوصحو الى 
كه الخاصير: 


3 2 0 ع الفصل الثاني 
الرقابة على البنك العامل على شبكة الانتزنت 
نا يم دلخم قي المادة 40 
نر إنقاء فس حاص داكن :بنك لمركزي التسيرى القزاء اهام التو خوطن 
لإنشاة البنوك :علئ شبكة الإنئزنت» والرقابة غلى أنشطة هذه للبنولك. 


ب) يتم تسجيل أية منشأة ترغب في العمل كبنك على شبكة الإنترنت في مسصر 
وفقا للأوضاع المقررة في قانون البنك المركزي والجهاز المصرفي والنقد 
رقم 88 لسنة 7٠٠١”‏ ولائحته التنفيذية: وذلك بالإضافة إلى الشروط التالية: 


-0 كا 


أن يستوفى جميع الإجراءات الموضوعة التي تحددها اللائحة التنفيذنية 
لهذا :القلتون: نبوا ينا رياق«بالتصمي اللفتى الشركة للإكشاقةة قوسن الح 
المعلومات القائمة على تشغيل هذه الشبكة. ويجب أن يضمن البنك في 
أوراقه المقدمة رسما تخطيطيا وشرحا وافيا لكل العناصر الداخلة في 
تكوين هذه الشبكة؛ بما في ذلك المواقع الإلكترونية التي يوجد لها رابط 
على موقع البنك على شبكة الإنترنت والعقود التي تحكم. علاقة البننك 
بأصحاب هذه المواقع؛ بالإضافة إلى العقود الخاصة بئامين الشبكة 
الداخلية والموقع الإلكتروني للبنك على شبكة الإنترنت. 


يجب على البنك أن يستوفى جميع الإجراءات الموضوعة من قبل البنك 
المركزي؛ للمراجعة والموافقة على السياسة الائتمانية التي سوف 
ينتهجها البنك في تعاملاته مع العملاء عبر شبكة الإنترنت؛ بما في ذلك 
الأسلوب الذي يتبعه البنك في الإقراض؛ وأنواع القنروض وحجمهاء 
وأنواع الضمانات التي يتطلبها البنك من العملاء لمنح هذه القروض. 
يجب على البنك أن يقدم المستندات التي تفيد قيامه بتسجيل العنوان 
الإلكتروني والعلامة التجارية لدى الجهات المختصة. 

يجب على البنك أن يقدم ما يفيد استيفاءه لكل المتطلبات الأمنية» سواء 
فيما يتعلق بالأجهزة والأدوات التي من شأنها تأمين وجود البنك 
وتعاملاته؛ أم فيما يتعلق بالإجراءات التي يفرض البنك التعامل بها مع 
أجهزته من قبل كل من العاملين لديه أو المتعاملين معه. كذلك يجب أن 
يقدم ما يفيد اختبار تشغيل هذه الأجهزة من قبل مراجع فني متخصص 
في هذا المجال؛ ويجب على هذا المراجع أن يعد تقريرا مكتوبا» يدون 


30- 


فيه أنواع التدابير الأمنية التي استعان بيا البنك. بما في ذلك بسرامج 
الحماية» والإجراءات الخاصة بالتحكم والتأآت من البيانات الداخلة 
والخارجة» ونظم التحقق من شخصية المتعامل مع البنك» والإجراءات 
التي تكفل لهذا المتعامل الدخول الآمن على الموقع الإلكتروني للبنك 
والتعامل معه. ويملك البنك المركزي أن يبدى أي ملاحظفات 
أو توصيات تتعلق بهذا الاستعداد الأمني. 

يجب على البنك أن يقدم نماذج للعقود الخاصة بمختللف الخدمات 
المصرفية التي يؤديها عبر شبكة الإنترنت؛ وذلك للنتفر في مدى 
مراعاتها لقوانين حماية المستهلك الإلكتروني. 

يجب على البنك أن يقدم لمكتب الرقابة على النقد ما يفيد تأهيل الطاقم 
الإداري سواء على مستوى المدراء أم على مستوى العاملين. 

يجب على البنك أن يقدم صورة طبق الأصل من العقود التي تحكم 
علاقته بمزودي الخدمات الإلكترونية» وما يفيد تأهيلهم وحصولهم على 
التراخيص التي تسمح لهم تقديم هذه الخدمات. 

يجب على البنك أن يقدم خطة للرقابة الداخلية على مجمل نشاطه» 
سواء على مستوى العاملين لديه؛ أم على مستوى التعامل مع العملاء. 
ويجب أن تتضمن هذه الخطة على تخصيص إدارة تقوم على هذا الأمر 
وفق إجراءات دقيقة ومحكمة. 

يجب على البنك أن يعد خطة تشغيل احتياطية لمواجهة الطوارئ التي 


يمغن ان تحاث أقاء عمل البنلك» والتي من شأنها أن تؤثر على الوط م 


51لا - 


سير العمل المصرفي. 


- إفصاح البنك عن كون القوانين المصرية هي التي تحكم الخدمات التي 


ج) يجب على البنك المركزي التأكد من استيفاء الشروط السابقة قبل أن يمسنح 


د( 


6 


و( 


الترخيص, للبنك بالبدء في مباشرة نشاطه؛ وله أن يبدى الملاحظات 
والتوصياتءوله أن يؤخر إصدار القرار النهائي بالموافقة على الترخيص 
للبنك؛ حتى يتأكد تماما من أنجاز كل هذه الملاحظات والتوصيات كما طلب» 
فأن لم يتم استيفاؤها فله أن يرفض طلب الترخيص. 

لنبنك المركزي أن يرفض الترخيص للبنك بالعمل على الرغم من استيفائه 
لكافة المتطلبات إذا ما اقتضت الظروف الاقتصادية للدولة ذلك. 

على البنك المركزي أن ينظم إجراءات رقابية تمارس بصورة دورية على 
نشاط البنك بعد الترخيص له بالإنشاءء وله أن يفرض على البنك متطلبات 
جديدة إذا ما دعت الحاجة لذلك؛ وله أن يقرر شطب تسجيل البنك إذا وقسع 
إخلال بأحد الشروط السابقة. 


نسل باتعا قاب تابدن لمكان واترق انلف تركشو والكييان 
العاملة عبر شبكة الإنترنت. 


ص ايا 


الباب الثاني 
العقود المصرفية على شبكة الإنترنت 
الفصل الأول 
قواعد إبرام العقود المصرفية على شبكة الانترنت 
المادة (7) 
) تخضع العقود المصرفية على شبكة الإنترنت للقواعد العامة التي تحكم 


العقود التجارية والمدنية» من حيث صحتهاء وحجيتهاء وقابليتها للتنفيذ» فيما 

ب) ينعقد العقد المصرفي على شبكة الإنترنت باستخدام رسائل البيانات مادامت 
قاطعة الدلالة في التعبير عن الإرادة. ش 
كما يجوز للبنك أن يحدد النطاق المكاني للإيجاب الصادر عنه. 

د) العرض الصادر عن البنك سواء كان عاما أم خاصا لإبرام عقد مصرفي 
عبر شبكة الإنترنت.يعتبر مجرد.دعوة للتعاقد: ما لم تتجه إرادة البنك 
بصورة صريحة إلى اعتباره إيجابا ملزما. 

©) ينعقد العقد المصرفي على شبكة الإنترنت في اللحظة التي يعلم فيها المتعاقد 

. بالرسالة المتضمنة لقبول البنك؛ ويفترض أن المتعاقد قد علم بهذه الرسالة مسن 
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و) يلتزم البنك بتمكين العميل من العدول عن العقد المصرفي بعد إبرامه خلال 
مدة لا تقل عن سبعة أيام من تاريخ انعقاد العقد» وذلك متى أعلن العميل 
البنلك عن رغبته في الانسحاب خلال هذه المدة» ومادام لم يكتمل أداء كل 
منهما تجاه الآخر. 
ز) يلتزم البنك بوضع التعليمات والإرشادات الخاصة بكيفية التعامل مع موقعه 
الإلكتروني له» بالإضافة إلى كافة البيانات الخاصة بكل خدمة مصرفية 
يقدمهاء وكيفية التعاقد معه بخصوصها في مكان واضح ومناسب؛ ومسن 
أهمها: 
- كافة البيانات الخاصة بالتعريف بالبنك وكشف هويته؛ كعلامته التجارية 
ورقم تسجيله (سجل تجارى)؛ ورقم قيده لدى جهة الرقابة. 

- السياسة الأمنية التي تحكم استعمال موقع البنك والتعامل معه؛ وتحديد 
مسؤوليات العميل بخصوصها. 

- السياسة التي تحكم الحفاظ على سرية البيانات الخاصة بالمعاملات 

- الخطوات الفنية المختلفة اللازمة لإبرام العقد المصرفي عبر شبكة 
الإنترنت» بداية من كيفية التوصل لنموذج العقد الموجود على موقع 
البنك والذي يحكم تقديم الخدمة المصرفية؛ والكيفية ألتي يمكن مسن 
خلالها التعرف على بنود العقد وشروطه؛ والطريقة التي يمككن من 
خلالها للعميل أن يعبر عن إرادته للالتزام بهذا العقد. 

- كافة الوسائل الإلكترونية المتاحة التي من خلالها يستطيع العميل 

7 الات 


تصحيح أي خطأ يتعلق بأى بيان من البيانات المدخلة أثناء التعاقد. 
+" .واكك العقد والشروط العامة في شكل نموذجي» على نحو يسمح للعميل 
أن ينقل هذه الشروط ويخزنها. 
- الخطوات الفنية الواجب على العميل القيام بها لتأمين إرسال البيانات 
الخاصة بالتعاقد؛ ككيفية وضع الشفرة الخاصة بأي.معاملة مع البنك» 
ح) يلتزم البنك عند قيامه بتجميع البيانات اللازمة للتعاقد من عميله مراعاة ما 

2 أن يتم تجميع هذه البيانات وفقا لأغراض واضحة ومحددة؛ وأن يتم 
التعامل معها وفقا لهذه الأغراض. 

2 أن تكون هذه البيانات كافية وذات صلة بالغعرض الذي تم التجميع من 
أجله» بحيث لا يطلب من العميل بيانات أكثر مما يلزم؛ وإن حدث هذا 
يجب حذف البيانات الزائدة. ْ 

- يجب اتخاذ الإجراءات اللازمة للتأكد من صحة هذه البيانات» والتأكد 
من أن هذه البيانات سارية حتى تاريخ التعاقد. 
المطلوب من العميل ذكرها. ويجب الحفاظ على سلامة هذه البيانات» 
وذلك من خادل تأمين عملية إدخال هذه البيانات» وكذلك تخزينها. 

طم يلتزم البنك والعاملين لديه بالحفاظ على سرية كافة البيانات النقى يحصل 
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جح تهات 


الفصل الثاني 
أحكام المسئولية المصرفية 
المادة (8) 
أ) يجوز للبئك أن يقدم لعملائه خدمات فنية مادامت ضرورية لممارسة العمليات 
ب) مع عدم الإخلال بما ورد في المادة (7) يجوز للبنك أن يقدم جميع الخدمات 
ج) للبنك أن يزود العميل بكافة الأجهزة الإلكترونية والبرامج اللازمة للتعامل 
المصرفي عبر شبكة الإنترنت» مع إحاطته علما بكافة الجوانب الفنيسة 
.و الأمكة والقائورية لأنفلفة باسعمال: هذه الألولت» 
د) يلتزم البنك بتمكين عملائه من الاستفادة من الخدمات المصرفية التي يقدمها 
للغيرء بما في ذلك من توفير الأدوات الإلكترونية وتهيئتها لهذا الغير. 
«) يسأل البنك في مواجهة العميل عن كافة الأضرار التي تلحقه نتيجة سوء 
عمل الأدوات الإلكترونية؛» كما يسأل عن كافة الأضرار الناتجة عن أعطال 
هذه الأدوات» ما لم يثبت أن سبب العطل إهمال العميل في اتباع التعليمات 
الخاصة باستعمالها. 
الأدوات الإلكترونية الخاصة بتعامله مع البنك: سواء لعطل فيها أم لفقدها. 
ز) يتحمل العميل المسؤولية عن الخسائر التي تقع بسبب تأخره في اخطار البنك 


7م 


بما يمنعه من استعمال الأدوات الإلكترونية الخاصة بتعامله مع البنك؛ ما لم 
يثبت خطأ البنك في ذلك. كما يتحمل البنك المسؤولية عن الأضرار التي تقع 
للعميل بعد قيامه بهذا الإخطارء ما لم يثبت البنك السبب الأجنبي. 

ح) يلتزم العميل بالمحافظة على سلامة الأدوات الإلكترونية المسلمة له مسن 
البنك؛ بما في ذلك مراعاة التعليمات الخاصة باستعمالهاء والحفاظ على سرية 
البيانات الخاصة باستغمالها. كما يلتزم العميل برد هذه الأدوات في نهاية 
العقد سواء كانت نهاية طبيعية بانتهاء مدته؛ أم كانت نهاية مبتسرة بالفسخ و 
غلق الحساب أو غير ذلك من الأسباب. 

ط) لا يخل هذا القانون بالاتفاقات الدولية المتعلقة بالمعاملة الضريبية المبرمة بين 
مصر والدول الأجنبية والمنظمات الدولية. 


الات 


الباب الثالث 
أمن البنك الإلكتروني على شبحة الإنترنت 
الفصل الأول 
الإنتزامات الأمنية للبنك على الانترنت 
المادة (9) 
أ- يلتزم البنك باتخاذ كافة الاحتياطات الأمنية اللازمة لتأمين موقعه الإلكتروني؛ 
وتعاملاته المصرفية عبر شبكة الإنترنت؛ مراعيا في ذلك طبيعة محل 
الحماية والبيئة التي يعمل فيها. 


ب يلتزم البنك بالنص في كافة العقود المصرفية على تعليمات الأمن التي يجب 
على العميل التقيد بها أثناء تعامله مع البنك. 


ج- تنتفي مسؤولية البنك عن الإخلالات الأمنية إذا أثبت إهمال وتقصير العميل 
في اتباع تعليمات الأمن. 


د- يلتزم البنك بالتعاقد مع إحدى جهات التوثيق الإلكتروني على تقديم خدمات 
التأمين الإلكتروني للبنك وعملائه عبر شبكة الإنترنت. ٠‏ 
الفصل الثاني 
الالتزامات الأمنية لجهة التوثيق الالكترونى 
المادة )0 86 
أ- تلتزم جهة التوثيق بتأمين موقع البنك وتعاملاته المصرفية. وليس مجرد بذل 


/طا/ا/ا 


العناية في ذلك؛ ويقع باطلا كل شرط يرد في العقد بين البنلد وجبة التوثيق 


يعفى الأخيرة من مسؤوليتها عن الاخلالات الأمنية التي تقع بسبب نشاطها. 


ب- تلتزم جهة التوثيق بتزويد البنك بكافة الأجهزة والبرامج اللازمة لتأمينه بما 
يتلاعم مع طبيعة الخدمات المصرفية» وحجم تعاملات البنك على شبكة 
الإنترنت»؛ وتضبط المعطيات التقنية المتعلقة بهذه الأدوات والوثوق بها بقرار 


ج- تسأل جهة التوثيق في مواجهة البنك عن سلامة الأجهزة والبرامج المسئولة 
عن: قامين معاطلاته» ما لم :تنبت جهة التوئيق خطا لأبنك. كما دسا حسنة 
التوثيق بوصفها حارس عما تسببه الأجهزة الإلكترونية التي توجد تحت 
سيطرتها من أضرار للبنك وعملاثه. 

د- تلتزم جهة التوثيق بان توضح للبنك الإجراءات التي يجب أن يتبعها في حالة 
وجود أي خلل أو عطل أو غيرها من الظروف التي من شأنها أن تورث 
الشك في مدى الأمان والمصداقية التي تتمتع بها الأجهزة والبرامج الأمنية؛ 
والوسيلة التي يمكن أن يتم بها هذا الإبلاغ؛ والمواعيد التي يمكن أن يتم 
فيها. 

«-تلتزم جهة التوثيق بالمحافظة على سرية البيانات التي تصل إليها مسن البنسك 
وعملائه بمناسبة تقديم خدمات التوثيق» ويجب أن تتعامل مع هذه البيانات 
وفقا للمعايير التالية: 
- حظر الدخول على البيانات المحفوظة الخاصة بالبنك إلا امن قبل 

الأشخاص المخول لهم ذلك فقط. 


حا الات 


- الاطلاع على هذه البيانات يكون لأغراضر, التوثيق فقط. 
- يجب اتباع إجراءات مشددة لحفظ شهادات التوثيق والبيانات الخاصة 


و- تعامل جهة التوثيق فيما يصل إلى علمها من بيانات بحكم عملها معاملة البنك 
والعاملين لديه فيما يتعلق بالحفاظ على السر المصرفي: 

ز- تلتزم جهة التوثيق بالمحافظة على سلامة رسائل البيانات المتبادلة بين البنك 
وعملاثه؛ وتسأل عن الي تعريك بلتديل: لو لتتيين فى الإضيافة يعار على ' 
هذه الرسائل؛ ما لم تثبت السبب الأجنبي. 

ح- تصدر جهة التوثيق شهادات توثيق للبنك وعملائه تستجيب لمقتضات السلامة 
والوثوق بما يتناسب وطبيعة المعاملات المصرفية على شبكة الإنترنست» 
ووفقا للمواصفات المحددة من الوزير المختص. 

ط تلتزم جهة التوثيق باتباع إجراءات دقيقة أثناء المصول على البيانات 
الخاصة بعميل البنك والتأكد من صحتهاء مراعية التأكد من البيانات اللازمة 
للحصول على الخدمة المصرفية» وذلك قبل إصدار شهادة التوثيق له 
تلتزم بعدم إدخال أي تعديلات أو إضافات على هذه البيانات» ولها أن تحصل 
عليها من قبل الغير بعد الحصول على الموافقة الكتابية من طالب. الشهادة. 
لكن يمتنع على جهة التوثيق جمع أية معلومات غير ضرورية لإصدار 
الشهادة. ويحظر عليها أيضا جمع أية معلومات خارج نطاق عملية التوثيق» 
ما لم تحصل على موافقة كتابية من العميل بذلك. 


ي- تضمن جهة التوثيق صحة المعلومات الواردة في الشهادة. وذلك من تاريخ 
3 


تسليم الشهادة للبنك وعميله؛ كما تضمن أيضا الصلة بين صاحب الشهادة 
والتوقيع الإلكتروني الخاص به. 


3 سال جهة التوكيق عن كنضون لحق البنك أو أحد عملاته يسبب تشاط فن, 


سد ر/ا- 


الباب الرابع 
العقوبات 
المادة (؟١)‏ 
عمدا اتصال البنك بعملائه عبر شبكة الإنترنت بأي صورة من الصور. 
المادة )١*(‏ 
يعاقب بالحبس والغرامة التي لا تقل عن ٠٠٠٠٠١‏ مصري كل من دخل أو 
اتصل بطريقة غير مشروعة بأحد أجهزة البنك» أو قاعدة البيانات الخاصة به. 
وإذا تسبب هذا الدخول أو الاتصال في تحريف البيانات الموجودة بالحصذف أو 
الإضافة أو التغيير يعاقب بالحبس مدة لا تقل عن سنة وغرامة لاا تقل عن 
٠ه‏ جنيه مصري. 
المادة )١5(‏ 
يعاقب بالسجن والغرامة التي لا تقل 7٠٠٠١‏ مصري كل من دخل على 
أحد الأجهزة الإلكترونية للبنك وتوصل بنية الغش إلى الاستيلاء على البيانات 
الخاصة بالبنك أو العملاء» أو حصل على مبالغ نقدية أو تسهيلات اتتمأنية بدون 
وجه حق. 
المادة )١٠(‏ 
يعاقب على الشروع في ارتكاب الجرائم المشار إليها المواد ١4 ,١ .١7‏ 


بالحبس مدة لا تزيد على سنة وبغرامة لا تزيد على .50٠٠٠١‏ 


اجر لاس 


المادة (15) 
يعاقب بعقوبة إفشاء السر المصرفي كل مقدم خدمة إلكترونية أفشى سرية 
البيانات التي أطلع عليها بحكم طبيعة عمله لدى البنك. كما يعاقب كل مقدم خدمة 
أؤتمن على بيانات خاصة بالبنك أو عملائه وقام باس تغلالها بطريقة غير 
مشروعة. 
المادة افلة0 
يعاقب بعقوبة التزوير كل من اصطنع أو أملى بيانات كاذبة للتعامسل مع 
البنك عبر شبكة الإنترنت. كما يعاقب بذات العقوبة كل من أنتحل شخصية أحد 
العملاء باستعمال توقيعه الإلكتروني أو أحد بياناته الشخصية التي يتعامل ببا مع 
البنك. 
المادة )١4(‏ 
يجوز للمحكمة بعد الحكم على أحد الفاعلين في الجرائم السابقة» أن تقضى 
باتخاذ أحد التدابير التالية: 


© مصادرة الأشياء المستخدمة في ارتكاب الجريمة. 
غلق الأماكن التي استخدمت في ارتكاب هذه الجرائم: 
المادة )١5(‏ 


مع عدم الإخلال بحكم المادة 7١7‏ من قانون العقوبات المصريء؛ تختص 
المحكمة التي يقع في دائرتها المقر القانوني للبنك (مكان تواجد الخوادم 
الإلكترونية) بكافة الجرائم التي تقع ضده. 


-8/ا- 


أحكام أنتقالية وختامية 
المادة 0 1( 
تلتزم جميع الجهات المخاطبة بهذا القانون والعاملة قبل إصداره بتوفيق 
أوضاعها طبقا لما جاء فيه من أحكام خلال ثلاثة أشهر من تاريخ صدور لائحته 
التنفيذية. 
المادة (١؟)‏ 
يسرى هذا القانون على كافة الدعاوى المتعلقة بالبنوك العاملة عبر شبكة 
المادة (؟؟) 
يعمل بهذا القانون بعد ثلاثين يوما من تاريخ نشره في الجريدة الرسمية:؛ 
.على جميع الجهات المختصة تنفيذ أحكامه كل فيما يخصه. 


كيه 


5 ومتتقع1ن) 260 متمانام 


04 * «ه نام لمعم لععمه تلم 


عمتطعةك/ط 161162 20 نتمانام 


5 عمتطعد ةلا عم 1اء1 21:0 ممتيرة ١‏ 05و09 1101م ظ 
#7ع10مصطءع 1 ماكتتلصآ عمكلمة8 5 5 


مي را ب يا ا ص ا 
أدع مخ 01 ختداه 6 


235 علمة 122 ضآ 201056 تق ممدء01 156 
262051 إا1تناءة3 كقة 130 1م0023 
أله م526 ععتاعدع2 ممناةه ناه 0 
معاكلزة المع ده 561 220 5372612 08 66 تسمه 


طعتط 2.6 د كه 01دمء 02 أتهنا عتزةةع520 لتعطمع ره 


قطةجج 710 1165امعجزء 


34-5 


10312 20121105 4 


0ش غخطع 1زم 00 تتناتصطع 1/111 [10151:2 ع2 1 


+عشث 102عع2:01 10318 


8ستلمة8 عتدمجءة11 


0201 عوستلمة8 عتممعانه 181 


علصة] 21خمعه صدعم مشناط اهم 


لقنا عتدمعاء1216 | 
عل نت 1أقطة 1 لتنا علممماء1516 


/1-2 01 1013353331 عنتتمماء216 


711322612 622 نار اس 


1506131 285207 531617 3 


ا 12002نمطنة ع 0235 كسا ل12ك تقح" أوععلء 12 


5 00 كله 017 66 ع1 ١|‏ 


لتعخمعه 5206 لدععله 2 


- 1/86 


01 2325162 1216 نا 


5 50131 1165 1انة نطنالط عط 02 3[1تتناه ل 000535 


عش 8111697 مدع رآ مسر ع2 118© 

ها ودكامة]/ا ده 1 نومآ 1080 

م2060 تعأمصدها عجره م17[ 28211 

6 12101223013 015 21 تناه[ لهدره 2 مسع ص1 1 
2م 5611311165 01 02832123011 116202510221 10560, 

2157011 10191121 5م21 5 22160ج 1216 1511 


م31 01201[ 1# 
8 10مقطءع 1 02 ممم تسا 


121626 علا ذه 21تتناهل 1ل 


مم0 320 عسمتلصد8 أعمتع ام[ 04 لدمتناهز 
ع0 1مضطءة "1 220 277[ ,222108رمخصآ 01 01015231ل 


267011 3263 10631 الضآ 


عكم/ا- 


2+0 زوناو]ط عمتتدء1 0 222160 مأنتث 11210021 


0 م136 1ص] 1زم بتاع لز 


لإع مع عتنا0 عط 02 1162[مخام ه02 عط 1ه 028010 


11150763235 عط 01 02231[ 018181 
عم لمناءع2701 تزعو مط عستلد0 


لقع مط 00 5:32 0150121 0هده8 عبجعوع 18 أورعلء 1 


8سمتلمةط-8 0ع5ة20-0 #ستلاموط-ء< | .5؛ 


2 10621110811011 31وو5مء 2 ااا لاغ 
| 


ناه ناتك صا نومآ ع1تاطيام 51 | .8غ 


6 01 0126م 
سآ 2ع تمع طتناةخ عأممماء816 320 عتتأقمع 51 [3أ زع 101 


عتتطعع تطععظ 1ه جاع11 قمع 5751 


أ2تعصقصة 7‏ علصدطعع نآ 


70100 268 . بوأع1هعو3 


مم0 616 1 


-1/41/- 


أ060غ0عم أع متعتصة/اه201م [معدمء م5510 نكم ة: 1 طانا72 | اله 


لمنتنا0[ تكقآ 200521 مرعتص] كقجزء 1 | ل .أ 1 19 


2131 1103لا 1100 الل 


2 210 001221156 1052 نول 


13377 206 12161221101321 012 0001551011 2310125 1160لا 


"١ عتللة7‎ 20060 217011 


11011 77105 8 


-84/ا- 


شرح المصطلحات الفنية ١‏ 
ره) 
أع1امم ١١‏ 


هو عبارة عن برنامج صغير يتم إلحاقه بأحد التطبيقات وذلك مثل متصفح 
البحث(61707567 766)؛ حيث يعمل هذا البرنامج على مساعدة التطبيق في 
العمل وأداء وظائفه. 


)5( 
١ ١ 5320101 


هو مصطلح يستخدم للتعبير عن كمية البيانات التي يمكن إرسالها عبر كابل 
توصيل لشبكة الإنترنت» وكذلك السرعة وطول الموجة التي يمكن أن تسيير بها 
هذه البيانات. 


ون 3 لسن 


وهو عبارة عن برنامج يستخدم في تصفح محتويابٌ الوثائق والملفات 
الموجودة على الموقع وتحميلها. 


2 
١١. 0207 


الكتابة المشفرة عبارة عن وسيلة لحفظ الاتصالات سرية باس تخدام. التشفير 


-4م/ا- 


حيث يتم من خلاله تحويل البيانات إلى صورة غير مفهومة. التشفير وحل 
التشفير يحتاج عادة إلى ١‏ ستخدام بيانات معينة تسمى (مفتاح التشفير ). 


ديقلا 


2 
١١ 815‏ 
هو معيار لتشفير البيانات (51220350 222013561058 10316 2)116 يستخدم 
كخوارزمية للتشفير» وقد اعتمد من قبل المعهد الوطني الأمريكي للمعايير 
والتقنية ('711571)» والمعهد القومي للمعايير الأمريكي (47151): وذلك كمعيار 
أمن يستخدم لتشفير البيانات الهامة. 2. . 
رت 
لم112 ١.‏ 
الحائط الناري» هو عبارة عن مجموعة من الأجهزة والبرامج؛ أو نظام يقع 
المارة من الخارج إلى الداخل؛ والعكس (البيانات المارة من الداخل إلى الخارج)» 
وذلك للتاكد من أن البيانات المارة مسموح لها بالمرور وفقا للسياسة الأمنية التي 
تحكم تشغيل الشبكة الخاصة. 
1712 .”1 
هو عبارة عن بروتوكول لنقل الملفات؛ حيث يقوم بنقل واستلام الملفات 
)082 
(©13281125 5031:1-012 ]6165م 837) 21111 ١ ١‏ 


-اكلا- 


هو عبارة عن اللغة المستخدمة لإنشاء وتصميم النصوص عنشئ شبكة 
الإنترنت» وذلك من خلال أكواد معينة تعمل على تصنيف عتاصر النص وربط 


كاقلا 


لالد كاء 
مح 


و امه 


ع نهنا ار اميم 


وهو غيارة عن بروتوكول يستخم لتقل ملقتات (615/0) فنسنا بين 
المتصفح (87075655) ومقدم الخدمة ( 56576125 566). 
لضن 

هو عبارة عن اتصال كلمة أو عبارة بنقطة أخرى في ذات صفحة الويب 
المروطتة أورفي صبلكة آخرى» يديت يمقن لوصول الى النقطمُه الألسزى 
بمجرد الضغط على هذه الكلمة أو الغبارة. ش 
010 
٠.12‏ 


وهو اختصار يشير إلى البروتوكول الخساص بعمل شبكة الإنترنت 
([501060م 12162264). ويعد هذا البروتوكول من أهم البروتوكولات التي يقوم 
عليها نظام عمل شبكة الإنترنت؛ حيث يتحكم في تحديد كيفية أنتقال حزم البيانات 
من مصدرها إلى المكان المتجهة إليه. 


اطك1) 9 


وهو اختصار يشير إلى شبكة الخطوط الرقمية المجمعة ( 01652260آ 

7161770112 10181131 56171065)؛: حيث تعمل هذه الشبكة على زيادة سرعة نقل 

البيانات عبر شبكة الإنترنت»؛ أو عبر شبكة اتصال محلية عن بعدء خاصة إذا 

تعلق الأمر بملفات ذات حجم كبير مثل الصوت والصورة. وتصل السرعة في 

الشبكات المحلية منها إلى ١7‏ بايت في الثانية» كما يمكن أن تزيد هذه السرعة 
/ا- 


د 


في حالة وجود خطوط تجارية (علضاءآ [2©18ع تصصره0). 


-44/ا 


رم 
اع 231 ١١‏ 

هي عبارة عن بيانات مجمعة بشكل يسمح بنقلها عبر شبكة رقمية؛ وتتكون 

الحزمة من مجموعة من البيتات 26165 يتم تنظيمها بشكل منظم. 
21 .>" 

ويشير اختصار (5101) اللحى رقم التعريف الشخصي ) 26250081 
21 106211531085)؛ وهو عبارة عن رقم مكون من مجمورعة من 
الأعداد يستخدم للتعريف بشخص صاحبها. وهذه الأرقام شخصية:؛ بحيث يجب 
على صاحبها أن يحرص دائما على سرية هذه الأرقام. 

كان 1 يك لكن 

وهو مفتاح خاص يستخدم في التشفير وفك التشفيرء وهو يعمل بالتزاوج مع 
مفتاح أآخر يسمى المفتاح العام /إ©1 1056110م. ويتم الاحتفاظ بالمفقاح الخاص 
بصورة سرية من قبل مالكه. 

20001 .؛ 

هو عبارة عن طريقة أو أسلوب متفق عليه لتواصل اثنسين أو اكشذر من 

الأدوات العاملة على شبكة واحدة بطريقة إلكترونية» وذلك للاتصال فيما يينهمء 


وتنفيذ أوامر معينة. 
اع 12 علأطن2 .ه 


46لا 


يشير هذا المصطلح إلى المفتاح العام الذي يستخدم في التشفير أو فك 
التشفير» وهو يعمل بالتزاوج مع المفتاح الخاص (1>87 5:17856)؛ ويسمى 
المتتاح العام :يسيب أنه معلوم للكاقةة خلن قن المتقاح الخاضن: الذى الا ينه 
إلا صاحيه. ش 


مكقلا- 


(1) 
دك] ١.‏ 
وهو عبارة عن نظام من نظم التشفير غير المتماثفل ( 251211261112 
تامع مأم جه )؛ ويستخدم هذا النظام في التشفير والتوثيق» وقد تم اختراع هذا 
النظام عام 51 من قبل 107656 21502 #لمتقط5 ألم 1602250 
مهدم4016.: ويعتمد هذا النظام على زوجين من المفاتيح للتشفير وفك التشفير. 
(5) 
عستعطة طعنروء5 ١ ١‏ 
هو عبارة عن برنامج كمبيوتر يستخدم ككلمة دليلية (106041656©861082 
511701 لاع )2 وذلك للبحث عن المواقع» وإنشاء خطوط اتصال فيما بينها. 
ونيو تق 
وهو عبارة عن كمبيوتر مركزي يعمل على تزويد المسستخدمين بما 
يحتاجون إليه من على هذا الكمبيوتر في وقت واحد. 
1 
١١ 1002/12 ) 11315111155102 021:01 0001/14 1121‏ 
(20001 
وهو يعد من أشهر البروتوكولات المستخدمة في شبكة الإنترنت؛ حيث يضم 
هذا البروتوكول مجموعة من القواعد التي تستخدم لإقامة وإنهاء الاتصالات» 


1/41 


٠. 


وكذلك لتحديد مسار البيانات الصغيرة 201685م: وهناك نوع آخر من 
البروتوكولات يستخدم لنقل الملفات» وريسمى 15325162 7116 7212) 
(2600©01 كما يوجد بروتوكول لنقل النصوصر, المتشعبة والمعلومات المتعددة 
الوسائط ويسمى 
(١‏ تاعأقصةء 1 هته 1 نتعم:119 ماغط ) 
(177) 
5طع117 ١١‏ 


هو مصطلح عام يشير إلى شبكة تضم مجموعة متشعبة من الحاسبات تكون 
مرتبطة فيما بينها بوصلات معينة تسمح بالتواصل بين هذه الحاسبات. 


65 طء 717 . ؟ 


هو عبارة عن جهاز كمبيوتر متصل بشبكة الإنترنت» يعمل على تخزين 
الملفات» وعرضها على شبكة الإنترنت عبر محركات البحث. 


-4ة/ا- 


قائمة المراجع 


أولا: المراجع العربية: 
(1)- اجع العامة: 


-١‏ د. أحمد السعيد الزقرد؛ الوجيز في عقد الإيجار» (بسدون دار للفشر)ء 
او اسح وا 


"- د. أخمد شوقي أبو خطوة:؛ الأحكام العامة لقانون العقوبات» النظرية العامة 
للجريمة (الجزء الأول)» دار النهيضة العربية-القاهرة» 48 .١‏ 


"- د. أحمد شوقي عبد الرحمن:ء النظرية العامة للالتزام (مصادر الالتزام)» 
دار القلم للنشر والتوزيع-المنصورة» تلحد”ال 


؟:- د. حسين الماحى؛ أحكام الإفلاس في ظل قانون التجارة الجديد,دار النهضة 
العربية-القاهرة,» :.5٠١"*‏ 


6 د. حمدي عبد المنعم, العمليات المصرفية؛ دار النهضة العربية-القاهرةء 
الطبعة الأولى؛ (بدون تاريخ نشر). 


5- د. عبد الرحمن السيد قرمأن؛ عمليات البنوكء دار النهضة العربية- 
القاهرة؛ الطبعة الثانيةء .5١٠ ٠‏ 


اا ل. عيد الفضيل مكما أحمد, الأوراق التجارية وعمليات البنوك» دار 
لنيسبة لقربية» (نون اريت تشر]: 


-494لا- 


64- د. على البارودي» العقود وعمليات البنوك التجارية:؛» دار المطبوعسات 
الخاتسفت كدري 1د 


1- د. على جمال الدين» عمليات البنوك من الوجهة القانونية »الطبعة الثالئنة. 
دار النهضة العربية- القاهرة. 

٠٠د‏ د, غنام محمد غنام» الوجيز في شرح قانون العقوبات» القسم 
الخاص»(بدون دار للنشر)ء (بدون تاريخ نشر). 

-١‏ د. فتحي عبد الرحيم عبد الله الوجيز في النظرية العامة للالتزامات؛ مكتبة 
الجلاء الجديدة- المنصورة:؛ الطبعة الثانية» .١19995‏ 

-١*‏ د. محسن عبد الحميد البيه؛ النظرية العامة للالتزام (المصادر غير 
الإرادية) دار النهضة العربية-القاهرة» 54 

؟١-‏ د. محمد لبيب شنبء أحكام عقد المقاولة» منشأة المععارف-الاسكندرية: 
الطبعة الثانيةء 8 .7١٠‏ 

نودب(ء.50٠١‎ -1١54”١ د. محمد محمد هلالية؛ الإفلاسء الطبعة الأولى»‎ -١4 
دار نشر).‎ 

اك محمد ناجى ياقوت». عقد المقاولة, (بدون دار نشر)» لا.5. 

(؟)- الكتب المتخصصة: 

-١‏ أ. المنصف قرطاسء, دراسة تحليلية حول فرص الاستثمار في البنك المباشر 
أو الإنترنت البنكى» اتحاد المصارف العربية. ٠‏ 0ق 


555 ٠١- 


المصارف العربية؛ ,5١٠٠‏ 

”- ج.س. شيشير - س.ه. فيفوت - م.ب. فيرمستون؛ أحكام العقد في 
القانون الإنجليزيء نقله من الإنجليزية إلى العربية هنري رياضء دار الجيل 
بيروت؛ مكتبة خليفة عطية الخرطوم» كلا .١‏ 

؛- د. إبراهيم المنجى» عقد نقل التكنولوجياء منشأة المعارف؛ الطبعة الأوليع 
.)500١(‏ 

د - د. أسامة أبو الحسن مجاهدء خصوصية التعاقد عبر الإنترنت» دار النهيضة 
العربية. ؟*١٠5.‏ 

5- د. أسامة أحمد بدر: حماية المستهلك في التعاقد الإلكتروني» دار الجامعة 
الجديدة للنشر: .7٠٠١8‏ ش 

'- د. السيد عتيق؛ جرائم الإنترنت؛ دار النهضة العربية,» .5٠١5‏ 

”- د. السيد محمد السيد عمران» الطبيعة القانونية: لعقود المعلومات» فؤسسة 
الثقافة الجامعيد؛ الإسكندرية» .١9957‏ 

9- د. ثروت عبد الحميدء التوقيع الإلكترونيء مكتبة الجلاء الجديدة- المنصورة» 
.ءا 

-٠‏ د. جمال عبد الرحمن محمد على. الخطأ في مدال المعلوماتية. (بدون دار 
نشر). 5 


5200-00-8 


-١١‏ د. جميل عبد الباقى الصغيرء القانون الجنائى والتكنولوجيا الحديثة» الكتاب 
الأول (الجرائم الناشئة عن استخدام الحاسب الآلى)؛: الطبعة الأولىء دار 
النهوشة الغرريية: 33357 

.١554 د. حسن حسين البراوىء عقد تقديم المشورة؛ دار النهضة العربية,»‎ -١١ 

-١7‏ د. حسن عبد الرحمن قدوسء مدى التزام المنتج بضمان السلامة في 
مواجهة مخاطر التطور العلمي» دار النهضة العربية-القاهرة؛» (بدون تاريخ 
تك 

-١*‏ د. خالد مصطفى فهمي. الحماية القانونية لبرامج الحاسب الالسي عدار 
الجامعة الجديدة للنشر,» .5٠١6©‏ 


6- د. خالد ممدوح إبراهيمء. إيرام العقد الإلكتروني» دار الفكر الجامعى» 
كدد”, ١‏ 


-١1‏ د. خالد ممدوح إبراهيم. حماية المستهلك في المعاملات الإلكترونية» الدار 
الجامعية:» /ا١٠5.‏ 
-١7‏ د. رأفت رضوأن.» عالم التجارة الإلكترونية؛ المنظمة العربية للتنمية 
الإدارية» .١199/8‏ 
2 
- د. سعد على أحمد رمضانء. المسؤولية المدنية الناشئة عن الإخلال بالالتزام 
بالسرية دراسة مقارنة بالفقه الإسللمى» دار النهضة العربية؛ .5٠٠١1/‏ 


4- د. سعيد سعد عبد السلام؛ الالتزام بالإفصاح في العقودء دار النهفضة 
القوبيةة القليفة الأول + 


له 


-٠‏ د. سعيد سعد عبد السلام» الحماية القانونية لحق المؤلف والحقوق 
المجاورة؛ دار النهضة العربية» 01 

١١-د.‏ سعيد عبد اللطيف حسن »؛ الحماية الجنائية للسرية اللمصرفية؛ دار 
الفيؤطية الغريية 314 ٠‏ 
شير أخانة: الحبال:"التماقة :عن تقتنات الاتقال الكدزةة: داز الكيحطية 

العربية؛ الطبعة الأولىي .7٠١"‏ : 
الإنترنت» (بدون دار نشر)ء 0 
5:- د. شريف محمد غنام, حماية العللامات التجارية عبر الإنترنت فى علاقتها 
بالعنوأن الإلكتروني؛ دار النهضة العربية-القاهرة» (بدون تاريخ نشر). 
اذ شريف محمد غنسلم: محفظة النقوذ الإلكترونية» دار الفيضة العربيبة- 
القاهرة. (بدون تاريخ نشر). 
535- د. شريفا محمد غنام» مسؤولية البنلك عن أخطاء الكمبيوتر فى النقل 
الإلكتروني للنقود؛ دار النهوضة العربية-القاهرة, بدون تاريخ نشر.”" 
/7-د. صلاح الدين جمال الدين» عقود نقل التكنولوجية. دار الفكر الجامعي؛: 


© 1م 


دل طارق طه. إدارة البنوك في بيئة العولمة والإنترنت. دار الجامعة 
الجديدة, لا .5٠‏ 


1" د. عادل أبو هشيمة محمود حوته؛ عقود خدمات المعلومات الإلكترونية في 
مه 


والمصارف العربية (الجزء الأول)؛ اتحاد المصارف العربية. .١1951‏ 


(*)- رسائل الدكتوراه: 


2-1 


د.أحمد السيد لبيب» الدفع بالنقود الإلكترونية: رسالة دكتوراه - كلية 
الحقوق - جامعة المنصورة.لا٠‏ 0 

د.أنس السيد عطية: سليمان» الضمانات القانونية لنقل التكنولوجيا إلى 
الدول النامية والمشروعات التابعة لهاء رسالة دكتوراهء كلية الحقوق- 
جامعة عين شمس» 15955. 


د.إيمان مأمون سليمانء الجوائب القانونية لعقد التجارة الإلكترونية» رسالة 
دكتوراه. كلد لحقوق جامعة المنصورة» ا لي 0 


د.بشار طلال أحمد مومنىء: مشكلات التعاقد عبر الإنترنت» رسالة دكتوراه 
كلية الحتو قت بجادعة 50000 

د.شيماء عبد الغنى محمد عطا الله الحماية الجنائية للمعاملات الإلكترونية؛ 
رسالة دكتوراه. كلية الحقوق جامعة المنصورةء 6١٠١م.‏ 

د.عزة محمود أحمد خليل؛ مشكلات المسئولية المدنية في مواجهة فيروس 
الحاسب؛ رسالة دكتوراهء كلية الحقوق- جامعة القاهرةء .١9514‏ 


د. عيسى غسان عبد الله الربضىء القواعد الخاصة بالتوقيع الإلكتروني»: 
رسالة دكتوراه» كلية الحقوق ‏ جامعة عين شمس» كأبورل”ء 


7- د.محمد أحمد محمد نور جستنية؛ مدى حجية التوقيع الإلكتروني في عقود 


التجارة الإلكترونية» رسالة دكتوراه. كلية الحقفوق - جامعة القاهرة؛ 


ِ" لي 


> 5 إل 


3- د. محمد سعيد إسماعيلء أساليب الحماية القانونية لمعاملات التجارة 
الإلكترونية؛ رسالة دكتوراهء كلية الحقوق - جامعة عين شمس» 5455 اه - 
6كم. ش 

-٠‏ د. محمد عبد الحي إبراهيم سلامة؛ إفشاء السر المصرفي بين الحظر 
والإباحة» رسالة دكتؤراه» كلية الحقوق ‏ جامعة المنصورة: 5 .7٠١‏ 
اذ وتصنه ليت كلنك» السستواية عن لانياء:( ربدالةافقطير ان كوه الخيطية 

المضرية 41529 


دادم 


(4)- أبحاث_المؤتمرات: 

١‏ د. إبراهيم الدسوقي أبو الليل؛ توثيق التعاملات الإلكترونية ومسؤولية جهة 
التوثيق تجاه الغير المتضررء مؤتمر الأعمال المصرفية الإلكترونية بين 
الشريعة والقانون ١١-5٠‏ ربيع الأول ١54754‏ ه الموافق ١5-5٠١‏ مايو 
؟دآام غرفة تجارة وصناعة دبي. 

”. د. أحمد الهوارى» عقود التجارة 'لإلكترونية في القانون الدولى الخاص» 
مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون ١١-9.‏ 
ربيع الأول ١475‏ ه الموافق ١5- ٠١‏ مايو 7١٠5م؛:‏ غرفة تجارة 
وصناعة دبي. 

". د. إسماعيل شاهينء؛ أمن المعلومات في الإنترنت بين الشريعة 
والقانون» مؤتمر القانون والكمبيوتر والإنترنت؛ كلية الشريعة والقانون- 
جامعة الإمارات العربية المتحدة» من -١‏ ” مايو .5١٠٠‏ 

500 بلاهل عبد المطلب بدوىء. البنلك الإلكتروني» مؤتمر الأعمال المصرفية 
الإلكترونية بين الشريعة والقانون ١١-5٠‏ ربيع الأول 4 57 ١ه‏ الموافق ٠١‏ 
-؟1١‏ مايو ٠٠١١‏ آم »غرفة تجارة وصناعة دبي. 

5. . ثناء أحمد محمد المغربيء الوجهة القانونية لبطاقات الائتتمان»؛ مؤتمر 
الأعمال المصرفية الإلكترونية بين الشريعة والقانئون» ١١-94‏ ربيع الأول 
56 ه الموافق ٠‏ -5١مايو‏ دام غرفة تجارة وصناعة دبي. 


؟. د. سعيد الحامز. العمليات المصرفية الإلكترونية والإطار الإشرافي» موؤتمر 


سرد ارده 


الأعمال المصرفية الإلكترونية بين الشريعة والقانون: ١١-9‏ ربيع الأول 
#التي تك اسان ماي 

“. د. صفوت عبد السلام عوض الله؛ الآثار الاقتصادية لعمليات غسيل الأموال 
ودور البنوك في مكافحة هذه العمليات. مؤتمر الأعمال المصرفية 
الالكترونية بين الشريعة والقانون ١١-5٠‏ ربيع الأول ١474‏ ه الموافق 
١5-٠‏ مايو ”“١٠٠٠مء‏ غرفة تجارة وصناعة دبي. 

6. د. عدنان إبراهيم سرحان»؛ الوفاء (الدفع) الإلكترونيء مؤتمر الأعمال 

٠‏ المصرفية الإلكترونية بين الشريعة والقانون»9-١١‏ ربيع الأول ١474‏ ه 
المواقق 3ج ؤمانى لام غروة كجازة وسيتاغة ابد 

4. د. غنام محمد غنام؛ حدود المسؤولية الجنائية للمصارف المالية عن مخالفة 
واجب السرية وعن غسيل الأموال؛ مؤتمر الأعمال المصرفية الإلكترونية. 
بين الشريعة والقانون» ١١-14‏ ربيع الأول ١١-٠١١851١5475‏ مايو 5٠6٠.‏ 
دبي. 

٠٠‏ . فايز عبد الله الكندرى. التعاقد عبر شبكة الإنترنت في القانون الكويتي؛ 
مؤتمر الأعمال المصرفية الإلكترونية بيْن الشريعة والقالون ١١-5٠‏ .رييع 
الأول :435 هد شولفق +15 امار :5ق حرفة تعارة ومجتاعة: 
دبي / 

..'١‏ محمد إبراهيم محمود الشافعي. الآثار النقدية والاقتصادية والمالية للنقود 
الإلكترونية: مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون, 


ع ١0‏ ربيع الأول 1 ه الموافق ]1 مايو “ىا 7 م غرفة 


كف 


1١ + 


لحارة وصناعة دبي. 
ل. محمد سعدوقو الجرف. أثر استخدا'م النقود غلبن الطلب علسئن السلع 
والخدمات»: مؤ سر الأعمال المصرفية الإلكترونية بين الشريعة والقانون 
١١-5‏ ربيع الأول ١4745‏ ه الموافق ١١- ٠١‏ مايو ”١٠٠م:‏ غرفة 
تجارة وصناعة دبى. 


. د. محمد عبد الرحيم سلطان العلماءع؛ جرائم الإنترنت والاحتساب عليهاء 


مؤتمر القانون والكمبيوتز والإنترنت» كلية الشريعة والقانون (جامعة 
الإمارات العربية المتحدة). .5٠٠١‏ 


. محلد عبد السادم ---05 0-5 أشم نون م ال إلكترونيا فى ضّ اسصاد 


العالمي -جديد لنتجارة الحرة (العولمة)؛ مؤتمر الأعمال الم-صرفية 
الإلكترونية بين الشريعة والقانون ١١-5:‏ ربيع الأول ١474‏ ه الموافق 
١5-٠‏ مايو ”“١٠٠آمء‏ غرفة تجارة وصناعة دبي. 


تطبيقاتهاء مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون »5- 
١‏ ربيع الأول ١574‏ ه الموافق ١1-٠١‏ مايو 7١٠5مء‏ غرفة تجارة 


وصناعه دبي ٠.‏ 


. د. مصطفى محمد عرجساوى: الحماية المدنية لبرامج الكمبيوتر في القرانين 


الوضعية: مؤتمر القانرن والكمبيوتر والإنترنت. كلية الشريعة والقاسرن 


(جامعة الإمارات العربية المتحدة)» لوآ 


ل. ممدوح خليل البحر: ذ. عدنان أحمد ولى العزاوى؛ بطاقات الاتتمسان 


والآثار القانونية المترتبة بموحبهاء مؤتمر الأعمال المصرفية الإنكترونية 


0 دعالده 


بين الشريعة والقانون» ١١-95‏ ربيع الأول 1575ه الموافق ١5- ٠١‏ مايو 
ون م غرفة تجارة وصناعة دبي. 

6" ن. منظور أحمد حاجى الأزهري» بطاقة السحب النقدي»ء مؤتمر الأعمال 
ه الموافق ٠‏ -5؟١مايو‏ آم غرفة تجارة وصناعة دبي. 

13 د. نورى حمد خاطرء مسؤولية المصرف عن الأضرار الناشئة عن استخدام 
والتسبب؛ مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون» 4- 

١١‏ ربيع الأول 15-٠١١٠ 1١575‏ مهايو 7٠٠١7‏ لبي. 
. د.عزت محمد على البحيرىء القانون الواجب التطبيق على المعاملات 
الإلكترونية» مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة 
والقانون:9-١١‏ ربيع الأول 474١ه‏ الموافق ١5-٠١١‏ مايو ١٠آم؛‏ 

غرفة تجارة وصناعة دبي. 

١ن‏ محمد عبد الحليم عمر» بطاقات الائتمان» مؤتمر الأعمال اللمصرفية 
الإلكترونية بين الشريعة والقانون: ١١-95‏ ربيع الأول 4754١ه‏ الموافق١٠‏ 
-؟١‏ ماأيو 5٠٠آم‏ غرفة تجارة وصناعة دبى. 

” ".المؤتمر الإقليمي العربي الإفريقي حول سلامة المبادلات والإمسضاء 
الإلكتروني وهيكل المفتاح العمومىء في نطاق الإعداد لفعاليات القمة 
العالمية لمجتمع المعلومات تونس 6ث, متاح على العنوان التالى: 

عه ٠ ١‏ "قاطن 211 عع طم تع مو نا لما .3ع . اصصق 


للم . 


تغط 


(5)-أبحاث نشورة ف., دوريات 


.١‏ د. السيد أحمد عبد الخالقء؛ البنوك والتجارة الإلكترونية» مجلة البحوث 
القانونية والاقتصادية-كلية الحقوق - جامعة المنصورة. 

؟. د. حسن مظفر الرزوء الأمن المعلوماتى: معالجة قانونية أولية؛ مجلة الأمن 
والقانون» أكاديمية شرطة دبيء السنة الثانية عشرة؛ العدد الأول» يناير 


5د 
3" د .حسين الماحى؛ مسؤولية البنك عن رفض منح أو تقديم الاثتمان 
للمشروعات؛ مجلة البحوث القانونية والاقتصادية؛ كلية الحقوق جامعة 
المنصورة: العدد ».)١8(‏ أكتوبر ١9596‏ 
د. حسين الماحى؛ نظرات قانونية في التجارة الإلكترونية» مجلة البحصوث 
القانونية والاقتصادية؛, كلية الحقوق» جامعة المنصورةة. العدد الحادي 
والثلاثين» أبريل 5, 


7 ال. سهير محمود معتوق؛ لجنة بازل وكفاءة الرقابة المصرافية» مجلة مصر 
المعاصرة العدد ١م‏ ؛. ,.5١.5‏ 


مع 


5. د. عبد المنعم فرج الصدة؛ عقد الإذعان» مجلة الأمن والقانون» كلية شرطة 
دبىء السنة الرابعة»العدد الأول» .1995-1١516‏ 


. د. فتحى عبد الرحيم عبد الله. العناصر المكونة للعقد كمصدر للالتزام؛ 


11م 


مجموعة البحوث القانونية والاقتصادية - كلية الحقوق - جامعة المنصورة؛ 
العدد 08 51/4 .١‏ 
7. د. فريد عبد المعز فرجء التعاقد بالإنترنت» مجلة البحوث الفقهية والقانونية» 


4 اه - ”7١.٠:آام.‏ 


1 د.محمود مختار أحمد بريرىء إبرام عقود نقل التقنية وتحديدد. محلها» مجلة 
الأمن والقانون: كلية شرطة دبىء السنة الرابعة»العدد الأول؛» -١14١15‏ 
55 8,. 


.٠٠‏ د. نشأت الخميسي. برامج التعامل مع الويبء التجارة الإلكتررنية؛ أكاديمية 
السادات للعلوم الإدارية - سلسة إصدارات البحوث الإدارية؛ الإصدار (؟) 
دق 


.!١‏ . هشام صلاح الدين زكىء تأثير التجارة الإلكترونية على البنسوك.» 
أكاديمية السادات للعلوم الإدارية- سلسة إصدارات البحوث الإدارية )2 
3٠١‏ 


5 مقالات على الإنترنت باللغة العربية: 


0 إلياس الهاجرى» جرائم الإنترنت» ص :١‏ 
215107١‏ 0ع تم مم7 جبطام. 5 نتتعط/ ١‏ مطع5_131تتمعع لططمع, 5 تامعع. اتمحت | / نما 
؟- مقالة بعنوان تحديات الأمن: 


5 صنت 


م5ة. لاأتباءع5 أعطناع اللمجووه ب تع اصع 0 ١‏ منندع دف 1 /ع تطوحه /عد. معكا. يدموجط//:صخط 
"- أحمد الهاشميء التشفير بالمفتا- المتناظر: 


ع 60-5 75 مطميع [ء مخ ام ط و /ام». 12و موط. بججججج/ ١|‏ 


5- أشرف توفيق شمس الدين, الحماية الجنائية للمستند الإلكترونيء الدليل 
الإلكتروني للقانون العربيء (بدون تاريخ نشر)ء ص "٠‏ متاح على العنوان 
الإلكتروني التالي: 

جمء. م2131 1 ط ج. اتتجة 

5- الضوابط الرقابية للعمليات المصرفية الإلكترونية وإصدار وسائل دفع للنقود 

الإلكترونية؛ البنك المركزي المصريء الجلسة المنعقدة بتاريخ 74 فبراير 


٠5و‏ ص"3: 


٠١‏ /عندمطعع ١‏ ؟ ع1 ١01/٠ ١‏ * أكهوخة أنتمعة اعتاطيرم عة.عهه.عطء. بمصمجو//: مقط 
.م0١ ٠‏ لو منلمد8 
5"- البنك المركزي المصري؛ التقرير السنوي. ل ل 


تلم. ١٠٠١٠5‏ ؟ رومع ١ ١‏ /لمتتصمف/11طنا 


.ع 1710| /: 
'- يونس عربء مقالة بعنوان البنك الإلكتروني: 
5.00 طكلمة 8 -:20/1 007:10[ يع 01 . نتكه [طوجة. احج //: صباخط 
“- يونس عرب. التعاقد والدفع الإلكتروني تحديات النظامين الضريبي 
والجمركيء ورقة عمل مقدمة لبرنامج الندوات المتخصصة حول التجارة 
الإلكترونية - معهد التدريب والإصلاح القانوني- الخرطوم: 7007. 
5- يونس عربء دور حماية الخصوصية في تشجيع الاندماج بالمجتمع الرقمي؛ 
-14م- 


متتو اك اتهانذ التحيار ته العؤرية هه بور 


-١'‏ يونس عربء جرائم الكمبيوتر والإنترنت» ورقة عمل مقدمة إإلى مؤتمر 
الأمن العربي .,50٠07‏ المركز العربي للدراسات والبحوث الجنائية - أبو 
ظبي 27058007515٠8١‏ ص568١‏ . أنظر العقغون التالي : 


1.00 وه مع ط171020/05 10 ع 01 . ته 301 22 تبترت / /:ماالط 


ثانيا: الأحكام القضائية: 
-١‏ نقض مدني مصري 115714 . طعن رقم 414»؛ س ق ١"؛‏ مجموعة 
أحكام محكمة النقضء. .س »١18‏ القاعدة »)١95(‏ ص .١755‏ 


”- نقض مدني مصريء؛ 1173/17/19؛ طعن رقم 77 س اق 2”5 مجموعة 
أحكام النقض (الجزء الأول)» س :.7١‏ فقرة ج؛ القاعدة »)١59(‏ ص .٠١١7‏ 


"- نقض مدني مصري في /1١1١‏ "7/ 15175, طعن رقم 55" س ق 37 
مجموعة أحكام النقضء: سن 5 قاعدة »)6١(‏ ص 537. 


ُ- نقض مدني مصري» 6 :ه: طعسن :١78١‏ س ق 3 
أحكام النقض (الجزء الأول)؛ س ٠6؛‏ القاعدة (7"): ص ١ ١48‏ 


2- نقض مدني مصريء. /١١/ 1١1‏ 1515ء. طعن 055014: س ق 255 مجموعة 
أحكام النقضص (الجزء الثاني)» قاعدة (075؟) ص 95" ١‏ 


ثالثا - القرارات الوزارية: 


-قرار وزير الثقافة رقم ؟8 لسنة ١137‏ في شأن تنفيذ قانون حماية حق 
416 


المؤلف فيما يتعلق بمصنفات الحاسب الآلي؛ الوقائع المصرية, العدد 2٠١4‏ 
8 مايو .1١34551‏ 

رابعا- أهم القوانين: 

أ- القوانين المصرية: 

-١‏ قانون رقم 88 لسنة ٠٠١”‏ بإصدار قانون البنك المركزي والجهاز 


المفضير فى /والنقةة الجزيدة: الرششية الفند. 8 مكحو 18 روي 1 


ع ١ ١2و17 7 ١17757‏ /لتتقرال [اطانام/وه. ونه عط . بتجببت/ل: 


- اللائحة التنفيذية للقانون رقم 84 لسنة ٠٠١‏ بقرار رئيس الجمهوريسة 
رقم ٠١١‏ لسنة 4١٠0٠؟,‏ منشورة بالجريدة الرسمية العدد ١١‏ مكرر () 
ووو ا 
-١‏ القانون المدني المصري رقم ١١‏ لسنة .١54/‏ 
"د قانوق التجارة رقو 717 السنة 1533, 
؟- قانون التوقيع الإلكتروني رقم 5١-لسنة :7١٠١5‏ 
وكة. نتقة ]ع تن قمع :85 /عه. 5077 .303/1500 // :10 
د- مشروع قانون التجارة الإلكترونية المصري: 
عع ؟م 1 ت]2 ووم. الموع عط تام طو/:تتق! ناعط. بج -؟. ممصو // :مقط 


ب - القوانين العربية: 


لكام 


.70٠٠١ قانون المبادلات الإلكترونية التونسي رقم 87 لسنة‎ -١ 
٠ حل 71 جهه. وتناع ا[ /ونت 1 الدصوء. مععطوعة. 7777 //نصخط‎ 91١ 

| 5٠٠١١ قانون المبادلات الإلكترونية الأردني رقم 85 لسنة‎ -١ 
1/7 +10773.50_دملجة اللم/عتطدمظ عع .ع 1ه خأطاعه.‎ 

"- قانون إمارة دبي للمعاملات والتجارة الإلكترونية رقم " لسنة .7٠١7‏ 


1035.201 _1طنان[ تلجع اطدجط أعع.ع :0 11جزاع». تامام 
؟- قانون مملكة البحرين للمعاملات الإلكترونية .5٠٠١7‏ 


خامسا: المراجع باللغة الأجنبية: 
- المراجع الأنجليزية: 
١ع‏ 2161 - 


40 ,130 وسكلمة6 02 5 مع ممم 202501 1055 ١‏ 


٠١١3‏ ,5653م 655167 كنصنا 0400 رمه 1ل» 


.025 كتلكلمة8 ,اقضصقط) 0ع تطقطهك01 كترعطم "١.‏ 
ختامط1) ,1958 01 2015 -/2171515نا 13/135013 


(115112626طخام 


- م21‎ 0 ١ 


117 - 


7 ع50159/35 [ه168 35 ١8‏ عأعتامث ,مستاصممع؟ [عوطعزدس .4م ١١‏ 
205567 850[312 01 57951620 6221128م0 -ق تتتاعةادمه عتممءه1[ء 
,/1317 01 565001 لمتقتطط 01 تداع /تامنا عط مدوظ تسموعع طعتهع 85 


١534. 


الللصةط أعمتعتصا ,تلأعدن) دصدن]71111 0ه طعدلات 7110 سدأءلم ١‏ 
صتائعط ع76212-لعع صلامد ,3ع لمة عأوك 06 223062 3 


عنءأطاعل1عط 


1 م121 عتناعت5 ,11208125 .تهتنا دع251 1520 .معم11ل8 منولة -؟ 

طططا لا 0010/0 20 8ستلمةط 
1172م 17ناعع5 

5 5122033505 112611167 عنطامماء107 ,0184لا 11[1لم -: 


220108 قصل [ناكقممهء لاتجلاءء5 طععام م ,عم 7ع ممه عتدمجءع1اء 


اختغعصة/_ ع؟م.عهذكة حصو صخط 22 257211361 ,ذدل]آ 
صطط. ١_5١ل/ط١/وعستلءءء220‏ 


أمعصحتدم 712516 2 :لإع2202 عتممجاءة81 ,320320112اج) وهم -ه 
م .طوتدطستلط 08 /طأ5تعلالمنا .1950[ 05 [مصطء5 7#طرعاولزد 


/كلدا ع0.3ه.22.11ه. بتحتمن :31 5.1 


١ 200‏ هه ” 217/7 السوعنامااط 
مذ بها عط مه ومعلصةط أعصطعتصآ ,كتستجاناهء[© .طاة 5و1م)دووم 4 ٠‏ 


هام 


ان معط 1طتام 1151 ,1655م 1217615157 11086طمنةن ,عممطناء 


ع00601عط'22:15515-1 2 عع«7مع2)-140115211025 5 
عتلاءعالطععة وععتلكاعة [2212قطة طعمه صخ ,105نامم1010أدموم 
عتصمء216 روعء 0691 116طممم غخمعع 11اعأما 01 مدنا عط مه لع5وط 


© لأمتتقعوع1 ممع تمده‎ 320 322116261085, 7٠ 


,25115 80205 علدمتاععاء 01 31[ ع1 ,298 ستسسة زرع8 


رع ولعزع رآ 


ماع61 156 72675تاقطمء 2م بوطلا واعخص دكا «سدامرعظ 
,126111765 ,055313 01 /ج01ع1 2 101773105 200116157م ع مقط 


,0ق ةعتطن 01 علصوط عتكتعوعم لوعل0ع2 روه تن مهممه مة 
>٠١.‏ ,01]قطتط/تا ,3566108 اطع متجة2 عتوممناءهة81 بلطةغ5 أمط©) 


7655 /17251طنا ع7108طصنمن) ,/128[ أعمتعام1 ,لع26 وزسرط 6 


.0ه لمعه 5 


4 127 1285056 متام طمن ,اعوصةف صطه7ه0ء56 مقط © 
5157 امنا 015020 ,(7هع10ممعة] 0 05 16311121101 


,0110© طاء:ا5 ,قوعم 


ث :2872[ 1172م أعمتعام[ ,وتعط)0 0صع اعسدهد8 .18 تجو 
8_2 عط 2020 51265 لمعغتطنا عط معة سعط رمدتو مجرمء 


2٠5‏ ولأكناءع5 ع 115 مم00 اول 


414 


ا 


١7 - 


01 8كهط] عط1 .العلقوع8 .1 لسمامط .,ععلو8 .! 214هه25 ١:‏ 


١4‏ ”5 ,11025.120نا[ه5- ع غ312 رقطاع 351 2325121 لطن ع تممطاوت[ء 


قستلصةط عدمطم عاتطوك/ا ,ردمععاء1ط 711221 ,إن 12 للردا نج ١5‏ 
© 255151 10 م2011؟ 620251111211906 ,01151012615 107-15200126 20 


5٠‏ ,10102031101 22610205 لعأنصنا لحة علمهط 7014 عط ممم 


2 نطمدء غعل85 ,رسفقصنسع11 8.01111600 ,جاعم أ حلء21 ول0مصدةء0 ك١‏ 
1216226 عط 02 لإعمعمناكء علممجاععاء 3121م 1012 روزوعل 
معط نم50 07 1ددع نطلا ,ناكما 5122225 21011 اتا 


ارد ا و80 


8كلمةط 1216126 12 155165 112511157 ,متطكاس طق ط 120 212 ١‏ 
كمضا ودعصتتكتاط [22280292ع 101 ,12/313353 لل 


,(شكال[8]) 25506121100 1221128621621 


6 عطنلص0 حنه طذ 002535 ننه 2 ,للء8205 .8 “اعطخدع8 -4 ا 
جيه- 820556‏ لقة ‏ جه 001101 02 طللأطمعء مط : ع1 
5005 تعطمنه0 ,تع مقا لوتعلع 1 عط1 ,نامع ممعع مع م 


غنه اعمط وعالقطعة عط :لتتتتاء5 رعكنامطعاء583 1 وعترول ١5-‏ 
- معخدعه طأعتوعوع7 اوالتلاءة5 “لع الا م نط0 رعع7عمتصدمه عتممتاععاع 


١53‏ ,105 ممعت 01 أومطء5 15ه012100آ 


ع 0 نال ص1 .ناو 720.ل تمه عط ,اروم ج1]3. 1 بو لهل -11 


أقده تقمع غ10 ,5عتمةم ممه ألتط-اكقجوعمط عط ,عه تعصسصرمه 


ثم 


لاقت 7 


-1 العطممغأعصط0)- لع 11215 متطمع - وععلء81 8ل مملاتدل ١٠١‏ 


0 رو'ضهل102 ,ع ستصصةام 12:2 320 ددع طاختاط ,لاتتقا نع 10 اداه 6 


ا ا ل ل ل لين 
3٠٠١‏ ,510165 إ2011 101 


لضة بطفدةء ,ه208 رناععط 2 لط ]1 15نامآ - 122083 .1 ووعنار[ -11 
عط 2ه 516 0111م عط نا 5م20 [قمدها :ع26ع 0معء ممه 


- 


”٠0 6.‏ رللبآ رمتامعع وأعصدظ 210:2 1 


07 علطمماء16 بمسفساعع1 اتمادالة بكاعتوسلطء اأعقطع1]لا 1 ١‏ 


31 رأأع/2/]227 2 أع5317 ,01105» لقتط ]1 رعع 22م مه 130 


0012 عطنلم0 ,همكم صستك. 1 بوع2ل0سى ,دااأعمستكط سقطمع :831.5 5١5-‏ 


10150811011, 06322 أونا 1 ركم1511620ام‎ 6011108, 7٠4 


210077 رأ معطا عط له 0116م 116ط1ا ,212140 م نط1 مدأمطء 1خ 1 ؟ 


.لطع صصطد 1 اطنام عتهل نام طة8) رووع 1م 11102 تاقلا 


230267011 21عع1 طعطعظ عط عستام202 :ععصدطط الوطم عاوء1اخ 117 
و5 051 /جنة1151 2777[ ,001201216162 0216تاعع1ء 1020م 10 


6ل ٠٠٠,١5‏ اظططسآاآ :علم عله 


ةنع تناز 02 العطتمماء167 ,8000111160105 ووعطزلخ1 1" 


1021011 عتتامطمعءة 01 عدتاطة 01 21515 لمة 7إع10مصطعة) 


71م 


,320621 2111م 2372 010ا 


له ,02011135167 56 وع216ع3 م تلكلطة6-ه تقل ك[أ515اط 0182 


3٠١5‏ ,ووع6م /11761515كنا 


أ 160 01 002م200 عط قهط 21078 ,17928[لسك .ل لسقطعتك 
لمتعلء2 ,#تلمقط طح عأوط 320 عع مق مهعم 4عغ1ء386 ع متكلمهط 
12011517 52220181 _ كله 5ففصمكظا 2ه علمةط مودعم 


2615520600768, 


له 502 0ه[ رتاصء [.ة 231050 - 8511162 معطا «معع10 


2٠١7.‏ ,5011512653 ل 5510165 1م16 غو7176 , ع10ء تمه 


غه6 2920م أعمعكمة ومسناذ[ناوء15 بسطو1ة .ل للمسمل] 
7٠١ *.‏ رطع تناط5 21 10800 ,و2216 01لعتتتعاا 


بفأستك1 نطده9مله1 ,ململتطمدع8 تلتطدوو؟ رتتده1' ه520 
اكستدع3 368اء2016م +150 5م0ة10[ممد طء77 01 11220670115 
٠4‏ ,ل[1آ2]01115 روووءعة 1دع1119 


متأ كط امع مدتة2 ,1ه طتاآ 171101 - ه390 تلقطن) )أأزتاك 
6256576 متطمممء8 ركلتةه 310جع:م 07 عقده 126 :ع16مطه 


5 بروقةءنط) ذه علصقط عتترووع لورعلع 1 


عنم171- «تسمفد2ة1اع1 دره1 «لاعمودعد01 .6.) كقصمط1 
علصوط 770:14 ,ذدعصلصتاه5 لصة 53127 عتممععع 81 ,تلن ال 11 
"رع مه 

- 7م 


55 


شم 
' 


-1؟ 


هون 


رين 


575 


562 


والاءط10 رملتسيسك ‏ فللمظ ,2مم11 ,م1492 25ع[1721 
عطا 01 غمعمممم1ء0698 عطا مز 5102265م ممه كلمع 1 ,وهم مكلك 
8 05 0216© عط 12 دعن 1لطةء5 عستلصةط 1260132[ 
01 1قنء لانملا رع متكلمة6-ء 01 عكده :لإمطامممعة لع25ط ععلع 1تامص] 


138718, 3٠ 


ععتلده /طأكنتلصآ عمتغتمةط 2 02 5أونزلهمة لدعع .بآ ,ته 1د17711113 
75 101 561716 211156211621101 عغخناط امال ممه طتغمع1:0 
لاع 01قطءعة1] ممقمهة الوأعمفصة عط :كامقطعمعم 4صة 
05 علصقط عتتتعوع2 76061201 ,01038976[ كم 5: :202560 

021603250, ٠ ش‎ 


108مقطءة] ومتلقةطة 01 09020165[ سقط 2صأظ' ععطدمملا 
عا716نة117 ,عستلمةط أ26تعاما 10 116206028ممة ننه :مه00ام200 


73٠ *.‏ ركاه تنه /1ا 01 615117 اتنا -615م3م لطاعقدء165 عتمدملامع» 6‏ 


51- 


وين 


1ن 


- 


2 عاأطهمةء م10 شقطاط عط ع صتلمعسم ,ساء أدسظ8 .ل دوعوم ١‏ 
01 1231ا0ز 1327350 بطعموءة2656 اتتتاععومءطته 02 عقتطالنكء 


54 1ل" 11١‏ ,57 701 بإع10مصطءةا ل 7د[ 


20 011103266 ,اا عط ع8طأ117 0ط كمه أعددمدت 01م -؟ 
:36 273118614 .6 2 ,أأه .م0 رقع7لتلع506م 2101 سمتمتوعرء 


77م - 


1 نت - 1 ٠ ١‏ ؟ لصنع الداط بج نامع .5جدع 1 عو0. محمد 
05 5009 2510 لل :قمتتلصةط عصتاد9 ,نمع تلهدلخ .51 1عل0م -؟ 
0م11 5ه لقستلامز أقطه 1 أمصعاص] ‏ ,ورء امل 


ا كاءتاءءت 1021 


015 31605 لباععء1 2240 511261915108 رمع قامءم86 مرعل0موساء1م4 -؛؟ 
,35٠ 7‏ ه11 /511ه19منا معدعلط0) روعلصقط 21م جاعم 
لستطئط بلع . عند سحيو // مقط :31 270131 

١ 2١١‏ /بميع ارت عاء نمه لد /مطام عي لس ةد زه /ستط /ممحد نوه 
2 © 001تاءة1؟ 012 كماتدعط ,01130 .31 عملم د 


320 120115128 ,8 تتكلصة6 562216 وعتنط ةضع 51 [12لع 3ل لمنة 


:31 20011 ع6 تمطتمام0 215 
١‏ لعتط١١_لاة/عستطلصمدط-/0امع‏ .عأ معد نحت //نصخط 
وصغط.ك 


]2 2372118614 ,ل81055339 0512655اط ,55ع1512اط ‏ [آىث -١ا‏ 
مستعلصمدط- لهب ع5/5 510552236 _/020» .55 ع طتتقتاط 1 لد . جحتحيةا//: ماخط 
لحصخط. ١‏ 


1972 041 وعاملعصاعط وعلصدظ متسمرمكتله0 وعمعدسم ا 


لصطغط. نجع 32م لطم .كلصة اعد ححتصتا//نمقط :36 1ط272118 رعأعلاتة 


ع مدوم - م26 لطرمء-8 ,0222162 03221012 نان و6رلسة -1 
المعمدروم 070 01 5ل135أ5 [دمع16 عط :لوظبية2) 5لتعأولزة 


؛ .م5 701.7١‏ 16م0مع2 ااتتاععو عل 1311 61 لم020 ,(535161215 


14م 


ل 5 


عتممعءعاء مه 21 1وقطم 01 ععمععنع كمه عط1 رقعصمل ول صة - 1 
3١١5, 155116‏ 701 ولاتتناعء5 1521106 161لا متطمن و/إا1تلاعع5 


بك ٠‏ طم مة] 1‏ : 


ع : واعغ]طط ل0سضة كئلء011) , “اتالاأقسرء2 . 1 اقم ١-‏ 
بأ عامط عط 06 غ328 عطا صذ كعلمةط 101 امعصمعم 2 صقم عاك . 


)5١٠١١(.‏ عمتعصتطاهه للتة عمتلصةط أعمتعتاص1 01 31تنا0 ل 


لصة وعمتلمقط عمتلم0 ,1581011 مطل 12209786 دودمم ١١١‏ 
نان ل لامطامهء ,كاك عط د5عتتتده م2 تلعطا /والتمعل1 


.(ع021 لمعطذ1 اطلام نام ط11/1) ,لجا ناععه 


11621 101 1221013 متاأتتة غك ممن1امء ا دء 11اتة4 - ١1‏ 
:21 20011 121 
لعتطابتة /دع» :نتتع 5 / كأ نالع .5د نحتما /لصخط 

عستطلاسقط عتممععيععاء سه صذم 022105 معطايرة 1١1-‏ 
:21 20011 ” 1م ع لهام 11ج 
المصطط . عتتتاعع مالا 1ع 77 عع لداع الاعة 1135م /ع 01 .كلع نتحتمة !| /صخط 

هع تتم عتادء عتستاصطط أعسصععلها سه سذ مكدع مع طاسخ -: ١‏ 
01211 122102ققةعة 6‏ 1251501110115 131قطة ‏ لوععلع2 
اكلم الامج .عع سوط :8 11 


2102ب اله لتلا 


-8716- 


مدع النمقط :21 21311851 6م مأء لإعمع 

1 11-4 511 840:11 414 [الكشاك؟ 15 كه 41 امات 
ر5لء 222551‏ هن عتممساععاء صل كاغطعم ععتسنكمه© 
01 0197151058 155لة211 تعتتناكلامه 01 الع تدمع وتسم تلة © 


1/137 ,(تكحلان) عل نانع لدعء .آ)سعن6ة ادعه1 


العططم ماع07 عالواء7 ع1ممدد ,مارآ 0ه له© بعوع1اوه© 
ات 22121 تت 110 220 

سعط مصمعدع ستاو مط /وع اعتاجة لسرم . 2وم تا قصل امه _عتتم// مقط 
عللمجاععاع 12 3205© 520211 ,رسقط 1ن 1 امه بومعاكء11 مآ 
010+ 05 [3ت7تتاهز ‏ أهطه1أقمعاض[ ‏ ,عع ععصطتضمء 


20.٠‏ ,14 .أولا وااعططعع2 ممم 


513 لقنل علقةط-112122 1 2501مه 1تناء5 رناا2 1323 
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ل 7 ملو تعطعع طكتذة 2 :10613-13161211 وتلهر] 60115969١‏ 6 


110 معمع لوه وعتلهوو[ه 


١265 01‏ 52591885 7111 201212760141012 12 2621 سلسوط عستلد0 (ده) 
1 288 رتعنتمعءط طعنوء5 عنماء20عمة ,عامط م0 زه 


لنتامع.عخه كتصدط. تتحتمه//نصخط :31 5112616 7 ١ ١١‏ 


61 ط5تاطناط :150110 ,512505 مسماولءء0 طتاتط د11 عستاه 0 © 


ل ا ال 0 00 


722111-07 ,ر0طمد0010) .> 510لد1125 -عصوصعة0 د[مد< (85ه) 
28 05 0256 ع1 5من1تاة5 11576ة1مطقذ 01 جع زوعل 


5 ,رآ ععمعله5 ء1اع15ه رع معلمةط 6صتمط 


21 27111 رك لتكلء 12 © 0 (5ه) 
لسخطع ص لزعهيس _7010توموم/ 1112/1/2 لجتامع .نلعم وطع 37 حمحيت | خط 
68 5266 عط ,111122013 مم8 ,0م0ىوووم )5١0(‏ 
70م خ11404102ذ11خذخذأخأذخا :31 3531131 


. م/م 


01 111865طالأقصهمدء و/تطعن8 رقهه018مه200 5 ص1 بطوو0)نزوم )1١(‏ 
,615 115 أمتتساع طمزء 


01111101 0غ /#عطصجباودمء لجهء .اع ا له :تتطمدع :2 م. لججصة//نصاخط 
لس 


2018 5266 ع1 ,14لءم11)؟ ممع ,مععم-م عوط 05 
1ع 6م-1-0عع 5 كلخد عه .قلعم تامع //نصتط :غ2 313112516 


4مة 1131166 كفت انهاه عط 01 صملهلناوع رمع وعمو ««عاعم (017) 
١10 >.‏ ,15عم3م 215 رلإعم0ط1 21أتع01 102 أععمومعم معطا 


عط 226086عط1ناجة ع[مهععل[ء «م14 وعزأماعصساسط 5ن 
6-6 ,220112 701128 0165م 1121م 1162105 مع طاتاة 


-ع1ع 5116/6 أعتء لقع عو .عن تعد .22202 57 لهذ طعمهعط 


01ص طبه مع اطع طخب شر /ع/80 0105م ده تأده تامع طاس خش /زصة 5177 . 2ع 
73111 ,622(:01076013 266 عط ,17171126018 نهم ,نوك وعلط ز0ك) 
عض ظ لطامت ع :1ه .0132م لا جع مقط 26 
غة ع1طهلنة35 باأأعط) 'جلتادع10 1ه علدم عط عمتاعسلع5 )١١(‏ 
مطنطخذ- 5١0!‏ /و/عده. كخطع نسعه جام .سبحو //:صتط 
خ حش/51) عتتاءعة اتطعتة 205116 عتناءة5 رعطته7 .8 لمقطءل8 (173) 


657 02 2102 كص ,(أعستعاصا مععامءط عط عن 6غ 723 
.567 ,3 195116 0117 ,6زومع: لوعتصطءة 


علمدطدهج 0ه تع طتعع3تتقممد عأكن1 ,سه الللسد5 .ل 0"قطعت8 (11ا) 
لوتعلء ١‏ رماع 551 33206215م [نهاع2 .10.5 عط مذ مه لأهمككء اكتةط 


:4م 


كه ع[طولنة2 .26 بلطن كوكطقكز 01 علصمةط عتكرعوعم 


00 150 )535 مب بتمتحمت 


© لللضقط عتموعاععاء ه10 دعأمتع سلتام أمءطعع فصممد علأوتعط (135) 

كد 612ص1نوعم 7٠١7,‏ لإأنال ,2ه11620طناط عا لسصرمه 83561 . 
صططخ ة قطعط/ (طيرم /ع 01 كتط. لتححت// :مام 

مه قتتلصةط مقط 52162 عصتلده وستكلصةط 15 ,18375210 طم8 0٠١‏ 


٠١١84‏ ,لإأأتناءة5 ع 52110 تع لاطاهن) فزع ممه عط 


ها عاعةط - 10212286150621 اتأطعل10 ,وتعطؤه 20ة سدع مرعع 80 )7/١(‏ 


6 1 طماوعع0آ ,لا ااناعع5 217011 ,157 عط 


0561 عط 10 علهعة5 222228650621 1157أمع10 ,صدوء<ط معع10 0١‏ 


7١‏ نعط لمععع20آ رامع صطة اتام جاتتناععد 11ماعلا 


عتممتناعة21 ,ءزستا .ل) مقصمط1- ملعءهو8-دناسل ووه80 (5/) 
1/01.1١5 20. ©‏ +01م72 /11ناعع5 كك 1377 :161لا متهن ,51511811115 


١ الناداء‎ 


1 الم ,قع مه عنممجاءة51 ,لاع :82-هتلناك دوه (5 7) 


١5, 8]0. 3"‏ .701 ممع ا1أتتاءء5 2 


ا 62000 اوت “1 عظمع1 .5.1 زم 
0167م مرم) بق8سللصةط عصتاحمه ‏ 8م 61006هء11ممة 


6 ,2156571 ,71231011ت تمه © 


0 5570م 2/1011 كلسو عت8ع دن 5-ععآ دنا زوم ةك (5/) 
41م 


2011 صذ لاتساععد لععامهعدتع- 1536111 عستأعمقطم +10 


7١‏ م5658 أعل1عط صتامعءط6 28ائء7 لطعم ملئم5 رعمتكلمةط عصمطم 


عواعطء 1ك , وولء/171 .1 عممللتط2 ,ونرعلطتا .1 ممعهك ‏ 072) 
١:‏ كته أع2ع121 عطا لضة 155065 لاتلأطدآ ,عع ج»1/1] 
لنتلع تنصط انا بسع مقط : 32 3072118614 راتهطط عتطمنءهماء 

ش للاتخط. 137/1157.577١1/وط1‏ 
لطت 06 00258م200 عط1 طاعطاه ل4سه دمدنآ تتإزمقطك (0) 
1ه لقصداهز 2[1مه2مسعغما ,ليد امعتنتمصة مه :عمعلموط 


111101111261011 1121128611611, 


7 03266 ناج :1624102 7عطاماة علومناءع81 بعاءع 1209 نوءاعتطة 0/1١‏ 
21 2721121 و5 1قطع6 1 عتتاععة كطلاععاء5 
ضغط. ؟ ٠١‏ عننهص ]1ط /خصاع 1 انام /ط1/12مع .1.015 مجحو // خط 

6ط -5 0306م عل مناععا1ء ,للع نا 2319115 ,لود 11959 سمسرزة )06١(‏ 
.1701.140 0م16 اواتناعة5 272[ 61 1م0020 ,ه23 تفرد 
٠.٠ 3”‏ 8 ن 


97 0185181 عط :ع متلصةط6 أعممع صا ,210001 سصدنع 505855 زرحم 
© 2102 متطمكما ,عع3م25ءطلآ0 طا 22026 320 عمكلمةط 01 


6 ,”510.7 ,701.8 ,357آ نإ 010قطء 1 12016361025 مم01 0 


مععغوع 5 ركتامع 213 سعطمء)5ي.ج0712طع1آ .3ل سوغاد (05) 


آه 16ه: فط تخطع تلاممء زه ا طواء7 660020101555 كنامطتة1 
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01 أقمتناهز 1310310 ركاععلء 11م تتاع0 لطلة رده تعامصك ,تجامعطا 


1125م5 ,؟ 810 ,148 701 رلاعه1[مصطءع 1 © 397[ 


بالا لطعع282 لماوعل عثذة م7 روعء أ كرعد طء5 طلاعع )5 375 
//:صاغط :8 2121131 

05م. طعموعع جع وطع00177210205/7 لططامع .دوع » 1 لالزعوطع الاطاقء اعم اك لتقلا 
8 12126 ,282010م5 2710ع25 61 رامعم مارآ معأ1ء ]8 .31 
,/20110 163610525 تامتتطامء1616 و121005ع1 01 17011اع2 35 


1] تتقبططء‎ ٠١١48, 1701 75, 1556 ١ 


-1 رع1ام 52 ع1/110آ ممنمع8آ ,لاعسامة ,م1]83550 مسعطمةع5 (65/) 
/71ناعع5 ع 12078 لع نم0012 ,325211025 2206116 دمع تطامه 


50 ,"20.5 ,701.14 ختممع1 


60 قلكلصة6 عمتلون تعاء8 مفعل 0ئهة ه80 طمسسددوة ركم 
١5, 6‏ 026ل رأعة[220 116[ نوه اعمط ع أعردع اس[ 

عمتلصه 01 ععصةأمععع2 تعصم كنات ملطوع :0 7125000 عتطة (272ى) 

121612 01 10112221 ,نع تطةمتمعه ع طامم1ء067 طذ ع سعلسهةة 

,١.هض‏ ,70115 7٠٠١4,‏ لترة ,ع هنع سماهمه ‏ 4ه ع ستكلصةط 
ل#طؤزاة» :عدوم مه .ندع ل جمسية تممصو متا 272112516 


35 02/106115 ع1لمجاءة 21‏ ,202210185 قطك1 15221 (حى 
01 231تتامز 6210281 ,له [تقط 1‏ طذ غمعصرمماع ع0 


111101112811011 12211286106121,7 ٠٠. 


500 


20162131 :21 )222106 وذنا عطخا 0مد إ)عمععام1 عط]1 ركم 

16 لطهت 'اتشداءء5 غلم عتمموععاء 1012 كصملغهء امس 

ع0 01062 ,دقع 2ع 000 205 011م6 15 015 ,امعصتصة تو لله 

لمكت تمصع اناعهة انوملع 1ه.عامه :06 2121121 ال 4820 
5-8015آ5 2م052 

60001 راع لع صل معطا ممع ووو تجاء كذاء0 عستلصدط بجعم ع5 0١‏ 


7" 211ملل , ".110 701.5 ,آنآ 81022 عنم وورط 


23226770516 16821 2 01 ععمععتعطهة ع1 ,نلوء 710 سمعنط1 (11) 
أ70 ,لإتتتناعع5 كك 5ع امه ,رقطه110أع253ةة علمجاءه]ء 101 


انان الفا 


2322677011 1682[1 2 01 ععطعع 7ه 126 ,ناوء 110 تحرع اط (317) 


03 /11لاع52 ع 001202111615 ,212253011085 © توجاء6 1ع 107 


123 0115 بع126501116 146820111630108 اأوععطط1 35 
7160122314 علع ه2101 :10 062161 ,كته 5151 
+ 252118616 "ا ص ٠٠١5,‏ ,ل /ق113 ١١.‏ 2مزومع17 
عاق أوء 52100 [أوهة؟ /نامع8 منص ع ريع //نصخط 
05م.2؟50117ع1_(ل[ خدعخط 1 ناعم 

7 ططعة 1 ماعطا 1 16 ,ولأمصطعث نرده]1 (:1) 


1701128 ا ,نامجع‎ -0115121655 019151012. 11126 ٠ 


0100 وعع271ء 5‏ وستاصسد1 [521008مةم1 (15) 
00 قم تلكلصة 8 1325361105 7م لخد ,0053© 
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:غ3 22118616 ؟ ٠١‏ ؟ نوعط مع تت لكر 


ع6 ومع لطبنة! لإعمم م ناغصة .5.ن] ,متتقطك لاعصصيكا 11 


ممع غ75 0356 ,061128 طتتة [جءطلاه 10 طعة2150م3 ع1مطم ممع لله 


4 ,4:4 701 ,1317 01 1أممطعة ازول 17منا ع تكزعوعم ١‏ 


9 ربعستطلصفط عتصمميءع1ء 220 وتاعسستافصمء .كلا‎ ١196-78. 


ا 20111 

01م.دء_؟ .تعتستم/ ؛ .. السوة انط لوطتاج/نتمع.ء بصودعم اهجو لع تومه 
علسمطععاء 11256 5'مدمدل 102 دطلوعط )د15 1721102608 
ان 0 20011 53975111 2000110000 


لمسخططة ‏ اعد -ناه 7قنا 0ع /عع 7ع مجحط م» /2 0 تطح ز. 02.01 مقط اتمتةا/ اطاط 


)850 


31 2573118616 ,7060138 ع110115 ,)2ه 22ع281 تئزوء0 عأازوطء؟1 (11) 


5.805 ممع '1 حصع زوع نآ / د ماع لكلنا.م» .صسططة. متححمت//:صخط 


22010 12161265 11710 رووع 210 تيد عأأوطء17 )٠٠١(‏ 
-عخزوطء 1/7/وع 2 مصاع '1 بام نط مت //: خط :2 2113616 
لصطط مع وسععيج شخ مع نزوو 

05 01 1611215 220 02021 جك لتلأومط عإرزوطع117 0١١‏ 
فك 2011 راع لاع 251 
لممستطائباعة ختطامع /اعط.عاعأومط. العجناععة//:ومقط 

)٠١7( 17 عاأأوطع‎ 5000110 27211 21 


مانت -؟]جماتتع /16 5 أعامع لده. عه .عا قنععندنة//نمخط: 
لسططع 230٠١١65‏ الدع لاقم 
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3 مع ستام كلاكطءكصم [قهه) 2 مضع سأ ده ممع عمكاءه7 )١٠١5(‏ 
0110م ةا أعمتعام1 ,02600 معطايه علممعاععاء م10 
لتنا //نصاخط 18 121تةة ٠٠٠‏ م101 

مط صكم لتصذ/دتوع نع/ع .1ص 11 


١‏ 7 -ل91م1/00121020.15 أطنام ننه 53..5017. 25177 6ن اناما 


لمعء1 ذخ :كشف)!] ,معمط]!' عمغلة177 - مه 20-112لآ )0٠١5(‏ 

,0010136106 8161501316 111 1211115 001111001 101 57751613 11 عر 

٠٠.‏ و(قطة]5ل[5 ]51122011 151082ع06]) ,8.17 عممعلكء 7ع1ناء15 
.15617161 الاب 

121626 01 و5علمتقمزآ وصقطن) فصل ععطصمملا )٠١5(‏ 

-/ق0116م 102غتاعم ممه +10 عطمعه 55110 ,مهمم200 وسمتلصقط 

توط م001 ,55-5548/ا١‏ 1551/1 ,قتاعوصة أمد8 02 زاوج 117طل1 


١.6,‏ 9؟ 
7٠٠١١,‏ عمقأهممو طع17؟ ,سوعط ]0 220 سمنلا عناملا ركنم 
عه 0ج05/5 مع 0 /طة كام نالع . طان هيه كع . الكملا 1 21 
27 - 


2ه وزولإلقصة لإعنامم لضة لوعة1! ,055210 لك وولنمقط) » 
8) ,595665215 ت1قطة1 لإعغدمط لقصده لصد لقممطرم لصا 
أممطءة 10 لم6 1معوع1م 015356213602 ,(051221غ215 60110312116 


7و٠‏ 7 ع طصوعءه12 ,لإازوقء التتنا 8تطمط1 غطتةد ,1209 01 
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1 60266111185 عطذاعل تناع 4 ,كشل111ت42 0283© © © ه 
0 تأذعطا ء1/5 ,عمععميع 02 مكمه عط -دعء ]و5 عمقلصةط 
5016266-122160 111311011128ق أكطة 1221ك نت لط 2ه امقطعة 


36١1# 1‏ 1هع/8 ولمع 2مك ,لوأوم الملا 


ر8معلصةط 220 '(ع2200 عتممتاءعاء ما 855225 رعوسمسظ مطتد 
01 اقالطنا رأهمطء5 6 نهنع عط 01 تاداع ه11 حمه لئهازء و5 1ل 


,روع3 1 


عمو - وع5612710 .112161261 طذ 'طتلتطزووععءعة4 ,هغلل معلعلددل 
01 زو العلصوع2 ر,كزوعط1 1125162*5 ,ع متعلمةط عتلممناءعماء 
٠ ١705750‏ ميات "٠ ٠١ ١‏ لأمذط/ة ككل طنا :غ2 272112616 ,لإعه1مصطعع] 


015 3216660625 156 01 31101لتتمتقءتء مث ,1211 غأاء تدوع ل 
005 8320 82©66امء 3200‏ لإع10مصطءة1 عستلصةط عتدمناءع1[ء 
100 31102ادوتستمتلة 55عصاكتاط 02 عع116مء ,ناه لعهاه10155 . 


5٠7.‏ ,2110281تع اط 5ع انمتا 


-8 01 وأعع له مط 01 زمة 07 2055مع م رقعن[] زع 1 ز ندعل 
7 11222018331 02 :606ل فق قط [2أعصمصة 20د ومتكتموط 
0512655-8اط ‏ 01 508001 ,1108ه1رهء 0155‏ ,مم ناتاءمصرم 


301115635161 217151197نا‎ 7١ 


عطا 01 5اأعهم35 16821 , 2اعلة ‏ جصأجء رعستسرنء31 


0 515161333 2322681م ع1 05 21520008ع تاممرمء 


/ا86- ال.ء 


ولهعتظلك طتناه5) معتقف طتناه5 2ه لزاوع الملا 10 0ع مودعم 
00 ع5 ,"51/01 خ-لذرز 


0112 عع كاعط بتطكه120[ع] رمقطج لمضسهق؟ قطقطد متتصسصممم ١ه‏ 
01612 نا 55103 2) 536151361102 115101261© 320 01121157 عن 1لكزعد 
5 01 العماتةمع0 ر5أدعطا *عغدوك/ا .,(ع8سصتلصةط 
مره ١٠١١‏ ,جا1قدع21نا 111162 -وععط16ت5 50121 3820 5211012 لمتسصله 


و 


ع0 ع6 562021 11285لطعنتاذ رورع 82‏ و1119 [1مصيعم « 
4طة عستلصوط 211غع52 د قصمع1ط0]م 01 2211605 أمتهئاع مد :215006553 
5 051 508001 ,01556212008 ,تع أوع0 «#قمامعهء عطمطمعاء1 


3٠‏ رم 1قعط ع0 01 171515نا ,80010 كتمتسلم 


/اأقناءة5 أع معطا عط 02 102 متتصتعرء مث رط1.52[1 2212112 
رعمتلمةط عمتلده 02 0م200 220 أكنتة زه أعدمصا 15 عضة 
١١ *.‏ ب19أعجة0) ,مم تكهارء0155 


نالل - 

. /313آ 01 281تنا10 عتمم0ماء5816 2 ٠»‏ 

تاه[ 181797 26025ء للقتتتستطامء 221ع0ه 1 ٠‏ 
ةيآ 011181-01[ 113353130 »© 


. ااتقرآ لزع هامصطعة 1 63025 1لنامتحه 0 عد 0905 مضا ٠‏ 


٠. 
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. 6106101 1/1321128 مه سكم مه لقسباه1 لممصم معنم ٠‏ 
,810512655 015 206203 عش لمدعتاع سك 01 2021نا0[ 2 ٠‏ 
.ا © ع ستكلمد8 01 21متناه [0 ٠»‏ 
اطعموء65] عع 1ع متهن ع1ممتاءع1 01 007 ٠.‏ 
2 01185 دالت ,01021125 عع 4 ل 1 10112101 » 
لتمدمك 320 ع تتتكلمة 8 أعتطاع 21[ 01 21متتناه ز 
.5 500131 26 65 تقبط عط 01 [2متنامل 
أ معاغصا معطا مره لقص 


تناه[ 13357 1161221100221 قوئته 1 


12 


02 1ه 01877 ع صناعةتادمه عتدمجاععاء 15 رجامكآ . 77 جرعجم  ٠١‏ 
عط ده ععطع نعمت ع0 ناض 1230 رع28 2002 نامكم عط صذ توا 
364 1210 | 01 وزوز لقصة : 600000 
20 طناع 2 دمن ١‏ " لوندمناعة 1 /وجع موم/ 7١‏ عله /بدلء . 2ض خط وتت اام . تتصتصتز 
أعلصة8 رعسصمط.؟؟ د11 ,)5دنا1 رع 1212 ,مهذلءة) سطول » 
حطة 5تأتطعمطمم1ء067 222216 :ع ستكلموط أعمتتعتم1 ,علاه .]ا 
5 850961216151 01 5001177 ,1551165 /0137غ18لاع8ع1 


كلطوطاع/5017.قدع تا.عءه. تم للليودننا 0001 


-/44- 


53807 ٠٠.2015 


ده لكك 652152408 121011121108 1ع1لامطرمء لنرمكلونا ‏ » 


-77 لإأنال ,00102200 ,ع 602162626 [2ناتتلتة ,13555 51316 01111 كنا 
5م لقصة ٠٠ ١ ١‏ لقاتعنا/ء 1 نا/وعلانطعمة/1إطالتالع. مطعصه. وا متحتصر 511555 
0111 


01 6نا0ن) عط 01 1ع ع10ال , ولدعممكة 01 0016 518165 001160 » 
١10‏ لامخطاط] 21355 ,5/ه 1١‏ -0) عون مذ عه 1أكتال 


ا خصه[©) 5٠١5,‏ لتتنتنئناة رقلقهعممث 01 ختلاه0 512165 0عغلمنا ‏ * 


2 272118516 ,(أعع قلط ع 1ر5 


رأتداء عت لوععلعء7 عظا +5 5لدعممف 02 :داهن 512165 علدلا " 
7٠١5-6.‏ طررآ رطعع اطع صحية2. 7 .عصا.وعهع 165011 28310 


بأنن 0 لوععلء7 عط 201 و5أدعممق 05 غتناه0 513165 عالدنا » 
7٠.1071 1/‏ ,.110 بع ستدم1واء26 


بأننا1© طتستاط عط1 ه50 ولوعممة 02 تتناهن) 5عغها5 لعاتملا ‏ " 
5 .وجم .17.5 1747-9 1/7.70" ,معطم 7 معصع مكل 
0 جل رنكخه ١-1‏ ,ولط ,لاك ورحكلة 1١‏ 


- 5 


101 متاو عع عاءة 2 رعع 102 ع[قها عءاء سصصمء عتسوعاععاء ععمة ‏ - 


86١ 


34 , 6126 متهن علومتاءع21 زه 


عط 1236 ,61515100ملاا ع ستلسدظ 05 عغءغ))تسحصده©) أعفو8 
نمه مندمجاءهة81  802062‏ -02055) 01 15102اتتءمناذ مه 


0 1ن روع 1[ الاعه 


517123 621 3920م عتلدمتتاععا1ء ,112119 01 علصدظ لاونضمعء0) 


04 اتولاطة[ ,؛؟ 310 11ممع][ 


05 08286 عط 05 وم1واعع10آ , 22(7عزنان) عط كه 011 مسرو 
10 طمةعتاممة فط 02: لإعمعسنتن عط 1ه 1162ماممططه©) عطا 
ةل ,(/؟ 3) #0721 ممصت 0521 لص ه00 ,اع تتقطه 


1210221 01 *112101كساستسلة تزعسع عدن عط 1ه ده مسرو 
0 , ,23206001 20111م م00 ,ع مكلمة8 أعمتعاص] , معلصد8 
ل 


|2802 01 :1561:2601 لتسلة تإعدء عطنان) عط 1ه 0114م ده 
نال ,51165 ع7 علصد8 غم164ن0ندءط حزمت غوعغط1, ملصدوظ8 
.86.ه. 5 ١‏ 


20821 01 22101 د[ ستصسسلقة ,تإعصء سنن عط كه عع لام عام ده©6 


13113597 ,19-60 10615108[ 01216م001 رقع[ 182 


رع 561591 262655 أع 121622 ,تإعسء نات عط 4ه عع1امامسسره©6 


,10 51ناكتالك ,( 47 7') 710 مااع[ ع77تناع 1م1011 


م6١‎ 


دنا عغطا لصه أعمعاما عط[1 ,ووءعوعه60) م10 عمرممع8 0185 
عتممتاععاط +10 6211005 1اممط لأمتتمعاه0 :نعم 11101 شط 


م3017 200 ,عع تل ,تناع 5 ,لزع لط 


/ا22026 عتلممنتععاء زه أتممع1 بقلصقط [2اصعء ددعم 0زناك 


2115656 


ع5 +10 5ص11, 01208م001) ع1226ناكس1 اأوممء2 لوععلء]1 


٠٠‏ عط ممعامرء5 بأعمعام][ عط 072 عمتكلصة8 


-8 بانع هن0©) 205 ستصسطمعظ 5م2410 مم1 [دأءسمداط لدععلء18 


7٠8 3*‏ ]5نا3118 ,232205001 12361012تقعرء "11 ركتأعلمة 8 


عتاطا2 202 أوعناوع1 ,2211835 04 علصد8 عجرعوع1 لأوععلء]1 
م5 02521 عط ع86035 10 531ه0م220 2 2ه الاعسممم0 
ع أمصمع1 سنا عندمدءهة81) 5 ه200 [تاوع1 10 اتتقاطءعصتتطه) 

701. 50, .هل2‎ ١75, إ0” لإلدل‎ ٠ 


111515 متا عتممجءه281 ب,لعدوم8 عجرعوع1 1[ومعل0ه7 ع1 
أكناعنالك ,21/5آ 02ناء2016م ]ئل02) 10 عآموط لصف #عستاكصدم) 
٠‏ 0 .م 


- 15 


(اع هم ع 1/1 له 1عمقص) 
0م مده إكصمع/17مع .ع 1ممع5.ع ستكتمة5// :صقا 


ندمم0) » 


8419م 


د لهو 1م نط 0ه اروسولة؛ 7و _1طاروع ل نددمء. طعتلطمتصم س1 تحط //:مقط * 
مخ 022 091- 11 طرش نه 011177 


1 55531052 لمتصلة عط نه 855ه00ةللاوع18 أعمتعاما عدعصلطت 


7٠٠.‏ عمتطستاطنام أعمعغم][ 


الاق 62002 2عطاناث عتممأععا8 3220 عتتطهموزذ 21زع1نآ 
23921123616 ,(عغ22ء5 خط 0ع0001016صا) ١3918‏ 08 (إلتقطد) 
5 5 ١٠ح‏ 27/22 عداو /صاط -تع» /5077. 35.10 مطصط//:صسخط 


1345 025 01عمى 2217207 1021005 0تتططمطه0). عتوممماءه11 


“72زعء//ا751.018/1551165/2111/2ه ./7/7/7//:صاغط :3 313113616 


عطا 0غ 011106 لدععآ ١354,‏ 401 كمه ناع3كقة1: عأمنء»ه181 
:31 27011 6001م 2125 مع 11 
دونه اناعء .1 ١ ٠»ةصل/ ٠١‏ /وعتعناه2 /عهل/ع؟. امع .هل د 
_١ 616.‏ غنات _لدععرة/ ؟اعندعرا_«متكقايدء_لمد_دعزوزاوط 

لم /امنت ,”حرم ال/نصقط :ع000 [2[عصقصة كقمة بمتأاعصمك1 
لم 5 7 علوء 

عفر 23201005 عتممضماءء 81 20000 
عالا؟ - /ا١ماحتوول‏ 7عمود. بتاع ابت 25/00ع ط ماع ماطرم». 15 بيجيب 


0-0-0 عر 015 ات 5 | 804 


كلم.مء ؟ للم ٠ ٠: ١/7‏ ”5نعو/واع ف علنا.1.2077دم0 بتصببب 


0 طن عللامتتاء216 نه تقر[ 110061 ك1 


200- 


كلم عاووطط ١_‏ 5ع كخح م١‏ لوروعاعم اع روجع اناد أأعصده 17ل 


0 512232265 علصدنمواط ده تنما إعله2/0 أشذا !1 1 دنا 
.لمعه ذاوعع اع - لحط نوردعاعع 1ء /5اتة أ /ط5 1 أعمع 017ص نم 1ن. لوتاتعطنا. اتحختاا 


١3 /‏ ,000 لضع ضع تمه 0 ل ملآ 


٠‏ لصطغط عاطة ,ععب/ععن لع . 1 عمتم» . نتحج . لتممصم/ مط 


000 صط.1. 


طوةممتتاط عط 02 لقمتتاهل 0185121 .80 /ده/١٠٠,‏ عكلأمعواما 


00 لإلبال ١١‏ ,165 1طنتصسصاه ع 


عط 012 021تنناه7 055121 , ١115/37/80‏ عالاععتالا 


نط تزع 106 ,3ة نلا متططه 0 


ممعم معلا عط 02 لقصتناه1 21نع 065 . ٠٠٠١/9١/50‏ علالاعع انا 


0 ,1165تاممتططاه‎ [026 ٠. 


مط 2ه لهصنراه1 025121 )١(١,‏ عاعتامخ , ٠٠٠١/47/80‏ عالأععنانا 


3٠٠٠‏ لاع طصعامء5 ١8‏ ,و16 لقتناطاتط00) تتدءم اناك 


متممعءة 21‏ ل0صهة الإعوحط2 )20 3٠١5/0‏ #هلتاءعكانا 
اوأنحاهزف20/ عط 02 لهصتناه 7‏ 025121 ,(05ه0ه12متاصستمده) 


0 ,1165تاماتططه‎ 7٠7 


-/425- 


عنطمتاءع1ه 0ئقة (ع211973 02 ع للاع015آ) ,لل/حه/ ٠٠١7‏ عتتقاعع 1ل ٠‏ 


© ,(212211025لتقطط01‎ ١ 


,00125215 602511261 12 38 111118115 02 ,17/17/80 عالتاءع الا ٠‏ 
لناتمة ©165,6لناسط00) تقوم ملاظ فط 01 21تتناه1 01121 


١4 


0 005251111615 01 102اع12016م عط 2ه) ,80////اة 5 2 
عط 04 ل[هتتتناه0[ 01181 ,(2153615مهت عهطة 15 02 أعمموعم 


7١ 2127 7‏ ,165لا متهن تلدع تا 
:56 11170711 - 

5- موقع مكتب تسجيل حقوق الملكية الفكرية الأمريكي . 

//امه خطع تسرووء. تبج لتصغط 
1- موقع مكتب الاحتياطي الفيدرالي الأمريكي 

سو م ا 

"- موقع مكتب الرقابة على النقد الأمريكي 

/07؟ .مدع ها. عع0 . بجججحتا | /نمخط 


١ 


موقع المنظمة الدولية لهيئات الأوراق المالية 


466 


10505 . الامتحيةا //:صخخط 
5- موقع لجنة نظم الدفع والتسوية 
مقط عرع لجز /ذومء /ع 01 .كتط. تمجحة ا انمخط 
0 موقع لجنة القانون التجاري التابع لمنظمة الأمم المتحدة 
/8 21.01 نا تعصنا. تتحححة مط 
صطم.عطد هط لع 0. ووخطء. تحمححة//:مقخط 
17 موقع الجمعية المالية للاتصالات السلكية واللاسلكية بين البنوك 


حصم» .تك . بتحمتحيةا/ لنصاخط 
نك موقع الجمعية الوطنية لنظم التسوية الآلية 


|01 .فطاع هص تتمتحة النصخط 
؛ -١‏ موقع الأمانة العامة لتكنولوجيا الصناعة المصرفية 
إعده. مكستسخاط تمجم/لنصقط 
5- موقع لجنة التجارة الاتحادية . 
مع . اجمو :صا 


-١ 5‏ موقع البنك المركزي الأوربي 


00 _ 


مغط مع _عرع لصا /طعع/ 21 1ع مق ص كمه 1ن كما لداع يدم متناع //: مط 
-١١‏ موقع البرلمان الأوربي 


مخطمع_السد؟ع 11/0[ طدام/175ع0 لتاع. 2م هلاه 35:1م مجتاع . اتاج //نصاخط 


سادسا- المراجع الفرنسية: 


ار 


مك 223261615 5ع106لك2ه5 1645 ,86210 5لصطء12 ك؟ مناء وكا 03105 
6أتطامء لاه غ6ادعء265م ,1207211 ع0 ع«منامتك كل 11م0ممق18 ,رعمع 1 
:5116 لال 7٠٠١ ١,0209710‏ علطماع 207 ١5‏ ره آل رمه غقغمء121ه”0 


«جهج//ء تامعة لدع ص /عهنة نه ع ديه ه00 _05م 10 اع تتامع. ممعع اع تحت /نصخط 
1 كلم. 0115 

551 06 11536028لان”1 أء عتاوصدط 12 ,اصعء1 ك5زمعه12- 
27111 ملو1أعهم5 10آ8 ,و1 [مقضة: 1 

أ© 1215010281102 '1 ع0 0501 نال خصمكع1ع؟ 5م210 صا رسملاعسة7- 
4681 .11111 رتتقااه .56 .167 ,16241011تامتططامه 13 عل 


ع 12652280281 أع(10م طلا ,تسعطععاضع 7221 2201165ل- 
0 ,11161522621165 226553865 06 111311025تتم» 
774-7117 71 رقع تلهعصةط6 عناوتمطءع] 6ه 


6 501161 20115762 1112) 111101112110116 مأتلاء 5 ,لاع لسسهو1ط تدوع ل- 
16 566 لصةع01 1010126 12 0 علتعط1 رزعمتدعصةوط ومتاءععوكصة 1 
2107-1355 , 0ع عدر 


لا - 


أ6 3162م نل 115م0مل 065 صمغةاج20 بآ ,عطعستها0 16 سعتلسل- 
١ ©,‏ م ,8165 010قطءةة 2011761165 ات 60212 طتة أه 15229315 
موه .؟ ويك نتصتعد :516 خالل غمع 210710 


- 11157 ّْ 

٠ 0 ,لاقل ؛ لو عه.وتلة2 خث‎ ٠. 

4 وتقمر ” بطع *ه مرتوه هخ ٠.‏ 

٠» 04 2325. ١ 5 .ل/اتتةز‎ 5 / 035 22300104 

٠ خرن‎ 23215. [11115-1081317١ ١ 4 1ط‎ 
. 5-55 ه‎ 3.1595,10. ١99 4, 7185, 2 14. 

اا يك 0 مها روتوم ٠.‏ 

ديل 111 بلطت ,1/4/9934 0ه ال 


,29 .266 ,1ه ,تصله .للنا8 4/1١/1554,‏ بسكت ٠‏ 


سا86- 


فصل تمهيدي: 21111011101010 0001711 


المبحث الأول: تطور العمليات المصرقفية الإلكترولية: ...............يفىفف..........9١‏ 
المبحث الثاني:ماهية البنك الإلكتروني على شبكة الإنترنت: 1[ ز ز ز ز ز ز ‏ 1 00 


الباب الأول:إنشاء البنك على شبكة الإنترنت والرقابة عليه ......... 000 
الفصل الأول:إنشاء البنك الإلكتروني على شبكة الإنترنت: ........ 000 


المبحث الأول :التصميم الفني للبنك والعقود اللازمة لذلك 200001( 
المطلب الأول:التصميم الفني لشبكة البنك الإلكترونى سما ام ام م ا 


- عقد بيع الأدوات التقنية: ا 0 
- التزام بانع الأدوات التقنية بالتسليم: 11111111111119 
- التزام بائع الأدوات التقنية بالإعلام: ا قار 
- مسؤولية بائع الأدوات التقنية في مواجهة البنك الإلكتروني: 000 
- المسؤولية العقدية لبائع الأدوات التَقَليَة:...................ءء... .مم8 


- المسؤولية التقصيريةللبائع الأدوات التقنية؛ 0 0 00 


- مسؤولية بائع الأدوات التقنية في مواجهة عملاء البنك : 0000000 
- مسؤولية البنك عن الأدوات التقنية في مواجهةالعميل:.. 

7ب 00 
- مدى اعتبار البنك الإلكتروني كار اها ...م م مآ 


وفعيو ميقو ممه مب رمو و هوهو مو وبر ره وو ووم م و همومه مو وديا مووود واوا ااال 


- الحصول على المكونات المعنوية اللازمة لشبكة البنك: امس ا 
- عقد بيع البر امج الْمطوماليَة: .........ت.ت..... يبي ...1 1 
- حصول البنك الإلكتروني على الحق في استغلال البرنامج: .......................... 11١7‏ 
- صور حصول البنك الإلكتروني على حق استغلال البرنامج: ........................ ١148‏ 
- إعداد البرنامج بناء على طلب البنك الإلكترولي:...............م ما 1148 
- الطبيعة القانونية لعلاقة البنك الإلكتروني بمؤلف البرتامج: .......................... ١7١‏ 
- حصول البنك على ترخيص ينسخ البرتامج: ...........ء م 133 
- الطبيعة القانونية لعلاقة البنك الإلكتروني بمؤلف البرنامج 00000 0000000 
- التزامات البنك الإلكتروني في مواجهة مؤلف البرنامج: .............................. ١753‏ 
- مسؤوليات الأطراف المتعاقدة: ال ب ا ا 1 
- مسؤولية مؤلف البرنامج في مواجية البنك الإلكتروني: 0 
- مسؤولية مؤلف البرنامج في مواجهة عملاء البنك الإلكتروني:...................... ١7١‏ 
- مسؤولية البنك الإلكتروني في مواجهة مؤلف البرنامج: 1100 0 بض 
- المسؤولية الجنانية للبنك فى مواجهة مؤلف البرنامج: ................................. ١377‏ 
- المسؤولية المدنية للبنك فى مواجهة مؤلف البرتامج: .................................. ١18‏ 
- مسؤولية العاملين لدى البنك الإلكتروني: 08 ا 
المبحث الثاني:عقود الخدمات الإلكترونية اللازمة لتواجد البنك على شبكة الإنترنست: 
مايا0 1010 
المطلب الأول: عقّد دخول البنك لشبكة الإنترنت 00011 0 1 
- ماهية عقد دخول البنك لشبكة الإنترنت ال 11 
- التزامات مقدم خدمة الدخول والبنك الإلكتروني: ا ا 115 
- التزامات مقدم خدمة الدخول تجاه البنك الإلكتروني: اا ال 
- التزامات البنك الإلكتروني تجاه مقدم خدمة الدخول: ا 0 
- مسؤولية الأطراف المتعاقدة: 110[ [ز[ز[ز ز [ 1[ ا 
- مسؤولية مقدم خدمة الدخول في مواجهة البنك الإلكتروني: 1 


بكم 


- مسؤولية البنك الإلكتروني في مواجهة مقدم خدمة الدخول: 0 
المطلب الثاني: عقد تصميم الموقع الإلكتروني للبنك على شبكة الإنترنت ل 
- مراحل إنشاء موقع البنك على شبكة الإنترنت: 1 01 
- الطبيعة القانونية لعقد تصميم الموقع الالكتروني للبنك : ا ا 
- التزامات مصمم الموقع الالكترولى لَلْيقْك:................ء ءام ١117‏ 
- التزامات البنك الإلكترونى: تنا 
- مسؤولية الأطراف المتعاقدة: ااا 
- مسؤولية مصمم الموقع الالكترونى: 0 000000 
- المسؤولية الجنائية لمصمم موقع البنك الإلكتروني: ا 
- المسؤولية المدنية لمصمم موقع البنك الإلكتروني: 0 0 0 
- مسؤولية البنك الإلكتروني تجاه مصمم الموقع: 111 0 
- المسؤولية المدنية للبنك الإلكتروني: 111101010121 1 101 
المطلب الثالث: عقد إيواء موقع البنك على شبكة الإنترنت ل ا ا ار 
- تعريف عقد إيواء موقع البنك على شبكة الإنترنت: 0 
- الطبيعة القانونية لعقد إيواءالموقع الالكترونى لليقك :................................... 1١98‏ 
- التزامات الأطراف المتعاقدة: لو ووو لوال ل و 133 
- إلتزامات متعهد الإيواء في مواجهة البنك الإلكترونى: 0 0 0000 
- التزامات البنك الإلكتروني في مواجهة متعهد الإيواء: 00 
- مسؤولية الأطراف المتعاقدة: 00 
- مسؤولية متعهد الإيواء في مواجهة البنك: اباط ا ا ا 
- المسؤولية الجنانية لمتعهد الإيواء فى مواجهة البنلك: 00000 
- المسؤولية المدنية لمتعهد الإيواء فى مواجهة البنلك: 00 
- مسؤولية البنك الإلكتروني في مواجهة متعهد الإيواء :.................................. 7374 
+االبسوزلية اتحنادهة الرنك ف مو لهي متعيد الا : 010 
- المسؤولية المدنية للبنك في مواجهة متعهد الايواء: 0 


500 


الفصل الثاني:الرقابة على البنك العامل عبر شبكة الإنترنت 1 
لمبحث الأول :أهمية الرقابة على البنك عبر شبكة الإنترنت 121100007 

المطلب الأول:فواند عمل البنك الإلكتروني على شبكة الإنترنت م 11 

المطلب الثانى:مخاطر عمل البنك عبر شبكة الإنترنت 7 

- المخاطر الأمنية (ى[15 219ناء5): 11[ 1 1 1[ 1 اا 

- المخاطر القانونية (5ك[ون8 أهعع.آ): 1 

- المخاطر التشغيلية(1505[15 072672210281): 71 

المبحث الثاني:الضوابط الرقابية على البنك على الإنترنت ار 
المطلب الأول:حصول البنك على سرخيص لممارسة العمل المصرفي علبى شبكة 

الإنترنت ا ا 0 

- قيد البنك الالكدروني في سجل البنوك لدى البنك المركزي المصري: 0 

- الشكل القانوني للبنك الإلكتروني: 21 

- الحد الأدنى لرأس مال البنك الإلكتروني: ا و لاو ا 

- اعتماد البنك المركزي للنظام الأساسي وعقود إدارة البنك الإلكتروني: ا 
المطلب الثاني:الإجراءات الرقابية أثناء عمل البنك الإلكتروني 00000001 

- التأكد من استمرار كفاية وجودة المعايير الأمطية: .................... 3417 

- التزام البنك بالقوانين الحاكمة للعمل المصرفي على شبكة الإنترنت: 1 

- التأكد من استمرار كفاية وجودة المعايير التشغيلية: ...................... ا 113 

الباب الثاني:التعاقدات المصرفية للبنك الإلكتروني على شبكة الإنترنت. 11 
الفصل الأول:ماهية العقود المصرفية على شبكة الإنترنت وقواعد إبرامها لل 
المبحث الأول :ماهية العقود المصرفية على شبكة الإنترنت مضي ا ا 1 

المطلب الأول:تعريف العقود المصرفية على شبكة الإنترنت 1111( 

- البنك الإلكتروني كأحد أطراف العقد المصرفى على شبكة الانترنت: 1 

- المقتصود بالعميل كأحد أطراف العقد المصرفى على الانترنت: 0000 
المطلب الثاني:.خصانص العقود المصرفية على الإنترنت 0 


1ك 


المبحث الثاني:قواعد إبرام العقود المصرفية على شببكة الإنترنت 520000000 
المطلب الأول:المرحلة السابقة على التعاقد المصرفي عبر الإنترنت 000 
الفرع الأول:الالتزام بالإعلام في التعاقد المصرفي على الإنترنت ا 
الفرع الثاني: التزام البنك بالتحقق من شخصيةإلعميل عبر الإنترنت 100 
الفرع الثالث: التفاوض في العقود المصرفية على الإنترنت 1 
.المطلب الثاني:الإيجاب في العقود المصرفية على الإنترنت 01 
- خصوصية الإيجاب في العقد لمعتف على الإنترنت: ..... ا 
- العميل في العقد المصرفي على الإنترنت هو الموجب: 000000 0 
- النطاق المكاني للإيجاب في العقود المصرفية على شبكة الإنترنت: 112 
المطلب الثالث:القبول في العقود المصرفية على الإنترفت....ب.ي ل 0 
- حق عميل البنك الإلكتروني في إنهاء العقد المصرفي: 00 


الفصل الثاني: تطبيقات للعمليات المصرفية على الإنتَرلث .................... .ماله 557 


- عقد الدخول لموقع البنك عبر الإنترنت: ا مدنو مومه لو ووه ل ل 1 1 
لمبحث الأول :إصدار النقود الإلكترونية اح لشي لماك ا ةو 
المطلب الأول:مدى اعتبار إصدار النقود الإلكترونية عملا مصيرقيا............. 0 

- تعريف النقود الإلكترونية: ا[ 1 11111 ْ 9 *ظ1 

- خصَائْضن النقون الإلكتنونية جوج وو سوال ا ا 


المطلب الثاني:التزامات أطراف التعامل بالنقود الإلكترونية 0 
- التزامات البنك الإلكتروني: ااتطما ول ف طم ا ماه خطنا وام طون دابل لاد مد 1 ا 1 
- تمكين العميل من التعامل بالنقد الإلكتروني: 0 0 0 0000 


لك 


0١ 


إن خا 


لفت 
46 
ة)؛ 


- الالتزام بتمكين العميل من إيقاف عمل أداة الدفع والإبلاغ عن فقدها وإخطار التاجر 


بذلك: 1 1 1 111111[111ظ2 
- التزام البنك الإلكتروني بتحويل النقود الإلكترونية إلى نقود عالية: ................. 
- التزامات العميل: 


- الالتزام بإعلام البنك الإلكتروني بالبيانات اللازمة للتعاقد: 0 0101011 
- الالتزام باستخدام نظام النقد الإلكتروني استخداما سليما: 


- التزامات التاجر: 12111110000000 
- الالتزام بقيول الوفاء بِالنقود الإلْكتروللية: ..................., ...اميه 
- الالتزام بالتأكد من سلامة النقود الإلكتروفية: .......يل....... سس سسسس....... 
- الالتزام بالحفاظ على سرية البيانات الخاصة بالعميل: 111 


لمبحث الثاني :التحويل المص رفي الإلكتروني للنقود ا ا 


51/ 
156 


المطلب الأول:ماهية التحويل الإلكتروني للنقود كإحدى العمليات المصرفية على شبكة 


ع 
١‏ - 4ه 
اندر نحت 0غ 


لفوممموو وم دوم و و ومو ودع ا 
1 1 0ك 
000000 ال ل 000 


مم موا اااي ياي ااا 


ليت 


المطلب الثاني:كيفية إجراء عملية التحويل الإلكتروني للنقود في نظام عمل بنك الإنترنت 


ممم هااا 


- مرحلة الأمر بالتحويل: 8 20ظ 
- مرحلة القيد 0010 07 
المطلب الثالث:التزامات أطراف عملية التحويل الإلكتروني 1520570 
- طبيعة العلاقة القانونية بين الأمر بالتحويل والبنك الإلكتروني: 5 ش51 
- التزامات أطراف عملية التحويل الإلكتروني للنقود: ا 
- التزامات البنك الإلكتروني في مواجهة العميل الآمر بالتحويل: ....................... 


55م 


حك 
1 


- تمكين العميل من إجراء التحويل الإلكتروني عبر شبكة الإنترنت: 5 


الالتزام يعاق العمل يلياك غطلزة سرلاب 01 
- تنفيذ عملية التحويل الإلكترونى: اه 

- التزامات العميل الآمر بالتحويل في مواجهة البنك الإلكتروني:...................... 84١1ه‏ 

الباب الثالث:أمن البنك الإلكتروني على شبكة الإنترنت 1ه 
الفصل الأول:ماهية أمن البنك الإلكتروني وصور الاعتداءات التى تستهدفه ا 
المبحث الأول :ماهية أمن البنك على شبكة الإنترنت اك 

المبحث الثاني:صور الاعتداءات على أمن البنك الإلكتروني 0 اي اه 

المطلب الأول:تقليد موقع البنك الإلكتروني على شبكة الإنترنت: 915 

- كيفية اكتشاف البنك الإلكتروني تقليد موقعه على شبكة الإنترنت:................... 6مه 

- الاحتياطات الواجب على العميل الالتزام لهأ:.................... .مم 88 

- الإجراءات القانونية الواجب على البنك الإلكتروني اتباعها: اوه 

- المسئولية القانونية لمقلد الموقع الإلكتروني للبنك: 1 ا 

- المسئولية الجنائية لمقلد الموقع الالكتروني في مواجهة البنك: 6 

- المسنولية المدنية لمقلد الموقع الالكترونى في مواجهة البنك: 0000 

- مسئولية مقلد الموقع الإلكتروني للبنك في مُواجهة العملاء: او اه 

- المسئولية الجنائية لمقلد الموقع فى مواجهة العصااء: .................................... 5ه 

- المسئولية المدنية لمقلد الموقع فى مواجهة العملاء: 5 

- مسؤولية البنك عن تقليد موقعه الالكترونى في مواجهة العميل: ...................... 56ه 
المطلسب التساني:تعطيل نظام عمل البنك على الإنترنست: 
ا ان 

- تعريف تعطيل نظام عمل الْبكْك:.................ء .امم م امام ممم ممم 6 لاه 

- طرق تعطيل نظام عمل البنك على شبكة الإنترنت: [ذز[ز[ز[ز[ز[ز[ز[ز ز ز 1 1000111[ 


م 


- الإجراءات الوقائية ضد الدخول غير المشروع: ااا 
- المسؤلية القانونية لمعطل نظام البنك الإلكترونى: ب 
- مسئولية معطل النظام في مواجهة البنك الإلكتروني: 01 0 ا 100 
- المسئولية الجنائية لمعطل النظام فى مواجهة البقك:..................................... 81/5 
- المسئولية المدنية لمعطل النظام فى مواجهة الْيدك :.................................... 9/اه 
- مسبئولية معطل النظام في مواجهة العملاء: 00 
- المسئولية الجنائية لمعطل النظام فى مواجهة العملاء: 00 0 0 0 
- المسئولية المدنية لمعطل النظام فى مواجهة العملاء: 00000 0 000000 
المطلب الثالث:الدخول غير المشروع لنظم البنك الإلكتروني على شبكة الإنترنت .. 547 
- تعريف الدخول غير المشروع لنظم البتك الإلكترونى: ...................... ...2 3281317 
- صور اقتحام الموقع الإلكتروني للبنك: 0 00 ااا 
- طرق اقتحام موقع البنك الإلكتروني: 8[ [ 1 [1[1[1515151[ذ[1[1[1[|[ز[|[ز[ز[ز[ز[ 1[ 1101111111 
- الإجراءات الوقائية ضد اقتحام النظام الداخلي للبنك: 00 0 000 
- مسنولية مقتحم النظام الإلكتروني للبنك: ال اس ا اي 530 
- المسنولية الجنانية لمقتحم النظام فى مواجهة البنك: 81 
- المسئولية المدنية لمقتحم النظام الداخلي للبنلك: ااا 0 
- المسؤولية المدنية للمقتحم في مواجهة اليكل ...............ىءى........... ا 69 
- المسؤولية المدنية للمقتحم في مواجهة العيل: ....................... ا 6917 
المطلب الرابع:سرقة البيانات الشخصية لعملاء البنك الإلكترونى 5 
تعريف الييانات المسشهنية: ..................... م م م0 6919 


ومووو ووو ووو وه ياو ااا 


مهفي ممموورةموء وم مهومن مو هتعولد 


ككل 


5 
54 
>51 
11 
517 


- مسؤولية سارق البيانات في مواجهة البنك الإلكتروني والعميل: 1201010 


- المسئولية الجنائية للسارق فى مواجهة البنك: 8 11700111 
- المسنولية المدنية للسارق في مواجهة البنك الإلكتروني؛ ............. . 
- مسئولية السارق في مواجهة العميل: .............. 
- المسئولية الجناتية للسارق فى مواجهة العميل: ................. ييى. ا 
- المسؤولية المدنية للسارق فى مواجهة العميل: 0 0 
+ التسوراية النقنوة انكل عن رقة رونا عاق ل 1 
الفصل الثانى:التوثيق الالكترونى لتأمين البنك على شبكة الانترنقت ........:........ 
السبحث الأول :ماهية التوثيق في عمل البنك على شبكة الإنترنت 25:06 
- تعريف جهات التوثيوٌ الإلكتروني: 00 
- تعريف التوثيق في نظام عمل البنك الإلكتروني: 2 11 1 2111111 
المبحث الثاني :خدمات والتزامات جهة التوثيق في نظام عمل البنك 21111 
المطلب الاول:خدمات التوثيق الالكترونى فى نظام عمل البنك 0 


- التوقيع الإلكتروني: 1511117 
- أهمية التوقيع الإلكتروني في تأمين المعاملات المصرفية عبر شبكة الإنترنت: ... 
- تعريف التوقيع الإلكتروني: 121111101011108 


7 التنظي القانوني لاستخدام كلمة المرور في علاقة البنلك لالعصيل: ...0 
- التشفير كوسيلة لتأمين رسائل البيانات بين البنك وعملائه: محر موا ادل 1 


- تعريف التشفير في نظام عمل البنك الإلكتروني: 5 


5508 


00 


لق 
11 


55١ 


10 


"67 


11 
فحن 
175 


- انواع نظم التشفير في نظام عمل البنك الإلكتروني: لا 


- التشفير بالمفتاح المتمائل (1100م820197 برع1 سططز5): 1 
- التشفير بالمفتاح غير المتماثل: 8 00 00 
- الحوائط النارية كوسيلة لتأمين الموقع الإلكتروني للبنك: 00 
المطلب الثانى:التزامات جهة التوثيق في مواجهة البنك الإلكتروني 000000 
- تزويد البنك الإلكتروني بالأجهزة والبرامج اللازمة لتأمينة: .......................... 1851 
- الحفاظ على سرية البيانات الخاصة بالبنك الإلكتروني والعميل: ا 1 
- مدى اعتبار البيانات ا الأسراالمصرفية: ..... 591 
- مدى التزام جهة التوثيق بأحكام السر المصرفي 000 
- ضمان سلامة البيانات الخاصة بتعاملات البنك كردي والعميل: ................ 7٠١‏ 
- إلتزام جهة التوثيق بإصدار شهادات التوثيق لعملاء البنك الإلكترونى: ال 
- تعريف شهادات التوثيق في نظام عمل البنك 0 ا م ا الا 
- البيانات الواجب توافرها قي شهادة التوليق: ......................... م 71 
- إجراءات إصدار شهادة توثيق للتعامل مع البنك الإلكترونى: 0100 
- التزامات جهة التوثيق بخصوص شهادة توثيق عميل البنك: 1 
- استخدام نظام موثوق به لتقديم الخدمات المتعلقة بالشهادات. ا ا 
- التزام جهة التوثيق باتباع إجراءات دقيقة الات امخ ا 


- إلتزام جهة التوثيق بتوضيح الحالات التي يتم فيها إيقاف العمل بشهادة التوثيق.... ؛ ؟؛ 
المبحث الثالث :المسؤلية المدنية لجهة التوثيق في مراجية البنك الإلكتروني ........ 5 7“ 


المطلب الاول: المسؤولية العقدية لجهة التوثيق في مواجهة البنك 0 
- التكييف القانوني لعلاقة جهة التوثيق بالبنك الإلكتروني: 1 01011 
- أحكام المسؤولية العقدية لجهة الْلولُق: ................ 11 
المطلب الثانى:المسؤولية التقصيرية لجهة التوثيق الإلكتروني 0000000 
المطلب الثالث:مسؤولية جهة التوثيق عن أخطاء العاملين لديها: 0 
المطلب الرابع:مسؤولية جهة التوثيق باعتبارها حارسا لاثشياء 0 
الخاتمة ل وو اوكا اام مساب لوطو لوو ا 10 


التوصيات 00[ 1[ 0 
مشروع قانون البنوك الإلكترونية على شبكة الإنترنت 1 
قائمة المختصرات 0000010101 اا 
شرح المصطلحات الفنية ةي 2 2 2 2 2 212 2 021 2 2 2 2 2 1 1 2 2 2 21 2 12 120 2 1 12 2 121 ز 1 ز 1 1 0 
قائمة المراجع 0000000 
قائمة المحتويات بببب0000 0 اا 


-455- 


الترقيم الدولى 1.5.1.1 
978-977-328-524-0 ْ 


دار الجامعة الجديدة للنشر 
قا شارع سوتير ‏ الأزاربطة الإسكندربة ت:خ كلتل - كفكقامكاع 
.1ن © 0103قع اعمف تع اععدل : .اتقصص-ط 
ممع .نز لقعم نهة0 ©1210 2لمع. ةلمع 0318. اناير 


